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GLOSARIO

BROADCAST: Método por el cual se envia un paquete de un host a todos los hosts
de la red. Existe un direccionamiento particular cuando los bits de la direccion de
host estan todos en una llamada a la direccion de broadcast, o de difusion.

DIRECCIONAMIENTO: Permite identificar a cada ordenador de forma Unica en toda
la red por ejemplo un nimero de teléfono en formato internacional permite identificar
a ese teléfono de forma Unica en todo el mundo

LAN: Una red de area local o LAN (Local Area Network) es una red limitada a un
area geografica limitada, no muy grande (una casa, un aula, un edificio, etc.).

Los elementos de esta red pueden estar interconectados por cableado o sin cables
(wireless) por medio de ondas electromagnéticas, como ocurre en las redes WIFI.

ROUTERS: Son los dispositivos de interconexién que permiten que cada paquete
enviado llegue a su destino siguiendo el camino o la ruta mas factible.

TOPOLOGIA: Hace referencia al aspecto fisico y I6gico de la red. La topologia fisica
depende de la distribucion y conduccion fisica de los elementos de la red.
La topologia logica depende de cdmo circular la informacién por la red.

VLAN - Virtual Local Area Network o Red de Area Local Virtual, organiza a los
miembros de una LAN que tienen caracteristicas comunes (su propia subred IP,
acceso a determinados sitios, etc).

Lo que hace es segmentar los dominios del broadcast como si se tratara de un
switches diferentes.

SWITCH (conmutador): Este dispositivo de interconexion es capaz de identificar los
equipos alcanzables a través de cada uno de sus puertos.

Esto permite que la informacién dirigida a un equipo se dirija Unicamente desde el
puerto origen al puerto que permite alcanzar el equipo destino.

Es el dispositivo usual para unir equipos en una red LAN.

GATEWAY - PUERTA DE ENLACE: La puerta de enlace es la direccién IP del
equipo por el que se sale de la LAN hacia otra red (normalmente a Internet).

Suele ser la direccion IP de un router.

Dicha direccion debe pertenecer a la misma subred del equipo

COMANDO PING: Sirve para enviar mensajes, llamados paquetes, a una direccion
concreta.

Ping se utiliza para comprobar que dos equipos se pueden comunicar por la LAN.
Si el destinatario contesta podemos asegurar que hay comunicacién con él.



RESUMEN

El diplomado de profundizacion CISCO (disefio e implementacién de soluciones
integradas LAN / WAN), aborda diferentes tematicas, en los que presentan
conceptos béasicos de redes, presentan diversos laboratorios que ayudaron el
desarrollo de laboratorio practico por intermedio de la herramienta Packet Tracer.
Cada una de las unidades abordadas en el diplomado de profundizacion CISCO
CCNAL, ayudaron al desarrollo de los dos escenarios, donde se construyeron redes
LAN simples, configuraciones basicas y de seguridad para routers y switches,
configurar los hosts y verificar la conectividad entre los equipos.

Palabras claves: CISCO, LAN, Redes, Packet Tracer, Routers, Switches.

ABSTRACT

The CISCO in-depth diploma (design and implementation of integrated LAN / WAN
solutions), addresses different topics, in which they present basic concepts of
networks, present various laboratories that helped the development of a practical
laboratory through the Packet Tracer tool.

Each of the units addressed in the CISCO CCNAL1 in-depth diploma, helped the
development of the two scenarios, where simple LAN networks, basic and security
configurations for routers and switches, were built, hosts were configured, and
connectivity between equipment was verified.

Keywords: CISCO, LAN, Networks, Packet Tracer, Routers, Switches.Keywords:
CISCO, LAN, Networks, Packet Tracer, Routers, Switches.



INTRODUCCION

El diplomado de profundizaciéon Cisco, ha sido muy importante y ayuda
significativamente al crecimiento profesional ingeniero de sistemas, ya que gracias
a este es posible poner préactica los conocimientos adquiridos a lo largo de carrera,
con cada uno de los laboratorios propuestos se presentaron desafios muy parecidos
al entorno real.

Gracias al desarrollo de los modulos Network Fundamentals (CCNA1 R&S) y
Routing and Switching Fundamentals (CCNA2 R&S) , fue posible el desarrollo de la
prueba de habilidades practicas, la cual consiste en el desarrollo de dos escenarios,
en un primer escenario se configuran los dispositivos de una red pequefia, lo que
incluye un router, un switch y dos PC, se disefia el esquema de direccionamiento
IPv4 para 2 redes LAN, una que consta de 100 host y otra de 50 host, tanto al router
como al switch se aplica la configuracion de aspectos basicos y se configura su
seguridad, teniendo encuentra que deben administrarse de forma segura.

En un segundo escenario se configura una red también pequefia que comprende
tres routers, dos switches , dos PC’s y un servidor, se maneja conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente.

En este documento de PRUEBA DE HABILIDADES PRACTICAS se conoceran los
diferentes comandos utilizados, tanto para la configuracién como para la verificacion
del funcionamiento de la red.
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DESARROLLO

ESCENARIO 1

Figura 1. Topologia propuesta

Topologia
LAN 1 PC-B
PC-A s1 R1 LAN 2 |
1 Fa0/6 ‘ Go/1 GO/O/\ sz G0/0/0 !
L = ]
e 2960-24TT |sn433'1

Fuente: Prueba de habilidades CISCO CCNAII

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion:

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs.

Con la direccion suministrada realizara el subnetting y cumplira el requerimiento
para la LAN1 (100 host) y la LAN2 (50 hosts).

Parte 1. construya lared

En el simulador construya la red de acuerdo con la topologia légica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
coémputo.
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Figura 2. Topologia escenario 1

L* Cisco Packet Tracer - C:\Users\Home\Cisco Packet Tracer 8,0\saves\Prueba de habilidades _ Estefania Monte... — O

File Edt Optons View Tools Extensions Window Help

AER20rih aA¢3 QQaQoBE ESFSE
— Q> B /7me @ S

Physical ) = 72.50

LAN 1 LAN 2
192.168.98.1 192.168.98.128

08:23:PM
24/10/2021

A 5 Q) ESP

Fuente: Propia.

Parte 2. El esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP.

Para la direccion IPv4 cree las dos subredes con la cantidad requerida de hosts.
Asigne las direcciones de acuerdo con los requisitos mencionados en la tabla de
direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los dltimos dos digitos de su cédula.
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Item
Direccion de Red

Tabla 1. Requerimiento de escenario 1

Requerimiento
192.168.98.0

Requerimiento de host

Subred LAN1

Requerimiento de host

Subred LAN 2
R1 G0/0/1
R1 GO0/0/0
S1SVi
PC-A
PC-B

Fuente: Propia.

100

50

192.168.98.1
192.168.98.129
192.168.98.2
192.168.98.126
192.168.98.190

Figura 3. Subnetting LAN 1Y LAN 2

192.168.98.0

Para 100 host - LAN 1

subred 1
subred 2

192.168.98.0/25
192.168.98.128/25

Para 50 host - LAN 2

subred 1
subred 2
subred 3
subred 4

Fuente: Propia.

192.168.98.0/26
192.168.98.64/26
192.168.98.128/26
192.168.98.192/26

primer host

dltimo host

broadcast

192.168.98.1

192.168.98.126

192.168.98.127

192.168.18.129

192.168.98.254

192.168.98.255

primer host tltimo host broadcast
192.168.98.1 192.168.93.62 192.168.98.63
192.168.98.65 [192.168.98.126 1192.168.98.127

192.168.98.129

192.168.93.190

192.168.98.191

192.168.98.193

192.168.98.254

192.168.98.255

Parte 3. Configuracion de aspectos basicos
Los dispositivos de red (S1y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes basicos
Las tareas de configuraciéon para R1 incluyen las siguientes:
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Tabla 2. Configuracion R1
Tarea
Desactivar la busqueda
DNS

Nombre del router
Nombre de dominio
Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso a la
consola

Establecer la longitud
minima para las
contrasefas

Crear un usuario
administrativo en la base
de datos local

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar VTY solo
aceptando SSH

Cifrar las contrasefas de
texto no cifrado
Configure un MOTD

Banner
Configurar interfaz G0/0/1

Configurar interfaz G0/0/0

Especificaciéon
Router>enable
Router# configure terminal
Router(config)#no ip domain-lookup
Router(config)#hostname R1
R1(config)#ip domain-name ccna-lab.com
R1(config)#enable secret cisco

R1(config)#line console O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#security passwords min-length 10

R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1(config)#username admin privilege 10 password
adminlpass

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd # Acceso restringido #

R1(config)#interface G0/0/1

R1(config-if)#ip address 192.168.98.1
255.255.255.128

R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#interface G0/0/0
R1(config-subif)#ip address 192.168.98.129
255.255.255.192

R1(config-if)#¥no shutdown
R1(config-if)#exit

19



Generar una clave de
cifrado RSA

Fuente: Propia.

Las tareas de configuracion de

Tabla 3. Configuracion de S1
Tarea

Desactivar la busqueda DNS.

Nombre del switch
Nombre de dominio

Contrasefia cifrada para el
modo EXEC privilegiado
Contrasefia de acceso ala
consola

Crear un usuario
administrativo en la base de
datos local

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of
360 to 2048 for your

General Purpose Keys. Choosing a key modulus
greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

R1(config)#do wr

R1(config)#exit

S1 incluyen lo siguiente:

Especificaciéon

Switch>

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccna-lab.com

S1(config)#enable secret cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Sl#conft

S1(config)#aaa new-model
S1(config)#aaa authentication login default local
S1(config)#username admin privilege 10
password adminlpass

Otra forma seria:

S1(config)#username admin privilege 10
password adminlpass
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Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

Cifrar las contrasefas de
texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado
RSA

Configurar lainterfaz de
administracion (SVI)

Configuracién del Gateway
predeterminado

Fuente: Propia.

Paso 2. Configurar los equipos.

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

Switch#configure terminal
S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit

S1(config)#service password-encryption

Switch#configure terminal
S1(config)#banner motd # Acceso
restringido #
Switch#configure terminal
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be
non-exportable...[OK]
S1(config)#do wr
*Mar 1 3:30:33.882: %SSH-5-ENABLED: SSH
1.99 has been enabled
Building configuration...
[OK]
S1(config)#interface Vlan4

Switch#configure terminal

S1(config)#ip default-gateway 192.168.98.2
S1(config)#do wr

Building configuration...

[OK]

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.
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Tabla 4. Configuracion PC-A
PC-A Network Configuration

Descripcion PC-A

Direccion fisica 0001.C9C9.8429
Direccién IP 192.168.98.126
Mascara de subred 255.255.255.128
Gateway determinado 192.168.98.1

Fuente: Propia.

Tabla 5. Configuracion PC-B
PC-B Network Configuration

Descripcion PC-B

Direccion fisica 0001.C70B.AEA1l
Direccién IP 192.168.98.198
Mascara de subred 255.255.255.192
Gateway determinado 192.168.98.129

Fuente: Propia.
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ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracibn de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente.

Durante la evaluacion, probara y registrara la red mediante los comandos comunes
de CLI.

Figura 4. Topologia propuesta

Definiciones de VLAN
Di 4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192,16899.0/24  Administracion

209.165.200.238

2001:DB8:ACAD:A::38 il 2001:088:ACAD:A:/64

Servidor web
10.10.10,10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8ACAD; 1::/64

L04:192,168.4.0/24
105:192.168.5.0/24
106: 192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades CCNA Il
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Figura 5. Topologia escenario 1

Lo0
209,165, 200.238/29 Servidor Web
2001:DBSACAD:A, 238 '-.._ 10101010432
S~ / Lod 192.168.4.0/24
n] . L4,
Intemet_Server T~ — ~m, Lo51921685.0/24
T U T ) LeB1921EBE D24
" b Lo7 2001:DB&:ACAD: 31 /64
172.16.2.0430 R3

Definiciones de VLAN
WLAN 21 Contabilidad
152168.21.0/24

2001:DB8:ACAD: 2::/64

172.16.1.0/20
2001:DBaACAD:T:1/64

o

WLAN 23 Ingerieria

192168.23.0/24 I '~'—“‘i
VLAM 93 Administracion
152.165.99.0/24 i
| 80210 -
WLANZT I WLANZ3
g_ - Trancal ——
— [
FC_A 5 5 PC_C
192.168.99.2 192.168.99.3 DHCE

DHCF
Fuente: Propia.

Parte 1. inicializar dispositivos.

Paso 1: Inicializar y volver a cargar los routers y los switches.
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacién de los dispositivos.

Tabla 6. Inicializar y volver a cargar los routers y switches

Tarea

Eliminar el archivo
startup-config de todos
los routers

Volver a cargar todos los
routers

Comando de I0S

Comando ejecutado en R1, R2y R3
Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK _INIT: Initialized the
geometry of nvram

Comando ejecutado en R1, R2y R3
Router# reload

Proceed with reload? [confirm] [Enter]
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Eliminar el archivo Comando ejecutado en S1y S3

startup-config de todos Switch#erase startup-config
los switches y eliminar la  Erasing the nvram filesystem will remove all
base de configuration files! Continue? [confirm]

datos de VLAN anterior [OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the

Volver a cargar ambos Comando ejecutado en S1y S3
switches Switch# reload

Proceed with reload? [confirm] [Enter]
Verificar que la base de Comando ejecutado en S1y S3

datos de VLAN no esté en Switch#show flash
la memoria flash en

ambos switches
Fuente: Propia.

Figura 6. Comando show flash

€4016396 kyses total (33348193 by
512

Fuente: Propia.

Parte 2. Configurar los parametros basicos de los dispositivos.

Paso 1: configurar la computadora de internet
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Configuracion del servidor de Internet

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::238/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Propia.
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion R1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)# enable secret class

Contrasefia de acceso a la consola

R1(config)# line console 0
R1(config-line)# password cisco
R1(config-line)# login

Contrasefia de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)# login

Cifrar las contrasefas de texto no
cifrado

R1(config)#service password-
encryption
R1(config)#exit

Mensaje MOTD

R1(config)# banner motd # ***
Prohibido el acceso no autorizado *** #

Interfaz S0/0/0

R1(config)#interface serial 0/0/0
R1(config)#description Conexion a R2
R1(config)#ip address 172.16.1.1
255.255.255.252

R1(config)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config)#clock rate 128000
R1(config)#no shutdown
R1(config)#exit

Rutas predeterminadas

R1(config)# ip route 0.0.0.0 0.0.0.0
serial 0/0/0

R1(config)#ipv6 route ::/0 serial 0/0/0
R1(config)#exit

Fuente: Propia.
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Figura 7. Comando no ip domain-lookup

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config) #no ip domain-lockup

Router(config) fexit

Routerg

%S5YS-5-CONFIG_I: Configured from conscle by console

06:01:PM

AT ) BP0

Fuente: Propia.

Figura 8. Configuracion de nombre R1

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)fhostname R1

Rl(config)ﬂ

06:03:PM

A ESP
= ) 25/11/2021
Fuente: Propia.
Figura 9. Configuracion de Interfaz S0/0/0 en R1
Rl(config)gintezrface sexial 0/0/0
Rl (config-if)sdescription Conexion a R2
Rl{config-if)$ip address 172.16€.1.1 2656.2585.285.2582
Rl(config-if)$ipv€ address 2001:DB3:RCAD:1::1/€4
Rl (config-if)$clock rate 138000
Rl(config-if)sno shutdown
Rilconfig-ifigexis
03:18AM
A Q) e

2671172021

Fuente: Propia.

Paso 3: Configurar R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 9. Configuracion de R2.

Elemento o tarea de

. . Especificacién
configuracion

Desactivar la busqueda DNS Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R2
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Contrasefia de exec privilegiado
cifrada

R2(config)# enable secret class

Contrasefia de acceso a la
consola

R2(config)# line console O
R2(config-line)# password cisco
R2(config-line)# login
R2(config-line)# exit

Contrasefia de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)# login
R2(config-line)#exit

Cifrar las contrasefnas de texto
no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

No aplica
(El escenario simulado en Packet Tracer no
permite la insercion del protocolo HTTP).
R2(config)#ip http server

N

% Invalid input detected at ' marker.

Mensaje MOTD

R2(config)# banner motd # *** Se prohibe
el acceso no autorizado *** #
R2(config)# exit

Interfaz S0/0/0

R2(config)# interface serial 0/0/0
R2(config)# description Conexion a R1
R2(config)# ip address 172.16.1.2
255.255.255.252

R2(config)# ipv6 address
2001:DB8:ACAD:1::2/64

R2(config)# no shutdown

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#description Conexion a R3
R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#¥no shutdown
R2(config-if)#exit
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Interfaz GO/O (simulacién de
Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description Conexion
Servidor

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#¥no shutdown

Interfaz loopback O (servidor
web simulado)

R2(config)# interface loopback 0
R2(config)# description Conexion Servidor
Web simulado

R2(config)# ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

R2(config)# ip route 0.0.0.0 0.0.0.0 G0/0
R2(config)# ipv6 route ::/0 GO/O

Fuente: Propia.

Figura 10. Configuracion de seguridad en R2

Bouterrenabkle
Bouterfconfigure terminal

Router (config) #hostname R2

B2 (config) #enakle secret class
B2 (config)#line console 0

R2 (config-line) §épassword cisco
B2 (config-line) #login

R2 (config-line) gexit

B2 (config)#line vty 0O 4

RZ {config-line) §password cisco
R2 (config-line) #login

R2 (config-line) gexit

R2 (config)#

R2g

B2fconf t

B2 (config) #ip http server

B3 (config) g

B2 (config) #service password-encryption

% Inwvalid input detected at '*~' marker.

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) #no ip domain-lockup

%5¥5-5-CONFIG_I: Configured from conscle by console

Enter configuration commands, one per line. End with CNTL/Z.

B2 (config) #banner motd # *** Se prohbe el acceso no autorizado Y% ¢

03:52:AM
26/11/2021

~ T i) EsP

Fuente: Propia.
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Figura 11. Configuracion S0/0/0 en R2

R2 (config) #interface serial 0/0/0

R2 (config-if) §description Conexion a Rl

R2 (config-if) $ip address 172.1€.1.2 255.255.255.252
R2 (config-if) g¢ipve address 2001:DB8:ACAD:1::2/¢4

R2 (config-if) #no shutdownl

04:01:AM
26/11/2021

A 149 ESP

Fuente: Propia.

Figura 12. Configuracion S0/0/0 en R2

R2 (config) ginterface serial DVU/l

R2 (config-if) §¢description Conexion a R3
R2 (config-if)#ip address 172.1€.2.2 255.255.
R2 (config-if) §ipv€ address 2001:DBS8:ACAD:2
R2 (config-if)#clock rate 128000

R2 (config-if) #éno shutdown

R2 (config-if) gexit

R2 (config) #

04:08:AM

AT BP0

Fuente: Propia.

Figura 13. Configuracion G 0/0 en R2

B2 (config) finterface gigakitEthernet 0,0

B2 (config-if) fdescription Conexion Servidor

R2 {config-if) #ip address 20%.1€5.200.233 255.255.255.248
B2 (config-if) §ipwE address Z001:DBE:ACAD:R::1/€4

B2 {config-if) #no shutdown

R2 {config-if)$
SLINE-5-CHRNEED: Interface GigabitEthernet0/0, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabkitEthernet(/0, changed state to -

04:11:AM
26/11/2021

¥ 3) ESP

Fuente: Propia.

Figura 14. Configuracion de loopback 0 en R2

R2 (config) #interface loopback 0

R2 (config-if) #¢description Conexion Servidor Web simulado
R2 (config-if)$ip address 10.10.10.10 255.255.255.255
$LINK-S5-CHANGED: Interface Loopback0O, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback(, changed state to up

04:16:AM

A BP0

Fuente: Propia.
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R2 (config) §ipve route :
RS(config)ﬂ

/0 GO/0

$Default route without gateway, if not a point-to-point interface, may impact perfor

Fuente: Propia.

Paso 4: Configurar R3

04:21:AM

A T D) BP0

La configuracién del R3 incluye las siguientes tareas:

Tabla 10. Configuracion R3

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)# enable secret class

Contrasefia de acceso a la
consola

R3(config)# line console 0
R3(config-line)# password cisco
R3(config-line)# login
R3(config-line)# exit

Contrasefia de acceso Telnet

R3#configure terminal
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)# login
R3(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)# banner motd # *** Se prohibe
el acceso no autorizado *** #
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Interfaz S0/0/1

R3(config)# interface serial 0/0/1
R3(config)# description Conexion a R2
R3(config)# ip address 172.16.2.1
255.255.255.252

R3(config)# ipv6 address
2001:DB8:ACAD:2::1/64

R3(config)# no shutdown

Interfaz loopback 4

R3(config)#interface loopback 4
R3(config)#description Interfaz virtual 4
R3(config)# ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config)# interface loopback 5
R3(config)# description Interfaz virtual 5
R3(config)# ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config)#interface loopback 6
R3(config)#description Interfaz virtual 6
R3(config)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#description Interfaz virtual 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1
R3(config)#exit

Fuente: Propia.

Figura 15. Configuracion de seguridad en R3

Bouterfconfigure terminal

Bouter (config) fno ip domain-lookup
Router (config) #hostname R3
R3{config) #enakble secret class
R3{config) #line console O

B3 lconfig-line) #password cisco

B3 ({config-line) #login

B3 ({config-line) gexit

B3 ({config)#line wty 0O 4

B3 ({config-line) ¢password cisco
R3{config-line) #login

B3 (config-line) fexit|

R3{config) #service password-encryption

Fuente: Propia.

Enter configuration commands, one per line. End with CHTL/SZ.

B3 ({config) #banner motd § *** Prohibkido el acceso no autorizado %% ¢
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Figura 16. Configuracion S0/0/1 en R3

R3({config) $¢interface serial 0/0/1

R3(config-if) g¢description Conexion a R2
R3(config-if) $ip address 172.1l€.2.1 255.255.255.252
R3{config-if) &ipve address 2001:DB8:ACAD:2::1/¢4

R3 (config-if) §¢no shutdown

R3(config-if)$
SLINK-5-CHANGED: Interface Seriald/0/1l, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface Seriall/0/1, changed state to up

04:37:AM
26/11/2021

A ¥ 4)) ESP

Fuente: Propia.

Figura 17. Configuracion de loopback 4 en R3
R3{config) #interface loopback 4
R3 (config-if) §description Interfaz wirtual 4
R3(config-if)#ip address 192.1€8.4.1 255.255.255.0
23 (config-if) g

04:35:AM
26/11/2021

A T ) ESP

Fuente: Propia.

Figura 18. Configuracion de loopback 5 en R3
R3 (config-if) #description Interfaz wvirtual S
R3(config-if)$ip address 192.1€8.5.1 255.255.255.0
$LINK-5-CHANGED: Interface Loopback5, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackS5, changed state to up

04:43:AM
26/11/2021

A §1d)) ESP

Fuente: Propia.

Figura 19. Configuracion de loopback 6 en R3

R3(config) ginterface loopback €

R3(config-if) gdescription Interfaz wvirtual €
R3 (config-if) #ip address 1592.1€8.€.1 255.255.255.0
SLINK-S5-CHANGED: Interface Loopbacké, changed state to up

S$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback€é, changed state to up

04:46:AM

AT D) BP0

Fuente: Propia.
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Figura 20. Configuracion de loopback 7 en R3
B3fconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
B3 {config)#interface loopback 7
B3 {config-if) #description Interfaz wirtual 7
B3 {config-if) #ipwve address 2001:DBE:ACAD:-3:-:1/64
B3 (config-if) g

Fuente: Propia.

Figura 21. Configuracion de Rutas predeterminadas en R3
$Default route without gateway, if not a point-to-point interface,
R3 (config) $§ipve route ::/0 sO/0/1

R3 (configqg) §

04:51:AM
26/11/2021

A T14)) ESP

Fuente: Propia.

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion de S1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch switch(config)#hostname S1
C_]E)ntdraseﬁa de exec privilegiado S1(config)# enable secret class
cifrada

Contrasefia de acceso a la consola S1(config)# line console 0
S1(config-line)# password cisco
S1(config-line)# login
S1(config-line)# exit

Contrasefia de acceso Telnet Sl#configure terminal
S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)# login
S1(config-line)#exit

Cifrar las contrasefas de texto no S1(config)#service password-
cifrado encryption
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Mensaje MOTD S1(config)#banner motd # *** Se
prohbe el acceso no autorizado *** #

Fuente: Propia.

Figura 22. Configuracion de S1

Switch>en

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) #no ip domain-lookup

Switch(config) #hostname 51

51 (config) fenable secret class

51l {config)#line console O

5l {config-line) §password cisco

5l {config-line)f#login

51 {config-line) fexit

5l {config)#line wty O 4

5l {config-line) §password cisco

5l {config-line)f#login

51 {config-line) fexit

51l {config) f#service password-encryption

51 (config) fbanner motd § *** S5e prohbe el acceso no autorizado *** §
51 (config) g

04:58:AM
26/11/2021

A T ) ESP

Fuente: Propia.

Paso 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Tabla 12. Configuracion de S3

Elemento o tarea de

: - Especificacion
configuracion

Desactivar la busqueda DNS Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch switch(config)#hostname S3

Contrasefia de exec privilegiado | S3(config)# enable secret class
cifrada

Contrasefia de acceso a la S3(config)# line console 0
consola S3(config-line)# password cisco
S3(config-line)# login
S3(config-line)# exit
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Contrasefia de acceso Telnet S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)# login
S3(config-line)#exit

Cifrar las contrasefas de texto no | S3(config)#service password-encryption
cifrado

Mensaje MOTD S3(config)#banner motd # *** Se prohbe el
acceso no autorizado *** #

Fuente: Propia.

Figura 23. Configuracion de S3

Switchren

Switchtconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config)fno ip domain-lookup

Switch (config) #hostname 53

53 {config) denakle secret class

53 {config) #line console O

S2{config-line) #password cisco

53 {config-line) #login

53 {config-line) #exit

53 {config)#line vty O 4

S2{config-line) #password cisco

S3{config-line) #login

53 (config-line) fexit]

53 {config) dservice password-encryption

S2 ({config) fbanner motd # *** Se prohbe £l acceso no autorizado **% ¢
53 {config) d

05:05:AM
26/11/2021

A 1 ) ESP

Fuente: Propia.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas
falla:
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Tabla 13. Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping
R1 R2 172.16.1.2 Success rate is 100
percent (5/5)
R2 R3 172.16.2.1 Success rate is 100
percent (5/5)
PC de Internet | Gateway 209.165.200.233 Packets: Sent = 4,
predeterminado Received = 4

Fuente: Propia.

Figura 24. Ping de R1 a R2

Rlgping 172.1€6.1.2

Type escape seguence to abort

Sending 5, 100-byte ICMP Echos to 171.1€.1.2, timecut is 2 seconds

IER BRI

Success zate is 100 percent (5/5), round=-trip min/avg/max = {/11/41l ms

A ¥ q)) ESP

0312:AM

Fuente: Propia.

Figura 25. Ping de R2 a R3

Sending 5,

R2gping 172.1€.2.1

Type escape seguence to abort.
100-byte ICMP Echos to 172.1l€.2.1,

A 1)) ESP

timeout is 2 seconds:

05:18:AM
26/11/2021

26/11/72021

Success rate is 100 percent (5/5), round-trip min/avg/max = 13/73/54 ms

Fuente: Propia.

Figura 26. Ping

C:h>ping 205.165.2

Minimum =

de PC de Internet a Gatewa

Oms, Maximum = Oms

Fuente: Propia.
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Parte 3. Configurar la seguridad del switch, las vlan y el routing entre vian

Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configuracion de la seguridad de S1

Elemento o tarea de configuracion Especificacion

S1# configure terminal
S1(config)#vlan 21
S1(config)#name Contabilidad
S1(config)#vlan 23
S1(configl#name Ingenieria
S1(config)#vlan 99
S1(configl#name Administracion
S1(config)#exit

Crear la base de datos de VLAN

S1(config)#interface Vlan 99
S1(config)#ip address 192.168.99.2
255.255.255.0

Asignar la direccion IP de
administracion.

) . S1(config)#ip default-gateway
Asignar el gateway predeterminado 192.168.99.1

Forzar el enlace troncal en la interfaz S1(config)#interface fastEthernet 0/3

FO/3 S1(config)#switchport mode trunk
S1(config)#switchport trunk native
vlan 1

Forzar el enlace troncal en la interfaz S1(config)#interface fastEthernet 0/5

FO/5 S1(config)#switchport mode trunk
S1(config)#switchport trunk native
vlan 1

Configurar el resto de los puertos S1(config)#interface range

como puertos de acceso fastEthernet 0/1- 2, f0/4, f0/6-24, g0/1-2
S1(config)#switchport mode access

Asignar FO/6 a la VLAN 21 S1(config)#interface fastEthernet 0/6

S1(config)#switchport access vlan 21
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Apagar todos los puertos sin usar S1(config)#interface range
fastEthernet 0/1- 2, f0/4, f0/7-24, g0/1-2
S1(config)#shutdown

Fuente: Propia.

Figura 27. Creacion base de datos de VLAN
Sl=en

Password:

Slgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
5l {config) #vlan 21

5l {config-vlan) fname Contabilidad

51 {config-vlan) f§vlan 23

51 {config-vlan) fname Ingenieria

5l {config-vlan) §vlan 55

5l {config-vlan) fname Bdministracion

51 {config-vlan) fexit

S5l {config)$

06:16:AM
26/11/2021

~ T ) ESP

Fuente: Propia.

Figura 28. Asignar direccion IP de administracion.
Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sl{config)ginterface Vlian 59

Sl{config-if)$#ip address 192.1€8.95.2 255.255.255.0

Sl (config-if)$ip default-gateway 152.1€8.99.1
$LINK-5-CHANGED: Interface V1an%3, changed state tc up

Sli{config)ginterface fastEthernet 0/3

06:19:AM

AT D) BP0

Fuente: Propia.
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Figura 29. Forzar el enlace troncal en la interfaz FO/3

51 {config) #interface fastEthernet 0/3
Sl{config-if) #switchport mode trunk

Sl {config-if)#switchport trunk natiwve wvlan 1
5l {config-if) fexit
(LINEFROTO-5-UFDOWN : Line protocol on Inmterface FastEthernetl/3, changed stat

SLINEPROTO-5-UPDOWN: Line protocol on Inmterface FastEthernetl/3, changed stat
(LINEFROTO-5-UFDOWN : Line protocol on Inmterface Vlan%%, changed state to up

5l {config) #interface fastEthernet 0/5

51l {config-if) #switchport mode trunk

Slicnnfig}ifj#gwitchpnrt trunk native wvlan 1

Sl{config-if) fexit

5l {config) #interface range fastEthermnet 0/1- 2, £0/4, £0/6-24, gld/1-2
5l {config-if-range) §switchport mode access

5l {config-if-range) fexit

D& 1EAM
26/11/2021

1 oy ESP

Fuente: Propia.

Figura 30. Asignar FO/6 a la VLAN 21

Sl (config)g#interface fastEthernet 0/€
Sl (config-if)¢#switchport access wvlan 21
Sl{config-if) gexit

06:20:AM
26/11/2021

A ¥ Q) ESP

Fuente: Propia.

Figura 31. Configurar el resto de los puertos como puertos de acceso

51l {config) #interface range fastEthermet 0/1- 2, £0/4, £0/7-24, gd/l-2
51 (config-if-range) §shutdown

SLINE-S-CHRNGEED: Interface FastEthernmet(/l, changed state to administratively
5LINE-5-CHANGED: Interface FastEthernetd/2, changed state to administratiwvely
%LINE-S5-CHRNEZED: Interface FastEthernet(/4, changed state to administratiwvely
SLINE-S5-CHRNGEED: Interface FastEthernet(/7, changed state to administratively
5LINE-5-CHANGED: Interface FastEthernetd/8, changed state to administratiwvely
%LINE-S5—CHRNGED: Interface FastEthernet(/%, changed state to administratiwvely
SLINE-S5-CHRNGED: Interface FastEthernet(/10, changed state to administratively

SLINE-S5-CHANGED: Interface FastEthernetl/ll, changed state to administratively

Chl+FE to exit CLI focus Copy

06:21:AM

71 i) ESP

26/11/2021
Fuente: Propia.
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Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 15. Configuracion de la seguridad de S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

S3# configure terminal
S3(config)#vlan 21
S3(config)#name Contabilidad
S3(config)#vlan 23
S3(config)#name Ingenieria
S3(config)#vlan 99
S3(config)#name Administracion
S3(config)#exit

Asignar la direccion IP de
administracion

S3(config)#interface Vlan 99
S3(config)#ip address 192.168.99.3
255.255.255.0

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1
S3(config)#exit

Forzar el enlace troncal en la interfaz
FO/3

S3(config)#interface fastEthernet 0/3
S3(config)#switchport mode trunk
S3(config)#switchport trunk native vian
1

S3(config)#exit

Configurar el resto de los puertos
como puertos de acceso

S3(config)#interface range fastEthernet
0/1- 2, f0/4-24, g0/1-2
S3(config)#switchport mode access
S3(config)#exit

Asignar FO/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config)#switchport access vlan 21
S3(config)#exit

Apagar todos los puertos sin usar

S3(config)#interface range fastEthernet
0/1- 2, f0/4-17, f0/19-24, g0/1-2
S3(config)#shutdown

S3(config)#exit

Fuente: Propia.
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Figura 32. Configuracion de la seguridad de S3
S3iren

Password:

S3itconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
53 (config) #vlan 21

53 (config-vlan) #name Contabilidad

53 {config-vlan)fvlan 23

53 (config-vlan) fname Ingenieria

53 (config-vlan)#vlan 55

53 (config-vlan) #name Zdministracion

53 (config-vlan) fexit

53 (config) #interface Vlan 5%

53 ({config-if)$ip address 15%2.1€8.55.3 255.255.255.0

53 (config-if) #ip default—gateway 132_.1€2.53.1
§LINE-5-CHRNGED: Interface Vlan%3, changed state to up

SLINEFROTCO-5-UPDOWNM: Line protocol on Interface Vlani3, changed state to up

53 (config) #interface fastEthernmet 073

53 (config-if) §switchport mode trunk

53 {config-if)#switchport trunk native wvlan 1

53 (config-if) fexit

53 (config) #interface range fastEthernet 0/1- 2, £0,/4-24 gl/1-2
53 (config-if-range) $switchport mode access

53 (config-if-range) #exit

53 (config) #interface fastEthernet 0718

53 (config-if) §switchport access wvlan 21

53 (config-if) fexit

53 (config) #interface range fastEthernet 0/1- 2, £0/4-17, £0/15%-24 gl/1-2
53 (config-if-range) #shutdown

SLINE-5-CHRNZED: Interface FastEthernetl/l, changed state to administratively down

D6e44:AM
26/11/2021

~ T ) ESP

Fuente: Propia.

Paso 3: Configurar R1
Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 16. configuracion para R1

Elemento o tarea de

. Especificacién
configuracion

R1# configure terminal
R1(config)#interface g 0/1.21
Configurar la subinterfaz R1(config)#encapsulation dot1lQ 21
802.1Q .21 en GO/1 R1(config)#ip address 192.168.21.1
255.255.255.0

R1(config)#description LAN de contabilidad

42



R1(config)#no shutdown
R1(config)#exit

R1(config)#interface g 0/1.23
R1(config)#encapsulation dot1Q 23
R1(config)#ip address 192.168.23.1
255.255.255.0

R1(config)#description LAN de Ingenieria
R1(config)#no shutdown

R1(config)#exit

R1# configure terminal
R1(config)#interface g 0/1.99
R1(config)#encapsulation dot1Q 99
R1(config)#ip address 192.168.99.1
255.255.255.0
R1(config)#description LAN de
Administracion

R1(config)#no shutdown
R1(config)#exit

Activar la interfaz G0/1 R1# configure terminal
R1(config)#interface g 0/1
R1(config)#no shutdown
R1(config)#exit

Configurar la subinterfaz
802.1Q .23 en G0O/1

Configurar la subinterfaz
802.1Q .99 en G0O/1

Fuente: Propia.

[EE P A

Rlgconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Bl (config) #interface g 0121

Bl {config-subif) fencapsulation dotld 21

Rl {config-subif) §ip address 15%2.1c¢8.21.1 255.255_255.0

Bl (config-subkif) gdescription LAM de contakilidad

Bl {config-subkif) fnoc shutdown

Bl (config-subkif) gexit

21 (config) |

07:55AM
26/11/2021

g ] :l::l:] ESP

Fuente: Propia.
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Figura 34. Configuracion de la subinterfaz 802.1Q .23

Rl {config) ginterface g 0/1.23

Bl {config-subkif) fencapsulation dotld 23

Rl {config-subif) f§ip address 1592_.168_23.1 255_255_255.0
Bl {config-subkif) fdescription L&MW de Ingenieria

Bl {config-subkif) #no shutdown

Bl {config-subkif) fexit

R1{config) §

07:-56:AM
26/11/2021

A 1 q)) ESP

Fuente: Propia.

Figura 35. Configuracion de la subinterfaz 802.1Q .99
Rl (config) #interface g 0/1.59%

Bl {config-subif) fencapsulation dotlQ 55

Bl (config-subif)f§ip address 152.1€23.595%.1 255_255_255.0
Bl {config-subif) fdescription LLN de Administracion

Rl {config-subif) #no shutdown

Bl {config-subif) fexit

21 (config) g

07:58:AM

19) ESP
= D) 26/11/2021

Fuente: Propia.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 17. Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.1 | Success rate is 100 percent
(5/5)
S3 R1, direccion VLAN 99 (192.168.99.1 |Success rate is 100 percent
(5/5)
S1 R1, direccion VLAN 21 (192.168.21.1 | Success rate is 100 percent
(5/5)

Fuente: Propia.
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Figura 36. Ping de S1 a R1, VLAN 99

Sléping 152.1€8.595.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 13%2.1€8.5%%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/0/0 ms

51

A T ) ESP

26/11/2021

Fuente: Propia.

Ping de S3 a R1

S3g#ping 192.163.35.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2_1&2.5%%.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

s24

08:00:AM
26/11/2021

A T ) ESP

Fuente: Propia.

Ping de S1 a R1, VLAN 21

Slg¢ping 192.165.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

Sl

08:10:AM
26/11/2021

A 1) ESP

Fuente: Propia.

Parte 4. Configurar el protocolo de routing dindmico OSPF

Paso 1: Configurar OSPF en el R1
Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 18. Configurar OSPF en el R1

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 R1#configure terminal
R1(config)#router ospf 10
R1(config)#router-id 1.1.1.1

R1#configure terminal
R1(config)#network 172.16.1.0 0.0.0.3
area 0

R1(config)#network 192.168.21.0
0.0.0.255 area 0

R1(config)#network 192.168.23.0
0.0.0.255 area 0

R1(config)#network 192.168.99.0

Anunciar las redes conectadas 0.0.0.255 area 0
directamente

Establecer todas las interfaces LAN R1#configure terminal

como pasivas R1(config)#passive-interface
gigabitEthernet 0/1.21
R1(config)#passive-interface
gigabitEthernet 0/1.23
R1(config)#passive-interface
gigabitEthernet 0/1.99 R1(config)#exit

Desactive la sumarizacion No aplica
automatica

Fuente: Propia.

Figura 37. Error OSPF con IPv6
Rl{config)# ipvec router ospf 10
% IPvE routing not enabled

Rl {config) Sl

1225PM
26/11/2021

A 143 ESP

Fuente: Propia.
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Figura 38. Configuracion OSPF
Blfconfigure terminal

Enter configuration commands,
Bl {config) #router ospf 10

Bl {config-router)§

Bl {config-router) frouter—id 1.
Bl {config-router) fnetwork 172.
Bl {config-router) fnetwork 152.
Bl {config-router) fnetwork 152.
Bl {config-router) fnetwork 152.
Bl {config-router) fpassive—interface gigabitEthernet 0/1_.21
Bl {config-router) fpassive—-interface gigabitEthernet 0/1_.23
Bl {config-router) #passive—interface gigabitEthernet 0/1.%9%9

one per line.

1.1.1

le.1.0
leg . 21.
163.23.

L o o
L o o

le8.95.0 0.0.0.

0.3
S0la.
S0oa.

End with CHNTL/Z.

area 0

255 area 0
255 area 0
255 area 0

1)) ESP

01:08:PM
26/11/2021

Fuente: Propia.

Figura 39. Verificacion de OSPF

Rlgshow ip protocols

Routing Protocol is "ospf 1™

Bouter ID 1%2.1€8.595.1

Haximum path: 4

Routing for Hetworks:

Routing Information Sources:
Fateway Distance

Distance: (default is 110)

Routing Protocol is "ospf 10™

Router ID 1.1.1.1

Haximum path: 4

Routing for Hetworks:
172.16.1.0 0.0.0.3 area 0
192.1€8.21.0 0.0.0.255 area 0
192.1€8.23.0 0.0.0.255 area 0
192.1€8.95.0 0.0.0.255 area 0

Passive Interface(s):
GFigabitEthernetd/s1.21
GFigabitEthernetd/s1.23
FigabitEthernetd/s1 .55

Routing Information Sources:
Fateway Distance
1.1.1.1 11a

Distance: (default is 110)

Number of areas in this router is 0.

Number of areas in this router is 1.

Last Update

Last Update
00:02:0%9

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

0 normal O stulk 0 nssa

1l normal O stuk 0 nssa

Fuente: Propia.

1 i) ESP
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Paso 2: Configurar OSPF en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Figura 40. Configuracion OSPF en el R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2# configure terminal
R2(config)#router ospf 10
R2(config)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

R2(config)#network 10.10.10.10 0.0.0.0
area 0

R2(config)#network 172.16.1.0 0.0.0.3
area 0

R2(config)#network 172.16.2.0 0.0.0.3
area 0

Establecer la interfaz LAN (loopback)
como pasiva

R2(config)#passive-interface loopback 0
R2(config)#exit

Desactive la sumarizacion automatica.

No aplica

Fuente: Propia.
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Altributes

Physical

Config CLI

105 Command Line Interface

RZfconfigure terminal

Enter configuration commands, one per line.
Rz (config) #router ospf 10
RZ{config-router)frouter-id 2.2.2.2

R2 (config-router)fnetwork 10.10.10.10 0.0.0.0 area 0O

RZ({config-router)#network 172.1e.1.0 0.0.0.23 area 0

B2 (config-router)dnetwork 172.16.2.0 0.0.0.3 area 0

RZ (config-router)#passive-interface loopback O

RZ (config-router) fexit

RZ (config) f#exit

20:54:0€: %05PF-5-ADJCHG: Process 10, Nbr 1.1.1.1 on Serially/0/0 from LOADING to FULL,
Loading Done

End with CNTLSZ.

R2g
%5YS-5-CONFIG_I: Configured from consocle by console

R2Zfshow ip protocols

Routing Protocol is "ospf 10™
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.10.10.10 9.0.0.0 area 0
172.1€.1.0 0.0.0.2 area 0
172.1€.2.0 0.0.0.3 area 0
Passive Interface(s):

Loopback(
BEouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:00:15
2.2.2.2 110 00:00:15
Distgance- idefapls i 1100

01:37:PM
26/11/2021

¥ dy) ESP

Fuente: Propia.

Figura 42. Error al configurar Ospf ipv6
RZgconfigure terminal

Enter configuration commands,
B2 {config) #interface s0,/0,0
R2 {config-if) gipwe ospf 1 area 0
% IPve routing not enabled

R2 {config-if) gexit

R2 {config) #interface s0,/0,/1

R2 {config-if) gipwe ospf 10 area 0
% IPve routing not enabled

B2 (config-if) ¢

one per line. End with CHIL/Z.

03:17:PM

26/11/2021

Fuente: Propia.
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Paso 3: Configurar OSPF en el R3
La configuracién del R3 incluye las siguientes tareas:

Tabla 19. Configuracion de OSPF en R3

Elemento o tarea de
configuracion

Especificaciéon

Configurar OSPF area 0

R3#configure terminal
R3(config)#router ospf 10
R3(config)#router-id 3.3.3.3

Anunciar redes IPv4
conectadas directamente

R3(config)#network 172.16.2.0 0.0.0.3 area 0

R3(config)#network 192.168.4.0 0.0.0.255 area O
R3(config)#network 192.168.5.0 0.0.0.255 area O
R3(config)#network 192.168.6.0 0.0.0.255 area O

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

R3(config)#passive-interface loopback 4
R3(config)#passive-interface loopback 5
R3(config)#passive-interface loopback 6
R3(config)#exit

Desactive la sumarizacion
automatica.

No aplica

Fuente: Propia.

Figura 43. Configuracion de OSPF en R3

Dassword:

BE3fconfigure terminal

Enter configuration commands,
B3 (config) frouter ospf 10

172
152
152
152

B3 {config-router) gnetwork
B3 (config-router) #network
B3 {config-router) fnetwork
B3 {config-router) gnetwork
B3 (config-router)
22:35:41: %05PF-5-LDJCHGE:
Loading Done

R3 (config-router)

one per line.

Process 10,

End with CHIL/Z.

B3 {config-router) frouter—-id 3_.3_3.3
Jle. 2.0
.leg.4.0 0.0.0.285 area 0O
-leg.5

Jleg_g.0

0.0.0.3 area 0

.0 0.0.0.255 area 0
0.0.0_255 area 0

Serialds0/1 from LOR

=Y

R3

R3
R3

B3 (config-router) #passive—-interface
{config-router) §passive-interface
B3

config-router) #passive-interface

{config-router) #passive-interface
{config-router) fexit
B3|

config) §

loopback
loopback
loopback
loopback

=1 &

5 [

03:26:PM

ESP
26/11/2021

Fuente: Propia.
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Figura 44. Verificacion de OSPF en R3

R3gshow ip protocols

Routing Protocol is "ospf 10™
Cutgoing update filter list
Incoming update f£ilter list
Router ID 3.3.3_3
Number of areas in this router is 1.
Maxipum path: 4
Routing for MNetworks:

172.1€.2.0 0.0.0.3 area 0

for all interfaces is not set
for all interfaces is not set

1l normal 0 stubk 0 nssa

1%2.1€2.4.0 2.0.0.255 area 0
192.1€2.5.0 0.0.0.255 area 0
1%2.1€3.€.0 2.0.0.255 area 0
Passiwve Interface(s):
Loopbackd
Loopbacks
Loopkacke
Loopback?
Routing Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:1g:05
2.2.2.2 110 00:04:21
3.3.3.3 110 00:04:21
Distance: (default is 110)

03:27:PM
ESP
26/11/2021

~ B s

Fuente: Propia.

Paso 4: Verificar lainformacién de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 20. Comandos para Verificacién de OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

Con el comando:
show ip protocols

¢, Qué comando muestra solo las rutas
OSPF?

El comando show ip route ospf

¢, Qué comando muestra la seccion de
OSPF de la configuracion en
ejecucion?

Los comandos:

show running-config | section router
ospf

show ip protocols

Fuente: Propia.
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Figura 45. Comando show ip protocols
Rigshow ip protocols

Bouting Protocol is "ospf 10"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 32.3.3.3
HNumber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Bouting for Hetworks:
172.1.2.0 0.0.0.3 area 0O
152 182.4.0 0.0_.0.255 area 0O
152 _.162.5.0 0.0.0.255 area 0O
152 .1g2.6.0 0.0.0.255 area 0O
Passiwve Interface(s):

Loopbackd

Loopkbacks

Loopbacke

Loopkback?

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:04:13
2.2.2.2 110 00:-22:26
3.3.3.3 110 00:-22:26

Distance: (default is 110)

03:46:PM

26/11/2021

Fuente: Propia.

Figura 46. Comando show ip route ospf
R3gshow ip route ospf
10.0.0.0/32 is subnetted, 1 subnets
[+] 10.10.10.10 [110/€5] wia 172_1€.2.
172.16.0.0/16 is wvariably subnetted,
172.16.1.0 [110/128] wia 172.1c.2.

2, 00:21:4%, Serial0/ 071
3 subnets, 2 masks
zr

[+] 00:21:4%, Seriald/o/1
4] 192.1€2.21.0 [110/1259] wia 172.1€.2.2, 00:21:45%, Seriald/0/1
o 192 .1€2.23.0 [110/129] wia 172.1€.2.2, 00:21:4%, Serialds0/1
o 192.1€3.35.0 [110/12%] wia 172.1€.2.2, 00:21:4%, Seriald/s0/1
Ekt

03:4&PM

26/11/2021

Fuente: Propia.
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Figura 47. show running-config | section router ospf

R3gshow running-config | section router ospt
router ospf 10

router-id 3.3.3.3

log—adjacency-changes

passive-interface Loopbackd
passive-interface Loopbackb
passive—-interface Loopkacke
passive-interface Loopbkack?

network 172.1€.2.0 0.0.0.3 area 0O

network 192.1¢8.4.0 0.0.0.255 area 0
network 15%2_1€8.5.0 0.0.0_.255 area 0
network 192 _1e8.&.0 0.0.0_255 area 0
R3§
Chrl+F6 to it CLI focus Copy

03:45:PM
26/11/2021

A T, ESP

Fuente: Propia.

Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Configurar R1 como servidor DHCP

Elemento o tarea de

. . Especificacion
configuracion

Reservar las primeras 20 R1# configure terminal
direcciones IP en la VLAN 21 para R1(config)#ip dhcp excluded-address
configuraciones estaticas 192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para R1(config)#ip dhcp excluded-address
configuraciones estaticas 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT
R1(config)#network 192.168.21.0
Crear un pool de DHCP para la 255.255.255.0

VLAN 21. R1(config)#default-router 192.168.21.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
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Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(config)#network 192.168.23.0
255.255.255.0
R1(config)#default-router 192.168.23.1
R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccna-sa.com
R1(config)#exit

Fuente: Propia.

Figura 48. Configurar R1 como servidor DHCP

RBlgconfigure terminal

Enter configuration commands, one per 1
Bl {config) #ip dhcp excluded-address 152
Bl (config) #ip dhep excluded-address 152
Bl (config) #ip dhcp pool ACCT

Bl{
Bl (dhep-config) fdefault-router 152 _1€8.
Bl {dhep—config) #dns—server 10.10.10_10
Rl
Bl (dhcp—config) fexit

Rl {config) #ip dhcp pool ENGHR
B1l{
Bl (dhecp—config) fdefault-router 152 _1&8.
Bl (dhcp—config) #dns—server 10.10.10.10
Rl
Rl
Rl

{dhep—config) gexit
{config) §

ine . End with CHTIL/Z.
Jle2.21.1 152 . 1&2.21_20
Jle2.23.1 152 . 1&2.23_20

z1.1

{dhep—config) fdomain—name ccna-sa.com

Z23.1

{dhcp—config) #domain-name ccocna-sa.com

04:28:PM

ESP
26/11/2021

A T g

Fuente: Propia.

Paso 2: Configurar la NAT estéatica y dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 22. Configuracion de NAT estética y dindmica

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

R2# configure terminal

R2(config)# aaa new-model
R2(config)# aaa authentication login
default local

R2(config)# username webuser
privilege 15 password cisco12345
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Habilitar el servicio del servidor HTTP

No aplica
(El escenario simulado en Packet
Tracer no admite el protocolo HTTP).
R2(config)# ip http server

N

% Invalid input detected at '*' marker.

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

No aplica

(El escenario simulado en Packet

Tracer no permite la insercion del

protocolo HTTP).

R2(config)#ip http authentication local
N

% Invalid input detected at '*' marker.

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estética

R2(config)#interface g 0/0
R2(config)#ip nat outside
R2(config)#exit
R2(config)#interface loopback 0
R2(config)#ip nat inside
R2(config)#exit

Configurar la NAT dinamica dentro de
una ACL privada

R2# configure terminal
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.0.0 0.0.3.255
R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1
R2(config-std-nacl)#deny any

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion de NAT dindmica

R2(config)#ip nat inside source list 1
pool INTERNET

Fuente: Propia.
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Figura 49. Cuenta de usuario en base de datos
B2fconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.
B2 {config) faaa new-model
B2 {config) f#aaa authentication login default local
B2 {config) fusername webuser privilege 15 password ciscol2345
R2 (config) g

07:2&PM

26/11/2021

Fuente: Propia.

Figura 50. Evidencia de usuario creado

User Access Verification

Username: webuser
Password:
R2|

07:44:PM
26/11/2021

A 1 dy ESP

Fuente: Propia.

Figura 51. Configuracion de NAT estatica y dinamica

Phwzical Config CLI Abtributes

105 Command Line Interface

¥%% Se prohbe el acceso no autocrizado %%
User Reocess Verification

Username: webuser

Fassword:

RIzen

Password:

RIfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config)#ip nat inside source static 10.10.10.10 205_185.200.22%5
RZ (config) finterface g 0/0

B2 {config-if)#ip nat outside

B2 (config-if) fexit

RZ (config) #interface loopback 0

B2 {config-if)#ip nat inside

B2 (config-if) fexit

RZ (config) gaccess-list 1 permit 1592.1€8.21.0 0.0.0.255
B2 ({config) faccess-1list 1 permit 152 _1€28.23.0 0.0.0.255
RZ(config)faccess-list 1 permit 152.1€5.0.0 0.0.3.25%5
B2 (config) #ip access-list standard ADMIN-MGET

RZ (config-std-nacl)dpermit host 172.1e.1.1

RZ {config-std-nacl) #deny any

RZ {config-std-nacl) fexit

[ ]

09:34:PM

ESP

2601172021
Fuente: Propia.
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Figura 52. Definicidén del pool de direcciones IP publicas utilizables

RZ (config) #ip nat pool INTERNET 209.1€5.200.225 209.1€5.200.228 netmask 255.255.255.248
RZ {(config) $ip nat inside source list 1 pool INTERNET
RZ (config) 8|

09:34PM g
P —
=l i e 26/11/2021

Fuente: Propia.

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 23. Verificacion de configuraciones DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP Ver figura 52

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP Ver figura 53

Verificar que la PC-A pueda hacer
ping a la PC-C Ver figura 54

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesién

con el nombre de usuario Teniendo en cuenta que Packet Tracer no
webuser y la contrasefa soporto los comandos de HTTP, no puede
cisco12345 ser validado

Fuente: Propia.
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Figura 53. “PC-A DHCP request successful”
L* PC A

Phyzical Config DesktuE Prograrmming Altributes

IF' Configuration
Interface FastE thermetd
IP Configuration
i@ DHCP () Static DHCP request successful,
IPvd Address 192.168.21.21
Subnet Mask 285,255, 255.0
Drefault Gateway 192168211
DMS Server 101071010
P& Configuratian
() Automatic (®) Static
P Address | | /]

10:0%:PM

26/11/2021

Fuente: Propia.

Figura 54. “PC-C DHCP request successful”

Phwsical Config DesktoE Programrming Afttributes

I Configuration

Interface F aztE thermetd

IP' Configuration

® DHCP () Static DHCP request successful
[Pvd Address 15921682122

Subret Mask. 255,255 2860

Default G ateway 192168.211

DWS Server 10101010

P& Configuration

() Automatic (®) Static
IPVE Address [ | /[

1:11:PM

26/11/2021

Fuente: Propia.
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Figura 55. ping de PC-A a PC-C
[

&

Phyzical Config DesktDE Programming Attributes

IF* Configuration

Interface FastEthernetd

|F Canfiguration

(®) DHCP () Static

[F+wd Address 1592.168.21.22
Subnet Mazk 256,255, 255.0
Default Gateweay 192 168.21.1

Phyzical Config DesktDE Programming Attributes

Command Prompt

r

in milli-

= Oms, Maximum = 0ms, RAwver

10:13:PM

Y ESP
T A 26/11/2021

Fuente: Propia.
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Parte 6: Configurar NTP

Tabla 24. Configuracion NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 March
2016
Configure R2 como un maestro NTP. R2# configure terminal

R2(config)#ntp master 5

Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

calendario periddicas con hora NTP. R1(config)#ntp update-calendar

Verifique la configuracion de NTP en Se aplica el comando show ntp
R1. status

Fuente: Propia.

Figura 56. Configuracion NTP

B2fclock set 05%:00:00 05 March 201&

B2gconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ntp master 5

B2 (config) fexit

RIg

$5¥5-5-CONFI:_I: Configured from console by console

Fuente: Propia.

Figura 57. Verificacion de configuracion de NTP

Rlgshow ntp status

Clock is synchronized, stratum €, reference is 172.1€.1.2

nominal £freqg is 250.0000 Hz, actual freg is 24%.9595%30 Hz, precision is 2+%*2

reference time is DRE03ES2.000002C0C (9:7:31.71€ UIC Sat Mar 5 20le)

clock offset is 0.00 msec, root delay is 5.00 msec

root dispersion is 10.84 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTIRL' (Normal Controlled Loop), drift is - 0.0000011%3 s/s system

poll interval is 4, last update was € sec ago.

R1gl .

Ctrl+FE to exit CLI focus Copy Pazte

12:13:AM
27/11/2021

A Ty ESP

Fuente: Propia.
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Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2:

Tabla 25. Configurar y verificar ACL

Elemento o tarea de configuracion Especificacién
Configurar una lista de acceso con R2# configure terminal
nombre para permitir que solo R1 R2(config)#ip access-list standard

establezca una conexion Telnet con R2 | ADMIN-MGT
R2(config)#permit host 172.16.1.1

Aplicar la ACL con nombre a las lineas | R2# configure terminal

VTY R2(config)#line vty 0 4
R2(config)#access-class ADMIN-
MGT in

R2(config)#exit

Permitir acceso por Telnet a las lineas R2# configure terminal

de VTY R2(config)#line vty 0 4
R2(config)#transport input telnet
R2(config)#exit

Verificar que la ACL funcione como se Ver figura
espera

Fuente: Propia.

Figura 58. Configuracion de ACL

R2fconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config)#ip access-list standard RDMIN-MET
B2 (config-std-nacl) permit host 172.16.1.1
B2 (config-std-nacl) fexit

B2 (config)#line vty O 4

B2 (config-line) faccess—class BDMIN-MGET in

B2 (config-line) fexit

B2 (config)#line wty O 4

B2 (config-line) ftransport input telnet

B2 (config-line) fexit

RZ (config) g

001:AM

1« ESP
= dx et -

Fuente: Propia.
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Figura 59. Verificacion de ACL

R2gshow access—-lists
Standard IP access list 1
10 permit 192 .1€8.21.0 0.0_.0.255
20 permit 192.1€2.23.0 0.0.0.255
30 permit 1%2.1€2.0.0 0.0.3_255
Standard IP access list ADMIN-MGET
10 permit host 172_.16.1.1 {1 matchies))
20 deny any (30 matchies))

Fuente: Propia.

Figura 60. Validacion de ACL

0%:1:47: %05PF-5-ADJCHE: Process 10, Nbr 2.2.2.2 on Seriald/0/0 from LO
Loading Done
k*% Prohibido el acceso no autorizado Y4

User Access Verification

FPassword:

Rl=en

Password:

Rlgtelnet 172.16.1.2

Trying 172.16.1.2 ... Open *** Se prohbe el accesoc no autorizado **%

User Access Verification

Username: webuser
Password:
B2

03:15:PM
o

271172021

Fuente: Propia.

Paso 2: introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente:

Tabla 26. Comandos para ACL y NAT

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la ultima vez que se
restablecio

show access-list
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Restablecer los contadores de
una lista de acceso

clear access-list counters
Este comando se puede utilizar solo o con el
namero o el nombre de una ACL especifica

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

show ip interface

¢,Con qué comando se muestran
las traducciones NAT?

show ip nat translations

¢ Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

clear ip nat translation

Fuente: Propia.

Figura 61. Comando show access-list

RZifshow access-lists
Standard IP access list 1

10 permit host 172.1€.1.1
20 deny any

I
Fuente: Propia.

10 permit 1%2.1€5.21.0 0.0.0.255

20 permit 192 . 1€2.23.0 0.0.0.255

30 permit 192 _1€8.0.0 0.0_.3.255
Standard IP access list ADMIN-MGET

Figura 62. Comando clear access-list counters

R2fshow ip interface
FigabitEthernetd/ 0 is up,

MTT is 1500 bytes
Helper address is not set

Inbound
Proxy RRFP is enabkled

Security lewel is default
Split hori=zon is enabled

ICHP redirects are always sent

IP fast switching is disakled

Fuente: Propia.

access list is not set

ICHE unreachakles are always sent
ICHE mask replies are never sent

line protocol is up (connected)
Internet address is 2Z05_.1e5_Z00.233/729

Broadrcast address is 255.255.255.255

bddress determined by setup command

Directed broadcast forwarding is disabkled
futgoing access list is not set

IF fast switchino on the same interface is disakled
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Figura 63. Comando show ip nat translations

R2fshow ip nat translations
Pro Inside glokal Inside local Jutside local Jutside globkal
-=—-= 2Z0%.1e5.200.22%5 10.10.10.10 -— -—=

Fuente: Propia.
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CONCLUSIONES

Con el desarrollo de esta prueba de habilidades se pudo conocer y aplicar cada uno
de los comandos requeridos en cada una de las situaciones presentadas, evidenciar
la importancia de los procesos de configuracion de routers y switches para un buen
proceso de enrutamiento y un excelente funcionamiento de la red.

Ademas, se disefo el esquema de direccionamiento IPv4 para las LAN propuestas,
las cuales ayudaron a comprender su aplicacion y sus ventajas, en cuanto a
seguridad y rendimiento de la red, asi como también trabajar con una topologia que
contaba con IPv4 e IPv6 al mismo tiempo.

Se puede concluir que fue muy importante la practica de este laboratorio ya que con
estos dos escenarios se pudieron conocer y aplicar diferentes comandos requeridos
para diferentes situaciones, que ayudaron a afianzar los conocimientos de
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracibn de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP).

Es muy util a la hora de realizar este tipo de ejercicios el empleo del software packet
tracert y SmartLab., ya que muestra un entorno bastante parecido al real, siendo
muy importante para el entrenamiento de administracion de una red.
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