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GLOSARIO

Pv4:

El IPv4 es un sistema direccional de 32 bits usado para identificar un dispositivo
en una red. Es el sistema direccional usado en la mayoria de las redes
informaticas, incluyendo Internet.

DNS:

Es el acrénimo de Domain Name Server (servidor de nombres de dominio). Un
servidor de nombres de dominio es un servidor ubicado en Internet que traduce las
URLs (Uniform Resource Locator o localizador uniforme de fuentes) como
www.adslayuda.com en direcciones IPs. Muchos ISPs no necesitan que se
introduzca esta informacion en el router. Si esté usted utilizando un tipo de
conexion de IP estética, entonces puede necesitar introducir una direccion de DNS
y una direcciéon de DNS secundaria especificas para que su conexion funcione
adecuadamente. Si su tipo de conexion es dinamica o PPPoE, es muy probable
gue no necesite introducir una direccién de DNS.

Gateway:

Pasarela, puerta de acceso. Realiza la conversion de protocolos entre diferentes
tipos de redes o aplicaciones. Sirve para, por ejemplo, conectar una LAN de
ordenadores personales a una red del tipo Internet.

Router:

Enrutador. Originalmente, se identificaba con el término gateway, sobre todo
en referencia a la red Internet. En general, debe considerarse como el
elemento responsable de discernir cual es el camino méas adecuado para la
transmision de mensajes en una red compleja que esta soportando un trafico
intenso de datos.

Swtich:

Dispositivo de red que filtra, envia e inunda de frames en base a la direccion
de destino de cada frame. El switch opera en la capa de enlace de datos del
modelo OSI. En general se aplica a un dispositivo electronico o mecéanico
gue permite establecer una conexion cuando resulte necesario y terminarla
cuando ya no hay sesion alguna que soportar.

IP address:


http://www.adslayuda.com/

Direccion IP. Matricula que identifica a un ordenador de la red. A los
ordenadores personales se les asigna una IP address para que naveguen
por la red.

OSPF: El protocolo OSPF (Open Shortest Path First) forma parte de una familia
de protocolos de enrutamiento IP y es un protocolo de puerta de enlace interior
(IGP) para Internet, que se utiliza para distribuir informacion de enrutamiento IP a
través de un Unico sistema autdnomo (AS) en una red IP.

VLAN: Las LAN virtuales, son agrupaciones logicas de dispositivos en el mismo

dominio de transmision. Las VLAN generalmente se configuran en conmutadores
colocando algunas interfaces en un dominio de transmision y algunas interfaces

en otro. Cada VLAN acttia como un subgrupo de puertos de conmutador en una

LAN Ethernet.



RESUMEN

Hoy en dia la red es un area donde se va actualizando en cada momento, debido
al cambio de las necesidades, ya que se han vuelto una herramienta
indispensable en el mundo de los negocios como en la vida cotidiana de las
personas por su gran utilidad a la hora de compartir informacién y de
relacionarnos.

Este Diplomado de profundizacién de CISCO con certificacion CCNA el cual se
basa en el disefio de distintas redes con escenarios distintos para que el
estudiante interprete, analice y aborde varias clases de problemas que podria
ayudarlo en su vida laboral a un futuro, por medio del programa de disefio Packet
Tracer el estudiante puede disefiar, configurar y simular una red electronica.

Con el certificado CCNA le permite al estudiante implementar, verificar y resolver
problemas de redes, como también le da la facultad de trabajar como especialista
en enrutamiento y conmutacion de diferentes clases de redes avanzadas de
seguridad, como también redes de voz, Wireless y de video.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electrénica.

10



ABSTRACT

Nowadays networks is an area where it is updated at all times, due to changing
needs, since they have become an indispensable tool in the business world as well
as in people's daily lives due to their great utility to when it comes to sharing
information and relating.

This CISCO deepening Diploma with CCNA certification which is based on the
design of different networks with different scenarios for the student to interpret,
analyze and address various kinds of problems that could help them in their
working life in the future, through the program In Packet Tracer design the student
can design, configure and simulate an electronic network.

With the CCNA certificate it allows the student to implement, verify and solve
network problems, as well as the ability to work as a specialist in routing and

switching of different classes of advanced security networks, as well as voice,
wireless and video networks.

Keywords: CISCO, CCNA, Switching, Routing, Networks, Electronics.
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INTRODUCCION

El Diplomado de profundizacién de CISCO con certificacion CCNA es un curso
que esta basado en especializar al futuro ingeniero en planificar, disefiar y
configurar distintas clases de redes locales, como también le da la habilidad de
resolver problemas avanzados de seguridad, de voz y Wireless.

Este trabajo esta basado en la realizacion de dos escenarios propuestos por el
tutor del curso, en el cual el primer escenario propone resolver y configurar unos
dispositivos de una red pequeiia , el cual debe configurar un router, un switch y
disefiar el esquema de direccionamiento IPv4 para unas LAN, esto con el
propésito de que el estudiante entienda como se disefia una red pequefia en el
simulador de redes llamado Packet Tracer, sepa como verificar la conectividad
entre los equipos e identifique las clases de routers, switches y conexiones que
existen dependiendo de las necesidades de la red.

El segundo escenario se debe configurar una red para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la
traduccién de direcciones de red dindmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante el
proceso de conexion y configuracion debera probar, verificar y registrar los
resultados que se van generando mediante los comandos comunes de CLI, como
por ejemplo el ping, esto con el fin de que el estudiante compruebe de que las
configuraciones y conexiones estan bien, también entienda su comportamiento y
cudl es el proposito de tener una red segura por medio de la creacién de cuentas
de usuarios y la asignacion de contrasefas.
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DESARROLLO

Escenario 1
Topologia

Figura 1 Topologia escenario 1

Fa0 Gigo/o/1 Fa0
E]U' e . Fa0/1 Fa02 Gig0/0/0 Ji\_. ______________ -E]
- ——— 7
=, [ eyl iy =
2060-24TT 15R4320 Orc-pT

S1 R1 PC-B

Fuente. Autor

En este primer escenario se configuraran los dispositivos de una red pequenia.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1 y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 5: Configurar los hosts y verificar la conectividad entre los equipos
Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).
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Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Parte 2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.

Solucion:
Direccionamiento: 192.168.95.0/24

Esta direccion es de clase c, lo que significa que los primeros 3 octetos son de red
y el ultimo es para host.

Lo que es de 28bits para trabajar
Para 100 PC
0| 0000000
SR 7 host

La nueva mascara para 100 PC es 25 ya que sumando 24 por defecto mas 1 que
sobra.

Para 100 computadores:
192.168.95.0/25
Mascara: 255.255.255.128

Para la siguiente subred se toma el valor maximo de octeto que es 256 posiciones
y se resta la mascara menos significativa que es 128, lo que nos da 128.

Para 50 PC: 192.168.95.128
00| 000000
SR 6 host
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Para la nueva mascara se tomaria 24 por defecto, mas los dos que sobraron, lo
que daria 26.

Para 50 PC: 192.168.95.128/26

La méascara seria 255.255.255.192, ya que sumando 128 con 64 daria 192
Para las IP disponibles:

Para 100 PC:

Primera disponible: 192.168.95.1

Ultima seria: 192.168.95.126

Para Broddcast: 192.168.95.127

Para futuro crecimiento de redes: 192.168.95.128
Para 50 PC:

Primera disponible: 192.168.95.129

Ultima seria: 192.168.95.190

Para Broddcast: 192.168.95.191

Para futuro crecimiento de redes: 192.168.95.192

Tabla 1 Direccionamiento

Item Requerimiento

Direccion de Red 192.168.95.0

Requerimiento de host Subred LAN1 100

Requerimiento de host Subred LAN2 50

R1 G0/0/1 192.168.95.1
R1 G0/0/0 192.168.95.129
S1 SVI 192.168.95.2
PC-A 192.168.95.126
PC-B 192.168.95.190

Fuente. Autor:
Parte 3. Configure aspectos basicos

Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.
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Figura 2 Topologia de la red escenario 1.
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Figura 3 Configuraciéon PC-B
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Paso 1: configurar los ajustes basicos
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Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 2 Configuracion para R1

Tarea

Especificaciéon

Desactivar la busqueda DNS

Nombre del router

R1

Nombre de dominio

ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass

Contrasefa de acceso a la consola

ciscoconpass

Establecer la longitud minima para las
contrasefias

10 caracteres

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar VTY solo aceptando SSH

Cifrar las contrasefas de texto no
cifrado

Configure un MOTD Banner

Configurar interfaz G0/0/0

Establezca la descripcion Establece la
direcciéon IPv4. Activar la interfaz.

Configurar interfaz G0/0/1

Establezca la descripcion Establece la
direccion IPv4. Activar la interfaz.

Generar una clave de cifrado RSA

Modulo de 1024 bits

Fuente. Autor:

Caddigo:

Router>enable (ingreso a modo privilegiado)

Router#config t (ingreso a modo configuracion)

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup (Desactiva la busqueda DNS)
Router(config)#ho R1 (Asigna el nombre al router)

R1(config)#ip domain-name ccna-lab.com (Dominio del router)
R1(config)#enable secret ciscoenpass (Para encriptar la contrasefia de modo

privilegiado)

R1(config)#line console 0 (contrasefia acceso consola)
R1(config-line)#password ciscoconpass (contraseia)
R1(config-line)#login (Para habilitar la contrasefia)

R1(config-line)#exit (salir)

R1(config)#security password min-length 10 (longitud minima para la contrasefa.

10 caracteres)
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R1(config)#username admin password adminlpass (crear un usuario
administrativo)

R1(config)#line vty 0 4 (configurar el inicio de sesion en las lineas VTY)
R1(config-line)#password ciscocisco (se asigna contrasefia)
R1(config-line)#login local (en el local)

R1(config-line)#transport input SSH (para que solo acepte SSH)
S1(config-line)#exit (salir)

R1(config)#service password-encryption (para cifrar las contrasefas de texto no
sifrado)

R1(config)#banner motd #Este es el router de la UNAD, cualquier intrusion tendra
efectos judiciales# (Configuracion del MOTD banner)

R1(config)#int g0/0/0 (configur la interfaz )

R1(config-if)#ip address 192.168.95.129 255.255.255.192 (direccidénip y la
mascara)

R1(config-if)#description esta es la interfaz de la Lan 2

R1(config-if)# no sh

R1(config-if)#exit (salir)

R1(config)# int g0/0/1 (configurar la otra interfaz)

R1(config-if)#description esta es la interfaz de la Lan 1

R1(config-if)# ip address 192.168.95.1 255.255.255.128 (direccionip y la
mascara)

R1(config-if)# no sh

R1(config-if)#exit (salir)

R1(config)#ip domain name ccna-lab.com (generar el cifrado RSA)
R1(config)#crypto key generate rsa

The name for the keys will be: S1.ccna.lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024 (asignar 1024 bits)
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)#exit (salir)
R1#wr

Las tareas de configuracién de S1 incluyen lo siguiente:

Tabla 3 Configuracion S1

Tarea Especificacién
Desactivar la busqueda DNS.

Nombre del switch S1

Nombre de dominio ccna-lab.com

18



Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass

Fuente. Autor

Tabla 4 Asignacion de usuario y contrasefa para S1

Tarea

Especificacién

Contrasefa de acceso a la consola

ciscoconpass

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

Cifrar las contrasefas de texto no
cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA

Modulo de 1024 bits

Configurar la interfaz de administracion
(sV))

Establecer la direccion IPv4 de capa 3
conforme la tabla de direccionamiento

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada conforme a la tabla de
direccionamiento.

Fuente. Autor

Cédigo:

Switch>enable (ingreso a modo privilegiado)

Switch#config t ingreso a modo configuracion)

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup (Desactiva la busqueda DNS)
Switch(config)#ho S1 (Asigna el nombre al switch)

S1(config)#ip domain-name ccna-lab.com (Dominio del switch)
S1(config)#enable secret ciscoenpass (Para encriptar la contrasefia de modo

privilegiado)

S1(config)#line console 0 (contrasefia acceso consola)
S1(config-line)#password ciscoconpass (contrasefia)
S1(config-line)#login (Para habilitar la contrasefia)

S1(config-line)#exit (salir)

S1(config)#user name admin password adminlpass (crear un usuario

administrativo)
N

% Invalid input detected at ' marker.
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S1(config)#username admin password adminlpass (crear un usuario
administrativo)

S1(config)#line vty 0 15 (configurar el inicio de sesion en las lineas VTY)
S1(config-line)#password ciscocisco (contrasefia)

S1(config-line)#login local (area local)

S1(config-line)#transport input SSH (para que solo acepte SSH)
S1(config-line)#exit (salir)

S1(config)#service password-encryption (para cifrar las contrasefias de texto no
sifrado)

S1(config)#banner motd #Este es el switch de la UNAD por favor no ingresar aqui#
(Configuracion del MOTD banner)

S1(config)#ip domain name ccna.lab.com (asignar el nombre ip dominio)
S1(config)#crypto key generate rsa (generar el cifrado RSA)

The name for the keys will be: S1.ccna.lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024 (asignar 1024 bits)
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

S1(config)#int vlian 1

*Mar 1 1:12:34.849: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.95.2 255.255.255.128 (se asigna la segunda
direccioén ip y la mascara)

S1(config-if)#no sh

S1(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

S1(config-if)#exit (salir)

S1(config)#ip default-gateway 192.168.95.1 (asignar Gateway por defecto)
S1(config)# exit (salir)

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#wr
Building configuration...
[OK]

Paso 2. Configurar los equipos
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Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 5 Configuracién PC-A

PC-A Network Configuration

Descripcién Este es el PC-A
Direccion fisica 0001.C950.9B44
Direccion IP 192.168.95.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.95.1

Fuente. Autor

Flgura 4 Configuracion Network PC-A

Cisco Packet Tracer - C:\Users\ALEXANDER\DIPLOMADO UNAD\avance trabajo final\Diplomado Paso 6 - 10\paso 6.pkt
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Fuente. Autor

Resultado con el comando ipconfig /all

C:\>ipconfig /all
FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address. ................ 0001.C950.9B44 (Direccion fisica)
Link-local IPv6 Address.........: : FEB0::201:C9FF:FE50:9B44

IPv6 Address.......ccoeeeeeeenn 1 3

IPv4 Address...........ouuunnnnn: :192.168.95.126 (Direccion IP del PC-A)
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Subnet MaskK............cccc...... 255 255.255.128 (La mascara de la PC-A)
Default Gateway .................
192.168.95.1 (Gateway por defecto)

DHCP Servers. ....ccovvuveennnnd 0 0.0.0

DHCPV6 IAID.......cccccevnvennl:

DHCPv6 Client DUID..............: : 00-01-00-01-5D-2A-13-75-00-01-C9-50-9B-44
DNS Servers. .....coovvveeeeennl 5

0.0.0.0

Bluetooth Connection:

Connection-specific DNS Suffix..:

Physical Address................. : 000C.CF60.A656
Link-local IPv6 Address.........:

--More—

Tabla 6 Configuracion Network PC-B

PC-B Network Configuration

Descripcién Este es el PC-B
Direccion fisica 00DO0.BADD.05DC
Direccién IP 192.168.95.190
Mascara de subred 255.255.255.192

Fuente. Autor

Tabla 7 Gateway predeterminado para PC-B

PC-B Network Configuration

Gateway predeterminado | 192.168.95.1

Fuente. Autor
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Figura 5 Configuracion PC-B

® Cisco Packet Tracer - C:\Users\ALEXANDER\DIPLOMADO UNAD\avance trabajo final\Diplomado Paso 6 - 10\paso 6.pkt -a
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Fuente. Autor

Resultado con el comando ipconfig /all

C:\>ipconfig /all
FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:

Physical Address. ................ 00DO0.BADD.05DC (Direccion fisica)
Link-local IPv6 Address.......... FE80::2D0:BAFF:FEDD:5DC

IPv6 Address........ccccceeeeen 1 20

IPv4 Address....................: 192.168.95.190 (Direccion ip PC-B)
Subnet Mask.....................: 2565.255.255.192 (Mascara de la PC-B)

Default Gateway .................
192.168.95.1 (Gateway por defecto)

DHCP Servers. ................... 0.0.0.0

DHCPV6 IAID........cccccuvneennl:

DHCPv6 Client DUID..............: 00-01-00-01-43-5A-33-63-00-D0-BA-DD-05-DC
DNS Servers. ....covvuveeeeinn i 00

0.0.0.0

Bluetooth Connection:

Connection-specific DNS Suffix..:
Physical Address. ................ 000D.BD89.7C3D
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Link-local IPv6 Address.........: ::
--More—

Figura 6 Resultado simulacion
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Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estéaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 7 Topologia escenario 2.

Sanion Internet
Internet
209.165.200.238 ™~
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LO7: 2001:D8B8:ACAD:3::1/64

OSPF

192.168.99.2 ey - — 192.168.99.3

Referencia: (UNAD, Prueba de Habilidades CCNA, 2021)
Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tabla 8 Iniciar y cargar routers y switches

Tarea Comandos de IOS
Eliminar el archivo startup-config de Router>enable
todos los routers Router#erase startup-config
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Volver a cargar todos los routers

Router# reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base
de datos de VLAN anterior

Switch>enable
Switch# erase startup-config

Volver a cargar ambos switches

Switch# reload

Verificar que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Switch#show flash

Fuente. Autor

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 9 Configurar la computadora Internet

Elemento o tarea de configuracion

Especificacién

Direcciéon IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direcciéon IPv6/subred

2001:db8:acad:a::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Fuente. Autor
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Figura 8 Configuracion computadora internet
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Fuente. Autor

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.
Paso 2: Configurar R1
Las tareas de configuracion para R1

Tabla 10 Cédigo para configurar R1

incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>en

Router#conft

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contraserfia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
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Contrasefia de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

R1(config)#banner motd # Se prohibe el
acceso no autorizado.#

Interfaz S0/2/0

R1(config)#int sO/2/0
R1(config-if)#description Connection to R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 addres
2001:db8:acad:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0
R1(config)#ipv6 route ::/0 s0/2/0

Fuente. Autor
Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 11 Cédigo configuracion R2

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router>en

Router#conft

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
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Contrasefia de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R2(config-line)#service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server
" % Invalid input detected at "' marker.

Mensaje MOTD

R2(config)#banner motd # Se prohibe
el acceso no autorizado.#

Interfaz S0/2/0

R2(config)#int s0/2/0
R2(config-if)#description Connection to
R1 R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Interfaz S0/2/1

R2(config-if)#int s0/2/1
R2(config-if)#description Connection to
R3 R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz G0O/0/0 (simulacion de Internet)

R2(config-if)#int g0/0 /0
R2(config-if)#description Connection to
Internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:db8:acad:a::1/64
R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

R2(config-if)#int loopback 0O
R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#description Simulated
Web Server

R2(config-if)#exit
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Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 gO/0
R2(config)#ipv6 route ::/0 g0/0

Fuente. Autor

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 12 Configurar R3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router>en
Router#conft
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefa de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R3(config-line)#service password-
encryption

Mensaje MOTD

R3(config)#banner motd # Se prohibe
el acceso no autorizado.#

Interfaz S0/2/1

R3(config)#int s0/2/1
R3(config-if)#description Connection to
R2 R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64
R3(config-if)#no shutdown

Interfaz loopback 4

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0.
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Interfaz loopback 6

R3(config-if)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#int loopback 7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/2/1 R3(config)#ipv6 route ::/0 s0/2/1

Fuente. Autor

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 13 Cédigo configuracion S1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch>en
Switch#conf t
Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefa de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefa de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefias de texto no
cifrado

S1(config-line)#service password-
encryption

Mensaje MOTD

S1(config)#banner motd # Se prohibe
el acceso no autorizado.#.

Fuente. Autor

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
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Tabla 14 Configuracion S3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch>en
Switch#conf t
Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefa de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S3(config-line)#service password-
encryption

Mensaje MOTD

S3(config)#banner motd # Se prohibe
el acceso no autorizado.#

Fuente. Autor

Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada

dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las

pruebas falla:

Verificar la conectividad de la red

Desde R1 a R2, S0/2/0, Direccion IP 172.16.1.2, resultado de ping.
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Figura 9 R1 ping 172.16.1.2
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Fuente. Autor

Desde R2 a R3, S0/2/1, Direccion IP 172.16.2.1, resultado de ping.

Figura 10 R2 ping 172.16.2.1
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Fuente. Autor

Desde PC de Internet a Gateway predeterminado, Direccion IP 209.165.200.233,
resultado de ping.
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Figura 11 Ping Gateway predeterminado
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Fuente. Autor

Nota: Quiza sea necesario deshabilitar el f
los pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

irewall de las computadoras para que

La configuracion del S1 incluye las siguientes tareas:

Tabla 15 Configurar la seguridad del S1

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Sl#conf t

S1(config)#vlan 21
S1(config-vlan)#name tesoreria
S1(config-vlan)#vlan 23
S1(config-vlan)#name tecnologia
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion
S1(config-vlan)#exit

Asignar la direccién IP de
administracion.

S1(config)#interface vian 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0
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S1(config-if)y#no shutdown
S1(config-if)#exit

Asignar el gateway predeterminado

1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 1

Forzar el enlace troncal en la interfaz
FO/5

S1(config-if)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlan 1 S1(config-if-range)#switchport
mode access

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#int range f0/1-2, f0/4, f0/6-
2, g0/1-2
S1(config-if-range)#switchport mode
access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int fO/6
S1(config-if)y#switchport access vilan 21

Apagar todos los puertos sin usar

S1(config-if)#int range f0/1-2, f0/4, fO/7-
24, g0/1-2
S1(config-if-range)#shutdown

Fuente. Autor

Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 16 Configurar la seguridad de S3

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

S3>en

S3#conft

S3(config)#vlan 21
S3(config-vlan)#name tesoreria
S3(config-vlan)#vlan 23
S3(config-vlan)#name tecnologia
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

S3(config)#int vian 99
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S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown
S3(config-if)#exit

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)y#switchport trunk native
vlan 1

Configurar el resto de los puertos
como puertos de acceso

S3(config-if)#int range f0/1-2, f0/4-24,
g0/1-2 S3(config-if-range)#switchport
mode access

Asignar FO/18 a la VLAN 21

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vian 23
S3(config-if)#int range f0/1-2, f0/4-17,
f0/19- 24, g0/1-2

Apagar todos los puertos sin usar

S3(config-if-range)#shutdown

Fuente. Autor

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 17 Configurar la seguridad de R1

Elemento o tarea de configuracion

Especificacién

Configurar la subinterfaz 802.1Q .21
en GO/1

R1>en

R1(config)#int g0/0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq
21 R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

R1(config-subif)#int g0/0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq
23 R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO/1

R1(config-subif)#int g0/0/1.99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlq
99 R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz G0/1

R1(config-subif)#int g0/0/1
R1(config-ify#no shutdown
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Fuente. Autor
Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Resultados de ping:
Desde S1 a R1, direccion VLAN 99, direccidon IP, 192.168.99.1 resultado de ping.
Figura 12 Desde S1 ping R1

w2 51 - =

Physical  Config _CLI_ Amributes

105 Command Line Interfacs

gured from conasle by console

Copy

Fuente. Autor

Desde S3 a R1, direccion VLAN 99, direccién IP, 192.168.99.1 resultado de ping.
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Figura 13 Desde S3 ping R1

Physical Comfig  CLI  Attributes.
—
10S Command Line Interface
~
Se prohibe el sccaso mo sutorizade
Tser Access Verification
Password:
S3vensble
Password:
Password:
S3#ping 152.168.83.1
Type escape sequence to sbort
Sending 5, 100-byte ICMP Echos to 182.168.99.1, timeout is 2 seconds:
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
S3tping 192.168.95.1
Type escape sequence to abort
Sending 5, 100-byte ICMP Echos to 192.168.5%.1, timeout is 2 seconds:
Y
Success rate is 100 percent (5/5), round-trip minfavg/mex = 0/0/0 ms
sas| v
Cirl+F8 to exit CLI focus Copy Pasia
[ Top.

Fuente. Autor

Desde S3 a R1, direccion VLAN 21, direccién IP, 192.168.21.1 resultado de ping.
Figura 14 Desde S1 ping 192.168.21.1

Physical  Config  CLI_ Aributes
—

10S Command Line Interface

Enter configuration commands, one per line.  End with CNIL/Z- ~

SLINEBROTO-5-UEDOWN: Line protocol on Inte

ce FastEthernst0/5, changed stats to down

LLINEPROTO-5-UBDOWN: Line protocol on Inte

ce FastEthernet0/S, changed state to up

rom censole by conssle

Slfping 192.168.93.1

Type escape ssquence to sbort.
Sending 5, 100-byte ICMP Echos to 192.188.99.1, timecus is 2 seconds:

Suceess rate is 80 percent (4/3), round-trip min/ave/mex = 0/53/20% ms
Slfping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byve ICMP Echos to 192.168.85.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
Sl#ping 192.168.21.1
Type escape sequence te sbort.

Sending 5, 100-byte ICMP Zchos to 192.188.21.1, timecut is 2 seconds
i

Success rate is 100 percent (5/5), round-trip min/avg/msx = 0/0/0 ms

514 v

Cirl+F6 to exit CLI focus. Copy. Paste

[ Top

Fuente. Autor
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Desde S3 a R1, direccion VLAN 23, direccién IP, 192.168.23.1 resultado de ping.

Figura 15 Desde S3 ping 192.168.23.1
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_— |

Physical ~ Config _ CLI_ Attributes
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User hecess Verification

Fuente. Autor

Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 18 Configurar OSPF en R1

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

Anunciar las redes conectadas
directamente

R1(config-router)#do show ip route
connected R1(config-router)#network
172.16.1.0 0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/0/1.21 R1(config-router)#passive-
interface g0/0/1.23 R1(config-
router)#passive-interface g0/0/1.99
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| Desactive la sumarizacion automatica

R1(config-router)#no auto-summary

Fuente. Autor

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19 Configurar OSPF en R2

Elemento o tarea de configuracion

Especificaciéon

Configurar OSPF &rea O

R2(config)#router ospf 1 R2(config-
router)#router-id 2.2.2.2

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/O.
R2(config-router)#do show ip route
connected R2(config-router)#network
10.10.10.10 0.0.0.255 area 0
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-interface
loopback 0

Desactive la sumarizacion automatica.

R2(config-router)#no auto-summary
(no funciona)

Fuente. Autor

Paso 3: Configurar OSPFv3 en el R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 20 Configurar OSPFv3 en R3

Elemento o tarea de configuracion

Especificacién

Configurar OSPF &rea 0

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#do show ip route
connected R3(config-router)#network
172.16.2.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface
loopback 4
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R3(config-router)#passive-interface
loopback 5
R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacion automatica.

R3(config-router)#no auto-summary

Fuente. Autor

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21 Pregunta y respuesta sobre OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas
OSPF?

Show ip route ospf

¢, Qué comando muestra la seccién de
OSPF de la configuracion en
ejecuciéon?

Show run | section router ospf

Fuente. Autor

Parte 5. Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22 Configuracion de R1 como servidor DHCP

Elemento o tarea de configuracion

Especificacién

Reservar las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estaticas

R1>en R1#conft
R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server
10.10.10.10 R1(dhcp-config)#domain-
name ccna-sa.com R1(dhcp-
config)#network 192.168.21.0
255.255.255.0
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R1(dhcp-config)#default-router
192.168.21.1

Crear un pool de DHCP para la VLAN
23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcpconfig)#dns-server
10.10.10.10 R1(dhcpconfig)#domain-
name ccna-sa.com
R1(dhcpconfig)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1

Fuente. Autor

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 23 Configuracion de la NAT estatica y dinamica en R2

Elemento o tarea de configuracion

Especificaciéon

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisc012345

Nivel de privilegio: 15
R2(config)#username webuser secret
cisc012345 privilege 15

Habilitar el servicio del servidor HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estéatica

R2(config)#interface g0/0/0
R2(config-if)#ip nat outside
R2(config-if)#interface s0/2/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/2/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro de
una ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.225
netmask 255.255.255.228
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Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1
pool INTERNET

Fuente. Autor

Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Prueba del protocolo DHCP y la NAT estatica.

Prueba: Verificar que la PC-A haya adquirido informacién de IP del servidor de

DHCP.
Resultado:

Figura 16 Verificacion PC-A

Fuente. Autor

Prueba: Verificar que la PC-C haya adquirido informacion de IP del servidor de

DHCP.

Resultados:
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Figura 17 Verificacion PC-C

g s Sy - |

Fuente. Autor

Prueba: Verificar que la PC-A pueda hacer ping a la PC-C Nota: Quiza sea
necesario deshabilitar el firewall de la PC.

Resultados:

Figura 18 Desde PC-A ping PC-C

w ) u ] ‘pca - o Il

Fuente. Autor

Prueba: Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar sesion con el nombre de usuario webuser y
la contrasefia cisc012345.

Resultados:
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Figura 19 Verificacion del navegador web desde Internet.

w
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Fuente. Autor
Parte 6: Configurar NTP
Tabla 24 Configurar NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 12:23:00 25 nov 2021

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracién de NTP en
R1.

R1#show ntp associations

Fuente. Autor

Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 25 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard
ADMIN-MGT R2(config-std-
nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY

R2(config-line)#transport input telnet
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Verificar que la ACL funcione como se | R1#telnet 172.16.1.2
espera

Fuente. Autor

Figura 20 Configurar el acceso a las lineas VTY en el R2
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Fuente. Autor

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Preguntas y respuestas sobre el comando CLI

Descripcion del comando: Mostrar las coincidencias recibidas por una lista de
acceso desde la ultima vez que se restablecio.

Entrada del estudiante (comando): R2#show access-list
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Figura 21 Resultado comando Show access-list
e e -c°E=
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13:30:28: $OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/2/0 from FULL to DOWN,
Neighboxr Down: down or
$LINEPROTO-S5-UPDOWN: Line protccol on Interface Seriald/2/1, changed state to down
13:30:30: %0SPF-5-ADJCHG: Process 1, Hbr 3.3.3.3 on Serial0/2/1 from FULL to DOWN,
Hei Down: down or
SLINZFROTO-5-UBDOWN: Line protocel on Interface Seriald/2/0, chenged state te up
SLINZPROTO-5-UPDOWN: Line protocel on Interface Serial0/2/1, chenged state te up
13:30:40: 30SPF-5-ADJCHG: Process 1, Mbr 1.1.1.1 on Serial0/2/0 from LOADING te FULL,
Loading Dene
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Loading Dene
Se prohibe el accesc no sutorizade
Usexr Access Verification
Password:
Rzrenable
Password:
Rz#show access-list
Stendard IP access liss 1

10 permit 132.165.31.0 0.0.0.355

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MCT

10 permit hest 172.16.1.1
Rz hd

Ctrl+FB to exit CLI focus Copy Paste

Fuente. Autor

Descripcidn del comando: Restablecer los contadores de una lista de acceso.
Entrada del estudiante (comando): R2#show access-list counters

Figura 22 Resultado comando Show access-list counters
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13:30:28: %0SPE-5-ADJCHG: Process 1, Nor 1.1.1.1 on Serial0/2/0 from FULL to DOWN, ~
Neighbor Down: Interface down or detached

4LINEPROTG-S-UPDOWN: Line protecel on Inverface Serialds2/1, changed state to down

13:30:30: %0SPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/2/1 from FULL to DOWN,
Neighbor Down: Interface down or detached

3LINEPROTG-S-UPDOWN: Lime protccel on Inverface Serial0s/2/0, changed state to up
SLINEEROTC-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed stats to up

13:30:40: $0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/2/0 from LOADING to FULL,
Loading Dene

13:30:40: %0SPF-5-ADJCHE: Process 1, Nbr 3.3.3.3 on Serial0/2/1 from LOADING to FULL,
Loading Done
Se prohibe el zcceso no autorizads

User Access Verification
Password:

Ri>enable

Passwoxd:

R2fshow access-list

Standard IP zccess list 1
10 permit 192.168.21.0 0.0.0.255
20 permit 132.168.23.0 0.0.0.288
30 permit 132.168.4.0 0.0.3.25%

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

Rz#show access-list counters
Rz# hd

Ctrl+F8 to exit CLI focus. Copy Paste

Fuente. Autor
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Descripcién del comando: ¢ Qué comando se usa para mostrar qué ACL se aplica
a una interfaz y la direccion en que se aplica?

Entrada del estudiante (comando): R2#show ip interface

Figura 23 Resultado comando Show ip interface
3 R2 - E'

Physical  Config _ GLI_  Amnributss
—

105 Command Line Interface

Cirl+F6 to exit CL focus Copy Pasts

Fuente. Autor

Descripciéon del comando: ¢ Con qué comando se muestran las traducciones NAT?

Entrada del estudiante (comando): R2# show ip nat translations
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Figura 24 Resultado comando Show ip nat translations
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Fuente. Autor

Descripcién del comando: ¢ Qué comando se utiliza para eliminar las traducciones
de NAT dinamicas?

Entrada del estudiante (comando): R2# Clear ip nat translations (comando no
funciono en el simulador)

Figura 25 Resultado comando Clear ip nat translations
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R2fclesr ip nat translations
% Invalid input decected at '~' marker.
RZ#Clesr ip nat translations

% Invalid input detected at '~' marker.

n2s v

Ctrl+F6 to exit CLI focus Copy Paste

Fuente. Autor

49



CONCLUSIONES

El estudiante aprendio a disefiar y configurar una red basica por medio de
comandos en el programa Packet Tracer, como también se aprendi6 a
validar la interaccion de los dispositivos por medio del comando ping.

Se entendié como configurar una red que admita la conectividad IPv4 e
IPv6 por comandos en la red.

Se aprendi6 a configurar y comprender es el propdsito de tener una red
segura por medio de la creacidon de cuentas de usuarios y la asignacion de
contrasefas para los router, switches y otros dispositivos por medio de
comandos.

Se aprendi6 a realizar la traduccion de direcciones de red dinamicas y
estéaticas (NAT) por medio de comandos en una red.

Se implemento el codigo necesario para configurar las VLAN en los switchs

para luego configurar un router como servidor DHCP para que los
dispositivos tomen una direccién ip disponible autométicamente.
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