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GLOSARIO

Router: Dispositivo de internetworking que conecta hosts en diferentes redes
Switch: Dispositivo de la capa 2 que conecta hosts en la misma red.
Consola: Terminal para ejecutar comandos en los dispositivos

Vty: Linea de terminal virtual de telnet para acceso remoto al dispositivo

Ssh: Secure Shell es un protocolo que proporciona acceso remoto seguro a los
dispositivos de red, encriptando los mensajes

Motd banner: comando para configurar el mensaje del dia

Cifrado rsa: Cifrado de encriptamiento propuesto por la compafiia rsa y cisco
Svi: interfaz virtual del Switch para acceso remoto del dispositivo

Gateway: Puerta de salida de red, asi se le llama al router

Dns: sistema de nombre mde dominio

Telnet: protocolo de red para acceder de forma remota a un dispositivo

Loopback: La interfaz loopback es una interfaz légica interna del router. Se la
considera una interfaz de software que se coloca automaticamente en estado UP
(activo), siempre que el router esté en funcionamiento.

Enlace Troncal: enlace punto a punto entre dos dispositivos que lleva mas de una
VLAN. Un enlace troncal de VLAN amplia las VLAN a través de toda la red. Cisco
admite IEEE 802.1Q para coordinar enlaces troncales en las interfaces Fast
Ethernet, Gigabit Ethernet y 10-Gigabit Ethernet.

Vlan: virtual lan, es un método para crear redes logicas independientes dentro de
una misma red fisica.

Ospf: primero la ruta libre mas corta, autenticacion de origen de la ruta,
convergencia rapida, funciona dividiendo una intranet en unidades jerarquicas de
menor tamafo enlazandose con un area de backbone mediante un border router.

Nat: permite acceder a internet traduciendo las direcciones privadas en
direcciones ip registradas

Dhcp: permite a los dispositivos de redes obtener una direccion ip, mascara y
puerta de enlace, cuando se conectan a la red



Ntp: protocolo de tiempo de red, permite a los routers sincronizar sus
configuracines de tiempo con un servidor para tener desempefios mas confiables.

Acl: sirven para filtrar el trafico por parte de los routers, para una mejor
administracion y control de flujo por sus interfaces.



RESUMEN

Se desarrollan dos escenarios en los cuales hay redes para configurarlas bajo
diferentes parametros y comprobar varios aspectos, como la conectividad el
funcionamiento de varios dispositivos de internetworking, el uso de diferentes
protocolos de red, Se conforma estas redes LAN con dispositivos de
internetworking como router, switch, servidores, hosts.

Se asignan direcciones ip a las interfaces de los dispositivos haciendo el subneting
propuesto en la guia, se cifran el acceso a los mismos mediante protocolo ssh.

También se activan las diferentes interfaces mediante el comando no shutdown.

Se da seguridad alas diferentes consolas mediante contrasefias, se establece una
clave segura con un minimos de 10 caracteres

Se trabaja con las lineas vty para usarlas en la base de datos local, también se
configura para que solo acepten protocolo ssh en el caso del router

Se establece un nombre de un dominio y un acceso a una base de datos local
mediante usuario, también se configura las lineas virtuales telnet en el caso del
Switch.

También se configura un mensaje de aviso en el router y switch y se cifran
también con claves rsa.

Se configuran los computadores y se hacen pruebas de conectividad entre los
dieferentes dispositivos de la red.

En general se dan todos los pardmetros de configuracion a los dispositivos de dos
redes LAN para una comunicacion eficaz y segura, obteniendo como resultado
una red Optima para intercambio de informacion.

En el segundo escenario se configuran los dispositivos con sus parametros
basicos, se configurarn las interfaces y posteriormente se activan, se establece
una loopback a un servidor web simulado en el router 2.

En el router 3 se establecen unas loopbacks.
Se configura un enlace troncal entre el switch 1y 3 y entre el switch 1 y router 1
Se asignan diferentes subinterfaces a las vlan en el router 1

Se abordan tematicas de seguridad en los Switch, en los routers propuestos,

configuracion de las VLAN, establecimiento del protocolo OSPF, configuracion al
router 1, como servidor DHCP, traduccion de redes estaticas y dinamicas NAT y
asignacion de un rango, listas de control de acceso ACL como permitir el acceso
de una red en este caso lineas vty del router 2 y denegar otras redes,el protocolo
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de tiempo de red NTP como configurar un router master y uno cliente ajustandole
la hora.

Se registran los diferentes comandos en la CLI respectiva de los dispositivos para
comparar y verificar las configuraciones respectivas.

Obteniendo unas redes LAN seguras, optimas en su desempefio, capaces de
brindar la mayor capacidad de servicio a las empresas que las disefian y las
implantan.

Palabras clave: switch, vlan, ospf, dhcp,cisco

ABSTRACT

Two scenarios are developed in which there are networks to configure them under
different parameters and check various aspects, such as connectivity, the
operation of various internetworking devices, the use of different network protocols,
these LAN networks are formed with internetworking devices such as a router,
switch, servers, hosts.

IP addresses are assigned to the interfaces of the devices by doing the subnetting
proposed in the guide, access to them is encrypted using the ssh protocol.

The different interfaces are also activated using the no shutdown command.

The different consoles are given security by means of passwords, a secure key is
established with a minimum of 10 characters

It works with the vty lines to use them in the local database, it is also configured so
that they only accept ssh protocol in the case of the router

A domain name and access to a local database by user is established, virtual
telnet lines are also configured in the case of the Switch.

A warning message is also configured on the router and switch and they are also
encrypted with rsa keys.

Computers are configured and connectivity tests are made between the different
devices on the network.

In general, all the configuration parameters are given to the devices of two LAN
networks for an efficient and secure communication, obtaining as a result an
optimal network for information exchange.

In the second scenario, the devices are configured with their basic parameters, the
interfaces are configured and later activated, a loopback is established to a
simulated web server on router 2.
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Loopbacks are established on router 3.

A trunk link is configured between switch 1 and 3 and between switch 1 and router
1

Different subinterfaces are assigned to vlan's on router 1

Security issues are addressed in the Switches, in the proposed routers, VLAN
configuration, establishment of the OSPF protocol, configuration to router 1, such
as DHCP server, translation of static and dynamic NAT networks and assignment
of a range, control lists of ACL access such as allowing access to a network in this
case vty lines from router 2 and denying other networks, the NTP network time
protocol such as configuring a master router and a client router setting the time.

The different commands are registered in the respective CLI of the devices to
compare and verify the respective configurations.

Obtaining secure LAN networks, optimal in their performance, capable of providing
the highest service capacity to the companies that design and implement them.

Keywords: switch, vlan, ospf, dhcp, cisco
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INTRODUCCION

El planteamiento de este proyecto es tener las habilidades para configurar los
dispositivos de internetworking.

Conocer los comandos de consola necesarios para establecer contrasefas, cifrar
las mismas, establecer nombres de dominio, acceso a una DB local mediante
usuario, configurar la vlan del switch y utilizar claves seguras rsa.

El proyecto tiene como objetivos adquirir las competencias para configurar una red
LAN haciendo subnetting, dando nombre de dominio, asignando direcciones ip a
los diferentes dispositivos de internetworking como lo son el router, switch, y los
hosts.

Cifrando lineas seguras con protocolo ssh, y dando uso de claves cifradas rsa,
entre otros.

En el segundo escenario se abordan temas de configuracion de los switch,
routers, servidores, configuracion de las Vlan en el switchpara su uso en
dispositivos de capa 3, uso de protocolos OSPF, DHCP, traduccion de redes
estaticas y dinamicas NAT, las listas de control de acceso. El protocolo de tiempo
de red, NAT.

Todas estas configuraciones se hicieron en los diferentes CLI de los equipos de
internetworking.

El objetivo de esta temética es adentrarnos en el mundo del routing y tener las
capacidades de poder configuar estos dispositivos y crear redes seguras,
modulares, flexibles para un alto desempecho en la transmisién de datos en las
empresas donde estén disefiadas y montadas.

13



DESARROLLO

1. Escenario 1

Figura 1 Escenario propuesto

LAN 1 LAN 2 PC-B
PC-A S1 R1
! Fao/s ol Go/ GO/O/1 == G0/0/0 [:!
L prom—
Iy 2960-24TT ISR43C’1

Fuente: Autor

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia I6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los dltimos dos digitos de su cédula.
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Parte 3. Configure aspectos basicos
Los dispositivos de red (S1 y R1) se configuran mediante conexion de consola.
Direccion de Red:

Tabla 1.subneting

SUBRE DESCRIPCION MAS | #HOST | 121P VALIDA ULTIMA IP BROADCAST | #Magico

D K S VALIDA
1 192.168.58.0 125 127 192.16858.1 192.168.58.126 | 192.168.58.127 128
2 192.168.58.128 126 64 192.168.58.129 192.168.58.190 | 192.168.58.191 64

192.168.58.192
Fuente: Autor

Desactivar la busqueda DNS
R1(config)#no ip domain-lookup En modo global,desactivo busqueda dns
R1(config)#

Nombre del router

Router(config)#hostname R1 En modo global, doy nombre al router

Contrasefia de acceso a la consola

R1(config-line)#line console 0 ingreso a linea de consola
R1(config-line)#password ciscoconpass asigno contrasefia
R1(config-line)#login habilito la contrasefia

Contrasefia cifrada para el modo EXEC privilegiado

R1(config)#enable secret ciscoenpass asigno contraseiia en modo privilegiado

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com se asigna nombre al dominio

Establecer la longitud minima para las contrasefias

R1(config)#security passwords min-length 10 En modo global, asigno contrasefia

Con 10 bits de seguridad

Crear un usuario administrativo en la base de datos local
R1(config)#username admin password adminlpass En modo gobal, creo usuario

admin base de datos local
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Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

R1(config-line)#line vty 0 4 configuro inicio de sesion lineas vty
R1(config-line)#password ciscocisco se asigna contrasefa en base local
R1(config-line)#login local se confirma la contrasefia

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh se asigha modo seguro ssh

Cifrar las contrasefas de texto no cifrado

R1(config)#service password-encryption se cifran las contrasefas sin cifrar

Configure un MOTD Banner
R1(config)#banner motd #se prohibe el acceso no autorizado#  se pone un

Banner

Configurar interfaz G0/0/0

R1(config)#interfac g0/0/0 se llama a la interface
R1(config-if)#ip address 192.168.58.129 255.255.255.192se asigna ip
R1(config-if)#no shutdow se sube la interfaz

Configurar interfaz G0/0/1

R1(config)#interfac g0/0/1 se llama a la interfaz
R1(config-if)#ip address 192.168.58.1 255.255.255.128 se asigha una ip
R1(config-if)#no shutdown se sube la interfaz

Generar una clave de cifrado RSA

R1(config)#ip domain-name ccna-lab.com llamo al dominio
R1(config)#crypto key generate rsa activo clave rsa
How many bits in the modulus [512]: 1024 le confirmo de 1024 bits

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all

Desactivar la busqueda DNS.
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Switch(config)#no ip domain-lookup se desactiva busqueda dns

Nombre del switch
Switch(config)#hostname S1 en modo global se da nombre al switch
Nombre de dominio

Switch(config)# ip domain-name ccna-lab.com  se da nombre al dominio

Contrasefia cifrada para el modo EXEC privilegiado

S1(config)#enable secret ciscoenpass se da contrasefia en modo privilegiado

Contrasefia de acceso a la consola

S1(config)#line console 0  en modo global configuramos acceso a consola

S1(config-line)#password ciscoconpass asignamos contrasefa

S1(config-line)#login confirmamos la contrasefia

.Crear un usuario administrativo en la base de datos local

S1(config)# username admin password adminlpass En modo gobal, creo usuario
admin base de datos local

Configurar el inicio de sesién en las lineas VTY para que use la base de
datos local

L S1(config-line)#line vty 0 15 se configuran lineas vty
S1(config-line)#password ciscocisco se asina contrasefia
S1(config-line)#login local se confirma la contraseina

S1(config-line)#

Configurar las lineas VTY para que acepten Unicamente las conexiones SSH
S1(config-line)#transport input ssh  se configura solo protocolo de seguridad
Cifrar las contrasefas de texto no cifrado

S1(config)#service password-encryption se cifran las contrasefas

Configurar un MOTD Banner

S1(config)#banner motd $Se Prohibe El Acceso No Autorizado$ se configura
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S1(config)# banner

Generar una clave de cifrado RSA

R1(config)#ip domain-name ccna-lab.com llamanos al dominio
R1(config)#crypto key generate rsa activamos clave rsa
How many bits in the modulus [512]: 1024 le confirmamos clave 1024 bits

Configurar la interfaz de administracion (SVI)

S1(config-if)#interface vlan 1 configuro interface administracion
S1(config-if)#ip add 192.168.58.2 255.255.255.128 se asina ip
S1(config-if)# no shutdown se sube la interfaz

Configuracién del gateway predeterminado

S1(config)#ip default-gateway 192.168.58.1 se asigna el Gateway

PC-B Network Configuration
Configuramos la ip, mascara de subred, y gateway predeterminado en la terminal

B
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Figura 2.Configurar host B
¥ pcp - a x

Physical Config Desktop Programming Attributes

IP Configuration

Interface FastEthernetQ v
IP Configuration

) DHCP @® Static

IPvd Addrass [192.168.58.190 |
Subnet Mask [255.255.255.192 |
Default Gateway [192.168.58.1] |
DNS Server [0.0.0.0 |
|PvE Configuration

() Automatic (@ Static

IPv6 Addrass | | 7]

Link Local Address |FEBO::20A:F3FF:FEBE:45AS

Default Gateway |

DNS Server |

BO21X
[] Use BOZ.1X Security

Authentication MD5

Fuente: Autor

Ipconfig /all.

Vamos a la consola del command prompt y digitamos ipconfig /all
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Figura 3.Ipconfig

¥ pcp — O *
Physical Config Desktop Programming Attributes
I

-omimeand mpt

t Tracer PC Command Linme 1.0
fig Jfall

FastEthernet( Connection: efault port)

Q0—=01-0i

h Connection:

nnection-spe

Fuente: Autor

PC-A Network Configuration
Configuramos la ip, mascara de subred, y gateway predeterminado en la terminal

A
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Figura 4.Configurar host B
¥ pca - u x

Physical Config Dasktop Programming Attributes
—

| IP Configuration

Interface FastEthernetO ~

|IP Configuration

() DHeP @ Static
IPud Address [102.168.58.128 |
Subnst Mask [255.255.255.128 |
Default Gateway [192.168.58.1 |
DNS Server [0.0.0.0 |
f IPvE Configuration
() Automatic (@) Static
IPv6 Address | | 7]
|

Default Gateway |

|
Link Local Address | FEBQ::2D0:58FF FEAC.BZET |
|
|

DNS Sarver |

B02.1X
[] Use BO2.1X Security

Authentication MD5S

Fuente: Autor

Ipconfig /all.

Vamos a la consola del command prompt y digitamos ipconfig /all
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Figura 5.Ipconfig
Lo — O o
Physical Config Dasktop Programming Attributes
I

ymmand Line 1.0

fault port)

IPv4 Rddr
Subnet Mask

] Top

Fuente: Autor
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2. Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Figura 6.Escenario propuesto

Definiciones de VLAN
4
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

209.165.200.238 ™=
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06: 192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Autor
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Para el R11

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCle device presence...done

System integrity status: 0x610

Rom image verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalSoft

Cisco ISR4331/K9 platform with 4194304 Kbytes of main memory
no valid BOOT image found

Final autoboot attempt from default boot device...

Located isr4300-universalk9.16.06.04.SPA.bin

HRHHIHHHAHHHHH AR R AR
T T T R T R T R

Package header rev 1 structure detected
Para el R2

24



Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCle device presence...done

System integrity status: 0x610

Rom image verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.

Para el R1

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCle device presence...done

System integrity status: 0x610

Rom image verified correctly

System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Para el R3

Router#erase startup-config
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Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Router#reload
Proceed with reload? [confirm]
Initializing Hardware ...
Checking for PCle device presence...done
System integrity status: 0x610
Rom image verified correctly
System Bootstrap, Version 16.7(3r), RELEASE SOFTWARE
Copyright (c) 1994-2018 by cisco Systems, Inc.
Parael S1
Switch#show flash
Directory of flash:/
1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-2.SE4.bin
64016384 bytes total (59345929 bytes free)
Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Switch#reload
Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of
memory.

2960-24TT starting...
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Base ethernet MAC Address: 00E0.F961.51DA
Xmodem file system is available.

Initializing Flash...

flashfs[0]: 1 files, O directories

flashfs[0O]: O orphaned files, O orphaned directories
flashfs[O]: Total bytes: 64016384

flashfs[O]: Bytes used: 4670455

flashfs[O]: Bytes available: 59345929

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash:/2960-lanbasek9-mz.150-2.SE4.bin"...

e
i [OK]

Smart Init is enabled
Para el S2
Switch#show flash
Directory of flash:/
1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-2.SE4.bin
64016384 bytes total (59345929 bytes free)
Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]
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C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of
memory.

2960-24TT starting...

Base ethernet MAC Address: 00E0.F961.51DA
Xmodem file system is available.

Initializing Flash...

flashfs[O]: 1 files, O directories

flashfs[0O]: O orphaned files, O orphaned directories
flashfs[0]: Total bytes: 64016384

flashfs[O]: Bytes used: 4670455

flashfs[0]: Bytes available: 59345929

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash:/2960-lanbasek9-mz.150-2.SE4.bin"...

B
it [OK]

Smart Init is enabled
Para el S3
Switch#show flash
Directory of flash:/
1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-2.SE4.bin
64016384 bytes total (59345929 bytes free)
Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
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Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#reload

Proceed with reload? [confirm]

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE
SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision C0) with 21039K bytes of
memory.

2960-24TT starting...

Base ethernet MAC Address: 00E0.F961.51DA
Xmodem file system is available.

Initializing Flash...

flashfs[0]: 1 files, O directories

flashfs[0]: O orphaned files, O orphaned directories
flashfs[0]: Total bytes: 64016384

flashfs[O]: Bytes used: 4670455

flashfs[O]: Bytes available: 59345929

flashfs[O]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, fsid: 3
Parameter Block Filesystem (pb:) installed, fsid: 4
Loading "flash:/2960-lanbasek9-mz.150-2.SE4.bin"...

B
it [OK]

Smart Init is enabled

Configurar R11:

R11(config)#int GO/0/1 en modo golbal asignamos la interfaz
R11(config-if)#ip address 209.165.200.234 255.255.255.248 asignamos ip

R11(config-if)#no shutdow subimos la interfaz
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Configurar R1

Nombre del router

Router(config)#hostname R1 en modo global asignamos nombre al R
Desactivar la busqueda DNS

R1(config)#no ip domain-lookup desactivo busquedas DNS

Contrasefia de exec privilegiado cifrada

R1(config)#enable secret class habilito contrasefia en modo privilegiado

Contrasefla de acceso a la consola

R1(config-line)#line console O accedo a la consola principal
R1(config-line)#password cisco asigno contrasefia
R1(config-line)#login confirmo contrasefia

Contrasefia de acceso Telnet

R1(config-line)#line vty 0 4 accedo a la consola telnet
R1(config-line)#password cisco asigno contrasefia
R1(config-line)#login confirmo la contraseia

Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption  encripto contrasefias sin encriptar
Mensaje MOTD

R1(config)#banner motd #se prohibe el acceso no autorizado# asigo un banner
Interfaz S0/2/0

Establezca la descripcion Establezca la direccion IPv4. Utilizar la siguiente
direccién dis ponible en la subred.

R1(config)#interf s0/2/0 accedo a la interfaz
R1(config-if)#ip address 172.16.1.1 255.255.255.252  asigno una ip
R1(config-if)#no shutdow subo la interfaz

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
la informacion de direcciones. Activar la interfaz

R1(config)#ipv6 unicast-routing en modo global, habilito usar ipv6

R1(config)#interfac s0/2/0 accedo a la interfaz
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R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64  asigno una ip
R1(config-if)#clock rate 128000 asigno frecuencia de reloj
R1(config-if)#no shutdow subo la interfaz
R1(config-if)#

Configurar una ruta IPv4 predeterminada de S0/0/0 Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 S0/2/0  asigno ruta pred. En ipv4

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#

R1(config)#ipv6 route ::/0 S0/2/0 asigno ruta pred.en ipv6

Configurar R2

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup ~ en modo global se deactiva busqueda DNS
Nombre del router

Router(config)#hostname R2 se da nombre al R

Contrasefia de exec privilegiado cifrada

R2(config)#enable secret class se da contrasefia en modo privilegiado

Contrasefia de consola principal

CR2(config)#line console 0 se accede a la consola principal
R2(config-line)#password cisco se asigna contrasefia
R2(config-line)#login se confirma contraseia

Contrasefia de acceso Telnet

R2(config-line)#line vty 0 4 se accede a la consola telnet
R2(config-line)#password cisco se asigna contrasefia
R2(config-line)#login se confirma contrasefia
R2(config-line)#exit se sale

Cifrar las contrasefas de texto no cifrado

R2(config)#service password-encryption se encriptan contrasefias no cifradas
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HR2(config)#ip http server comando invalido en el IOS
% Invalid input detected at '*' marker.
R2(config)#ip http secure-server
% Invalid input detected at ' marker.
habilitar el servidor HTTP
Este comando no es soportado en packet-tracer
Mensaje MOTD
R2(config)#banner motd $se prohibe el acceso no autorizado$ se pone un
banner
Interfaz S0/2/0
Establezca la descripcion

Establezca la direccion IPv4. Utilizar la siguiente direccién disponible en la
subred.

R2(config)#ipv6 unicast-routing se activa protocolo ipv6
R2(config)#interfac s0/2/0 se accede a la interfaz
R2(config-if)#ip address 172.16.1.2 255.255.255.252 se asigna una ip
R2(config-if)#description esta interfaz va hacia el R1  se da una descripcion

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
lainformacion de direcciones. Activar la interfaz

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 se asigna una ipv6
R2(config-if)#no shutdow se sube la interfaz
R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/2/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state
to up

Interfaz S0/2/1
Establecer la descripcion

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la
subred.

R2(config)#interfac s0/2/1 se accede a la interfaz
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R2(config-if)#description esta interfaz va hacia el R3 se da una descripcion
R2(config-if)#ip address 172.16.2.1 255.255.255.252  se asigna una ip

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
la informacion de direcciones. Establecer la frecuencia de reloj en 128000.

Activar la interfaz

R2(config-if)#ipv6 add 2001:DB8:ACAD:2::2/64 se asigna una ipv6
R2(config-if)#clock rate 128000 se asigha una frecuencia de reloj
R2(config-if)#no shutdown se sube la interfaz
%LINK-5-CHANGED: Interface Serial0/2/1, changed state to down

Interfaz GO/0/0 (simulacién de Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera direccion disponible en la
subred.

R2(config)#interfac g0/0/0 se accede a la interfaz

R2(config-if)#description interface hacia internetse da una descripcion

R2(config-if)#exit se sale
R2(config)#ipv6 unicast-routing se activa protocolo ipv6
R2(config)#interfac g0/0/0 se accede a la interfaz

R2(config-if)#ip address 209.165.200.233 255.255.255.248 se asigna una ip

Establezca la direccion IPv6. Utilizar la primera direccion disponible en la
subred.

Activar la interfaz

R2(config-if)#ipv6 address 2001:DB8:ACAD:a::1/64 se asigna una ipv6
R2(config-if)#no shutdown se sube la interfaz
R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

Interfaz loopback 0 (servidor web simulado)

Establecer la descripcién. Establezca la direccién IPv4.
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R2(config)#interfac loopback O se asigna una interfaz loopback
R2(config-if)#
%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#description servidor web se da una descripcion
R2(config-if)#ip address 10.10.10.10 255.255.255.255 se asigna una ip
R2(config-if)#

Ruta predeterminada

Configure una ruta IPv4 predeterminada de G0/0. Configure una ruta IPv6
predeterminada de GO0/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 GO/0/0  se da una ruta pred.ipv4

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 GO/0/0 se asigna ruta pred.ipv6

R2(config)#

Configurar R3

Desactivar la busqueda DNS

Router>en se accede al modo privilegiado
Router#config termi se accede al modo de configuracion global
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup se desactivan busquedas DNS
Nombre del router

Router(config)#hostname R3 se asigna un nombre al R
Contrasefia de exec privilegiado cifrada

R3(config)#enable secret class se da contrasefia al modo privilegiado
Contrasefia de acceso ala consola

R3(config)#line console 0 se accede a la consola principal

R3(config-line)#password cisco se asigna contrasefa
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R3(config-line)#login se confirma contrasefia

Contrasefia de acceso Telnet

R3(config-line)#line vty 0 4 se accede a la consola de telnet
R3(config-line)#password cisco se asigna contrasefna
R3(config-line)#login se confirma contrasefia

Cifrar las contrasefias de texto no cifrado

R3(config-line)#exit se sale

R3(config)#service password-encryption se encripta contrasefas sin encriptar
Mensaje MOTD

R3(config)#banner motd $Se Prohibe El Acceso No Autorizado$ se da un banner
R3(config)#

Interfaz S0/2/1

Establecer la descripcion

R3(config-if)#description esta es la interfaz hacia el R2 se da una descripcion

Establezca la direccion IPv4. Utilizar la siguiente direccion disponible en la
subred.

R3(config)#ipv6 unicast-routing se activa el protocolo ipv6
R3(config)#interfac s0/2/1 se accede a la interfaz
R3(config-if)#ip address 172.16.2.2 255.255.255.252 se daunaip

Establezca la direccion IPv6. Consulte el diagrama de topologia para conocer
la informacion de direcciones. Activar la interfaz

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 se da una ipv6
R3(config-if)#no shutdown se sube la interfaz
R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/2/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed state
to up

Interfaz loopback 4

R3(config)#interfac loopback 4 se crea la loopback
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R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip add 192.168.4.1 255.255.255.0 sedaunaip
R3(config-if)#exit se sale
Interfaz loopback 5

R3(config)#interfa loopback 5 se crea la interfaz
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0 se ledaunaip
R3(config-if)#exit se sale
In R3(config)#interfac loopback 6 se crea la interfaz

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0 se le da unaip
R3(config-if)#exit se sale
Interfaz loopback 7

R3(config)#interfac loopback 7 se crea la interfaz
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#

Rutas predeterminadas
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R3(config-if)#ip route 0.0.0.0 0.0.0.0 S0/2/1 se crea ruta pred.ipv4

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 S0/2/1 se crea ruta pred. Ipv6

R3(config)#

Configurar S1

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup se desactivan busquedas DNS
Nombre del switch

Switch(config)#hostname S1 se da un nombre al R
Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class se asigna contrasefa en modo privilegiado

Contrasefla de acceso a la consola

S1(config)#line console O se accede a la consola 0
S1(config-line)#password cisco se asigna una contrasefia
S1(config-line)#login se confirma contrasefia

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 15 se accede a la consola telnet
S1(config-line)#password cisco se asigna contrasefna
S1(config-line)#login se confirma contrasefia
S1(config-line)#exit se sale

Cifrar las contrasefias de texto no cifrado

S1(config)#service password-encryption se cifran contrasefas sin cifrar
Mensaje MOTD

S1(config)#banner motd $Se Prohibe El Acceso No Autorizado$ se da un banner
S1(config)#

Configurar el S3

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup se dasactivan busquedas DNS
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Nombre del switch

Switch(config)#hostname S3 se da un nombre al Switch
Contrasefia de exec privilegiado cifrada

S3(config)#enable secret class se da contrasefia al modo privilegiado

Contrasefia de acceso a la consola

S3(config)#line console 0 se accede a la consola 0
S3(config-line)#password cisco se asignha contrasefia
S3(config-line)#login se confirma contrasefia

Contrasefia de acceso Telnet

S3(config)#line vty 0 15 se accede a la consola telnet
S3(config-line)#password cisco se asigna contrasefa
S3(config-line)#login se confirma contrasefia

Cifrar las contrasefias de texto no cifrado

S3(config)#service password-encryption se cifran contrasefas sin cifrar

S3(config)#

Mensaje MOTD

S3(config-line)#banner motd $Se prohibe El Acceso No Autirizado$se da un
banner

S3(config)#exit

Verificar la conectividad de la red

Figura 7.ping de R1 a R2

Blgping 172.1€.1.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/1 ms

Fuente: Autor
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Figura 8.ping de R2 a R3

RBigping 172.1e.2.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.1€.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9% ms

Fuente: Autor

Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Configurar S1
Crear la base de datos de VLAN

S1(config)#vlan 21 se crea la interfaz
S1(config-vlan)#name contabilidad se asigna un nombre
S1(config-vlan)#vlan 23 se crea la interfaz
S1(config-vlan)#name ingenieria se asigna un nombre
S1(config-vlan)#vlan 99 se crea la interfaz
S1(config-vlan)#name administracion se asigna un nombre

Asignar la direccién IP de administracion.
S1(config-vlan)#interfac vlan 99 se crea la interfaz
S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shutdown se sube la interfaz
S1(config-if)#exit se sale

S1(config)#

Asignar el gateway predeterminado

S1(config)#ip default-gateway 192.168.99.1 se asigna un Gateway pred.
S1(config)#

Forzar el enlace troncal en la interfaz FO/3

S1(config)#interfac f0/3 se accede ala interfaz
S1(config-if)#switchport mode trunk se asigna modo troncal en el S

S1(config-if)#switchport trunk native vian 1 se asigna vlan nativa en troncal
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Forzar el enlace troncal en la interfaz FO/5

S1(config)#interface fO/5 se accede ala interfaz
S1(config-if)#switchport trunk native vlan 1 se asigna vlan nativa en troncal
S1(config-if)#switchport mode trunk se asigna modo troncal en el S
S1(config-if)#

Configurar el resto de los puertos como puertos de acceso
S1(config)#interf range f0/1-f0/2 se accede ala interfaz

S1(config-if-range)#switchport mode access se asigna mode de acceso en S

S1(config-if-range)#interfa f0/4 se accede ala interfaz
S1(config-if)y#switchport mode access se asigna modo de acceso en S
S1(config-if)#interf range f0/7-f0/24 se asigna un rango en la interfaz

S1(config-if-range)#switchport mode access se asignan modo de acceso

Asignar FO/6 ala VLAN 21

S1(config-if-range)#interface f0/6 se accede ala interfaz
S1(config-if)y#switchport mode access se asigna modo de acceso al S
S1(config-if)y#switchport access vlan 21 se da modo de acceso a la vlan

S1(config-if)#

Apagar todos los puertos sin usar

S1(config-if)#interfa range f0/7-f0/24 se asigna un rango en la interfaz
S1(config-if-range)#shutdown se desactivan las interfaces

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively
down

Configurar el S3
Crear la base de datos de VLAN

S3(config)#vlan 21 se crea la interfaz
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S3(config-vlan)#name contabilidad se asigna un nombre

S3(config-vlan)#vlan 23 se crea la interfaz
S3(config-vlan)#name ingenieria se asigna un nombre
S3(config-vlan)#vlan 99 se crea la interfaz
S3(config-vlan)#name administracion se asigna un nombre

Asignar la direccion IP de administracion

S3(config-vlan)#interfac vlan 99 se crea la interfaz
S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to
up

S3(config-if)#ip address 192.168.99.3 255.255.255.0 se daunaip
S3(config-if)#no shutdown se sube la interfaz
S3(config-if)#exit se sale

Asignar el gateway predeterminado.

ip default-gateway 192.168.99.1 se asigna un Gateway pred.
Forzar el enlace troncal en la interfaz FO/3

S3(config)#interfac f0/3 se accede a la interfaz
S3(config-if)#switchport mode trunk se configura modo troncal
S3(config-if)y#switchport trunk native vlan 1 se asigna vlanl nativa en troncal

S3(config-if)#

Configurar el resto de los puertos como puertos de acceso
S3(config)#interfac range f0/1-f0/2 se asigna un rango en la interface
S3(config-if-range)#switchport mode access se asigna mode de acceso
S3(config-if-range)#interf range f0/4-f0/24 se asigna un rango en la interface
S3(config-if-range)#switchport mode Access  se asigna modo de acceso
S3(config-if-range)#exit se sale

Asignar FO/18 ala VLAN 21

S3(config)#interf f0/18 se accede a la interfaz
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S3(config-if)#switchport access vlan 21 se configura modo de acceso a la vlan
S3(config-if)#exit se sale

Apagar todos los puertos sin usar

S3(config)#interface range f0/4-f0/17 se configura un rango en el
interface
S3(config-if-range)#shutdown se desactivan las interfaces

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed state to administratively
down

Configurar R1

R1(config)#interface g 0/0/1 se accede a la interfaz
R1(config-if)#no shutdown se sube la interfaz

Configurar la subinterfaz 802.1Q .21 en G0/0/1

R1(config)#interface g 0/0/1.21 se accede a la interfaz vlan
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.21, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.21,
changed state to up

R1(config-subif)#description LAN de Contabilidad  se describe la interfaz
R1(config-subif)#encapsulation dotlq 21 se da un comando de encapsulacion
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 se asigna una ip
R1(config-subif)#exit se sale

Configurar la subinterfaz 802.1Q .23 en G0/0/1

R1(config)#interface g 0/0/1.23 se crea la subinterfaz
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.23, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.23,
changed state to up
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R1(config-subif)#description Lan de Ingenieria se da descripcién de la interfaz
R1(config-subif)#encapsulation dotlq 23 se asigna modo de encapsulacion
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 se daunaip
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en G0/0/1

R1(config)#interface g 0/0/1.99 se crea la subinterfaz
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1.99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.99,
changed state to up

R1(config-subif)#description LAN de Administracion se da una descripcion
R1(config-subif)#encapsulation dot1lq 99 se da modo de encapsulacion
R1(config-subif)#ip add 192.168.99.1 255.255.255.0 se daunaip

R1(config-subif)#exit

Activar la interfaz G0/0/1

R1(config)#interface g 0/0/1 se accede a la interfaz
R1(config-if)#no shutdown se sube la interfaz
R1(config-if)#

Verificar la conectividad de lared

Figura 9.ping de S1 a subinterfaz 802.1Q .99

Slgping 192 .1€28.55.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2_.1€2.5%9.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0,/0,/0 ms

Fuente: Autor
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Figura 10.ping de S3 a a subinterfaz 802.1Q .99
S53#ping 152 .168.55.1
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.162.5%%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/1l5 ms

Fuente: Autor

Figura 11.ping de S1 a la subinterfaz 802.1Q .21 en G0/0/1
Slg¢ping 19%2.1€2.21.1
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152_.1€8.21.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Fuente: Autor

Figura 12.ping de S3 a la la subinterfaz 802.1Q .23 en G0/0/1
S3tping 152 _1€8.23.1
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.162.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Fuente: Autor

Configurar el protocolo de routing dinamico OSPF

Configurar OSPF en el R1

Configurar OSPF area 0

Anunciar las redes conectadas directamente

R1(config)#router ospf 58 se configura el router al protocolo ospf
R1(config-router)#network 192.168.21.0 0.0.0.255 area 0 se declaran la red
R1(config-router)#network 192.168.23.0 0.0.0.255 area O se declaran la red
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 se declaran la red
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R1(config-router)#network 172.16.1.0 0.0.0.3 area O se declaran la red
Establecer todas las interfaces LAN como pasivas
R1(config-router)#passive-interface g0/0/1 se declara la interfaz pasiva
R1(config-router)#passive-interface g0/0/1.21 se declara la interfaz pasiva
R1(config-router)#passive-interface g0/0/1.23 se declara la interfaz pasiva
R1(config-router)#passive-interface g0/0/1.99 se declara la interfaz pasiva
Desactive la sumarizacion automatica

OSPF no realiza la sumarizacion automatica

Configurar OSPF en el R2

Configurar OSPF area 0

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

R2(config)#router ospf 58 se declara protocolo ospf
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0  se declara la red
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 se declara la red
R2(config-router)#

11:19:47: %OSPF-5-ADJCHG: Process 58, Nbr 192.168.99.1 on Serial0/2/0 from
LOADING to FULL, Loading Done

R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 se declara la red
Establecer lainterfaz LAN (loopback) como pasiva
R2(config-router)#passive-interface loopback O se declara pasiva esta interfaz
R2(config-router)#exit se sale

Desactive la sumarizacion automatica

OSPF no realiza la sumarizacion automatica

Configurar OSPFv3 en el R2

Configurar OSPF area 0

R2(config)#interface s 0/2/0 se accede a la interfaz
R2(config-if)#ipv6 ospf 59 area 0 se activa protocolo ospf ipv6
R2(config-if)#exit se sale
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R2(config)#interfece s 0/2/1 se accede ala interfaz

R2(config-if)#ipv6 ospf 59 area 0 se activa protocolo ospf ipv6
R2(config-if)#exit se sale

R2(config)#interface g 0/0/0 se accede a la interfaz
R2(config-if)#ipv6 ospf 59 area 0 se activa protocolo ospf ipv6
R2(config-if)#exit se sale

Anunciar redes IPv4 conectadas directamente

El protocolo OSPF V3. No maneja redes IPV4

Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas
la loopback no tiene direcciones bajo IPV6.

en este protocolo eso no se hace para eso se coloca la wildcard y en IPV6 no se
hace.

Desactive la sumarizacién automatica.
OSPF no realiza la sumarizacién automatica
Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el
comando de CLI adecuado para obtener la siguiente informacion:

¢ Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?

La ID del router, interfaces pasivas, las redes de routing:
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Figura 13.Show ip protocols

B2fshow ip protocols

Routing Protocol is

Cutgoing update
Incoming update

Bouter ID 10.10.

Number of areas
Maximim path: 4
Bouting

10.10.10.10
172.1e.1.0
172.1s.2.0

o.
0.0.0.3 area 0O
0.0.0.3 area 0O

"ospf 58"
filter list
filter list
10.10

in this router is 1.

for Wetworks:

0.0.0 area

Passiwve Interface(s):

Loopbackd

BEouting Information Sources:

Fateway

10.10.13.10

192.1€8.95.1
Distance:

Fuente: Autor

Distance
11d
11d

{default is 1104)

for all interfaces is not set
for all interfaces is not set
0 stubk

1l normal 0 nssa

Last Update
00:23:52
00:23:52

¢,Qué comando muestra solo las rutas OSPF?

Figura 14.Show ip route ospf

R2#show ip route ospf

) 192 . 1e2.21.0 [110/85]
) 152 . 1€8.23.0 [110/€5]
] 152 .1€2.535.0 [110/€5]

Fuente: Autor

wia 172.

=

02:2

€.1.1, 25:55, Serial0s2/0
via 172.1€.1.1, 02:25:55, Serialdsz/0
via 172.1€.1.1, 02:25:55, Serialdsz/0

¢ Qué comando muestra la seccion de OSPF de la configuracién en

ejecucion?

show ip ospf database

Figura 15.Show ip ospf database

B2gshow ip ospf database

O5PF Router with ID

Bouter Link States

Link ID
10.10.10.10
192.168.59.1
g

Fuente: Autor

LDV Router
10.10.10.10
152 . 1e28.5%_1

{10.10.10.10) {Process ID 58)
(Area 0)
Lge Seqgf Checksum Link count
10582 02220000005 0x004755 4
1057 0222000000 0x00c7hE 5
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Implementar DHCP y NAT para IPv4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas

ip dhcp excluded-address 192.168.21.1 192.168.21.20 se excluyen estas redes

ip dhcp excluded-address 192.168.23.1 192.168.23.20 se excluyen estas redes

Crear un pool de DHCP parala VLAN 21.

R1(config)#ip dhcp pool ACCT se crea el nombre del pool de direcciones

R1(dhcp-config)#network 192.168.21.0 255.255.255.0 se declara la red

R1(dhcp-config)#domain-name ccha-sa.com se crea al dominio

R1(dhcp-config)#dns-server 10.10.10.10 se declara servidor de DNS

R1(dhcp-config)#default-router 192.168.21.1 se declara el gateway

Crear un pool de DHCP para la VLAN 23

R1(config)#ip dhcp pool ENGNR  se crea el nombre del pool de direcciones

R1(dhcp-config)#network 192.168.23.0 255.255.255.0 se declara la red

R1(dhcp-config)#dns-server 10.10.10.10 se declara el servidor DNS

R1(dhcp-config)#domain-name ccna-sa.com se accede al dominio

R1(dhcp-config)#default-router 192.168.23.1 se declara el gateway

R1(dhcp-config)#

Configurar la NAT estatica y dinamica en el R2

Crear una base de datos local con una cuenta de usuario

R2(config)#username webuser privilege 15 password cisco12345 se asigna
usuario y clave

HR2(config)#ip http server comando no funciona en el I0S

% Invalid input detected at '»" marker.

habilitar el servicio del servidor HTTP
packet tracer no recibe este comando

Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion
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R2(config)#ip http authentication local comando no funciona en el I0S
% Invalid input detected at '*' marker.

packet tracer no recibe este comando

Crear una NAT estatica al servidor web.

ip nat inside source static 10.10.10.10 209.165.200.233 se crea ip NAT estatica

Asignar la interfaz interna y externa para la NAT estatica

R2(config)#interface g0/0/0 se accede a la interfaz
R2(config-if)#ip nat outside se declara interfaz de salida
R2(config-if)#interface S0/2/0 se accede a la interfaz
R2(config-if)#ip nat inside se declara interfaz de entrada
R2(config-if)#interface S0/2/1 se accede a la interfaz
R2(config-if)#ip nat inside se declara interfaz de entrada
R2(config-if)#interface loopback 0 se accede a la interfaz
R2(config-if)#ip nat inside se declara de entrada

R2(config-if)#

Configurar la NAT dindmica dentro de una ACL privada
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 red q se traduce
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 red q se traduce
R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255  red q se traduce
R2(config)#

Defina el pool de direcciones IP publicas utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248 pool de direcciones g se van a usar

R2(config)# ip nat inside source list 1 pool INTERNET se declaran como entrada
Definir la traduccion de NAT dinamica

NAT (Network Address Traslation), permite acceder a internet traduciendo las
direccones privadas en direcciones ip publicas.

Incrementando la seguridad y la privacidad de la red local al traducir el
direccionamiento interno a uno externo.
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Verificar el protocolo DHCP y la NAT estética

Verificar que la PC-A haya adquirido informacion de IP del servidor de DHCP

Figura 16.DHCP en PC-A
¥ pca — O *

Physical Config Dasktop Programming Attributes
I

IP Configuration

Interface FastEthernetC w
IP Configuration

(®) DHCP () static

IPv4 Address 192.168.21.22
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Senver 10.10.10.10

IPvwE& Configuration

(") Automatic (®) Static
IPv6 Address | | 1]

Default Gateway |

|
Link Local Address |FEBD::2IJ'I:CEIFF:FEAA:EIQEC |
|
|

DNS Server |

BO2.1X

Fuente: Autor
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Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

Figura 17. PC-C.Direccion DHCP

B pCC - O ot
Physical Config Deskiop Programming Attributes
I
|P Configuraticn
Interface FastEthernstQ -

IP Configuration
(®) DHCP () Static
IPv4 Address 192.168.21.21

Subnet Mask

Default Gateway

DMNS Sarver

IPvE Configuration

() Automatic (@) Static
IPv6 Address | | 7]
Link Local Address |FEBD::2D1:C§IFF:FEM:2054

|
|
Default Gateway | |
|

DNS Sarver |

BO2.1X

Fuente: Autor

Verificar que la PC-A pueda hacer ping ala PC-C
Figura 18.ping PC-A ala PC-C

o
L)
)
L=

d
i)
W

e
=)

Beply
=

]
()
w

R

mum = Oms, Maximum =

Fuente: Autor
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Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.238) Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisc012345

Figura 19.Acceso Servidor Web

¥ pca — O >

Physical Config Desktop Programming Attributes
—

Wab Browser

< = URL [http:ff209.165.200.238 Go Stop

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copynghts
Image page
Image

Fuente: Autor

Configurar NTP

Ajuste la fechay hora en R2.

R2#clock set 09:00:00 05 march 2016 se configura el set clock
R2#show clock se muestra el set clock
9:6:11.735 UTC Sat Mar 5 2016

Configure R2 como un maestro NTP.

R2#confi termi se accede al modo global
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ntp master 5 se configura R2 como maestro
Configurar R1 como un cliente NTP.

R1#show clock se muestra el set clock

*6:11:32.929 UTC Mon Mar 1 1993
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R1#config termi se accede al modo global

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ntp server 172.16.1.2 se configura R1 como cliente
Configure R1 para actualizaciones de calendario periédicas con hora NTP.
R1(config)#ntp update-calendar se actualiza el calendario
R1(config)#exit se sale

Verifique la configuracion de NTP en R1.

R1#show clock muestra el set clock

9:22:20.404 UTC Sat Mar 5 2016

Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2

R2(config)#ip access-list standard ADMIN-MGT crea una lista de acceso standar
R2(config-std-nacl)#permit host 172.16.1.1  se permite esta red
R2(config-std-nacl)#deny any se deniega el resto
R2(config-std-nacl)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state
to down

10:19:05: %OSPF-5-ADJCHG: Process 58, Nbr 192.168.99.1 on Serial0/2/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state
to up

10:19:15: %OSPF-5-ADJCHG: Process 58, Nbr 192.168.99.1 on Serial0/2/0 from
LOADING to FULL, Loading Done

Aplicar la ACL con nombre alas lineas VTY
R2(config-std-nacl)#exit se sale

R2(config)#line vty 0 4 se accede ala consola de telnet
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R2(config-line)#ip access-class ADMIN-MGT in permite que esta red acceda a vty
Permitir acceso por Telnet alas lineas de VTY

transport input telnet accede mediante protocolo telnet
Verificar que la ACL funcione como se espera

Ril#telnet 172.16.1.2 telneta esa ip

Trying 172.16.1.2 ...Opense prohibe el acceso no autorizado

User Access Verification

Password:

R2>en

Password:

Password:

Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Mostrar las coincidencias recibidas por una lista de acceso desde la ultima
vez que se restableci6

R2#show access-lists

Figura 20.Show Access-lists
RZfshow access-lists
Standard IP access list 1
10 permit 192 . 1€2.21.0 0.0.0.255 {2 matchies))
20 permit 15%2_1€2_.22.0 0.0_0_255
30 permit 1%2_1€28.0.0 0.0_.3_255
Standard IP access list ADMIN-MET
10 permit host 172_16.1.1
20 deny any

Fuente: Autor

Restablecer los contadores de una lista de acceso
clear access-list counters
R2#clear access-list counters

R2#show access-list
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Figura 21.Ejecutando clear en R2

Rifclear access-list counters
RZifshow access-lists
Standard IP access list 1

10 permit 15%2.1€8.21.0 0.0.0.255
20 permit 15%2_.1€8.232.0 0.0.0.255
30 permit 13%2.1€8.0.0 0_0. 55

H b

3.
Standard IP access list ADMIN-MGE
10 permit host 172_.16.1.1
20 deny any

Fuente: Autor

¢Qué comando se usa para mostrar qué ACL se aplica a unainterfazy la
direccion en que se aplica?

Show ip interface

R2#show ip interface

Figura 22.Show ip interface en R2

R2#show ip interface

zigabitEthernetl/0/0 is up, line protocol is up (connected)
Internet address is 205.1€5.200.233/2%9
Broadcast address is 255.255.255.255%5
Lddress determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is not set
Inbound access list is not set
Proxy ARF is snabled
Security lewel is default
Split horizon is enabled
ICHE redirects are always sent
ICHE unreachables are always sent
ICHF mask replies are never sent
IP fast switching is disabled
IPF fast switching on the same interface is disabled
IP Flow switching is disabled
IPF Fast switching turbo wvector
IPF multicast fast switching is disabled
IPF multicast distributed fast switching is disabled
Router Discovery is disabled
IPF output packet accounting is disabled
IP access vioclation accounting is disabled
ICP/IP header compression is disabled
RETIP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Hetwork address translation is disabled
BEPF Policy Mapping is disabled
Input features: HMCI Check
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled

Fuente: Autor
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¢,Con qué comando se muestran las traducciones NAT?

Show ip nat translations
R2#Show ip nat translations

Figura 23.Show ip translations

R2g5how ip nat translations

Fro Inside glokal Inside local Cutside local Cutside glokal

--— 205%.1€5.200.233 10.13.10.10 - -

tcp 209.1€5.200.225:10251592 .16€8.21.21:1025 209.1€5.200.238:80 209_.1€5.200.238:80

Fuente: Autor

show ip nat statistics

Figura 24.Show ip nat stadistics en R2

RB2g¢show ip nat statistics

Total translations: 2 (1l static, 1 dynamic, 1 extended)
Outside Interfaces: GigabitEthernetO/0/0
Inside Imterfaces: Seriald/ 2/0 , Serialds2;1
Hits: 8 Misses: 3

Expired translations: 1

. Loopback(

Dynamic mappings:
-- Inside Source
access—list 1 pool INTERNET refCount 1
pool INTERMET: netmask 2Z55.255.255.248
start 205.1€5.200.225 end 205.1€5.200.228
type generic, total addresses 4 |, allocated 1 (25%), misses 0O

Fuente: Autor

¢ Qué comando se utiliza para eliminar las traducciones de NAT dindmicas?
Clear ip nat translation *
R2#clear ip nat translation *

R2#show ip nat translations
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Figura 25.ejecutando clear en ip nat translations
R2§Clear ip mnat translatiom *

R2fshow ip nat translations

Pro Inside glokal Inside local Jutside local
--— 205_.1€5.200.233 10.10.10.10 -—=

Fuente: Autor
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CONCLUSIONES

Se obtuvo las habilidades para configurar los dispositivos de internetworking.

Se conocio los comandos de consola necesarios para establecer contrasefas,
cifrar las mismas, establecer nombres de dominio, acceso a una DB local
mediante usuario, configurar la vlan del switch y utilizar claves seguras rsa.

Se adquirio las competencias para configurar una red LAN haciendo
subnetting, dando nombre de dominio, asignando direcciones ip a los
diferentes dispositivos de internetworking como lo son el router, switch, y los
hosts.

Se cifro lineas seguras con protocolo ssh, y dando uso de claves cifradas rsa,
entre otros.

En el segundo escenario, ponemos a punto los equipos para iniciar
configuraciones haciéndoles un borrado y y recargado de las configuraciones
iniciales.

Se configuro los equipos de red dandoles unos direcciones, contrasefias de
seguridad, se configuraron unas loopback en el router 3, se crearon unas Vlan
en el router 1, se verifico mediante el comando ping la conectividad entre las
diferentes interfaces Vlan

Se configura el protocolo OSPF en sus diferentes versiones en los routers
propuestos.

Se configura el router 1 como servidor DHCP de las Vlans 21y 23.

Se configura la NAT dinamica y estatica en el router 2, creando una base de
datos local y no pudiéndose habilitar el servicio http porque packet tracer no
toma ese comando.

Se definio el pool de direcciones publicas utilizables.
Se verifico el protoloco DHCP en las computadoras.
Se configuro el protocolo de tiempo de red NTP en el router 2.

Se configuro y verifico las listas de control ACL en el router 2 aplicadas a las
lineas vty.

Por linea de comandos se buscan las concidencias en la lista de control de
acceso y también se borran

Por comandos también se muestran las traducciones NAT y también se
eliminan
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