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GLOSARIO

Cable: es un cordon que se compone de diferentes conductores, los cuales estan
aislados entre si. ... Se denomina cable de red o cable de conexion al elemento
fisico que permite conectar entre si a diferentes computadoras (ordenadores) y a
otros aparatos informaticos.

Ethernet: es la tecnologia LAN predominante en el mundo. Ethernet funciona en la
capa de enlace de datos y en la capa fisica. Los estandares del protocolo Ethernet
definen muchos aspectos de la comunicacion en red, incluido el formato, el tamafio,
la temporizacién y la codificacion de las tramas.

Internet: es un conjunto global de redes interconectadas o se refiere al sistema
global de redes de computadoras interconectadas, o World Wide Web.

PACKET TRACER: Es un programa de simulacién de topologias de redes, el cual
permite verificar correcta configuracion de un disefio de red, simular los protocolos
de enrutamiento. EL programa es exclusivo de CISCO.

Router: es un dispositivo que ofrece una conexiéon Wi-Fi, que normalmente esta
conectado a un médem y que envia informacion de Internet a tus dispositivos
personales, como ordenadores, teléfonos o tablets. Los dispositivos que estan
conectados a Internet en tu casa conforman tu red de area local (LAN).

Switch: es un dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente IEEE 802.3).

VLAN: (Red de Area Local Virtual). Es el método que se usa para la creacion de
redes légicas independientes en una misma red.



RESUMEN

En este trabajo se desarrolla una problematica real con dos escenarios en los cuales
se aplican diferentes conceptos aprendidos durante en desarrollo del curso CCNA,
para la puesta en marcha del disefio y la implementacion se requiere de
conocimientos béasicos y el uso de herramientas de simulacion del software Cisco
Packet Tracer en el desarrollo de redes (LAN / WAN) donde se realiza un estudio
de comportamiento de diferentes protocolos y métricas de enrutamiento para los
dos escenarios propuestos, arreglado por diferentes dispositivos para alcanzar una
conexion positiva y funcional.

Durante el diplomado de profundizacion CCNA, se desarrollan habilidades que
permiten desarrollar esta actividad de prueba de habilidades practicas para
solucionar los diferentes problemas de Networking presentados en los escenarios 1
y 2, donde se muestra la configuracién de cada uno de los puntos exigidos gracias
a los diferentes espacios académicos como laboratorios, acompafiamiento de cipas,
y evaluaciones del componente practico obteniendo un resultado positivo, donde se
logra dar solucion.

En cada escenario se presentara la topologia, se realiza la configuracion basica en
los routers, switches, servidores y los hosts finales. Ademas, tiene temas de
solucion como desactivar los DNS de un router, cambio de nombre de los
dispositivos, Subneteo de la red, creacion de usuario local, creacion de contrasefias,
encriptacion de estas entre otros.

Posteriormente, se soportara el uso de cada comando en los dispositivos de la red,
evidencidndolo con su respectiva imagen, también se mostrara la red de Subneteo
a implementar en los diferentes dispositivos sustentando el proceso realizado
obteniendo con un resultado favorable.

Palabras Clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electrénica.



ABSTRACT

In this work, a real problem is developed with two scenarios in which different
concepts learned during the development of the CCNA course are applied, for the
start-up of the design and implementation, basic knowledge and the use of software
simulation tools are required. Cisco Packet Tracer in the development of networks
(LAN / WAN) where a behavior study of different protocols and routing metrics is
carried out for the two proposed scenarios, arranged by different devices to achieve
a positive and functional connection.

During the CCNA deepening diploma, skills are developed that allow to develop this
practical skills test activity to solve the different Networking problems submitted in
scenarios 1 and 2, where the configuration of each of the required points is shown
thanks to the different academic spaces such as laboratories, accompaniment of
cipas, and evaluations of the practical component obtaining a positive result, where
a solution is achieved.

In each scenario, the topology will be presented, the basic configuration is performed
on the routers, switches, servers and the final hosts. In addition, it has solution issues
such as deactivating the DNS of a router, renaming the devices, subnetting the
network, creating a local user, creating passwords, encryption of these among
others.

Subsequently, the use of each command in the network devices will be supported,
evidencing it with its respective image, the Subnetting network to be implemented in
the different devices is also shown, supporting the process carried out obtaining a
favorable result.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

Como parte de las actividades finales de evaluacion final, este trabajo presenta la
documentacion del desarrollo de forma practica y configuracion de cada uno de los
dispositivos de la topologia para cada escenario e informacion del paso a paso
evidenciado con imagenes y programacion de los dispositivos, se realizara pruebas
de conectividad mediante el comando ping, show ip rout, show running-config con
el propdsito de demostrar el conocimiento adquirido a lo largo del diplomado de
profundizacion cisco (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN).

Su intencion es poner en practica lo aprendido por medio del software Cisco Packet
Tracer, mediante el desarrollo de las problematicas planteadas en los escenarios
los cuales tienen diferentes tipos de topologia segun las necesidades de la red, la
informacion que viaja por de las redes debe ser soportada, usando técnicas de
configuracion, protocolos de comunicaciones y hardware especializado, poniendo a
prueba los conocimientos adquiridos para dar soluciones a futuros problemas en
nuestro ambito laboral como ingeniero de sistemas.

Esta actividad corresponde a la evaluacion final del Diplomado de Profundizacion
realizado como opcion de grado.

11



OBJETIVOS

OBJETIVO GENERAL

Determinar la solucion para cada uno de actividades del diplomado Evaluacion-
prueba de habilidades practicas CCNA como trabajo final, mediante la
implementacion y uso de los conocimientos adquiridos en los médulos para los
escenarios con diferentes topologias.

OBJETIVOS ESPECIFICOS

e Aplicar los conocimientos adquiridos en el desarrollo tedrico practico del
curso de profundizaciéon de ccna.

* Analizar la arquitectura propuesta con el fin de implementar su simulacion
por medio del software Packet Tracer 8.2.

* Registrar cada uno de los procedimientos realizados para la configuracion de
los dispositivos.

e Realizar la verificacion de la conectividad ende cada uno de ellos.

12



ESCENARIO

Escenario 1

En este primer escenario se configuraran los dispositivos de una red pequeia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de

forma segura.

Escenario 1
Figura 1. Topologia.
Topologia
LAN 1 PC-B
PC-A 51 = LAN 2
! Faoss ol Go/1 GO/0/1 =gz G0/0/0 [:!
e— L ' ! 2
: 7 2960-24TT

Fuente: Prueba de habilidades CCNA

Tabla 1. Tabla de direccionamiento

ISR4331

Iltem

Requerimiento

Direccion de Red

192.168.X.0 donde X corresponde a los
ultimos dos digitos de su cédula.

Requerimiento de host Subred LAN1

100

Requerimiento de host Subred LAN2

50

Primera direccion de host de la subred
LAN1

R1 G0/0/1

Primera direccién de host de la subred
R1 GO/0/0 LAN2

Segunda direccion de host de la subred
S1SVI LANL

Ultima direccién de host de la subred
PC-A LAN1
PC-B Ultima direccion de host de la subred

LAN2

13



Tabla 2. Datos de la Subredes

Descripci | Cantida | . , . Primera Ultima Direccion

, Direccionamient . P ) -

o6nde la| dde o de red direccion direccion de

subred host utilizable utilizable broascast

LAN 1 100 192.168.57.0/2 192 168.57.1 192.168.57.1 | 192.168.57
5 26 127
192.168.57.128 [192.168.57.1 | 191.168.57.1 | 192.168.57

LAN 2 501 26 29 90 101

Se realiza el Subneteo de la red con la direccion ip 192.168.57.0 como resultado
salen 2 subredes.

Tabla 3. Direccionamiento de los dispositivos

dispositivo | Interfaz | Direccion Mascara Gateway
G0/0/0/1{192.168.57.1 | 255.255.255.128

R1 G0/0/0/0{192.168.57.129 | 255.255.255.192

Sl VLAN1 ]192.168.57.2 255.255.255.1281192.168.57.1

PC-A NIC 192.168.57.126 | 255.255.255.128|192.168.57.1

PC-B NIC 192.168.57.190| 255.255.255.192|192.168.57.129

Se asigna direcciones a cada uno de los dispositivos de la red.

Paso 1: configurar los ajustes basicos
e Desactivar la busqueda de DNS
e Nombre del router R1

e Nombre de dominio

e Contrasefa cifrada para el modo EXEC privilegiado

e Contrasefa de acceso a la consola

e Establecer la longitud minima para las contrasefias

e Crear un usuario administrativo en la base de datos local

e Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

e Configurar VTY solo aceptando el SSH

o Cifrar las contrasefas de texto no cifrado

e Configure un MOTD banner

e Configurar interfaz G0/0/0

e Configurar interfaz G0/0/1

e Generar una clave de cifrado RSA

Router>enable

configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

14




no ip domain-lookup

hostname R1

#interface gigabitEthernet 0/0/1

ip address 192.168.57.1 255.255.255.128
no shut

interface gigabitEthernet 0/0/0

# ip address 192.168.57.129 255.255.255.192
no shut

ip domain-name ccna-lab.com

enable password ciscoenpass

line console O

Password ciscoconpass

login

security password min-length 10

crypto key generate rsa

ip ssh version 2

line vty 0 15

transport input ssh

login local

username admin secret adminlpass
enable secret adminlpass

banner motd %Se prohibe el acceso no autorizado.%
service password-encryption

do copy running-config startup-config

Figura 2. Desactivar busqueda de DNS.

Routerrenakle

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/SZ.
Bouter (config)# no ip domain-lookup

Router (config) #hostname R1

Rl (config) #interface gigabitEthernet 0,071

Rl (config-if) $ip address 132_.1€8.57.1 255_.2Z55_2Z55.128

Rl (config-if)#no shut

Bl (config-if)#
SLINE-5-CHANGED: Interface GigabitEthernetls0/1, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FigabitEthernetO/071,

Rl {config-if)#interface gigabkitEthernet 0/0/0
Rl (config-if) f#ip address 192 _168.57.12% 2Z55_.255_255_.1%92
Rl (config-if) #no shut

Rliconfig—if)#
SLINE-5-CHANGED: Interface GigabitEthernetl/0/0, changed state to up

SLINEFROTO-S-UPDDWN: Line protocol on Interface FigakbitEthernetd/0,/0,

Bli{config—ififip domain—-name ccrna-lab_com

changed state to up

changed state to up

Jrli+F6 to exit CLI focus

Fuente: Elaboracion propia.
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Mediante el codigo no ip domain-lookup se desactiva la busqueda de los DNS

Figura 3. Configuracion password.
Physical Config CLI Attributes
L]

I0S Command Line Interface

Rl{config)2login local

v

% Invalid input detected at marker.
Rl(configlgline vey 0 15
Rl{config-line)$#transport input shh

% Invalid input detected at '"' marker.

Rl (config-line) #transport input ssh

Rl (config-line)$login local

Rl(config-line)susername admin secret adminlpass
Rl{config)genable secret adminlpass

Rl (config)genable secret adminlpass

Rl ({config)#¢banner motd %Se prohibe el accesc no autorizado%

Ql iranfinl fearvira nacevardeanmsrimeian

Fuente: Elaboracion propia

Mediante el comando line vty O, password ciscoconpas, line console 0, login

Figura 4. Configuracion de ip R1

Routerrenable

Routergconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config)# no ip domain-loockup

Bouter {config) $hostname R1

Rl {config) finterface gigabitEthernet 0/0/1

Rl (config-if) #ip address 152 .1l€2.57.1 255.255.
Rl {config-if) gno shut

55.128

X1

Rl (config-if) ¢
SLINE-S5-CHRNGED: Interface FigabitEthernetd/0/1, changed state to up

(LINEPROTO-5-UPDOWN : Line protocol on Interface GigabitEthermnetO/0/1,

Rl (config-if) ginterface gigabitEthernet 0/0/0

Rl {config-if) #ip address 15%2.1€8.57.12% 255.255.255.1%
Bl (config-if) gno shut

ra

Rl (config-if)
2LINE-5-CHANEED: Interface GigabitEthernetd/0/0, changed state to up

SLIMNEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0/0,

Bl (config-if) fip domain-name ccna-lab.com

changed state to up

changed state to up

strl+F6 to exit CLI focus

Fuente: Elaboracion propia.

16
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Mediante el comando de interface gigabitEthernet 0/0/0 y interface gigabitEthernet
0/0/1, ip address 192.168.57.1 255.255.255.128 y ip address 192.168.57.129
255.255.255.192 y no shut se activan las interfases.

Figura 5. Configuracién Dominio R1.

Rl (config) #ip domain-name ccna-lab.com

Fuente: Imagen de autoria propia

Se utiliza el comando ip domain-name ccna-lab.com

Figura 6. Configuracion de minimo 10 caracteres R1.

Hl |CONC1g—Ll1ne) §Flogln
Bl (config-line) $security password min-length 10
Bl ({config) gcrypto key generate rsa

Fuente: Elaboracion propia
Se utiliza el comando security password min-length 10

Figura 7. Configuracion SSh R1.

Hl {contig-line) §securlity password min-length 1uU

Bl {config) #crypto key generate rsa

The name for the keys will be: BRl.ccna-lak.com

Choose the size of the key modulus in the range of 3€0 to 20428 for your
Feneral Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bkits in the modulus [512]: 1024
% Generating 1024 kit BSL keys, keys wWwill ke non-exportable. . . [OK]

Bl (config) #ip ssh wersion 2
‘Mar 1 8:2:37.214: %55H-5-EWABLED: 55H 1.9%% has been enabled
Bl {config) #login local

Fuente: Elaboracion propia

17



Se utiliza crypto key generate rsa

Figura 8. Configuracion banner R1

Press RETURN to get started.

Se prohibe el acceso no autorizado
User Rcoocess Verification

Password: | hd

Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia

Configuracién S1

Desactivar la busqueda DNS

Nombre del switch

Nombre de dominio

Contrasefia cifrada para el modo EXEC privilegiado

Contrasefia de acceso a la consola

Crear un usuario administrativo en la base de datos local

Configurar el inicio de sesién en las lineas VTY para que use la base de
datos local

Configurar las lineas VTY para que acepten Unicamente las conexiones
SSH

Cifrar las contrasefias de texto no cifrado

Configurar un MOTD banner

Generar una clave de cifrado RSA

Configurar la interfaz de administracion (SVI)

Configuracion del Gateway predeterminado

18



S1

enable

config terminal

no ip domain-lookup
hostname S1

ip domain-name ccna-lab.com
enable password ciscoenpass
line console O

Password ciscoconpass

login

username admin secret adminlpass
enable secret adminlpass
service password-encryption

crypto key generate rsa

ip ssh version 2

line vty 0 15

transport input ssh

banner motd %Se prohibe el acceso no autorizado.%
exit

interface VLAN1

address 192.168.57.2 255.255.255.128
no shutdown

exit

ip default-gateway 192.168.57.1

copy running-config startup-config
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Figura 9. Configuracion S1.

Physical  Config _ CLI_ Atributes
—

10S Command Line Interface

TLINE ~S-UPDOWN: Line protocol on Int Tigeb:
SLINK-S-CHANGED: Interface FastEthernet0/€, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet0/€, changed state to up

Switch>enable

Switchgconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup

Switch(config) $hostname S1

S1(config) $ip domain-name ccna-lab.com

S1(config) $enable password ciscoenpass

S1(config) $line console 0

S1(config-line)#Password ciscoconpass

S1(config-line)#login

S1(config-line)fusername admin secret adminlpass

S1(config) $enable secret adminlpass

S1(config) $service password-encryption

S1(config)®

S1(config)scrypto key generate rsa

The name for the keys will be: Sl.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Cenerating 1024 bit RSA keys, keys will be non-exportable...[OK]

S1(config) ¢ip ssh version 2
*Mar 1 0:2:55.28: $SSH-S-ENABLED: SSH 1.59 has been enabled
S1(config) $line vty 0 15
S1(config-line) $transport input ssh
S1(config-line) $banner motd ¥Se prohibe el acceso no autorizado.d
S1(config)#do copy runnin startup-config

filename [ P 912
Building configuration.
[OK]

T, changed state to up

Ctrl+F6 to exit CLI focus

[ Top

& O Type here to search

Fuente: Elaboracion propia

Se utilizaron los siguientes comandos

enable

config terminal

no ip domain-lookup
hostname S1

ip domain-name ccna-lab.com
enable password ciscoenpass
line console O

Password ciscoconpass

login

username admin secret adminlpass
enable secret adminlpass
service password-encryption
crypto key generate rsa

ip ssh version 2

line vty 0 15

e ® -~ W S ¢ & o
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Figura 10. Configuracion ip S1.

Sliconfig-if)#ip default 132.1€3.57.1

51 (config) #interface VLAN1

Sl{config-if)gip address 192 _1c2.57.2 255_255_255.12%8
51l {config-if) fno shutdown

Fuente: Elaboracion propia
Se utiliza el comando ip address 192.168.57.2 255.255.255.128

Figura 11. Guardado de configuracion.

Flfcopy running-config startup-config
Jestination filename [startup-configl?
Iuilding configuration. ..

[CE]

514

trl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia
Se utiliza el comando copy running-config startup-config

Paso 2 configurar los equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 4. Configuracién PC-A

PC-A Network Configuration

Descripcién

Direccion fisica 0002.16E8.4427
Direccién IP 192.168.57.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.57.1
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Figura 12. Informacion ip.

® pc-a = o X
EE RSO L 2 @A & | rusica cofig Deskiop  Programming  Attributes ?
jcommand Prompt

Time: 00:36: ce(:@

JE s we TP

] [ Top
Toggle PDU List Window

ﬁf i o H ¢ JJ‘ — ’ll . .

- . :00 PM
88 O Type here to search % & MO 8 e B o . » ¢ A @y 2P 5:00 P

LAA 10/23/2021 %
Fuente: Elaboracion propia

Figura 13. Configuracion del PC-A.

B pc-a — [ pod

Physical Config Desktop Programming Attributes
——

Interfacos FastEtharnet0 o

IP Configuration

) DHCP @ Static

IPv4 Address [10z.188.57.128 |
Subnest Mask [255.255.255.128 |
Default Gateway [192.168.57.1| |
DNS Server [0.0.00 |

IPw & Configuration

() Auromatic (®) Static
IPv6 Addreas [ | 7]
Link Local Address |FEBD::202:16FF:FEE8:442?

|
|
Drefault Gateway | |
|

DNS Server |

BOZ2 11X

[[] use 802.1X Security
Authentication MDS
Username

Password

Fuente: Elaboracion propia
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Tabla 5. Configuracién PC-B

PC-B Network Configuration

Descripcion

Direccion fisica 00D0.97C8.B0OD9

Direccion IP 192.168.57.190

Méscara de subred 255.255.255.192

Gateway predeterminado 192.168.57.1

Figura 14. Informacioén ip.

¥ pcg = m] X
. =R} # ° Physical  Config _ Deskiop  Programming  Attributes ?
Qe H Sommand Prompt

(S @)

: 00D0.97CE.B0DS

v
>

_ N
©Reaitime L’ﬁ_Simulatlon 1
el

ire  LastStatus Source Destination Type Color Time(sec) Periodic Num Edit

Time: 00:42 |2|:6:|(:E

@J_}jﬂ}(‘

OTop
G & [l g ¢ ;“ Z Toggle PDU List Window
[ 829 | € s
= - ESP 506PM
@ O Typehere to search @ % -~ 3 @ S € fp O ¥ B C A D)y e B

Fuente: Elaboracion propia
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Figura 15. Configuracion PC-B.
¥ pcp - o X

Physical Config Dasktop Programming Attributes
—

P Configuration

Interface FastEthernst( w
IP Configuration

() DHCP (@ Static

|Pvd Address |192.1EB.5?.190

Subnet Mask |255.255.255.1 92

Default Gateway [192.168.57.1

DNS Sarver 0.0.0.0

IPwE Configuration

() Automatic (@) Static

IPv6 Address | | 1]

Default Gateway |

|
Link Local Address |FEB0::2D0:97 FF:FECE:BOD9 |
|
|

DNS Sarver |

BO2.1X

[] Use 8B02.1X Security
Authentication MD3
Usarname

Password

] Top

Fuente: Elaboracion propia
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Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 16. Topologia tomada de prueba de habilidades CCNA

Definiciones de VLAN
VLAN Di i6én IPv4 m
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracién

Internet

Internet

209.165.200.238 ™

2001:DB8:ACAD:A::38 AULA05.200.232/ 49

GoJo 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades CCNA 2021, Cisco Academy

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializaciéon de los
dispositivos.
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Tabla 6. Inicializar y volver a cargar los routers y los switches.

Tarea Comando de I0S

Eliminar el archivo startup- erase startup-config
config detodos los routers

Volver a cargar todos los routers reload

Eliminar el archivo startup-config de erase startup-config
todos los switches y eliminar la base
de datos de VLAN anterior delete vlan.dat

Volver a cargar ambos switches reload

Verificar que la base de datos de  [show flash
VLAN no esté en la memoria flash
en ambos switches

e Inicializar y volver a cargar los routers.
Router>enable
Router#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Router#reload

¢ Inicializar y volver a cargar los switches.

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switch#reload

Switch#show flash

Directory of flash:/ 1 -rw- 4670455 <no date> 2960-lanbasek9-mz.150-
2.SE4.bin
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Figura 17. Inicializar y cargar routers.
E

.

Physical Config CLI Attributes
I

103 Command Line Interface

DEAZM configuration is €4 bits wide with parity disabled.
255E bytes of non-volatile configuration memory.
24585¢K bytes of ATZ System CompactFlash 0 (Read/Write)

——— System Configuration Dialog ——-

Would you like to enter the initial configuration dialog? [yes/nol: no

Fress RETURN to get started!

Houterrenable

Routergerase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[CE]

Erase of nvram: complete

£5¥S-7-NV_BLOCE_INIT: Initialized the geometry of nvram

Routersg

Routergireload

Proceed with reload? [confirm]

System Bootstrap, Versionm 15.1(4)M4, RELERSE SOFIWAEE (fcl)

Technical Support: http:/ /www_cisco.com/techsupport

Copyright (o) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISC01541/ES platform with 524288 Fbhytes of main memory

Main memory is configured to €4/-1(0n-board/DIMMO) bit mode with ECC disabled

Readonly ROMMON initialized

program load complete, entry point: 0x80803000, size: Oxlbk340
program load complete, entry point: 0x80803000, size: 0Oxlb340

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Figura 18. Inicializar y cargar switches.
L] - U

Physical Config CLI Attributes
I

105 Command Line Interface

Press RETURN to get started!

SLINE-5-CHANGED: Interface FastEthernetl/€, changed state to up
S LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/&, changed state to up
SLINE-5-CHANGED: Interface FastEthernet(/3, changed state to up

S LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up

Switchrenabkle

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[CE]

Erase of nvram: complete

%5¥YS-7-NV_BLOCE_INIT: Initialized the gecmetry of nvram

Switchidelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan_dat? [confirm]

%Error deleting flash:/wlan.dat (No such file or directory)

Switchireload

Proceed with reload? [confirm]

C25%€0 Boot Loader (C259€0-HBOOT-M) Version 12.2(25r)FH, RELEASE SOFTWARRE (fc4)
Cisco WS-C23€0-24TT (RC32300) processor (revision C0) with 2103%E bytes of memory.
29€0-24TT starting...

Base ethernet MAC Rddress: 000C.CFZE_CE43

¥modem £file system is availabkle.

Initializing Flash...

flashfs[0]1: 1 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

£flashfs[0]: Total bytes: ©401l&384

Ctrl+F& to exit CLI focus Copy Paste

[] Tep

Fuente: Elaboracion propia
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Figura 19. Verificando que la base de datos de VLAN no esté en la memoria flash

en ambos switches.

L — O 4
Physical Config CLI Attributes

105 Command Line Interface

CUEIWAREE (ZCLl) ~
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 158€-20132 by Cisco Systems, Inc.
Compiled Wed 2€—Jun—13 02:4% by mnguyen
Press RETURN to get started!
SLINE-S5—CHARNEZED: Interface FastEthernetls3, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/32, changed state to up
SLINE-S5—CHARNEED: Interface FastEthernetls&, changed state to up
SLINEPROTCO-S-UPDOWN : Lime protocol on Interface FastEthernetlfse, changed state to up
SLINE-3-UPDOWN: Interface FastEthernetl/3, changed state to down
SLINEPROTCO-S—UPDOWN : Line protocol on Interface FastEthernetd/3, changed state to down
SLINE-5—CHRMNEZED: Interface FastEthernetl/3, changed state to up
SLINEFROTO-S-UFDOWN: Line protocol on Interface FastEthernetl/3, changed state to up
Switch>enabkle
Switch# =l ra T
Directory of £flash:/
1 —rw— 4£70455 <no date> Z28€0-lanbasek3—mz.150-2 _SE4 .bin
€401€3284 bytes total (59345525 bytes free)
Switch# W

Ctrl+F6& to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion propia
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Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 7. Configurar la computadora de Internet.

Elemento o tarea de Especificacion
configuracion
Direccién IPv4 209.165.200.238
Méascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

En el Gateway predeterminado 209.165.200.225 es incorrecto ya que la primera IP
en lared es 209.165.200.233

Figura 20. Configuracion del servidor.

|

Physical Config Services Desktop Programming Attributes

lP Configuration

IP C:onfiguration

) DHCP @ Static

IPua Address [z209.165.200.228

Subnet Mask [255.255 255 248

Dafault Gatewway |2DQ.165.2DD.233

DMNS Server [o000

IPwE Configuration

) Automatic (@) Static

IPvE Address [zo01:dbBiacadazs | + [5a

Link Local Addraess |FEBD: 2D0:D3FFFES4-EAZRE

Dafault Gatevwway |2DD'I:CII:|8:;||:;|CI:;|::1

DMNS Server [

802 11X

[ Use BO2.1X Ssecurity
Authentication MDS
Username

Password

Fuente: Elaboracion propia
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8. Configuracion R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R1
Contrasefa de exec privilegiado | class
cifrada

Contrasefa de acceso a la cisco
consola

Contrasefia de acceso Telnet cisco

cifrado

Cifrar las contraserfias de texto no

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones Establecer la
direccién IPv6 Consultar el diagrama de
topologia para conocer la informacion de
direcciones Establecer la frecuencia de
reloj en 128000

Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada
de S0/0/0 Configurar una ruta IPv6
predeterminada de S0/0/0

Nota: Todavia no configure GO/1.
e Configuracion R1

Router>enable
Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#

Router(config)#no ip domain-lookup

Router(config)#hostname R1
R1(config)#enable secret class
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R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#line vty 0 15
R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#service password-encryption
R1(config)#banner motd %Se prohbe el acceso no autorizado%
R1(config)#int sO/0/0

R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R1(config)#ipv6 route ::/0 sO/0/0

R1(config)#
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Figura 21. Configuracion de R1.

LY

Physical Config CLI Attributes
I

105 Command Line Interface

——— System Configuration Dialog —-——

Fress RETURN to get started!

Routerrenakble

Routerfconfigure term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) éno ip domain-lookup

Router {config) fhostname R1

Rl (config) #enakle secret class

Rliconfigl#line console 0

Rl ({config-line) fpassword cisco

Bl ico g-line)flogin

Rliconfig-line)#line wty 0 15

Rl ({config-line) fpassword cisco

Rl{config-line) $login

Bl{config-line)#service password-encryption

Rl (config) #banner motd %5e prohbe el acceso no autorizado%
Rliconfig)#int s0/0/0

Bl{config-if) f#description Connection to RZ

Rl{co g- #ip address 172.1€.1.1 255.2 255.
Rl {config-if)&ipwe address 200l:dbB8:acad:1::1/84
Bl{config-if)gclock rate 123000

This command applies only to DCE interfaces
Bl{config-if)#clock rate 128000

Rliconfig-if)#no shutdown

SLINE-5-CHANGEED: Interface Seriald/0/0, changed state to down
Rli{config-if) g

Would you like to enter the initial configuration dialog? [yes/no]:

no

Ctrl+F6 to exit CLI focus

Fuente: Elaboracion propia
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Figura 22. Configuracion de R1 ruta ip.
Ly - U

Physical Config CLI Attributes
I

105 Command Line Interface

[l
Cisco CISCO1541/ES (revisiom 1.0) with 451520E/327¢8E bytes of memory.
Processor board ID FTX152400ES
2 Gigabit Ethernet interfaces
2 Low-speed serial(sync/async) network interface(s)
DRAM configuration is 64 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
24535€E bytes of ATR System CompactFlash 0 (Read/Write)
Press RETURN to get started!
Se prohbe el accesoc no autorizado
User hocess Verification
Password:
Rl=ip config
% Invalid input detected at """ marker.
Rl=enable
Password:
Password:
Password:
% Bad secrets
Elrenable
Password:
Rlgconfig term
Enter configuration commands, one per line. End with CHTL/Z._
BEl{config)fip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, i1f not a point-to-polint interface, may impact performance
Bl {config) #ipvé route ::/0 S0/0/0
Rl{config) & w

Ctri+F6 to exit CLI focus Copy Pasta

Fuente: Elaboracion propia
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Figura 23. Configuracion de R1 rutas predeterminadas.
¥ R1 - O

Physical Config CLI Attributes
I

105 Command Line Interface

]
Cisco CISCO1541/ES (revisiom 1.0) with 45%1520E/32768E bytes of memory.
Processor board ID FTX152400ES
2 Figabkit Ethernet interfaces
2 Low-speed serial (sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255E bytes of non-wvolatile configuration memory.
245285€K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!
Se prohbe el acceso no autorizado
User RAccess Verification
Password:
Rl=ip config
% Imvalid input detected at """ marker.
Rl=enable
Password:
Password:
Password:
% Bad secrets
Elzenable
Password:
Rliconfig term
Enter configuration commands, one per line. End with CHTL/Z.
Bli{config)gip route 0.0.0.0 0. 0.0.0 s0/0/0
%Default route without gateway, if not a point—to-point interface, may impact performance
Rl {config) §ipve route ::/0 50,7070
Rliconfig)# W

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9. Configuracion R2.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado class
cifrada

Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado

service password-encryption

Habilitar el servidor HTTP

Packet tracer no soporta este comando

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4.
Utilizar la siguiente direccién
disponible en la subred.

Establezca la  direccion  IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones.Activar la interfaz

Interfaz S0O/0/1

Establecer la descripcion

Establezca la direccion 1Pv4.

Utilizar la primera direccién
disponible en la subred.

Establezca la  direccion  IPv6.
Consulte el diagrama de topologia
para conocer la informacion de
direcciones. Establecer la frecuencia
de reloj en 128000.

Activar la interfaz
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Interfaz GO/O (simulacion de Internet)

Establecer la descripcion.

Establezca la direcciéon IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direcciéon IPv6. Utilizar la
primera direccion disponible en la
subred.

Activar la interfaz

Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion. Establezca la
direccién IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0. Configure una ruta IPv6
predeterminada de GO/0.

e Configuracion R2.

Router>enable
Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R2
R2(config)#enable secret class
R2(config)#line console O
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#service password-encryption

R2(config)#ip http server

R2(config)#banner motd %Se prohibe personal no autorizado%

R2(config)#int s0/0/0

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
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R2(config-if)#ipv6 address 2001:db8:acad:1::2/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

R2(config-if)#int s0/0/1

R2(config-if)#description connection to R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#int g0/0

R2(config-if)#description connection to Internet

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#int loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state
to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#description simulated web server

R2(config-if)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 gO/0

%Default route without gateway, if not a point-to-point interface, may impact
performance

R2(config)#ipv6 route ::/0 g0/0
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Figura 24. Configuracion de R2.
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Routerrenable

Routerfconft term

Enter configuration commands, one per line. End with CHNTL/Z._
Router (config)#no ip domain-lookup

Router (config) #hostname R2

B2 (config) #enable secret class

R2 {config) #line console O

B2 (config-line) #password cisco

R2 (config-line)#login

B2 {config-line)fline vty 0 15

B2 (config-line) #password cisco

R2 (config-line)#login

B2 ({config-line) §service password-encryotion

% Invalid input detected at '*' marker.

R2 (config-line)fservice password-encryption
R2 {config) #ip http server

% Invalid input detected at '"*" marker.

B2 {config) fbanner motd %5e prohbe el acceso no autorizado%
R2 (config) #int s0/0/0

R2 (config-if) #description comnnection to Rl

R2 (config-if)#ip address 172.16.1.2 255.255.255.252

R2 (config-if)#ipveé address 200l:db8:acad:1l::2/64

B2 (config-if) $no shutdown

R2 (config-if)#
%LINE-5-CHANGED: Interface Seriald/0/0, changed state to up

(LINEPROTO-5-UPDOWN : Line protocol on Interface Seriald/ /070,

changed state to up

Crl+F& to exit CLI focus

Fuente: Elaboracion propia

39

Copy

Paste




Figura 25. Configuracion de R2 rutas predeterminadas.
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[l
R2{config-if) #int s0/0/1
B2 (config-if) gdescription connection to B3
B2 (config-if) #ip address 172_16.2.2 255_255_255.252
B2 (config-if) #ipwve address 2001l:db8:acad:2::2/&4
R2 {config-if) #clock rate 122000
B2 {config-if) #no shutdown
SLINE-5-CHRNGED: Interface Serial(/0/1, changed state to down
R2 {config-if) #int gls0
B2 (config-if) gdescription connection to Internet
B2 (config-if) #ip address 20%_1€5.200.233 255.255.255_248
B2 (config-if) #ipwe address 2001l:db8:acad:a::1/&4
B2 {config-if) §no shutdown
R2 {config-if)#
:2LINE-5-CHANGED: Interface GigabitEthernetd/0, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state to up
B2 (config-if) #int loopkack 0
R2 {config-if)#
SLINE-5-CHANGED: Interface Loopkack(l, changed state to up
(LINEFROTCO-5-UPDOWN: Line protocol on Interface Loopback(, changed state to up
B2 (config-if) #ip address 10.10.10.10 255_255_255_255
B2 (config-if) #description Simulated Wek Server
B2 {config-if) §no shutdown
R2 {config-if) fexit
B2 {config)fip route 0.0.0.0 0.0.0.0 gls0
%Default route without gateway, if not a polnt-to-point interface, may impact performance
R2 {config)fipveé route :-:/0 gl/s0
B2 (config) # v

Ctrl+F6 1o exit CLI focus Copy Paste

Fuente: Elaboracion propia
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10. Configuracion R3.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R3
Contrasefia de exec privilegiado| class
cifrada

Contrasefia de acceso a la cisco
consola

Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto
no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar
siguiente direccidéndisponible en la subred.
Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones. Activar la
interfaz

la

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direcciondisponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direcciondisponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direcciéndisponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Configure una ruta IPv4 predeterminada de
S0/0/1. Configure una ruta IPv6
predeterminada de S0/0/1.
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e Configuraciéon R3

Router>enable

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console

% Incomplete command.

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#line vty 0 15

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#service password-encryption
R3(config)#banner motd %Se prohbe el acceso no autorizado.%
R3(config)#int sO/0/1

R3(config-if)#description connection to R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

R3(config-if)#int loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#int loopback 5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)#int loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up
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R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-if)#int loopback 7

%LINK-5-CHANGED: Interface Loopback7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact
performance

R3(config)#ipv6 route ::/0 s0/0/1

Figura 26. Configuracion de R3.
¥ R3 — O x
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Bouterzenakle A
Routerfconigure term

% ITnwalid input detected at "' marker.

Bouterfconfi term

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #no ip domain-loockup

Bouter {config) fhostname R3

R2 {config) #enable secret class

R3{config)#line console 0O

R {config-line)#password cisco

B3 (config-line)#login

R2{config-line)f#line wty 0 15

R3{config-linelflogin

% Login disakled on line 1322, until 'password' is set
% Login disabled on line 133, until 'password' is set
% Login disabkled on line 134, until 'password' is set
% Login disabkled on line 1325, until "password' is set
% Login disabled on limne 13&, until 'password' is set
% Login disakled on line 137, until 'password' is set
% Login disabled on line 132, until 'password' is set
% Login disakled on line 13%, until 'password' is set
% Login disabled on line 140, until 'password' is set
% Login disabkled on line 141, until "'password' is set
% Login disabkled on line 142, until '"password' is set
% Login disabled on line 143, until 'password' is set
% Login disakled on line 144, until 'password' is set
% Login disabled on line 145, until 'password' is set
% Login disabkled on line 14&, until 'password' is set
% Login disabled on line 147, until 'password' is set
B3 (config-line) #password cisco

B3 (config-line)#login

B3 (config-line) #service password-encryption

B2 ({config) #banner motd %5e prohbe el acceso no autorizado% v

Ctrl+F8 to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Figura 27. Configuracion de R3 interfaces look back.
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B3 (config) #int s0/0/1

B3 (config-if) #description connection to R2

B3 ({config-if) #ip address 172.1c.2.1 255.255.255.252
B3 ({config-if) #ipwE address 2Z001::db8:-acad:-2::1/64

% Incomplete command.

B3 (config-if) #ipwve address 2Z001l:dbS8:acad:2::1/64

B2 ({config-if) #no shutdown

R3 {config-if)#
$LINE-5—-CHARNZED: Interface Seriall/0/1l, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface Seriald/0/1, changed state to up
B3 (config-if) #int loopback
% Invalid input detected at '*' marker.

B3 (config-if) #int loopbkback 4

R3 (config-if)§
$LINE-5-CHRNZED: Interface Loopbkbackd, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbkack4, changed state to up

B3 (config-if) $ip address 152.165.4.1 255.255.255.0
B3 (config-if) #int loopbkack 5

R3 (config-if)§
$LINE-5-CHRNZED: Interface Loopbacks, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Loopbkack5, changed state to up
ip address 1%2.1€8.5.1 255.255.255.0

B3 (config-if) $ip address 15%2.168.5.1 255.255.255.0

B3 (config-if) #int loopbkback €

Ctrl+F6 to exit CLI focus Copy Pasta

Fuente: Elaboracion propia.
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Figura 28. Configuracion de R3 rutas predeterminadas.
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H3lcontig 1z, #
$LINE-S5-CHRNGED: Interface Loopbackd4, changed state to up

$LINEPROTCO-5-UPDOWH: Line protocol on Interface Loopback4, changed state to up

B3 (config-if)#ip address 152.1€2.4.1 255.255.255.0
B3 ({config-if)$#int loopback 5

B3 (config-if)#
$LINE-5-CHRNZED: Interface Loopbacki, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up
ip address 192_.1€8.5.1 255_255.255.0

B3 l{config-if) #ip address 1%2.1€2.5.1 255.255.255.0

B3 {config-if)#int loopback €

B3 (config-if) &
$LINE-S5-CHRNGED: Interface Loopbackté, changed state to up

$LINEPROTCO-5-UPDOWH: Line protocol on Interface Loopbacke, changed state to up

B3 {config-if)#ip address 152.1€2.€.1 255.255.255.0
B3 {config-if)#int loopback 7

B3 (config-if)#
$LINE-5-CHRNZED: Interface Loopkback?, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback?, changed state to up

B3 (config-if)#ipvé address 200l:dbB:acad:3::1/64

B3 (config-if) #exic

B3 {config)fip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may impact performance
B3 {config) #ipwve route ::/0 s0/0/1

3 (config) #

Ctrl+F6 to exit CLI focus Copy Pasta

Fuente: Elaboracion propia.
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11. Configuracion S1.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch S1
Contrasefia de exec privilegiado class
cifrada

Contrasefia de acceso a la consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contraserfias de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

e Cadigo utilizado para la configuracién de S1

Switch>enable
Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd %Se prohbe el acceso no autorizado%
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Figura 29. Configuracion de S1.
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Compiled Wed 2€-Jun-13 02:45% by mnguyen

Press RETURN to get started!

SLINE-5-CHRNGED: Interface FastEthernetl/€, changed state to up
$LINEPROTO-S5-UPDOWH: Line protocol on Interface FastEthernetl/&, changed state to up
$LINE-5-CHARNCED: Interface FastEthernetl/s3, changed state to up

$LINEPROTO-5-UPDCOWH : Line protocol on Interface FastEthernet0/3, changed state to up

Switch>enable

Switchiconf term

Enter configuration commands, one per line. End with CHTIL/Z.
Switch({config)#no ip domain-lookup

Switch({config)f#hostname 51

Sl {config) #enable secret class

51l {config) #line console O

Sli{config-line) §password cisco

5l {config-line) #login

S5l {config-line)#line wty 0O 15

Sli{config-line) #password cisco

Sli{config-line) #login

51l {config-line) #service password-encryption

51 (config) fbanner motd %5e prohbe el acceso no autorizado%
51 {config)#

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 12. Configuracion S3.

Elemento o tarea de Especificacion
configuracion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch S3
Contrasefia de exec privilegiado class
cifrada

Contrasefia de acceso a la consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no service password-encryption
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

e Cadigo utilizado para la configuracién de S3

Switch>enable

Switch#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S1

S1(config)#enable secret class

S1(config)#line console 0

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#line vty 0 15

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd %Se prohbe el acceso no autorizado%
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Figura 30. Configuraciéon de S3.
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SOFTWLRRE (£fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright {(c) 1%8&-2013 by Cisco Systems, Inc.
Corpiled Wed 2&6-Jun—-13 02:4% by mnguyen

Press RETURN to get started!

$LINE-5-CHRNGED: Interface FastEthernet0/3, changed state to up
SLINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetd/3, changed state to up
2 LINE-5—CHRNGED: Interface FastEthernet0/138, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/18, changed state to up

Switchrenable

Switchiconf term

Enter configuration commands, one per line. End with CHTIL/Z.
Switchi{config) #no ip domain-loockup

Switch{config) #hostname S1

51 (config) #enable secret class

51l (config)$#line consocle 0

Sl lconfig-line) fpassword cisco

51 (config-line) #login

51l {config-line) #line wty 0 15

51 (config-line) §password cisco

51l {config-line) #login

Sl {config-line) #service password-encryption

51 (config) #banner motd %5Se prohbe el acceso no autorizado%
S5l {config)#

51 (config) g

Ctrl+F6 1o exit CLI focus Copy Pasta

Fuente: Elaboracion propia.
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Paso 7: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 13. Verificar la conectividad de la red.

Desde A Direccién IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Tasa de exito 100%

(5/5), round-trip
min/avg/max =
10/16/41 ms

R2 R3, S0/0/1 172.16.2.1 Tasa de exito 100%
(5/5), round-trip
min/avg/max =
10/16/41 ms

PC de Internet | Gateway 209.165.200.233 [Exitoso
predeterminado

e Ping desde R1 a R2.

R1>enable

Password:

R1#ping 172.16.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:
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Figura 31. Verificacion de la conexion de la red entre R1 a R2.

L — O
Physical Config CLI Attributes
—
105 Command Line Interface
Cisco CISCO1541/ES (rewvisiom 1.0) with 451520E/32768E bytes of memory.
Processor board ID FTX152400ES
2 Gigabit Ethernet interfaces
2 Low-speed serial (sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabkled.
255E bytes of non—volatile configuration memory.
24585€K bytes of ATR System CompactFlash 0 (Read/Write)
PFress RETURN to get started!
SLINE-5-CHANGED: Interface Seriald/0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serialﬂbﬂfﬂ, changed state to up
2 LINEFROTO-5-UPDCWN : Line protocol on Interface Serialds0/0, changed state to down
2LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/s0/0, changed state to up
Se prohbe el acceso no autorizado
User hccess Verification
Password:
Rl=enakle
Password:
Rlgping 172_.16.1.2
Iype escape seguence to abortc.
Sending 5, 1ld0-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip minfavg/max = 10/16/41 ms
Rlg
Rl
Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
e Ping desde R2 a R3.

R2>enable

Password:

R2#ping 172.16.2.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:
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Figura 32. Verificacion de la conexion de la red entre R2 a R3.
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SLINEPROTO-5-UPDOWN : Line protococl on Interface GigabitEthernetl/0, changed state to up

$LINE-5-CHRENEED: Interface Serialld/0/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Serialdy/d/0, changed state to up

SLINE-5-CHEWNEED: Interface Serialdy/0/1, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Serialdys/d/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protococl on Interface Seriald/0/0, changed state to down

$LINEPROTO-5-UPDOWN : Line protococl on Interface Seriald/0s1, changed state to down

$LINEPROTO-5-UPDOWN: Line protococl on Interface Seriald/0/1, changed state to up

$LINEPROTO-5-UPDOWH: Line protococl on Interface Seriald/0/0, changed state to up
Se prohbe el acceso no autorizado

User Access Verification

Password:

Rizenable
Password:
Password:
B2fping 172.1€.2.1

Type escape seguence to abort.
Sending 5, l1l00-byvte ICHMP Echos to 172.1€.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/fawvg/max = €/8/12 ms

nzg

Ctri+F& 1o exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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e Ping desde internet PC a Gateway predeterminado.
ping 209.165.200.233

Figura 33. Verificacion de la conexién de la red entre PC internet a Gateway

predeterminado.
¥ Servidor de internet - g >

Physical Config Services Daskiop Programming Attributes
—

Command Prompt

mand Line

Fuente: Elaboracion propia.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 14. Configurar la seguridad S1.

Elemento o tarea de Especificacion
configuracién

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Crear la base de datos de VLAN

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de
topologia

Asignar la
direccion IP de
administracion.

Asigne la primera direccién IPv4 de
la subred como elgateway
predeterminado.

Asignar el gateway
predeterminado

Forzar el enlace troncal en

la interfazF0/3 Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en

la interfazF0/5 Utilizar la red VLAN 1 como VLAN nativa
Configurar el resto de los

puertos comopuertos de Utilizar el comando interface range
acceso

Asignar FO/6 a la VLAN 21 Switchport access vian 21

Apagar todos los puertos sin Int range f0/1-2, f0/4, f0/7-24, g0/1-2
usar

e Cadigo para crear la base de datos de VLAN y demas configuraciones de
S1

S1>enable

Password:

S1#confterm

Enter configuration commands, one per line. End with CNTL/Z.
Si1(config)#vlan 21

S1(config-vlan)#name Contabilidad
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S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingieneria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
S1(config-vlan)#int vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int fO/3

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlian 1
S1(config-if)#int f0/5

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-if)#switchport access vian 21

S1(config)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively

:)j/SIY\I,IQIK-S-CHANGED: Interface FastEthernet0/2, changed state to administratively

:)j/SIY\I,IQIK-S-CHANGED: Interface FastEthernet0/4, changed state to administratively

:)j/SIY\I,IQIK-S-CHANGED: Interface FastEthernet0/7, changed state to administratively

:)j/SIY\I,IQIK-S-CHANGED: Interface FastEthernet0/8, changed state to administratively

fz/:IY\I,lr\]IK-S-CHANGED: Interface FastEthernet0/9, changed state to administratively
own

%LINK-5-CHANGED: Interface FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed state to
administratively down
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%LINK-5-CHANGED: Interface FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/18, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down
%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to
administratively down
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Figura 34. Configuracion de seguridad S1.

L&) - (m]
Phy sical Config cLI Attributes
RES
10S Command Line Interface
Sls A
SSYS-E-CONFIC_I: Comfigured from consocle by console
Slgconf term
Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)gint vlan 99
Sl (config-if)s
SLINK-S5-CHANGED: Interface VlanS%, changed state to up
Sl {config-if)¢ip address 192.1€2.99.2 255,255,.2585.0
Sl (config=-if)$no shutdown
Sl (config=-if)gexit
Sl (config)tip default-gateway 1592_.1€8.55.1
Sl (config)gint £0/3
Sl (config=-if)$¢switchport mode txzunk
Sl (config-if)s
SLINEPROTO-5~UPDOWN: Lime protocol on Interface FastEthernet(/3, chamged state To down
SLINEPROTO-5~UPDOWN : Lime protocol on Interface FastEthernet?/3, chanmged state To up
SLINEPROTO-5~UPDOWN : Lime protocol on Interface V1an$$, changed state to up
Sl (config=-if)gswitchport trxunk native vlian 1
Sl (config-if)gint £0/5
Sl (config-if)gswitchport mode txunk
Sl (config-if)$¢switchport txunk native vlian 1
Sl (config-if)gint range £0/1-2, £0/4, £0/€-24, gO/l-ZI
Sl (config-if-range) @8switchport mode access
Sl (config-if-range)@int £0/€
Sl (config=-if)gswitchport access vlan 21
Sl (config-if) s
Slg
$SYS-E-CONFIG_I: Configured from conmsole by console
.~
Sl»show vlan
VLAN Name Status Ports
1 default active Fa0/1, FaO/2, FaO/4, EaO/7
ra0/8, FaO/9, Fa0O/10, Fa0O/1l1
Fa0/12, Fal/13, Fs0/14, Fa0/15
Fa0/le¢, Fad/17, Fa0/18, Fa0/19
Ffa0/20, Fal/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1l, GigO/2
21 Contab-lidad active Tald/e
23 Ingieneria active
59 Administraczon active
1002 £ddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-defau’t active
VLAN Type SAID qTU Parant RingNo Bridgello Stp BrdgMode Transl Trans2
1 enet _0000C 1500 - = - = o C lu]
21 enet _0002_ 1500 - o - = o C lu]
23 enet _00023 1500 - - - - - C lu]
-—-More—— 5

Fuente: Elaboracién propia.
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Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 15. Configurar la seguridad S3.

Elemento o tarea de Especificacion
configuracion

Utilizar la tabla de equivalencias de
Crear la base de datos de VLAN | VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombrea cada VLAN.

Asigne la direccion IPv4 a la VLAN

Asignar la direccion IP de de administracion. Utilizar la direccion
administracion IP asignada al S3 en el diagrama de
topologia

Asignar la primera direccion IP en la

Asignar el gatewa .
g g y subred como gatewaypredeterminado.

predeterminado.

Forzar el enlace troncal en

la interfazF0/3 Utilizar la red VLAN 1 como VLAN nativa
Configurar el resto de los

puertos comopuertos de Utilizar el comando interface range
acceso

Asignar F0/18 a la VLAN 23 Switchport access vian 23

Apagar todos los puertos sin usar Int range fO/l-2, f0/4-17, f0/19-24, 90/1-2

e Cddigo para la configuracién de la seguridad de S3

Sl1>enable

Password:

S1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 21

S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion

S1(config-vlan)#exit

S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface Vlan99, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to

up

S1(config-if)#ip address 192.168.99.3 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#int f0/3

S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
S1(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S1(config-if-range)#switchport mode acces
S1(config-if-range)#int f0/18

S1(config-if)y#switchport access

% Incomplete command.

S1(config-if)y#switchport access vian 23
S1(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down
%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
down

%LINK-5-CHANGED:
administratively down
%LINK-5-CHANGED:
administratively down

%LINK-5-CHANGED:
administratively down

Interface FastEthernet0/1, changed state to administratively
Interface FastEthernet0/2, changed state to administratively
Interface FastEthernet0/4, changed state to administratively
Interface FastEthernet0/5, changed state to administratively
Interface FastEthernet0/6, changed state to administratively

Interface FastEthernet0/7, changed state to administratively

Interface FastEthernet0/8, changed state to administratively

Interface FastEthernet0/9, changed state to administratively

Interface FastEthernet0/10, changed state to

Interface FastEthernet0/11, changed state to

Interface FastEthernet0/12, changed state to
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%LINK-5-CHANGED: Interface FastEthernet0/13, changed state to
administratively down
%LINK-5-CHANGED: Interface FastEthernet0/14, changed state to
administratively down
%LINK-5-CHANGED: Interface FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to
administratively down

S1(config-if-range)#
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Figura 35. Configuracion de seguridad S3.
¥ 53

Physical Config  CLI  Attributes
e==m2im—

I0S Command Line Interface

Sl>enable

Password:

Slgconf term

Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)s$vian 21

Sl (config-vian)$name Contabilidad

Sl (config-vian)gvlan 23

Sl({config-vian)$name Ingenieria

Sl({config-vlian)gvlan S5

Sl (config-vlan)$name Adminiscracion
Sl{config-vlian)gexit

Sliconfig)gint vlan $%

Sl(config-if)s

SLINK-S5-CHANGED: Interface VianS5, changed state to up

SLINEPROTO-S5-UPDOWN: Line protccel on Interface Vlan$SS, changed state to ud

Sl(config-if)gip address 1S2_1€8.5S5S.3 265.255.255.0
Sl (config=-if)gno shutdown

Sl(config-if) gexit

Sliconfig)#ip default-gateway 192.1€8.95.1
Sl(configlgint £0/3

Sl (config-if) g¢switchport mode trunk
Sl{config-if)gswitchport Ttrunk native vlan 1
Sl(config-if)gint range £0/1-2, £0/4-24, g0O/1-2
Sl{config-if-range) #switchport mode acces
Sl{config~if-range)gint £0/18

Sl {config-if)$switchport access

% Incomplete command.

Sl (config-if)$switchport access vlan 23

Sl (config-if)gint range f£0/1-2, 20/4-17, £0/15-24, g0O/1-2
Sl {(config-if-range)gshutdown

S$3>shew vlan

VLAY Fame Status Ports

pig cefaulc active Fal/l, Fa0/Z, Falss, Fal/>
Fa(/€, Fa0/7, Fad/8, Fal/3
Fa(/10, Fa0/1L, Ta0/12, Fa0/13
Fa(/13, Fa0,15, TalO/1lge, Fa0/17
Fa(/1%, Fa0,20, Ta0/21, Fa0/22
Fa(/23, Fa0,2%, €ig0O/1l, Gig0/2

21 Contasbilidad actIve

23 Ing-eneria accive Fal/18

93 2dn-ristracicn active

2002 fdd--defzul= accive

-003 =oker—rirg-defaul: act.ve

2004 iddret-cefault accive

2005 =rnet—default active

VLAY Tvpe S&ID €_U 2arent RingN> Eridcello Stp BrdgMode Trarsl Trans?
PG €n=2t 10C00L LS00 - - - = = 0 u]
21 en=2t 10C02L Lsoo0 - . = - = 0 ]
23 en=2t 10C023 Lsoo - = - — o 0 u]

Fuente: Elaboracién propia.
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configurar la seguridad VLAN R1.

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz
802.1Q .21 enGO0/1

Descripcion:
LAN de
Contabilidad
Asignar la VLAN
21

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz
802.1Q .23 enG0/1

Descripcion:
LAN de
Ingenieria
Asignar la
VLAN 23

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz
802.1Q .99 enG0/1

Descripcién: LAN

de Administracion

Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz

Activar la interfaz G0O/1

Int g0O/1

e Cddigo para la cofiguracion de seguridad de la VLAN R1

R1>enable
Password:
R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21

R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23

R1(config-subif)#encapsulation dotlqg 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

R1(config-subif)#int g0/1.99
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R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dot1lq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#int g0/1

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.21, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.23, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.99, changed state to up

Figura 36. Configuracion de seguridad de VLAN R1.

¥ R |
Physical Config CLI Attributes
I
105 Command Line Interface
Se prohbe el acceso no autorizado
User Access Verification
Password:
Rl=enakble
Password:
Rlg#conf term
Enter configuration commands, one per line. End with CIHNILSZ.
Rl (config)#int gls1.21
Rl iconfig-sukif) §description VLAN 21
Rl iconfig-sukif) fencapsulation dotlg 21
Rliconfig-sukbif) #ip address 152.1€2.21.1 255.255.255.0
Rliconfig-sukif) gint gds/1.23
Rl (config-subif) gdescription WLAN 23
Rl (config-subif) gencapsulation dotlg Z3
Rl (config-subif) #ip address 152 _1€2.23.1 255.Z55.255.
Rl (config-subif) gint g/ 1 .55
Rl (config-subif) gdescription VLAN 55
Rl (config-subif) gencapsulation dotlg 55
Rl (config-subif) gip address 152 _1€2.55.1 255.Z55.255.
Rl (config-subif) gint gl 1
Bl {config-if) gnc shutdown|
Rl {config-if) g
SLINE-S5—CHANGCED: Interface GigabitEthernetl/1l, changed state to up
SLINE-S5—CHANGZED: Interface GigabitEthernetl/1.21, changed state to up
SLINE-S5—CHANGCZED: Interface GigabitEthernet(/1.22, changed state to up
SLINE-S5—CHANGZED: Interface GigabitEthernetl/1.5%, changed state to up
Ctrl+F& 1o exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Paso 4: Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 17. Verificar la conectividad de la red.

De A Direccidén Resultados de
sde IP ping

S1 R1, direccion VLAN 99 192.168.99.1 Exitoso

S3 R1, direccion VLAN 99 192.168.99.1 Exitoso

S1 R1, direccion VLAN 21 192.168.21.1 Exitoso

S3 R1, direccion VLAN 23 192.168.23.1  [Exitoso

e Cddigo para realizar las pruebas de conectividad.
Si#ping 192.168.99.1
S3#ping 192.168.99.1
Sl1#ping 192.168.21.1
S3#ping 192.168.21.1
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Figura 37. Verificacion de la conectividad de la red desde S1 a R1 VLAN 99
¥ 51 - 0 >

Physical Config CLI Attributes
I

133 Command Line Interface

[l

$LINE-5-CHANZED: Interface FastEthernetl/5, changed state to up

2LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermetl/5, changed state to up

Se prohbe el acceso no autorizado

User Access Verification

Password:

5l=

Sl enable

Password:

1gping 192 168 99 1

Iype escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 1%2.1€8.55.1, timeout is 2 seconds:

S

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/0 ms

Slgping 192 .1€8.35.1

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMP Echos to 1%2.1€8.%5%.1, timeout is 2 seconds:

[N

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

51g

S51¢ W
Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Figura 38. Verificacion de la conectividad de la red desde S3 a R1 VLAN 99.

L — O *

Physical Config CLI Attributes
I

105 Command Line Interface

L]

Se prohbe el acceso no autorizado

User Aocess Verification

Password:

S53renable

Password:

Password:

S3fping 152.1€2.55.1

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMF Echos to 1%2.1€8.55.1, timeocut is 2 seconds:

IRR

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/1/4 ms

S53gping 152 _1€8_.55._1

Tvpe escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 152_168_55.1, timeout is 2 seconds:

rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

53¢ v
Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Figura 39. Verificacion de la conectividad de la red desde S3 a R1 VLAN 21.
¥ s3 - O

Physical Config CLI Attributes
I

105 Command Line Interface

>

Se prohbe el acceso no autorizado
User Access Verification
Password:

S3renable
Password:
Password:
S3fping 192.1€8.593.1

Iype escape seguence to abort.
Sending 5, l00-kyte ICHP Echos to 19%2.1€2.55%.1, timeout is 2 seconds:

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/1/4 ms
S3gping 152 _1€58.595.1

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 152_1€2_.55.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
S3fping 192.1628.21.1

Iype escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 19%2.1€23.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

s34

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Figura 40. Verificacion de la conectividad de la red desde S1 a R1 VLAN 21
¥ 5 - o X

Physical Config CLI Attributes
I

105 Command Line Interface

SLINE-o-CHON=EL . 1HNLELLace FaSGECHEeLNeLnd; o, CHanged Stace oo up =~
$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet0/5, changed state to up

Se prohbe el acceso no autorizado

User Access Verification

Password:

51=

Sl=enakle

Password:

Sliping 152_.163.55.1

Type escape seguence to abort.

Sending 5, l00-byte ICHMP Echos to 19%2.1€2.5%.1, timeout is 2 seconds:

S

Success rate is 80 percent (4/5), round-trip min/Sawvg/max = 0/0/0 ms

Slgping 192.1€8.593.1

Type escape segquence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.1€2.55.1, timeout is 2 seconds:

rreed

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

Slg

Slgping 152 .1658.21.1

Type escape seguence to abort.

Sending 5, l00-bvyte ICHP Echos to 19%2.1€23.21.1, timeout is 2 seconds:

rreet

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

51 W
Ctri+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Parte 4: Configurar el protocolo de routing OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configurar OSPF en el R1.

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

Router ospf 1

Anunciar las redes conectadas directamente

network 172.16.1.0

network 192.168.21.0
network 192.168.23.0
network 192.168.99.0

Establecer todas las interfaces LAN como
pasivas

passive-interface g0/1.21
passive-interface g0/1.23
passive-interface g0/1.99

Desactive la sumarizacién automatica

no auto-summary

e Cadigo para configurar el OSPF

R1(config)#router ospf 1
R1(config-router)#do show ip route connected
C 172.16.1.0/30 is directly connected, Serial0/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

R1(config-router)#passive-interface g0/1.21

R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary
R1(config-router)#
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Figura 41. Configuracion OSPF R1.

¥ R - U
Physical Config CLI Attributes
L] I

Q5 Command Line Interface

User Access Verification
Password:

RElxclass
Translating "class"
% Unknown command or computer name, or unable to find computer address

Rlrenakble

Password:

Rlgconf term

Enter configuration commands, one per line. End with CHIL/Z.
Rl (config) g

Rlg

%5Y5-5-CONFI-_I: Configured from conscle by conscle

Blgconfig term

Enter configuration commands, one per line. End with CHIL/Z.

Rl (config) #router ospf 1

Bl {config-router) $do show ip route connected

c 172.16.1.0/30 is directly connected, Seriald/ 070

c 152.1628.21.0/24 is directly connected, GigabitEthernetl/l.
c 152.162.22.0/24 is directly connected, GigabitEthernetl/l.
c 152 _1€8.595.0/24 is directly connected, GigabitEthernetd/1.5%

(S
=

(2]

Rl {config-router) #
Rl#
%5¥5-5-C0NFIG_I: Configured from consocle by conscole

Rlgéconf term
Enter configuration commands, one per line. End with CHNIL/Z.

Dl s o B e e oo g

Ctrl+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Paso 2: Configurar OSPF en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Configurar OSPF en el R2.

Elemento o tarea de configuracion Especificacién
Configurar OSPF area 0 Router ospf 1
Anunciar las redes conectadas directamente network 10.10.10.10

network 172.16.1.0
network 172.16.2.0
Nota: Omitir la red GO0/0.

Establecer la interfaz LAN (loopback) como passive-interface loopback 0
pasiva
Desactive la sumarizacion automatica. no auto-summary

e Cadigo utilizado para configurar el OSPF

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, LoopbackO

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 172.16.2.0/30 is directly connected, Serial0/0/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface loopback 0
R2(config-router)#no auto-summary
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Figura 42. Configuracion OSPF R2.

R2 {config-router) fdo show ip route connected
10.10.10.10/32 is directly connected, Loopback(O
172.1e.1.0/30 is directly connected, Seriald/s0/0
172.1€.2.0/30 is directly connected, Seriald/s0/1
20%9.1€5.200.232/29% is directly connected, GigabitEthernet(/0

aaaooanm

R2{config-router) fnetwork 10.10.10.10

B2 (config-router) gnetwork 172.1€.1.0

B2 (config-router) #network 172.1&€.2.0

R2 {config-router) fpassive—-interface loopback 0

B2 (config-router) #no auto-summary

R2 {config-router)

B2

85Y5-5-00NFIG I: Configured from conscle by console

Strl+F6 to exit CLI focus Copy Pasta

Fuente: Elaboracion propia.
Paso 3: Configurar OSPFv3 en el R2
La configuracion del R3 incluye las siguientes tareas:

Tabla 20. Configurar OSPFv3 en el R2.

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 Router ospf 1

Anunciar redes IPv4 conectadas directamente | C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 192.168.4.0/24 is directly
connected, Loopback4
C 192.168.5.0/24 is directly
connected, Loopback5
C 192.168.6.0/24 is directly
connected, Loopback6

Establecer todas las interfaces de LAN IPv4  passive-interface loopback 4

(Loopback)como pasivas passive-interface loopback 5
passive-interface loopback 6

Desactive la sumarizacion automatica. no auto-summary
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e Cadigo para la configuracion del OSPF.

R3(config)#router ospf 1

R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

R3(config-router)#no auto-summary

Figura 43. Configuracion OSPFv3 en el R2.

c 172.1€.2.0/30

R2 ({config-router) fnetwork 152.1g2.4.0

R2 ({config-router) fnetwork 152.1€2.5.0

R2 ({config-router) fnetwork 152.1628.&.0

B3 (config-router) #passive-interface loopback
B3 (config-router) #passive-interface loopback
B3 (config-router) #passive-interface loopback
B3 {config-router) #no auto-summary

B3 (config-router) #

B3 (config-router) #do show ip route connected
is directly connected, Seriald/0/1

i O

c 152 . 1€2.4_.0/24 is directly connected, Loopback4
c 152 . 1€2.5.0/24 is directly connected, Loopbacks
c 152 1€8..0/24 is directly connected, Loopbacke
B3 (config-router) fnetwork 172.1€.2.0

Ctrl+F& to exit CLI focus

Fuente: Elaboracion propia.
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Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificar la informaciéon de OSPF.

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso _
OSPF, la ID del router, las redes de routing y las | Show ip protocols
interfaces pasivas configuradasen un router?

¢ Qué comando muestra solo las rutas OSPF? Show ip router OSPF 1

¢ Qué comando muestra la seccién de OSPF de la | Show runy después ir a la
configuracionen ejecucion? seccion.

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Elemento o tarea de Especificacion
configuracion
Reservar las primeras 20 ip dhcp excluded-address 192.168.21.1

direcciones IP enla VLAN 21 para 192.168.1.20
configuraciones estaticas
Reservar las primeras 20 ip dhcp excluded-address 192.168.23.1
direcciones IP enla VLAN 23 para [192.168.23.20

configuraciones estéticas

Nombre: ACCT

Crear un pool de DHCP para la Serv_ld_or DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

VLAN 21. .

Establecer el gateway predeterminado

Nombre: ENGNR

Crear un pool de DHCP para la Serv_ld_or DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

VLAN 23 .

Establecer el gateway predeterminado

74



e Cadigo para la configuracion de DHCP

R1>enable

Password:

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.1.20
R1(config)#no ip dhcp excluded-address 192.168.21.1 192.168.1.20
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name

R1#

%SYS-5-CONFIG_I: Configured from console by console

conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
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Figura 44. Configuracion DHCP en R1.
¥ R - o

Physical Config CLI Attributes
I

Q% Command Line Interface

User RAccess Verification
Password:

BEl=enakle

Password:

Rlfconf term

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config)#ip dhcp exluded-address

% Invalid input detected at '*' marker.

Bl (config)#ip dhcp excluded-address 152 .1€8.21.1 1%2_1€8.1.20

Bl {config)#no ip dhcp excluded-address 1%2_1€8.21.1 1%2.1€2.1.20
Bl (config)#ip dhep excluded-address 1592 .1€8.21.1 152 _1€8_.21._20
Bl (config)#ip dhep excluded-address 192 .1€8.23.1 15%2_.1€8.23_20
Bl (config)dip dhep pool ACCT

Bl (dhcp-config) fnetwork 152 .1€2.21.0 25
Rl (dhcp-config) fdefault-router 152 _1€3.
Bl (dhcp—config) #dns—-server 10.10.10_10
Bl (dhecp—config) §domain—name

Rl#

55¥5-5-CONFIG _I: Configured from console by console

conf term

Enter configuration commands, one per line. End with CHTL/Z.
Bl (config)#ip dhcp pool ACCT

Rl {dhcp—config) dnetwork 152.1€8.21.0 255.255.255.0

Rl (dhcp—config)ddefault-router 152 .1e8.21.1

Bl (dhcp—config) #dns-server 10.10.10.10

Bl (dhcp—config) #domain—-name ccna-sa.com

Bl (dhcp—config)#ip dhep pool ENGNER

Bl (dhcp—config) dnetwork 152.1€8.23.0 255_25
Rl (dhep—config)ddefault-router 152 .1e8.23.1
Rl {dhcp—config) #dns-server 10.10.10.10

Bl (dhcp—config) #domain—-name ccna-sa.com

Bl {dhep—config)

R1 (dhcp—config) g

55.0

(]

-255.

1.1

(ST

5.255.0

Ctrl+F6 1o exit CLI focus Copy Pasta

Fuente: Elaboracion propia.
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Paso 2: Configurar la NAT estaticay dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 23. Configurar la NAT estatica y dinamica en el R2.

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con unacuenta de usuario

Nombre de
usuario:
webuser
Contraseia:
ciscol12345
Nivel de
privilegio: 15

Habilitar el servicio del servidor

HTTP

ip http server

Configurar el servidor HTTP
para utilizar labase de datos
local para la autenticacion

ip http authentication local

Crear una NAT estéatica al
servidor web.

Direccion global interna: 209.165.200.237

ip nat inside source static 10.10.10.10
209.165.200.237

Asignar la interfaz interna 'y
externa para laNAT estatica

int g0/0

ip nat outside
int sO/0/0

ip nat inside
int s0/0/1

ip nat inside

Configurar la NAT dinamica
dentro de unaACL privada

Lista de acceso: 1
Permitir la traduccién de las redes de
Contabilidad y delngenieria en el R1

Permitir la traduccion de un resumen de
las redes LAN(loopback) en el R3

Defina el pool de direcciones
IP publicasutilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228

Definir la traduccion de NAT
dinAmica

ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248
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e Cadigo para la configuracion de DHCP R2.

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username webuser privilege 15 secret cisco12345
R2(config)#ip http authentication local

N

% Invalid input detected at "' marker.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
R2(config)#int g0/0

R2(config-if)#ip nat outside

R2(config-if)#int sO/0/0

R2(config-if)#ip nat inside

R2(config-if)#int sO/0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#access-list 1 permit 192.16.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.16.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.16.4.0 0.0.3.255
R2(config)#

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#cof term

N

% Invalid input detected at " marker.

R2#confi term

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)# ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
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Figura 45. Configuracion DHCP en R2.
¥ r2 - O

Physical Config CLI Attributes
I

105 Command Line Interface

% Invalid input detected at '"' marker.

BZfconf term

Enter configuration commands, one per line. End with CHILSZ.
B2 (config) fusername webuser priwvilege 15 secret ciscol2345
RZ{config) #ip http server

% Inwvalid input detected at '*' marker.

RZ{config) #ip http authentication local

% Invalid input detected at "' marker.

R2Z{config) #ip nat inside source static 10.10.10.10 20%.185.200.237
B2 lconfig) #int g0/s0

B2 (config-if) §ip nat outside

B2 (config-if) §int s0/0/0

B2 {config-if) §ip nat inside

config-if) gint sO0/0/1

R

2ilconfig-if) ¢ip nat inside

R2 (config-if) fexit]

B2 (config) #access-1list 1 permit 15%2.1€.21.0 0.0.0.255
B2 (config) #access-1list 1 permit 152_.1€.23.0 0.0.0_.255
B2 {config) #access-1list 1 permit 1592.1€.4.0 0.0.3.255

RZ {config) #
R2g
%5¥5-5-CONFIE I: Configured from conscle by conscle

RZfcof term

% Invalid input detected at "'*' marker.

RZ2fconfi term

Enter configuration commands, one per line. End with CHTL/Z.

RZ{config)# ip nat pool INTERWET 205_.1€5_.200_.233 20%_1€5.200_.23¢€ netmask Z55_Z55_255_248
R2{config) #ip nat inside source list 1 pool INTERNET

R2{config)

Ctrl+F& to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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Paso 3:

Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 24. Verificar el protocolo DHCP y la NAT estatica.

Prueba Resultados
Verificar que la PC-A haya adquirido Exitoso
informacion de IP del servidor de
DHCP
Verificar que la PC-C haya adquirido ~ [EXitoso
informacion de IP del servidor de
DHCP
Verificar que la PC-A pueda hacer Exitoso
ping ala PC-C
Nota: Quiza sea necesario deshabilitar
elfirewall de la PC.
Utilizar un navegador web en la Fallido
computadora de Internet para acceder |Ya que packet tracer no soporta este
alservidor web (209.165.200.237) comando.
Iniciar sesién con el nombre de usuario
webuser y la contrasefia cisco12345

A continuacion, las figuras donde se muestra la evidencia de las conexiones:
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Figura 46. Verificacion protocolo DHCP en Pc A.

¥ pc-a

Physical Config Desktop
—

Programming

Attributes

IP Configuration

Interface
IP Canfiguration

FastEthernstl

{® DHCP

IPv4 Address
Subnet Mask
Default Gateway

DNS Sarver

IPvE Configuration

() Automatic

IPvE Address

Link Local Address

Default Gateway

DN3 Server

BO2.1X

[] Use BOZ2.1X Security
Authentication MDS
Username

Password

Fuente Elaboracion propia.

() Static DHCP request successful.
92.168.21.2

255.255.255.0
92.168.2

10.10.10.10

(@) Static

| /]

|FEBD::ZD'I:Q?FF:FE??:DdEE
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Figura 47. Verificacion protocolo DHCP en Pc C.

¥ pcc

Physical Config Daesktop
—

Programming

Attributes

IP Configuration

Interface FastEtharnet0

IP Canfiguration

(®) DHCP

|IPvd Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

() Automatic

|IPvE Address

Link Local Address
Dafault Gateway

DNS Server

BO2.1X

[ Use B02.1X Security
Authentication MD5S
Username

Password

Fuente: Elaboracion propia.

() Static

192.168.23.21
255.255.255.0

192.168.23.1

(@ Static

DHCP request successful.

| | /]

|FEBD::2dD:EFF:FEdU:E5§IE

82




Figura 48. Verificacion protocolo DHCP en Pc A a Pc C.

¥ pc-A - O X

Physical Config Deskiop Programming Attributes
eSTmore smeasT

ommand Prompt n

Fuente: Elaboracion propia.

Figura 49. Verificacion protocolo DHCP en un buscador.

¥ Servidor de internet - a X
Physical Config Saervices Dasktop Programming Attributes
I
Neb Browser
< = | URL |http://2090.165.200.227] Go Stop

Server Reset Connection

Fuente: Elaboracion propia.
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Parte 6: Configurar NTP
Tabla 25. Configurar NTP.

Elemento o tarea de
configuracion

Especificacion

Ajuste la fecha y hora en R2.

5de marzo de 2016, 9 a.
m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

No se soporta este
comando.

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de
calendario periodicas con horaNTP.

ntp server 172.16.1.2

Verifique la configuracion de NTP en R1.

show ntp associations

Figura 50. Configuracién ntp R2.

Se prohike personal no autorizado
User Access Verification
Password:

R2=enable

Password:

R2gclock set 05:00:00 march 5 20le
RZgntp master 5

% Inwvalid input detected at """ marker.

Rig

Carl+F6 1o exit CLI focus

Fuente: Elaboracion propia.
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Figura 51. Configuraciéon ntp R1.

Rl=enable

Password:

Rlgconf term

Enter configuration commands, one per line. End with CHNTL/Z.
Bl (config) #éntp serwver 172.16.1.2

Bl {config) #ntp update-calendar

Bl {config) #end

=R

%5¥YS-5-CONFIG_I: Configured from consocle by conscole

EARi-how ntp associations

address ref clock st when poll reach delay offset
disp
~172.16.1.2 -INIT. 1 - g4 a 0.00 a.oo
0.12
¥ sys . peer, § selected, + candidate, - outlyer, x falseticker, -~ configured
=R W
Ctrl+F& 1o exit CLI focus Copy Pasto

Fuente: Elaboracion propia.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 26. Restringir el acceso a las lineas VTY en el R2.

Elemento o tarea de Especificacion
configuracion
Configurar una lista de acceso con nombre para Nombre de la ACL:
permitir que solo Rlestablezca una conexion ADMIN-MGT
Telnet con R2
Aplicar la ACL con nombre a las lineas VTY access-class ADMIN-
MGT in
Permitir acceso por Telnet a las lineas de VTY transport input telnet
Verificar que la ACL funcione como se espera telnet 172.16.1.2

e Configurar y verificar las listas de control de acceso

R2#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit

% Incomplete command.

R2(config-std-nacl)#permit host 172.16.1.1
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R2(config-std-nacl)#exit

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

R1>enable

Password:

Rl#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe prohibe personal no autorizado
User Access Verification

Password:

R2>exit

[Connection to 172.16.1.2 closed by foreign host]

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 27. Introducir el comando de CLI adecuado.

Descripcion del comando Entrada del estudiante
(comando)
Mostrar las coincidencias show access-list

recibidas poruna lista de
acceso desde la ultima vez
gue se restablecio

Restablecer los contadores de clear ip access-list counters
una listade acceso

¢ Qué comando se usa para Show ip interface
mostrar qué ACL se aplica a una
interfaz y la direccionen que se

aplica?

show ip nat translations
¢,Con qué comando se Nota: Las traducciones para la PC-Ay
muestran lastraducciones la PC-C se agregarona la tabla cuando
NAT? la computadora de Internet intento

hacerping a esos equipos en el paso 2.
Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no
se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

86



eliminarlas traducciones de
NAT dinamicas?

¢ Qué comando se utiliza para clear ip nat translation *

e Cadigo para comandos CLI

R2#show access list

R2#show access-list

Standard IP access list 1

10 permit 192.16.21.0 0.0.0.255

20 permit 192.16.23.0 0.0.0.255

30 permit 192.16.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

R2#clear ip access-list counters
N

% Invalid input detected at "' marker.
R2#clear ip access-list counter
N

% Invalid input detected at " marker.
R2#ip show nat translations
N

% Invalid input detected at ' marker.

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1025209.165.200.238:1025

R2#clear ip nat translations

N

% Invalid input detected at " marker.

R2#clear ip nat translation *

R2#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---

R2#show ip interface

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.233/29

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
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Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled
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Figura 52. Configuracion ntp R2.

L

- O
Physical Config CLI Attributes
—
105 Command Line Interface

R2Zgshow access—-list
Standard IP access list 1

10 permit 19%2.1€.21.0 0.0.0.255

20 permit 15%2.1€.23.0 0.0.0.255

30 permit 152.1€.4.0 0.0.3.255
Standard IP access list ADMIN-MGET

10 permit host 172.1€.1.1 (2 matchies))
RBlgclear ip access—-list counters
% Invalid input detected at "' marker.
RBlgclear ip access-list counter
% Invalid input detected at "*' marker.
RZgip show nat translations
% Inmvalid input detected at "~' marker.
Rigshow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside globkal
-—— 205%_1€5_200_.237 10.10.13.10 - -
top 209.1€5.200.237:80 10.10.10.10:20 2089.165.200.238:1025209.165.200.23828:10325
Rigclear ip nat translations
% Imvalid input detected at '"*' marker.
RB2gclear ip nat translation *
Rlg¢show ip nat tramslations
Pro Inside glokal Inside local Cutside local Cutside glokal
-—— 205%_1€5_200_.237 10.10.13.10 - -
R2g¢show ip interface
GigabitEthernetl/0 is up, line protocol is up (connected)

Internet address is 205%_1€5.200.233/725
Broadcast address is 255.355.355.255

Ctri+F6 to exit CLI focus Copy Paste

Fuente: Elaboracion propia.
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CONCLUSIONES

Se documento el desarrollo de dos escenarios paso a paso acompafado con su
respectiva evidencia del proceso realizado en cada uno de los dispositivos de la red,
realizando pruebas de conectividad donde el resultado fue satisfactorio.

Se logro hallar la solucién para cada uno de actividades del diplomado Evaluacién-
prueba de habilidades practicas CCNA como trabajo final, mediante Ila
implementacion y uso de los conocimientos adquiridos en los modulos para los
escenarios con diferentes topologias.

Se adquirié el conocimiento necesario para realizar la configuracion basica y de
seguridad de diferentes dispositivos en el simulador Packet Tracer con el uso de
diferentes comandos, cédigos y tipografias que permitieron el aprendizaje de este.

Finalmente, se implemento los diferentes comandos que permiten a los dispositivos
y las redes un nivel de seguridad suficiente para que no sean vulnerados por
agentes externos.
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