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GLOSARIO

Conmutador (Switch): Son piezas de construccion clave para cualquier red.
Conectan varios dispositivos, como computadoras, access points inalambricos,
impresoras y servidores; en la misma red dentro de un edificio o campus. Un switch
permite a los dispositivos conectados compartir informacion y comunicarse entre si.

Enrutador (Router): Un router recibe y envia datos en redes informaticas. Los
routers guian y dirigen los datos de red mediante paquetes que contienen varios
tipos de datos, como archivos, comunicaciones y transmisiones simples como
interacciones web.

Internet: Internet es un neologismo del inglés que significa red informatica
descentralizada de alcance global. Se trata de un sistema de redes de
computadoras interconectadas mediante distintos protocolos que ofrece una gran
diversidad de servicios y recursos, como, por ejemplo, el acceso a archivos, audios,
videos.

loT(Internet de Todo): la conexidn inteligente de personas, procesos, datos y
cosas.

NAT (Network Address Translation): Es una funcion que permite la navegacion
hacia Internet a multiples usuarios a través de una sola direccion IP publica.

Red: Es la interconexion fisica o inalambrica que vincula varios dispositivos
informaticos (servidores, computadoras, teléfonos méviles, periféricos, entre otros)
para que se comuniquen entre si, con el propésito de compartir datos y ofrecer
servicios.



RESUMEN

Con la aparicion de las computadoras personales en los afios 70, y la necesidad de
la comunicacion a grandes distancias, se dio paso al avance de la electronica y
nuevas tecnologias que permitieran alcanzar el envio de datos masivos en pocos
segundos. Si le preguntas a una persona en la calle que es internet, seguramente
podria decir que es la gran conexion de la mayor parte de la informacion que existe
en el mundo, y pueda que tenga razon, pero lo que desconoce la mayoria de las
personas que no trabajan en el mundo tecnoldgico es que lograr esa video llamada
de un extremo del mundo al otro, es gracias varios dispositivos que se conectan
entre si a través de medios y gracias a la conmutacion y el enrutamiento de estas
redes. Podriamos considerar que esos dispositivos a grandes rasgos son solo 3,
Computadoras entre los cuales estan los servidores, Enrutadores y los
Conmutadores.

Este documento nos permite conocer el desarrollo de dos escenarios basados en
el curso de CCNP 1y 2 de Cisco, que nos demostrara como funciona la red de
redes, a través de que software y hardware se transmite la informacion y la
seguridad que se debe trabajar en dichos dispositivos.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
ABSTRACT

With the appearance of PC’s in the 70s, and the need for communication over long
distances, the advancement of electronics and new technologies led to the sending
of massive data in a few seconds. If you ask a person on the street what the internet
is, surely he could say that it is the great connection of most of the information that
exists in the world, and he may be right, but what most of the people who do not
know they do not work in the technological world is that achieving that video call
from one end of the world to the other, is thanks to several devices that are
connected to each other through media and thanks to the switching and routing of
these networks. We could consider that those devices are roughly 3, Computers
among which are the servers, Routers and Switches.

This document allows us to know the development of two scenarios based on the
Cisco CCNP 1 and 2 course, which will show us how the network of networks works,
through which software and hardware the information and security that must be
worked are transmitted on those devices.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El propdsito de este diplomado es comprender los conceptos basicos de las redes
y los conceptos de Routing y Switching, teniendo como herramienta de
conocimiento dos cursos de Cisco Networking Academy (CCNA 1 — introduccién a
las redes y CCNA 2 - Principios béasicos de routing y switching ) y como herramienta
de laboratorio el software Packet Tracer.

En el primer escenario podemos demostrar el funcionamiento de dos redes LAN
conectadas, la configuracion béasica de un router y un switch y el desarrollo y
configuracion de 2 subredes con su respectivo esquema de direccionamiento.

En el segundo escenario ademas de las configuraciones basicas de un router y un
switch, el propoésito es simular como una red local (LAN) sale a internet (WAN)
configurando varios protocolos de comunicacion como el OSPF o RIP, DHCP,
VLANs y protocolos de seguridad como Listas de Acceso y traducciones de
direcciones IP sobre NAT y PAT respectivamente.

10



DESARROLLO

ESCENARIO 1
Topologia. )
FIGURA 1 TOPOLOGIA ESCENARIO 1
PC-B
PC-A AN S1 . R1 - D
Fa0/6 < ‘ G0/1 0/0/1 ==y G0/0/0 J
91 2960-24TT Tsn433'1 e

Fuente: Documento prueba de habilidades CCNA 11-2021

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes béasicos de seguridad en el R1y S1

Parte 4: Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccién
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red
En el simulador construya la red de acuerdo con la topologia l6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de

computo. ]

FIGURA 2. TOPOLOGIA CONSTRUIDA ESCENARIO 1
gl
PCPT sl ISR4331 PCPT
PC-A R1 PCB

Fuente: Elaboracion propia

Parte 2: Desarrolle el esquema de direccionamiento IP
Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
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subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los dltimos dos digitos de su cédula.

Tabla 1. Esquema de direccionamiento IPv4

ltem Requerimiento

192.168.2.0
Direccion de Red

Requerimiento de host Subred| 100 — Ip: 192.168.2.0 /25 — 126 Hots
LAN1

Requerimiento de host Subred| 50 — Ip: 192.168.2.0 /26 — 62 Hots
LANZ2

R1 GO0O/0/1 Primera direccién de host de la subred LAN1
192.168.2.1 255.255.255.128

R1 GO0O/0/0 Primera direccion de host de la subred LAN2
192.168.2.129 255.255.255.192

S1 SV Segunda direccion de host de la subred LAN1
192.168.2.2 255.255.255.128

PC-A Ultima direccién de host de la subred LAN1
192.168.2.126 255.255.255.128

PC-B Ultima direccién de host de la subred LAN2

192.168.2.190 255.255.255.128

Fuente: Elaboracion propia

Parte 3: Configure aspectos basicos

Los dispositivos de red (S1y R1) se configuran mediante conexion de consola.

Paso 1: configurar los ajustes basicos

Las tareas de configuracién para R1 incluyen las siguientes:

12



Tabla 2: Configuracion R1 Bésica

Tarea

Especifica
cion

Desactivar la busqueda
DNS

Router(config)# no ip domain-lookup

Nombre del router

R1:
Router(config)# hostname R1

Nombre de dominio

ccna-lab.com
R1(config)# ip domain-name ccna-lab.com

Contraseia _

cifrada para el Ciscoenpass

modo EXEC R1(config)# enable secret ciscoenpass
privilegiado

Contrasefia de acceso a la
consola

Ciscoconpass

R1(config)# line con O

R1(config-line)# password ciscoconpass
R1(config-line)# login

Establecer la longitud
minima para las
contrasefnas

10 caracteres
R1(config)# security passwords min-length 10

Crear un usuario
administrativo en la
base dedatos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin password
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1#configure terminal
R1 (config)#line vty 0 15
R1 (config-line)#login local

R1(config-line)#exit
R1(config)#

Configurar VTY solo
aceptando SSH

R1(config)# line vty 0 15
R1 (config-line)# transport input ssh
R1 (config-line)# login local

Cifrar las contrasefias de
texto no cifrado

R1(config)# service password-encryption

Configure un MOTD
Banner

R1(config)# banner motd x Prohibido el Ingreso
no Autorizado! x

Configurar interfaz G0/0/0

Establezca la
descripcion Establece
la direccion IPv4.
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Activar la interfaz.

R1(config)# int g0/0

R1(config-if)# description lan2
R1(config-if)# ip address 192.168.2.129
255.255.255.192

R1(config-if)# no shutdown

Configurar interfaz G0/0/1

Establezca la

descripcion Establece

la direccién IPv4.

Activar la interfaz.
R1(config-if)# int g0/1
R1(config-if)# description lanl

R1(config-ifj# 192.168.2.1 255.255.255.128
R1(config-if)# no shutdown

Generar una clave de
cifrado RSA

Maodulo de 1024 bits

R1(config)# crypto key generate rsa

Y cuando solicite el nUmero:

How many bits in the modulus [512]: 1024

Fuente: Elaboracion propia

Las tareas de configuracion de S1 incluyen lo siguiente:
Tabla 3: Configuracion S1 béasica

Tarea

Especificacién

Desactivar la busqueda DNS. [Switch(config)# no ip domain-lookup

Nombre del switch

S1
Switch(config)# hostname S1

Nombre de dominio

ccna-lab.com
S1(config)# ip domain-name ccna-lab.com

modo EXEC privilegiado

Contraseiia cifrada para el

Ciscoenpass
S1(config)# enable secret ciscoenpass

Contrasefa de acceso a la

consola

Ciscoconpass

S1(config)# line con 0

S1(config-line)# password ciscoconpass
S1(config-line)# login

Crear un usuario

Nombre de usuario: admin
Password: adminlpass

14




administrativo en la base de
datos local

S1(config)#username admin password
adminlpass

Configurar el inicio de sesion
en las lineas VTY para que
use la base de datos local

S1#configure terminal

S1 (config)#line vty 0 15
S1 (config-line)#login local
S1(config-line)#exit

Configurar las lineas VTY
para que acepten Unicamente
las conexiones SSH

S1(config)# line vty 0 15
S1 (config-line)# transport input ssh
S1 (config-line)# login local

Cifrar las contraserfias de texto
no cifrado

S1(config)# service password-encryption

Configurar un MOTD Banner

S1(config)# banner motd x Prohibido el
Ingreso no Autorizado! x

Generar una clave de cifrado
RSA

Modulo de 1024 bits

S1(config)# crypto key generate rsa

Y cuando solicite el nUmero:

How many bits in the modulus [512]: 1024

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
conforme la tabla de direccionamiento
S1# configure terminal

S1 (config)# interface vlan 10
S1(config-if)# ip address 192.168.2.2
255.255.255.128

S1 (config-if)# no shutdown

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada conforme a la tabla de
direccionamiento.

S1(config)# ip default-gateway
192.168.2.1

Fuente: Elaboracion propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de
direccionamiento, registre lasconfiguraciones de red del host con

el comando ipconfig /all.
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Tabla 4: Configuracién de PC-A

PC-A Network
Configuration

Descripcion

LAN 1

Direccion fisica

00E0.B0D8.027D

Direccion IP

192.168.2.126

Mascara de subred

255.255.255.128

Gateway
predeterminado

192.168.2.1

Fuente: Elaboracion propia

Tabla 5: Configuracién de PC-B

PC-B Network
Configuration

Descripcion

LAN 2

Direccion fisica

0050.0F45.D914

Direccion IP

192.168.2.190

Mascara de subred

255.255.255.192

Gateway
predeterminado

192.168.2.1

Fuente: Elaboracion propia
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ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dinamico OSPF, el protocolo de configuracion de hosts dinAmicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante
la evaluacion, probara y registrara la red mediante los comandos comunes de
CLL.

Topologia

FIGURA 3. TOPOLOGIA ESCENARIO 2

Definiciones de VLAN
VLAN Direccién IPv4_Nombre
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracion

209.165.200.238

2001:DB8:ACAD:A::38
GO/0

209.165.200.232/29
2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4:192.168.4.0/24
L05: 192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Documento prueba de habilidades CCNA 11-2021
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 6: Inicializacion de dispositivos

Tarea Comando de I0S

Eliminar el archivo Router#erase startup-config
startup-config detodos los

routers

Volver a cargar todos los routers [Router#reload

Eliminar el archivo startup- Switch#erase startup-config
config de todos los switches
y eliminar la base dedatos
de VLAN anterior

Volver a cargar ambos switches [Switch#reload

Verificar que la base de datos ~ [Switch#show run
de VLAN noesté en la
memoria flash en ambos
switches

Fuente: Elaboracion propia

FIGURA 4. CONFIGURACION INICIAL DE ROUTERS.

>
ORealtime (& Simulation|

Fuente: Elaboracion propia
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FIGURA 5. CONFIGURACION INICIAL DE SWITCHS

®s1 — o X
Physical ~Config _CLI_ Atributes Physical ~ Config _CLI_ Auributes
10S Command Line Interface 10S Command Line Interface
WITCE Starcup-contig n Switchferase startup-config A~
Erasing the nvram filesystem will remove all configuration files! Continue? Erasing the nvram filesystem will remove all configuration files! Continue?
{confirm] fconfirm]
[0K] [OK]
Erase of nvram: complete Erase m: complete

$5YS-7-NV_BLOCK_INIT: Initialized the geometry of nvram $5YS-7 CK_INIT: Initialized the geometry of nvram
S load Switch#
Px ith reload? [confirm] SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fc4)

Cisco WS-C2960-24TT (RC32300) processor (revision CO) with 21039K bytes of SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
memory. state to up

29 arting. .. reload

Ba. T MAC Address: 0002.4A41.75D8 Proceed with reload? [confirm;

Loader (C2960-HBOOT-M) Version 12.2(25r) FX, RELEASE SOFTWARE (fc4)

Xmodem file system is available. c29. B
c 60-24TT (RC32300) processor (revision C0) with 21039K bytes of

Initializing Flash...
flashfs[0]: 1 files, O directories

flashfs[0]: O orpha files, 0 orphaned directories
flashfs[0]: Total bytes: 64016384

2960-24TT starting...
Base ethernet MAC Address: 0001.637B.EC16

flasnfs[0]: Bytes used: 4670455 Xmodem file system is available.

flasnfs[0]: Bytes available: 59345929 Initializing Flash...

flasnfs[0]: flashfs fsck took 1 seconds. flashfs[0]: 1 files, 0 directories

...done Initializing Flash. flashfs[0]: 0 orphaned files, O orphaned directories
flashfs[0]: 1 bytes: 64016384

Boot Sector Filesystem (bs:) installed, fsid: 3 flasnfs([0] s used: 4670455

Parameter Block Filesystem (pb:) installed, fsid: 4 flashfs([0]: s available: 59345929

flasnfs([0]: hfs fsck took 1 seconds.
...done Initializing Flash.
Loading "flash:/2960-lanbasek9-mz.150-2.5E4.bin". ..

I Boot Sector Filesystem (bs:) installed, fsid: 3

[ox] hd Parameter Block Filesystem (pb:) installed, fsid: 4 v
Curl+F6 to exit CLI focus Copy Paste ¢ Crl+F6 to exit CLI focus Copy Paste

[ Top [ Top
|

10:50 a. m.

i 20/11/2021 EZ

Fuente: Elaboracion propia

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacionde las direcciones IP, consulte la topologia):
Tabla 7: Configuracién Servidor Internet

Elemento o tarea de Especificaciones
configuracion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4[255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado 2001:DB8:ACAD:2::1>
IPv6 2001:DB8:ACAD:A::1 Corregido

Fuente: Elaboracion propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicencorrectamente en partes posteriores de esta practica
de laboratorio.
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FIGURA 6. CONFIGURACION SERVIDOR WEB
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Password
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Fuente: Elaboracion propia

e Se Configura el Router Del ISP con las siguientes caracteristicas

FIGURA 7. CONFIGURACION ROUTER ISP

¥ Router11 - O X

Physical Config CLI  Amributes

108 Command Line Interface

export@cisco.com. ~

Processor board ID FLM232010G0

3 Gigabit Ethernet interfaces

32768K bytes of non-volatile configuration memory.
4194304K byres of physical memory.

3223551K bytes of flash memory at bootflash:.

Press RETURN to get starced!

Router>ena

Routerfconf t

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #ipvé unicast-routing
Router (config)#int go/0/1

Router (config-if)#ip address 209.165.200.234 255.255.255.248
Router (config-if) #ipvé address 2001:DBS:

Router (config-if) #no shutdown

Router (config-if)#
SLINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up

$LINEPROTG-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1, changed
state to up

Routex (config-if) 4| hd

Crrl+F8 to exit CLl focus Copy Paste

[ Top

= O

n.
20/11/2021

Fuente: Elaboracion propia
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Paso 2:

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 8: Configuracion R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R1: Router(config)#hostname R1

Contrasefa de exec
privilegiado cifrada

Class : R1(config)# enable secret class

Contrasefia de
acceso a la consola

Cisco

R1(config)# line con O
R1(config-line)# password cisco
R1(config-line)# login

Contrasefa de
acceso Telnet

Cisco

R1(config)#line vty 0 10
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#enable password cisco
R1(config)#exit

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd # Se prohibe el acceso no
autorizado#

Interfaz s0/2/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el diagrama
de topologia para conocer la informaciéon de
direcciones Establecer la direccion IPv6 Consultar
el diagrama de topologia para conocer la
informacion de direcciones Establecer la
frecuencia de reloj en 128000

Activar la interfaz

R1(config)#int s0/2/0

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
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Configurar una ruta IPv4 predeterminada de S0/2/0
Configurar una ruta IPv6 predeterminada de S0/2/0
R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/2/0

R1(config)#ipv6 route ::/0 serial 0/2/0

Rutas
predeterminadas

Fuente: Elaboracion propia

Nota: Todavia no configure GO/1.

FIGURA 8. CONFIGURACION R1

¥ ri o= o X |
Physical Cong CU  Anributes

10S Command Line Interface 10S Command Line Imerface

Fuente: Elaboracion propia

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 9: Configuracion R2

Elemento o tarea Especificacion

de configuracién
Desactivar la Router(config)#no ip domain-lookup
busqueda DNS
Nombre del router R2: Router(config)#hostname R2
Contrasefia de exec class : R2(config)# enable secret class
privilegiado cifrada
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Contraserfia de acceso
a la consola

Cisco

R2(config)# line con 0
R2(config-line)# password cisco
R2(config-line)# login

Contrasefia de acceso
Telnet

Cisco

R2(config)#line vty 0 10
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#enable password cisco
R2(config)#exit

Cifrar las contraserfias
de texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor
HTTP

No sirve este comando

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd # Se prohibe el acceso no
autorizado#

Activar IPv6

R2(config)#ipv6 unicast-routing

Interfaz S0/2/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direccién disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Activar la interfaz

R2(config)#inter s0/2/0

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/2/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Establecer la frecuencia de reloj en 128000.

Activar la interfaz

R2(config)#inter s0/2/1

R2(config-if)#ip address 172.16.2.2 255.255.255.252
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R2(config-if)#ipv6 address 2001:DB8:ACAD:2::/64*
R2(config-if)#clock rate 128000

This command applies only to DCE interfaces
R2(config-if)#no shutdown

Interfaz GO/0/0
(simulacion de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

Establezca la direccidn IPv6. Utilizar la primera
direccion disponible en la subred.

Activar la interfaz

R2(config)#inter g0/0/0

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopback O
(servidor web
simulado)

Establecer la descripcion.

Establezca la direccion IPv4.

R2(config)#inter 10

R2(config-if)#ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/0.
Configure una ruta IPv6 predeterminada de GO0/0.
R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config)#ipv6 route 2001:DB8:ACAD:A::/64
g0/0/0

Fuente: Elaboracion propia

FIGURA 9. CONFIGURACION R2

105 Command Line beatace

Fuente: Elaboracion propia
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Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 10: Configuracion R3

Elemento o
tarea de
configuracion

Especificacién

Desactivar la

Router(config)#no ip domain-lookup

exec privilegiado
cifrada

busqueda DNS

Nombre del R3

router Router(config)#hostname R3
Contrasefia de Class

R3(config)# enable secret class

Contrasefa de
acceso a la
consola

Cisco

R3(config)# line con 0
R3(config-line)# password cisco
R3(config-line)# login

Contrasefa de
acceso Telnet

Cisco

R2(config)#line vty 0 10
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#enable password cisco
R3(config)#exit

Cifrar las
contrasefnas de
texto no cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd #Se prohibe el acceso no
autorizado.#

Interfaz S0/2/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direcciéndisponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama
de topologia para conocer la informacién de
direcciones.Activar la interfaz

R3(config)#inter s0/2/1

R3(config-if)#description conecta router 3 a router 2
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R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

Interfaz loopback
4

Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

R3(config)#inter 14
R3(config-if)#ip addres 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

Interfaz loopback
5

Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

R3(config)#inter 15
R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

Interfaz loopback
6

Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

R3(config)#inter 16
R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

Interfaz loopback
p

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R3(config)#inter 17
R3(config-if)#ipv6 address 2001:Db8:ACAD:3::1/64
R3(config-if)#no shutdown

Rutas
Predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/2/1
R1(config)#ipv6 route ::/0 serial 0/2/1

Fuente: Elaboracion propia
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FIGURA 10. CONFIGURACION R3

¥ R3 — O
Physical Config CLI Attributes
105 Command Line Interface
R3gconf t ~
Enter configuration commands, one per line. End with CNTIL/Z.
R3{config) g#inter s0/2/1
R3{config-if) §description conecta router 3 a router 2
R3{config-if) §no ip address
R3(config-if) g
02:58:21: §DSPF—5—BjJCHG: Process 1, Nbr 2.2.2.2 on Serial0/2/l from FULL to DOWN,
Neighbor Down: Interface down or detached
R3(config-if) #no ip address 172.1€.2.2 255.
R3({config-if) #§ip address 172.1€.2.1 25
R3(config-if) ¢
02:59:27: %05PF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Seriald/2/1 from LOADING to FULL,
Loading Done
B3 (config-if) $ipve address 2001:DBE:RACAD:2::1/€4
R3(config-if)#no sh
B3 (config-if) fexit
R3(config)#inter 14
R3(config-if) §ip addres 152_.1€2.4.0 255.255.255.0
Bad mask /24 for address 152.1€28.4.0
R3({config-if) §ip addres 152_.1€2.4.1 255.255.255.0
B3 ({config-if)#no sh
R3{config-if) gexit
R3(config) #inter 15
R3l{config-if) #ip address 192.1€8.5.1 255.255.255.0
R3{config-if) #no shutdown
B3 (config-if) fexit
R3{config) #inter 1€
R3{config-if) #ip address 192 _1€8.&€.1 255.255.255.0
R3{config-if) #no shutdown
B3 (config-if) fexit
R2{config)#ip route 0.0.0.0 0.0.0.0 serial 0/2/1
R3{config) #ipvé route ::/0 serial 0/2/1
R3{config) g hd
A T d) EP 11:28 a. m. D
30/11/2021

Fuente: Elaboracion propia

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 11: Configuracion S1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1: Switch(config)#hostname S1

Contrasefa de exec
privilegiado cifrada

Class
S1(config)# enable secret class

Contrasefna de acceso a la
consola

Cisco

S1(config)#line console 0
S1(config-line)#password class
S1(config-line)#login
S1(config-line)#exit
S1(config)#enable secret class
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Contrasefia de acceso Telnet | Cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefias de texto S1(config)#service password-encryption
no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Fuente: Elaboracion propia

FIGURA 11. CONFIGURACION S1

P 51 - m] X

Physical Config CLI  Attributes

108 Command Line Interface

on commands, one per line. End with CNTL/Z.

ssssss d-encryption
(config) #banr td #Se prohibe el acceso no autorizado.#
51 (config) 4| ~

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

12:04 p. m. Ej

@ BB e

Fuente: Elaboracion propia

Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 12: Configuracion S3

Elemento o tarea de Especificacion
configuracion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch S3: S3: Switch(config)#hostname S3
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Contrasefia de exec privilegiado
cifrada

Class / S3(config)# enable secret class

Contrasefia de acceso a la
consola

Cisco

S3(config)#line console 0
S3(config-line)#password class
S3(config-line)#login
S3(config-line)#exit
S3(config)#enable secret class
S3(config)#exit

Contraseria de acceso Telnet

Cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Fuente: Elaboracion propia

Figura 12.

®
g

Physical ~ Config _ CLI  Auributes

Configuracion S3

10S Command Line Interface

r line. End with CNTL/Z.

| Crl+F6 1o exit CLl focus

[ Top

Copy Paste

12:08 p. m. D

20/11/2021

Fuente: Elaboracion propia
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con
cada dispositivo de red.Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 13: Verificacion de RED

Desde A Direccién IP | Resultados de
pIng
R1 R2, S0/0/0 172.16.1.2 Figura 13
R2 R3, S0/0/1 172.16.2.1 Figura 13
PC de Internet | Gateway 209.165.200.233 Figura 13
predeterminado

Fuente: Elaboracion propia

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicencorrectamente.

FIGURA 13V.V_VERIFICACIC')N RED

Passwor
Rigpi

‘ ¥ Servidor de internet WEB

Physical Config Services Desktop Programming Attributes

R Command Line 1.0

Packet Tracer
>

C:\>ping 205.1¢€

with 32 bytes of

TTL=255

Y o 33: bytes=3 S
33: bytes=32 time<lms

£Sp 9:37a.m.

= IR 30/11/2021

Fuente: Elaboracion propia
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing
entre VLAN

Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 14: Configuracion VLAN en S1

Elemento o tareade Especificacion
configuracion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#end

Crear la base de datos
de VLAN

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#end

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#end

Asigne la direccion IPv4 a la VLAN de
I administracion. Utilizar la direccién IP asignada
a . :
di . al S1 en el diagrama detopologia
ireccion e
IP de S1(config)#int vlan 99
administ S1(config-if)#ip address 192.168.99.2
racion. 255.255.255.0
S1(config-if)#no shutdown

Asignar

Asigne la primera direccion IPv4 de la subred
como elgateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado

Forzar el enlace
troncal en la Utilizar la red VLAN 1 como VLAN nativa

interfazF0/3 S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit
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Forzar el enlace
troncal en la
interfazFO0/5

Utilizar la red VLAN 1 como VLAN nativa
S1(config)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vian 1
S1(config-if)#exit

Configurar el resto de
los puertos como
puertos de acceso

Utilizar el comando interface range
S1(config)#interface range f0/2,f0/4,f0/6-23
S1(config-if-range)#switch mode access
S1(config-if-range)#exit

S1(config)#

Asignar FO/6 a la VLAN
21

S1(config)#interface f0/6

S1(config-if)#switchport mode access

S1(config-if)y#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos
sin usar

S1(config)#interface range f0/2,f0/4,f0/7-23
S1(config-if-range)#shutdown

Fuente: Elaboracion propia

FIGURA 14. CONFIGURACION VLAN EN S1

LS| - m} X
Physical Config CLl  Atributes
10S Command Line Interface
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s, one per line. End with CNTL/Z.
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51 (c
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S51%
*5Y5-5-CONFIG I: Configured from console by console
s, one per line. End with CNTL/Z.
e Vlan%9, changed state to up
168.99.2 255.255.255.0
config) #ip default-gateway 192.168.99.1
(e ig)#int £0/3
S1(config-if)#switchport mode trunk
S1(config-if)#
RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed
state to down
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/3, changed
state to up
$LINEPROTO-5-UPDOWN: Line protocel on Interface Vlan®®, changed state to up
51 (confi
51 (o
51 (c
51 (o
51 (cor if) #switchport trunk native vlan 1 w
10 ifi$exin
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

op 1226p.m.
20/11/2021

Fuente: Elaboracion propia
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 15: Configuracion VLAN en S3

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos
de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombrea cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vian)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vian)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama detopologia
S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gatewaypredeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace
troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN nativa
S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)#exit

Configurar el resto de
los puertos como
puertos de acceso

Utilizar el comando interface range
S3(config)#int range f0/1-2,f0/4-23
S3(config-if-range)#switch mode access
S3(config-if-range)#exit
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Asignar FO/18 a la VLAN
21

S3(config)#int f0/18
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vian 21
S3(config-if)#exit

Apagar todos los puertos
sin usar

S3(config)#interface range f0/2,f0/4 -17
S3(config-if-range)#shutdown

Fuente: Elaboracion propia

FIGURA 15. CONFIGURACION VLAN EN S3

¥ s3 - O X
Physical Config CLI Attributes
—
108 Command Line Interface
53 (config-vlan)#name Ingenieria ~

53 (config) #
53 (config) #vlan 99

53 (config) #int vlan
53 (config-if)#

53 (config-vlan) ¥exit

53 (config-vlan)#name Administracio
53 (config-vlan) ¥exit

99

FLINK-5-CHRNGED: Interface V1an®3, changed state to up
$LINEPRCTC-5-UPDOWN: Line protocol on Interface V1an99, changed State To up

53 (config-if)#ip address 192.168.99.3 255.255.255.0

53 (config-if) #exit
53 (config)#
53 (config) #int £0/3

53 (config-if) #exit

53 (config-if) #exit

53 (config-if) #no shutdown

53 (config) #ip default-gateway 192.168.99.1

53 (config-if)#switchport mode trunk
53 (config-if) #switchport trunk native vlan 1

53 (config) $#int range £0/1-2, £0/4-23

53 (config-if-range)#switch mode access
53 (config-if-range)#exit

53 (config) #int £0/18

53 (config-if) #switchport mode access

53 (config-if)#switchport access vlan 23

53 (config) #interface range £0/2,f0/4-17
S3iconfig-if-rapoge) Fshutdown

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

Fuente: Elaboracion propia

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 16: Configuracion VLAN en R1

Elemento o tareade Especificaciéon
configuracion

Descripcién: LAN de

ContabilidadAsignar la

VLAN 21

Asignar la primera direccion disponible a esta
interfaz

R1(config)# int g0/0/1.21
R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip address 192.168.21.1

255.255.255.0
R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.21 enGO0/1

Descripciéon: LAN de

Configurar la S
IngenieriaAsignar la

subinterfaz 802.1Q

23 enGO/1 VLAN23 S
Asignar la primera direccion disponible a esta

interfaz

R1(config)#int g0/0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)# encapsulation dot1Q 23
R1(config-subif)#ip addres 192.168.23.1
255.255.255.0

R1(config-subif)#exit

Descripcién: LAN de
AdministracionAsignar la

VLAN 99

Asignar la primera direccion disponible a esta
interfaz

R1(config)#int g0/0/1.99
R1(config-subif)#description LAN de Admin
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Configurar la
subinterfaz 802.1Q
.99 enGO0/1

Activar lainterfaz Go/1 | R1(config)#int g0/0/1
R1(config-if)#no shutdown

Fuente: Elaboracion propia

35



Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el
R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red.Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 17: Verificar conectividad de VLANs

Desde A Direccion IP | Resultaos de
Ping
S1 R1, direcciéon VLAN 99 [192.168.99.1 Figura 16
S3 R1, direccion VLAN 99  [192.168.99.1 Figura 16
S1 R1, direccion VLAN 21 [192.168.21.1 Figura 16
S3 R1, direccion VLAN 23 [192.168.23.1 Figura 16
FIGURA 16. VERIFICACION CONEXION VLAN
o
Sending 5, 100-byte IOMP Echos to ;s:'d - -:. ’ ’ ;—- ;_q:_ )
BEa ke T Sl
Fuente: Elaboracion propia
Parte 4: Configurar el protocolo de routing dinadmico OSPF
Paso 1: Configurar OSPF en el R1

Las tareas de configuracién para R1 incluyen las siguientes:
Tabla 18: Configuracion OSPF en R1

Elemento o tarea | Especificacion
de configuracion
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Configurar OSPF
area 0

R1(config)#router ospf 1

Anunciar las redes
conectadas
directamente

Asigne todas las redes conectadas
directamente.

R1(config)#router ospf 1
R1(config-router)#network 192.168.21.0
0.0.0.255 area 0
R1(config-router)#network 192.168.23.0
0.0.0.255 area 0
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0
R1(config-router)#network 172.16.1.0 0.0.0.3
area 0

Establecer todas
las interfaces LAN
como pasivas

R1(config)#router ospf 1
R1(config-router)#passive-interface g0/0/1
R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99
R1(config-router)#exit

Desactive la
sumarizacion
automatica

Este comando no se usa para el protocolo que
estamos configurando

FIGURA 17. CONFIGU

Fuente: Elaboracion propia

RACION OSPF EN R1

¥R

Physical

I Config _CLI_ Attributes

10S Command Line Interface

down

up

up

SLINE

SLINE

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthe:

SLINE

PROTO-5-UPDOWN

PROTO-S-UPDOWN: Line pr:

PROTO-S-UPDOWN: Line protoc:

Ctri+F6

10 exit CLI focus

7:59 p.m.
2/11/2021

Fuente: Elaboracion propia
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Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19: Configuracion OSPF en R2

Elemento o tarea
de configuracién

Especificacion

Configurar OSPF  R2(config)#router ospf 1
area 0

Anunciar las redes | Nota: Omitir la red G0/0.
conectadas

R2(config-router)#network 10.10.10.10 0.0.0.0 area 0

directamente R2(config-router)#network 172.16.1.0 0.0.0.3 area 0

R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer la R2(config-router)#passive-interface loopback 0

interfaz LAN
(loopback) como

pasiva

Desactive la Este proceso no se hace para el protocolo que
sumarizacion estamos configurando

automatica.

Fuente: Elaboracion propia

FIGURA 18. CONFIGURACION OSPF EN R2

Password:

RZrena

Password:

EZfcont ©

Enter configuration commands,
RZ (config) #router ospf 1

one per line. End with CHNILSZ.

RZ (config-router) network 10.10.10.10 0.0.0.0 area 0

R2Z (config-router) gnetwork 172.1€.1.0 0.0.0.3 area 0

RZ (config-router) #

00:54:32: %0S5PF-5-ADJCHE: Process 1, MNbr 15%2_1€2.59.4 on Seriald/2/0 from LORDING to
FULL, Loading Done

B2 (config-router) gnetwork 172.1&€.2.0 0.0.0.3 area 0

B2 (config-router) gpassive-interface loopkack O

B2 (config-—router) §

&07 p. m.
221172021

Fuente: Elaboracion propia
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Paso 3: Configurar OSPFv3 en el R3

La configuracion del R3 incluye las siguientes tareas:
Tabla 20: Configuracion OSPFv3 en R3

Elemento o tarea | Especificacion
de configuracion

Configurar OSPF  R3(config)#ipv6 unicast-routing

area 0 R3(config)#ipv6 router ospf 1
R3(config-rtr)#network 2001:DB8:ACAD:2::/64 area 0
Anunciar redes R3(config-rtr)#interface s0/2/1
IPv4 conectadas R3(config-if)#ipv6 ospf 1 area O
directamente R3(config-if)#exit

R3(config)#interface lo7

R3(config-if)#ipv6 ospf 1 area O

R3(config-if)#exit

R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0

Establecer todas R3(config-router)#passive-interface lo4
las interfaces IPv4 | R3(config-router)#passive-interface 105
(Loopback)como R3(config-router)#passive-interface 106
pasivas R3(config-router)#passive-interface lo7

Desactive lasum [Este proceso no se hace para el protocolo que estamos
automatica. configurando

Fuente: Elaboracion propia

FIGURA 19. CONFIGURACION OSPF EN R3

B Rr3 - [m) >

Physical ~ Config _CLI_ Auributes

ip ospf process” command, for this to take sffect

12:00 p. m.
241172021 a )

Fuente: Elaboracion propia
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Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el
comando de CLI adecuado paraobtener la siguiente informacion:

Tabla 21: Verificacion OSPF

Pregunta Respuesta

¢Con qué comando se muestran la ID del |Rx#show ip ospf
proceso OSPF, la ID delrouter, las redes de
routing y las interfaces pasivas configuradas
en un router?

¢ Qué comando muestra solo las rutas OSPF? [Rx#show ip route ospf

¢ Qué comando muestra la secciéon de OSPF  |Rx#show run | sec ospf
de la configuracionen ejecucion?

Fuente: Elaboracion propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1:Configurar el R1 como servidor de DHCP para las VLAN 21y
23

Las tareas de configuracién para R1 incluyen las siguientes:
Tabla 22: Configuracion NAT en R1

Elemento o tareade Especificacién
configuracién

Reservar las primeras 20 |R1(config)#ip dhcp excluded-address
direcciones IP enla VLAN 192.168.21.1 192.168.21.20

21 para configuraciones
estaticas

Reservar las primeras 20 |R1(config)#ip dhcp excluded-address
direcciones IP enla VLAN [192.168.23.1 192.168.23.20

23 para configuraciones
estaticas

Nombre: ACCT

Crear un pool de DHCP Servidor DNS:
para la VLAN 21. 10.10.10.10 Nombre de

dominio: ccna-sa.com

Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0

255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
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R1(dhcp-config)#ip domain-name ccna-sa.com
R1(config)#ip default-gateway 10.10.10.10
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#default-router 192.168.21.1

Nombre: ENGNR

Crear un pool de DHCP Servidor DNS:
parala VLAN 23 10.10.10.10 Nombre de

dominio: ccna-sa.com

Establecer el gateway predeterminado
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com
R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Fuente: Elaboracion propia

FIGURA 20. CONFIGURACION NAT Y DHCP EN R1

Rl#conf t©

Enter configuration commands, one per line. End with CWNTL/Z.
Rl (config) #ip dhcp excluded-address 192.168.21.1 192.168.21.20
Rl (config) #ip dhcp excluded-address 192.168.23.1 192.168.23.20
Rl (config) #ip dhcp pool ACCT

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #ip domain-name ccna.com

Rl (config) #ip default-gateway 10.10.10.10

Rl (config) #ip dhcp pool ACCT

Rl (dhcp-config) #default-router 192.168.21.1

Rl (dhcp-config) #network 192,.168.21.0 255.255.255.0

Rl (dhcp-config) #exit

Rl (config) #ip dhcp pool ENGHR

Rl (dhcp-config) #dns-server 10.10.10.10

Rl (dhcp-config) #ip domain-name ccna-sa.com

Rl (config) #ip dhcp pool ENGHR

Rl (dhcp-config) #default-router 192.168.23.1

Rl (dhcp-config) #network 192,168.23.0 255.255.255.0

R1 (dhcp-config) #| v

Ctrl+F& to exit CLI focus Copy Paste

[] Top

10:53 p. m.
ESP s E4

25/11/2021

Fuente: Elaboracion propia

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

41



Tabla 23: Configuracion NAT en R2

Elemento o tarea de Especificacion
configuracion
Crear una base de Nombre de usuario: webuser Contrasefia: cisco12345
datos local con una Nivel de privilegio: 15
cuenta de usuario R2(config)#username webuser privilege 15 secret
cisco12345
Habilitar el servicio del |[Este comando no esta soportado en Packet Tracer
servidor HTTP https://community.cisco.com/t5/routing/ip-http-server-

command-not-working-on-packet-tracer/td-p/4172942

Configurar el servidor ~ [Este comando no esta soportado en Packet Tracer
HTTP para utilizar la https://community.cisco.com/t5/routing/ip-http-server-
base de datos local command-not-working-on-packet-tracer/td-p/4172942

para la autenticacién

Crear una NAT estética | Direccion global interna: 209.165.200.229

al servidor web. R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

Asignar la interfaz R2(config)#int g0/0/0

interna y externa para | R2(config-if)#ip nat outside

laNAT estéatica R2(config-if)#exit
R2(config)#int s0/2/0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#int s0/2/1
R2(config-if)#ip nat inside

Lista de acceso: 1

Configurar la NAT Permitir la traduccion de las redes de Contabilidad
dinamica dentro de y delngenieria en el R1
una ACL privada Permitir la traduccion de un resumen de las redes

LAN(loopback) en el R3
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255
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R2(config)#access-list 1 permit 192.168.0.0
0.0.3.255

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#deny any
R2(config-std-nacl)#!

Defina el pool de
direcciones IP
publicasutilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 NETmask 255.255.255.248

Definir la traduccion de
NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3:

Fuente: Elaboracion propia

Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pingsse realicen correctamente.

Tabla 24: Verificacion NAT

Prueba

Resultados

del servidor de DHCP

Verificar que la PC-A haya
adquirido informacion de IP

¥ pca

Physical ~ Config _ Desktop  Programming  Attributes

FastEthernetl

|Pvd Address
Subnet Mask

Default Gateway

DNS Server

del servidor de DHCP

Verificar que la PC-C haya
adquirido informacion de IP

¥ pcc

Physical ~ Config _ Desktop  Programming  Attributes
LT T — R TR

Interface FastEthernet

IPvd Address
Subnet Mask

Default Gateway

DNS Server
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Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quiza sea necesario
deshabilitar elfirewall de la PC.

%54 a. m.

el KGR 30/11/2021 D

® pca - [m] x

Utilizar un navegador web en la
computadora de Internet para
acceder alservidor web

Physical ~ Config _ Desktop _ Programmin g Atributes

> | URL [http:/f209.165.200.238

Cisco Packet Tracer

(209 . 165 . 200 . 229) I nICIar Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
sesion con el nombre de ik Lik
usuario webuser y la s

Image

contrasefa cisco12345

1223p.m
AR B e M

Parte 6: Configurar NTP

Tabla 25: Configuracion NTP

Elemento o tarea de Especificacion
configuracion
Ajuste la fecha y hora en R2. 5de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 05 March 2016
Configure R2 como un maestro | Nivel de estrato: 5

NTP. R2(config)#ntp master 5
Configurar R1 como un cliente Servidor: R2

NTP. R1(config)#ntp server 172.16.1.2
Configure R1 para R1(config)#ntp update-calendar
actualizaciones de calendario R1(config)#end

periddicas con horaNTP.

Verifique la configuracion de R1# show ntp associations

NTP en R1.

Fuente: Elaboracion propia
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2
Tabla 26: Configuracion ACL

Elemento o tareade Especificacion
configuracion
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Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexién
Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard
ADMIN-MGT

R2(config-std-nacl)#permit host
172.16.1.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a
las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por Telnet a
las lineas de VTY

R2(config-line)#transport input telnet
R1#telnet 172.16.1.2

Verificar que la ACL funcione
como se espera

Ctri+F6 to axit CLi focus Copy Paste

1227p.m.
30/11/2021

A B B EP ]

Fuente: Elaboracion propia

Paso 2:
para mostrar lo siguiente

Introducir el comando de CLI adecuado que se necesita

Tabla 27: Comandos CLI para ver configuraciones

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas poruna lista de
acceso desde la ultima vez
que se restablecié

R2#show access-lists

R2>ena

Password:

Password:

Password:

R2gshow access-lists
Standaxd IP access lisc

20 permic 19
30 permit 192.
40 permit 152.1€8.0.0 0.0.3.2
Standard IP access list ADMIN-MCT

12:30 p. m.
30/11/2021

ESP

Zay i B E G ]

Restablecer los contadores de
una listade acceso

R2#clear access-list counters

¢,Qué comando se usa para

interfaz y la direcciénen que se
aplica?

mostrar qué ACL se aplica a una

R2#transport input telnet
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Nota: Las traducciones para la PC-Ay
la PC-C se agregarona la tabla cuando

¢,Con qué comando se la computadora de Internet intentd hacer
muestran lastraducciones ping a esos equipos en el paso 2. Si
NAT? hace ping a la computadora de Internet

desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla
debido al modo de simulaciéon de
Internet en la red.

R2#show ip nat translations

R2g#show ip nat transl

Outside local Outside global

.22:102€ 20%.165.200.238:80 205.165.200.238:80

1234 p. m.
AT ) B e M

¢ Qué comando se utiliza R2#clear ip nat translation
para eliminarlas traducciones
de NAT dinamicas?

Fuente: Elaboracion propia
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CONCLUSIONES

Para el célculo de las subredes debemos tener en cuenta que entre mas bits de host
se tomen mas grande es la red, y el valor de cada octeto va disminuyendo para la
mascara de red.

La NAT es lo que nos permite compartir una direccion IPv4 publica para miles de
dispositivos cada uno con su IPv4 privada. Es decir lo que esta normalmente dentro
de una LAN configurada con muchas IPv4 privadas puede salir a una WAN con una
sola direccion IPv4 Publica.

La configuracion OSPFv2 se utiliza para IPv4, y la configuracion OSPFv3 se utiliza
para IPv6, en esta Ultima se hace necesario habilitar la unidifusion IPv6 en el router
y configurar la direccion link-local respectiva.

Para el caso especifico del Escenario 2, sila VLANs llegan a estar mal configuradas

la PC-A nuca podra ver la publicacion web del servidor de Internet, ya que el Router
2 debe recibir de manera correcta el enlace del Router 1.
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