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GLOSARIO

ACL: La lista de control de acceso, contiene los hosts a los que se permite o se
niega el acceso al dispositivo de red. Estas pueden definir de una de dos maneras:
por direccion IPv4 o por direccion IPv6. Es una lista de filtros de trafico de red y
acciones correlacionadas utilizadas para mejorar la seguridad. Bloquea o permite a
los usuarios acceder a recursos especificos.

CISCO: Las certificaciones cisco son reconocidas a nivel mundial como un estandar
de la industria para disefio y soporte de redes, garantizando altos niveles de
conocimientos y confiabilidad. Su linea de cursos va desde la tecnologia més basica
de redes hasta areas especializadas y tecnologia avanzada tales como seguridad,
redes inalambricas y telefonia IP.

DHCP: Es un protocolo de configuracion de host dinamico y un protocolo de red
utilizado en redes IP donde un servidor DHCP asigna automaticamente una
direccion IP y otra informacion a cada host en la red para que puedan comunicarse
de manera eficiente con otros puntos finales. Ademas de la direccion IP, DHCP
también asigna la mascara de subred, la direccion de puerta de enlace
predeterminada, la direccion del servidor de nombres de dominio (DNS) y otros
parametros de configuracion pertinentes.

Fast Ethernet. Permite la agrupacion logica de varios enlaces fisicos Ethernet, dicha
agrupacion es tratada como un Unico enlace y permite sumar la velocidad nominal
de cada puerto fisico Ethernet usado y asi obtener un enlace troncal de alta
velocidad.

Gateway. Es un dispositivo en red que actia como un punto de entrada de una red
a otras redes. Es el enlace que conecta dos ordenadores a Internet. La pasarela
actla como portal entre dos programas y como medio de comunicacién entre los
protocolos que les permite compartir datos en los mismos dispositivos informaticos
o entre diferentes sistemas informaticos.

IPv6: Es un sistema de direccionamiento de 128 bits, es la version mas reciente,
utilizado para identificar un dispositivo en redes informaticas. Una direccion IPv6 se
representa en ocho campos de niumeros hexadecimales, cada uno de los cuales
contiene 16 bits. Se divide en dos partes, cada una de las cuales consta de 64 bits.
La primera parte es la direccion de red y la segunda parte la direccion de host.

VLAN: unared de area local virtual, es una red conmutada segmentada l6gicamente
por funcién, o aplicacion, independientemente de las ubicaciones fisicas de los
usuarios. Estos son un grupo de hosts que se pueden ubicar en cualquier lugar de
una red pero que se comunican como si estuvieran en el mismo segmento fisico.



RESUMEN

En esta actividad se desarroll6 una practica para evaluar los conocimientos
adquiridos en el curso de prueba de habilidades practicas CCNA cisco, disefiado en
el programa packet tracer 8.0.1, este software permite idear un escenario de la vida
real donde se desarrolla la solucion de problemas de la actividad final. Se configuran
direcciones IP acorde con la topologia de red para cada uno de los dispositivos,
configuraciéon de los routers, VLANSs, puertos troncales, puertos de acceso,
encapsulamiento, direcciones IP a los switches, routers, acorde a los lineamientos.
en donde nos permitira lograr un mayor aprendizaje y a la vez acceder a la opcién
de grado en la facultad de ingenieria de sistemas.

Palabras Claves: CCNA, Cisco, Topologia, Red, Sistemas.

ABSTRACT

In this activity a practice was developed to evaluate the knowledge acquired in the
CCNA cisco practical skills test course, designed in the packet tracer 8.0.1 program,
this software allows to devite a real-life scenario where the problem solving of the
final activity is developed. IP addresses are configured according to the network
topology for each of the devices, configuration of the routers, VLANS, trunk ports,
access ports, encapsulation, IP addresses to the switches, routers, according to the
guidelines. where it will allow us to achieve greater learning and at the same time
access the degree option in the faculty of systems engineering.

Keywords: CCNA, Cisco, Topology, Network, Systems.



INTRODUCCION

Actualmente se esta viviendo en una época donde es fundamental el uso de la
tecnologia, esta se ha convertido en algo cotidiano, las telecomunicaciones han
tomado mucho avance en el desarrollo de la humanidad. Para el crecimiento de
cualquier empresa, es indispensable el envio de informacion digital y a su vez la
conectividad de diferentes servidores, debido a que es necesario estar siempre
conectados.

Siguiente se desarrollara el escenario 1y 2, de la actividad final del diplomado de
profundizacion cisco (disefio e implementacion de soluciones integradas LAN/WAN,
donde se pondra en practica lo aprendido durante el curso, dando solucién a
escenarios propuestos, configurando e interconectando entre si cada uno de los
dispositivos que forman parte del escenario, aplicando los diferentes comandos
asignados.

Esta prueba de habilidades tiene como finalidad realizar un recorrido por las
teméaticas vistas en el diplomado, buscando asi afianzar las competencias
adquiridas demostrando las destrezas y conocimientos obtenidos. Para ello se
trabajard en el simulador aplicado para el desarrollo de los dos escenarios en la
plataforma CISCO denominado Packet Tracer, el cual permite configuraciones
bésicas de switches y routers, ademas, la configuracion de interoperabilidad de
protocolos IPv4 e IPv6, protocolos de enrutamiento, seguridad, aplicacion de redes
virtuales VLAN, direccionamiento dinamico, establecimiento de listas de control de
acceso Yy traduccion de direcciones de red NAT. Por lo que nos permitira la
organizacion de ideas y adquirir mucho mas conocimiento en cuanto a las
tecnologias de hoy, con habilidades y destrezas en el disefio e implementacion de
redes informaticas para un acceso seguro, con control y gestion de la informacion.
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DESARROLLO

1. ESCENARIO 1

Figura 1. Escenario 1
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Fuente propia

En este primer escenario se configuraran los dispositivos de una red pequefia. Debe
configurar un router, un switch y equipos, disefiar el esquema de direccionamiento
IPv4 para las LAN propuestas. El router y el switch también deben administrarse de
forma segura.

Objetivos

Parte 1: Construir en el simulador la Red

Parte 2: Desarrollar el esquema de direccionamiento IP para la LAN1y la LAN2
Parte 3: Configurar los aspectos basicos de los dispositivos de la Red propuesta.
Parte 4: Configurar los ajustes basicos de seguridad en el R1y S1

Parte 4. Configurar los hosts y verificar la conectividad entre los equipos

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccién
suministrada realizara el subnetting y cumplira el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo.

Se empieza por realizar la topologia, conectando cada uno de los equipos de
coémputo como lo plantea a figura 1. Asi: (figura 2)

11



Figura 2. Simulacion de Escenario 1
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Fuente propia

Parte 2: Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo con
los requisitos mencionados en la tabla de direccionamiento.

Cada estudiante tomara el direccionamiento 192.168.X.0 donde X corresponde a
los ultimos dos digitos de su cédula.

12



Tabla 1. de Direccionamiento

item Requerimiento
Direccion de red 192.168.72.0
Requerimiento de host Subred | 100
LAN1
Requerimiento de host Subred | 50
LAN2
R1 G0/0/1 192.168.72.1/25
Primera direccion de host de la subred LAN1
R1 G0/0/0 192.168.72.129/26
Primera direccion de host de la subred LAN2
S1 SVi 192.168.72.2/25
Segunda direccién de host de la subred LAN1
PC-A 192.168.72.126/25
Ultima direccion de host de la subred LAN1
PC-B 192.168.72.190/26
Ultima direccién de host de la subred LAN2

Fuente propia.

Descripcion de la tabla 1.

Para desarrollar el esquema de direccionamiento IP, empecé por crear la subred de
mayor tamafio LAN1 (100 Hosts), luego la de menor tamafio LAN2 (50 hosts), y por
ultimo los demas requerimientos de direccionamiento segun lo pide la tabla, de la
siguiente manera:

Tabla 2. Esquema de Direccionamiento.

Sub Direccioén IP Mas Primera IP Ultima IP Broadcast
red cara

LAN  192.168.72.0 25 192.168.72.1 192.168.72.126 192.168.72.127
1

LAN 192.168.72.128 26 192.168.72.129 192.168.72.190 192.168.72.191
2

Fuente propia.

Parte 3: Configure aspectos basicos
Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.
Paso 1: configurar los ajustes basicos

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 3. Configuracién del Router 1 (R1)

Tarea

Especificacion

Desactivar la busqueda DNS

Router>enable

Router# configure terminal
Router(config)#no ip domain-lookup
Router(config)#

Nombre del router

Router(config)#hostname R1
R1(config)#

Nombre de dominio

R1(config)#ip domain-name ccna-lab.com
R1(config)#

Contrasefia cifrada para el modo
EXEC privilegiado

R1(config)#enable secret ciscoenpass
R1(config)#

Contrasefia de acceso a la consola

R1(config)#line console O
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#

Establecer la longitud minima para
las contrasefas

R1(config)#security passwords min-length
10 R1(config)#

Crear un usuario administrativo en
la base de datos local

R1(config)#username admin
adminlpass

R1(config)#

password

Configurar el inicio de sesién en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 4
R1(config-line)#login local
R1(config-line)#

Configurar VTY solo aceptando
SSH

R1(config-line)#transport input ssh
R1(config-line)#login local
R1(config-line)#exit

R1(config)#

Cifrar las contraseias de texto no
cifrado

R1(config)#service password-encryption
R1(config)#

Configure MOTD Banner

R1(config)#banner motd ##CCNA — acceso
restringido a Router##
R1(config)#

Configurar interfaz G0/0/0
Establezca la descripcién
Establece la direccion IPv4
Activar la interfaz

R1(config)#interface gigabitEthernet 0/0/0
R1(config-if)#ip address 192.168.72.129
255.255.255.192

R1(config-if)#description interfaz LAN2
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#

14




R1(config)#interface gigabitEthernet 0/0/1
R1(config-subif)#ip address 192.168.72.1
255.255.255.128

R1(config-if)#description interfaz LAN1
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#

R1(config)#lp domain-name ccna-lab.com
Generar una clave de cifrado RSA | R1(config)#crypto key generate rsa

Modulo de 1024 bits R1(config)#exit

R1#wr

Configurar interfaz G0/0/1
Establezca la descripcion
Establece la direccion IPv4
Activar la interfaz

Fuente propia

Descripcion de la tabla No. 3. Se realizo la configuracion del Router teniendo en
cuenta el escenario 1, mediante conexion de consola y se demuestra en la figura 3
y 4, por medio de los siguientes comandos

Comandos ejecutados Explicaciébn comandos
Router>enable Inicio al modo privilegiado
Router#configure terminal Ingreso a modo de configuracion

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R1 Asigno el nombre R1 al Router
R1(config)#ip domain-name ccna-lab.com Asigno el nombre de dominio
R1(config)#enable secret ciscoenpass Asigno contrasefia modo privilegiado
R1(config)#line console 0 Ingreso a la linea consola
R1(config-line)#password ciscoconpass Asigno contrasefa al acceso a consola
R1(config-line)#login Habilito la contraseiia
R1(config-line)#exit Salida de la linea de consola

R1(config)#security passwords min-length 10 Establezco contrasefia de long 10
R1(config)#username admin password adminlpass Creo usuario adm base local

R1(config)#line vty 0 4 Configure inicio de sesion en lineas VTY
R1(config-line)#login local Habilito inicio sesion vty
R1(config-line)#transport input ssh Configure VTY aceptando SSH
R1(config-line)#login local Habilito configuracion vty con SSH
R1(config-line)#exit Salida de la configuracion vty
R1(config)#service password-encryption Cifrado de la contrasefia

R1(config)#banner motd ##CCNA - Acceso Restringido a Router##

Asigno mensaje acceso restringido
R1(config)#interface gigabitEthernet 0/0/0 Configuro interfaz serial O
R1(config-if)#ip address 192.168.72.129 255.255.255.192 Establezco dir IpV4

15



R1(config-if)y#description interfaz LAN2  Establezco descripcion interfaz LAN2
R1(config-if)#no shutdown Activo la interfaz
R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/0,
changed state to up

R1(config-if)#exit Salgo de conf interfaz LAN2
R1(config)#interface gigabitEthernet 0/0/1 Configuro interfaz serial 1
R1(config-if)#ip address 192.168.72.1 255.255.255.128 Establezco dir IPV4
R1(config-if)#description interfaz LAN1  Establezco descripcion interfaz LAN1
R1(config-if)#no shutdown Activo la interfaz
R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1,
changed state to up

R1(config-if)#exit Salgo de conf interfaz LAN1
R1(config)#ip domain-name ccna-lab.com Activo clave cifrado
R1(config)#crypto key generate rsa Genero clave de cifrado RSA

The name for the keys will be: R1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024 Designo cifrado de 1024bits
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
R1(config)#exit Salgo de la activacion cifrado

*Mar 1 0:58:53.732: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R1#wr Guardo configuracion
Building configuration...

[OK]

R1#

16



Las tareas de configuracion de S1 incluyen lo siguiente:

Tabla 4. Configuracion del Switch 1 (S1)

Tarea

Especificacion

Desactivar la busqueda DNS

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Nombre del switch

Switch(config)#hostname S1
S1(config)#

Nombre de dominio

Si(config)#ip  domain-name
lab.com S1(config)#

ccha-

Contrasefia cifrada para el modo EXEC
privilegiado

S1(config)#enable secret ciscoenpass
S1(config)#

Contrasefia de acceso a la consola

S1(config)#line console O
S1(config-line)#password
ciscoconpass S1(config-line)#login
S1(config-line)#exit

S1(config)#

Crear un usuario administrativo en la
base de datos local

S1(config)#username admin password
adminlpass
S1(config)#

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

S1(config)#
Cifrar las contrasefias de texto no | S1(config)#service password-
cifrado encryption S1(config)#
S1(config)#banner motd ##CCNA -

Configurar un MOTD Banner

Acceso restringido a switch##
S1(config)#

Generar una clave de cifrado RSA
Modulo de 1024 bits

S1(config)#
lab.com
S1(config)#crypto key generate rsa
S1(config)#

ip domain-name ccna-

Configurar la interfaz de administracion
(SVI)

Establecer la direccion IPv4 de capa 3
conforme a la tabla de direccionamiento

S1(config)#interface Vlanl
S1(config-if)#ip address 192.168.72.2
255.255.255.128

S1(config-if)y#no shutdown
S1(config-if)#exit
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S1(config)#

Configuracion del Gateway
predeterminado
Configure la puerta de enlace

predeterminada conforme a la tabla de
direccionamiento.

S1(config)#ip
192.168.72.1
S1(config)#exit

S1#wr

Building configuration...
[OK]

S1#

default-gateway

Fuente propia.

Descripcion de la tabla No. 4. Se realiza la configuracion del Switch teniendo en
cuenta el escenario 1, mediante conexién de consola, y se demuestra en la figura 5
y 6, ejecutando los siguientes comandos:

Comandos ejecutados

Switch>enable
Switch#configure terminal

Explicacion de comandos

Inicio al modo privilegiado
Ingreso al modo de configuracién

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S1

S1(config)#ip domain-name ccnha-lab.com

S1(config)#enable secret ciscoenpass
S1(config)#line console 0

Desactivo la busqueda DNS
Asigno nombre R1 al Router
Asigno nombre de dominio

Asigno contrasefia modo privilegiado

Ingreso a la linea de consola

S1(config-line)#password ciscoconpass Asigno contrasefa al acceso a consola

S1(config-line)#login
S1(config-line)#exit

Habilito la contrasefa
Salgo de la linea consola

S1(config)#username admin password adminlpass Creo usuario adm base local

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#transport input ssh
S1(config-line)#login local
S1(config-line)#exit

S1(config)#service password-encryption

Configuro inicio de sesion en linea vty

Habilito inicio sesién vty
Configuro vty aceptando SSH
Habilito configuracién vty con SSH
Salgo de configuracion vty
Cifro la contrasefia de texto

S1(config)#banner motd ##CCNA - Acceso restringido al Switch##

S1(config)#crypto key generate rsa

Asigno mensaje de Acceso restringido
S1(config)#ip domain-name ccna-lab.com

Activo clave de cifrado
Genero clave de cifrado RSA

The name for the keys will be: S1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

Designo cifrado de 1024bits



% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
S1(config)#interface Vlanl Configuro interfaz de administracion(SVI)
*Mar 1 1:16:15.906: %SSH-5-ENABLED: SSH 1.99 has been enabled
S1(config-if)#ip address 192.168.72.2 255.255.255.128  Asigno direccion IPV4
S1(config-if)#no shutdown Activo la interfaz
S1(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

S1(config-if)#exit Salgo de configuracién de interfaz
S1(config)#ip default-gateway 192.168.72.1 Configuro direccion IP gateway
S1(config)#exit Salgo de configuracién gateway
S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#wr Guardo configuracion
Building configuration...

[OK]

Sl#

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all

Tabla 5. Configuracién de Equipo Host PC-A

PC-A Network Configuracién

Descripcién PC-A

Direccion fisica 0001.424D.B12B
Direccion IP 192.168.72.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.72.1

Fuente propia.
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Figura 3. Configuracién Host PC-A
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Figura 4. Configuracion Host PC-A. Comando Ipconfig/all
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Tabla 6. Configuracion de Equipo Host PC-B

PC-B Network Configuracion
Descripcion PC-B
Direccion fisica 000D.BD8D.A3ES
Direccién IP 192.168.72.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.72.1

Fuente propia

Figura 5. Configuraciéon Host PC-B
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Figura 6. Configuracion Host PC-B. Comando ipconfig/all
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2. ESCENARIO 2

Escenario: Se debe configurar una red pequeiia para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 7. Escenario 2
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Fuente propia.
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Figura 8. Simulacion Escenario 2.
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos

Tabla 7. Inicializacién y cargue de los routers y los switches

Tarea

Comando de IOS

Eliminar el archivo startup-
config de
todos los routers

Configuracion R1, R2 y R3

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry
of nvram

Router#

Volver a cargar todos los
routers

Configuracion R1, R2 y R3
Router#reload

Proceed with reload? [confirm]
Router>

Eliminar el archivo startup-
config de

todos los switches vy
eliminar la base de datos
de VLAN anterior

Configuracion Switches S1y S3

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the geometry
of nvram

Switch>enable

Switch#delete vtp

Delete filename [vtp]?

Delete flash:/vtp? [confirm]

%Error deleting flash:/vtp (No such file or directory)
Switch#

Volver ambos

switches

a cargar

Configuracion Switches S1y S3
Switch#reload

Proceed with reload? [confirm]
Switch>
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Verificar que la base de | Configuracion Switches S1y S3
datos de VLAN no esté en | Switch#

la memoria flash en ambos | Switch#show vlan brief
switches
Fuente propia

Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 8. Configuracion de la computadora de Internet

Elemento o tarea de configuracién Especificacion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccién IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado Ipv6 2001:DB8:ACAD:A::1

Fuente propia

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 9. Parte 2 - P2. Configuracion R1.

Elemento o tarea de configuraciéon Especificacion
Desactivar la busqueda DNS
Nombre del router R1
Contraseia de exec privilegiado cifrado
class
Contrasefia de acceso a la consola :
cisco
Contrasefia de acceso Telnet :
cisco

Cifrar las contrasefias de texto no
cifrado
Configure MOTD

Se prohibe el acceso no autorizado.

Interfaz SO/0/0 Establezca la descripcion
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Establecer la direccion IPv4 Consultar
el diagrama de topologia para conocer
la informacion de direcciones

Establecer la direccion IPv6 Consultar
el diagrama de topologia para conocer
la informacion de direcciones

Establecer la frecuencia de reloj en

128000

Activar la interfaz

Configurar una ruta IPv4
Rutas predeterminadas predeterminada de S0/0/0

Configurar una ruta IPv6

predeterminada de S0/0/0

Fuente propia
Nota: Todavia no configure GO/1.

Cadigo de configuracion R1 - tabla 9 Descripcion del coédigo
Router>enable Inicio al modo privilegiado
Router#configure terminal Inicio al modo de configuracién
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R1 Asigno nombre R1 al router
R1(config)#enable secret class Asigno contrasefia modo privilegiado
R1(config)#line console 0 Ingreso a linea de consola
R1(config-line)#password cisco Asigno contrasefia al acceso de consola
R1(config-line)#login Habilito la contrasefa
R1(config-line)#exit Salgo de la linea de consola
R1(config)#line vty 0 4 Configure inicio de sesién en lineas VTY
R1(config-line)#password cisco Asigno contrasefia acceso telnet
R1(config-line)#login Habilito la contraseina
R1(config-line)#exit Salida configuracion vty y telnet
R1(config)#service password-encryption Cifrado de contraseia

R1(config)#banner motd #***se prohibe el acceso no autorizado***#
Asigno mensaje acceso restringido

R1(config)#Ipv6 unicast-routing Habilito el routing IPv6 en el router
R1(config)#interface serial 0/0/0 Configuro interfaz S0/0/0
R1(config-if)y#description conexion a R2 Establezco la descripcion a R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252  Establezco direccion Ipv4
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64  Establezco direccion lpv6

R1(config-if)#clock rate 128000 Establezco frecuencia de reloj
R1(config-if)#no shutdown Activo la interfaz
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit Salgo de la interfaz

28



R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.2 Configuro la ruta IPv4

R1(config)#ipv6 route ::/0 2001:DB8:ACAD:1::2 Configuro la ruta IPv6
R1(config)#exit Salgo de la interfaz
R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

Paso 3: Configurar R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 10. Parte 2 — P3. Configuracion R2

Elemento o tarea de

) 9 Especificacion
configuracion

Desactivar la busqueda DNS

Nombre del router R2
Contrasefia de exec privilegiado

g class
cifrada
Contrasefia de acceso a la| _.

cisco

consola
Contrasefna de acceso Telnet cisco
Cifrar las contrasefas de texto no
cifrado
Habilitar el servidor HTTP
Configure MOTD Se prohibe el acceso no autorizado.

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0O/0/0

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Interfaz S0/0/1 Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz

Interfaz  GO/0 (simulacion de
Internet)

Establecer la descripcion.
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Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
Activar la interfaz

Interfaz loopback O (servidor web Establecer la descripcion.

simulado) Establezca la direccion IPv4
Configurar una ruta IPv4 predeterminada de
Rutas predeterminadas GO0/0

Configurar una ruta IPv6 predeterminada de

GO0/0
Fuente propia.
Caddigo de configuracién R2 — tabla 10 Descripcion del cédigo
Router>enable Inicio al modo privilegiado
Router#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R2 Asigno el nombre R2 al Router
R2(config)#enable secret class Asigno contrasefia modo privilegiado
R2(config)#line console 0 Ingreso a la linea de consola
R2(config-line)#password cisco Asigno contrasefia acceso a consola
R2(config-line)#login Habilito contrasefa
R2(config-line)#exit Salgo de la linea de consola
R2(config)#line vty 0 4 Configure inicio de sesion en lineas VTY
R2(config-line)#password cisco Asigno contrasefia acceso vty
R2(config-line)#login Habilito contrasena
R2(config-line)#exit Salgo de la linea vty
R2(config)#service password-encryption cifrado de contraseina
R2(config)#ip http server Habilitar el servidor http

N

Comando inhabilitado en el simulador
% Invalid input detected at ‘~’ marker.
R2(config)#banner motd #***se prohibe el acceso no autorizado***#
Asigno mensaje acceso restringido

R2(config)#Ipv6 unicast-routing Habilito el routing IPv6 en el router
R2(config)#interface serial 0/0/0 Configuro interfaz serial 0
R2(config-if)y#description conexion a R1 Descripcion conexion al R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252 Establezco direccion lpv4
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 Establezco direccion Ipv6
R2(config-if)#no shutdown Activo la interfaz
R2(config-if)#exit Salgo de la configuracion interfaz serial O
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R2(config)#interface serial 0/0/1 Configuro interfaz serial 1
R2(config-if)#description conexion a R3 Descripcion conexion al R3
R2(config-if)#ip address 172.16.2.2 255.255.255.252  Establezco direccion lpv4
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64  Establezco direccion Ipv6

R2(config-if)#clock rate 128000 Establecer frecuencia de reloj
R2(config-if)#no shutdown Activo la interfaz
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#exit Salgo de la configuracion interfaz serial 1
R2(config)#interface gigabitEthernet 0/0 Configuro interfaz g 0
R2(config-if)#description conexion servidor Descripcion conexion al servidor

R2(config-if)#ip address 209.165.200.233 255.255.255.248 Establezco dir. Ipv4
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64  Establezco direccion lpv6
R2(config-if)#no shutdown Activo la interfaz
R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line Conexion 31 n Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#exit Salgo de la configuracion g O
R2(config)#interface loopback O Configuro interfaz LO
R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line Conexion31 n Interface LoopbackO, changed
state to up

R2(config-if)y#description conexién servidor web  Descripcidn conexion servidor
R2(config-if)#ip address 10.10.10.10 255.255.255.255 Establezco dir. Ipv4
R2(config-if)#exit Salgo de la configuracion LO
R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.1.1 Asigno ruta predeterminada Ipv4
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:1::1 Asigno ruta predeterminada Ipv6
R2(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.1  Asigno ruta predeterminada Ipv4
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:2::1 Asigno ruta predeterminada Ipv6
R2(config)#ip route 0.0.0.0 0.0.0.0 209.165.200.238 Asigno ruta predet. Ipv4
R2(config)#ipv6 route ::/0 2001:DB8:ACAD:A::38Asigno ruta predeterminada Ipv6

R2(config)#exit Salgo de la configuracion
R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#
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Paso 4. Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 11. Parte 2 — P4. Configuraciéon R3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Nombre del router R3

Contrasefia de exec privilegiado

g class

cifrada

Contrasefia de acceso a la .
Cisco

consola

Contrasefa de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establezca la descripcion

Establezca la direccién IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la subred.

Interfaz loopback 7

Establezca la direccién IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
GO0/0
Configurar una ruta IPv6 predeterminada de
GO0/0

Fuente propia.
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Cddigo de configuracion R3 —tabla 11 Descripcién del cédigo

Router>enable Inicio al modo privilegiado
Router#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup Desactivo la busqueda DNS
Router(config)#hostname R3 Asigno el nombre R3 al Router
R3(config)#enable secret class Asigno contrasefia modo privilegiado
R3(config)#line console 0 Ingreso a la linea de consola
R3(config-line)#password cisco Asigno contrasefia acceso a consola
R3(config-line)#login Habilito contraseia
R3(config-line)#exit Salgo de la linea de consola
R3(config)#line vty 0 4 Configuro inicio de sesién en lineas VTY
R3(config-line)#password cisco Asigno contrasefia acceso telnet
R3(config-line)#login Habilito contrasefia
R3(config-line)#exit Salgo de la linea vty
R3(config)#service password-encryption cifrado de contrasefa

R3(config)#banner motd #***se prohibe el acceso no autorizado***#
Asigno mensaje acceso restringido

R3(config)#Ipv6 unicast-routing Habilito el routing IPv6 en el router
R3(config)#interface serial 0/0/1 Configuro interfaz serial 1
R3(config-if)y#description conexion a R2 Descripcién conexion al R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252 Establezco direccion Ipv4
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64  Establezco direccion lpv6
R3(config-if)#no shutdown Activo la interfaz
R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R3(config-if)#exit Salgo de la configuracion interfaz serial 1
R3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

R3(config)#interface loopback 4 Configuro interfaz Lo4
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#description interfaz virtual(prueba 4) Descripcion conexion int Lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0 Establezco direccion Ipv4
R3(config-if)#exit Salgo de la configuracion interfaz Lo4
R3(config)#interface loopback 5 Configuro interfaz Lo5
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#description interfaz virtual(prueba 5) Descripcion conexion int Lo5
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R3(config-if)#ip address 192.168.5.1 255.255.255.0 Establezco direccion Ipv4
R3(config-if)#exit Salgo de la configuracion interfaz Lo5
R3(config)#interface loopback 6 Configuro interfaz Lo6
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#description interfaz virtual(prueba 6) Descripcion conexién int Lo6
R3(config-if)#ip address 192.168.6.1 255.255.255.0  Establezco direccién Ipv4
R3(config-if)#exit Salgo de la configuracion interfaz Lo6
R3(config)#interface loopback 7 Configuro interfaz Lo7
R3(config-if)#

%LINK-5-CHANGED: Interface Loopback7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback7, changed state
to up

R3(config-if)#description interfaz virtual(prueba 7) Descripcion conexion int Lo7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64  Establezco direccion Ipv6
R3(config-if)#exit Salgo de la configuracion interfaz Lo7
R3(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2 Asigno ruta predeterminada Ipv4
R3(config)#ipv6 route ::/0 2001:DB8:ACAD:2::2Asigno ruta predeterminada Ipv6

R3(config)#exit Salgo de la configuracion
R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 12. Parte 2 — P5. Configuracién S1

Elemento o tarea de configuracién Especificacion
Desactivar la busqueda DNS
Nombre del switch S1
Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contraseia de acceso Telnet cisco
Cifrar las contrasefias de texto no
cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente propia.
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Caodigo de configuracion S1 —tabla 12 Descripcion del cédigo

Switch>enable Inicio al modo privilegiado
Switch#configure terminal Inicio al modo de configuracién
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivo la busqueda DNS
Switch(config)#hostname S1 Asigno el nombre S1 al Switch
S1(config)#enable secret class Asigno contrasefia modo privilegiado
S1(config)#line console 0 Ingreso a la linea de consola
S1(config-line)#password cisco Asigno contrasefia acceso consola
S1(config-line)#login Habilito contrasefia
S1(config-line)#exit Salgo de la linea de consola
S1(config)#line vty 0 4 Configure inicio de sesion en linea VTY
S1(config-line)#password cisco Asigno contrasefia acceso telnet
S1(config-line)#login Habilito contrasefa
S1(config-line)#exit Salgo de la linea vty
S1(config)#service password-encryption cifrado de contrasefia

S1(config)#banner motd #***se prohibe el acceso no autorizado***#
Asigno mensaje acceso restringido

S1(config)#exit Salgo de la configuracion
S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#

Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 13. Parte 2 — P6. Configuracién S3

Elemento o tarea de configuracién Especificacion
Desactivar la busqueda DNS
Nombre del switch S3
Contraseiia de exec privilegiado cifrada | Class
Contrasefia de acceso a la consola Cisco
Contrasefia de acceso Telnet cisco
Cifrar las contrasefias de texto no
cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente propia.
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Caddigo de configuracién S3 —tabla 13 Descripcién del cédigo

Switch>enable Inicio al modo privilegiado
Switch#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup Desactivo la busqueda DNS
Switch(config)#hostname S3 Asigno el nombre S3 al Switch
S3(config)#enable secret class Asigno contrasefia modo privilegiado
S3(config)#line console 0 Ingreso a la linea de consola
S3(config-line)#password cisco Asigno contrasefia acceso a consola
S3(config-line)#login Habilito contrasefia
S3(config-line)#exit Salgo de la linea de consola
S3(config)#line vty 0 4 Configure inicio de sesién en linea VTY
S3(config-line)#password cisco Asigno contrasefia acceso a telnet
S3(config-line)#login Habilito contrasefa
S3(config-line)#exit Salgo de la linea vty
S3(config)#service password-encryption cifrado de contrasefia

S3(config)#banner motd #***se prohibe el acceso no autorizado***#
Asigno mensaje acceso restringido

S3(config)#exit Salgo de configuracién
S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna de las pruebas
falla:

Tabla 14. Parte 2 — P7. Verificar la conectividad de la red

Desde A Direccion IP Resugia:%os de
R1 R2, S0/0/0 172.16.1.2 100% (5/5)
R2 R3, S0/0/1 172.16.2.1 100% (5/5)

PC de Gateway 209.165.200.233 Ok

Internet predeterminado

Fuente propia.
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Figura 9. Prueba de conectividad desde R1 a R2, S0/0/0 (172.16.1.2)
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Fuente propia
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Figura 10. Prueba de conectividad desde R2 a R3, S0/0/1 (172.16.2.1)
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Fuente propia.
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Figura 11. Prueba de conectividad desde PC internet a Gateway Predeterminado
(209.165.200.233)
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1. Configurar S1

La configuracion del S1 incluye las siguientes tareas

Tabla 15. Parte 3 — P1. Configuracidon switch 1, VLAN y routing

Elemento o tarea de configuracién

Especificacion

Crear la base de datos VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que se
indican

Asignar la  direccion IP  de

administracion.

Asigne la direccién IPv4 a la VLAN de
administracion.

Utilizar la direccion IP asignada al S1 en
el diagrama de topologia

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway
predeterminado

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
nativa

Forzar el enlace troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN
nativa

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar

Fuente propia.
Caodigo de configuracion S1 —tabla 15
S1>enable

Password:
S1#configure terminal

Descripcién del cédigo

Inicio al modo privilegiado

Ingreso contrasefia modo privilegiado

Inicio al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit
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Ingreso a configuracién vlan21
Nombro la vlan Contabilidad
Salgo de la configuracion
Ingreso a configuracion vlan23
Nombro la vlan Ingenieria
Salgo de la configuracion
Ingreso a configuracién vlan99
Nombro la vlan Administracién
Salgo de la configuracién




S1(config)#interface vlan 99 Configuro vlan 99
S1(config-if)#

%LINK-5-CHANGED: Interface Vlan99, changed state to up

S1(config-if)#ip address 192.168.99.2 255.255.255.0 Asigno dir. Ipv4 vlan 99

S1(config-if)#no shutdown Activo la interfaz
S1(config-if)#exit Salgo de la configuracion vlan 99
S1(config)#ip default-gateway 192.168.99.1  Asigno Gateway predeterminado
S1(config)#interface fastEthernet 0/3 Ingreso a la interfaz FO/3

S1(config-if)#switchport mode trunk Configuracion enlace troncal en int f0/3
S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up
S1(config-if)#switchport trunk native vlan 1 Configuracion enlace troncal vlan 1
S1(config-if)#exit Salgo de la configuracion f0/3
S1(config)#interface fastEthernet 0/5 Ingreso a la interfaz FO/5
S1(config-if)y#switchport mode trunk Configuracion enlace troncal en int f0/5
S1(config-if)#switchport trunk native vlan 1 Configuracion enlace troncal vlan 1
S1(config-if)#exit Salgo de la configuracion f0/5
S1(config)#interface range fastEthernet 0/1-2, f0/4, f0/7-24

Configuracion puertos de acceso en demas rangos
S1(config-if-range)#switchport mode Access Configuracion acceso permanente

S1(config-if-range)#exit Salgo de la configuracion
S1(config)#interface fastEthernet 0/6 Ingreso a la interfaz FO/6
S1(config-if)y#switchport mode access Configuracion acceso permanente
S1(config-if)#switchport access vlan 21 Configuracion acceso vlan 21
S1(config-if)#exit Salgo de la configuracion f0/6

S1(config)#interface range fastEthernet 0/1-2, f0/4, f0/7-24
Configuracion rango interfaz y apagar los no utilizados

S1(config-if-range)#shutdown Apagar las interfaces
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to administratively
JOWN .o %LINK-5-CHANGED: Interface

FastEthernet0/24, changed state to administratively down
S1(config-if-range)#

S1(config-if-range)#exit Salgo de la configuracion
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console

S1#
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Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 16. Parte 3 — P2. Configuracién S3

Elemento o tarea de configuracion

Especificacion

Crear la base de datos VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

Asignar la  direccion IP de

administracion.

Asigne la direccion IPv4 a la VLAN de
administracion.

Utilizar la direccion IP asignada al S3 en
el diagrama de topologia

Asignar el gateway predeterminado

Asigne la primera direccién IP de la
subred como el gateway
predeterminado

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN
nativa

Configurar el resto de los puertos como
puertos de acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin usar

Fuente propia.
Caodigo de configuracion S3 — tabla 16
S3>enable

Password:
S3#configure terminal

Descripcion del cédigo

Inicio al modo privilegiado

Ingreso contraseiia modo privilegiado

Inicio al modo de configuracion

Enter configuration commands, one per line. End with CNTL/Z.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit
S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit
S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit
S3(config)#interface vlan 99
S3(config-if)#

Ingreso a configuracion vlan21
Nombro la vlan Contabilidad
Salgo de la configuracion

Ingreso a configuracion vlan23
Nombro la vlan Ingenieria

Salgo de la configuracion

Ingreso a configuracion vlan99

Nombro la vlan Administracién

Salgo de la configuracion
Configuro vlan 99

%LINK-5-CHANGED: Interface VIan99, changed state to up




%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to

up

S3(config-if)#ip address 192.168.99.3 255.255.255.0  Asigno dir. Ipv4 vlan 99
S3(config-if)#exit Salgo de la configuracion vlan 99
S3(config)#ip default-gateway 192.168.99.1  Asigno Gateway predeterminado
S3(config)#interface fastEthernet 0/3 Ingreso a la interfaz FO/3

S3(config-if)#switchport mode trunk Configuracion enlace troncal en int f0/3
S3(config-if)y#switchport trunk native vlan 1 Configuracion enlace troncal vlan 1
S3(config-if)#exit Salgo de la configuracion f0/3
S3(config)#interface range fastEthernet 0/1-2, f0/4-17, f0/19-24

Configuracion puertos de acceso en demas rangos
S3(config-if-range)#switchport mode Access Configuracion acceso permanente

S3(config-if-range)#exit Salgo de la configuracion
S3(config)#interface fastEthernet 0/18 Ingreso a la interfaz FO/18
S3(config-if)#switchport mode access Configuracion acceso permanente
S3(config-if)y#switchport access vlan 21 Configuracion acceso vlan 21
S3(config-if)#exit Salgo de la configuracion

S3(config)#interface range fastEthernet 0/1-2, f0/4-17, f0/19-24
Configuracion rango interfaz y apagar los no utilizados

S3(config-if-range)#shutdown Desactivar la interfaz
%LINK-5-CHANGED: Interface FastEthernet0O/1, changed state to administratively
JOWN. ..o %LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to administratively down

S3(config-if-range)#exit Salgo de la configuracion de rango
S3(config)#exit Salgo de la configuracion
S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Parte 3 — P3. Configuracion R1

Elemento o tarea de

) ) Especificacion
configuracion

Descripcion: LAN de Contabilidad

Configurar la subinterfaz 802.1Q Asignar la VLAN 21

21 en GO/ Asignar la primera direccion disponible a esta
interfaz

Configurar la subinterfaz 802.1Q | Descripcion: LAN de Ingenieria

.23 en GO/1 Asignar la VLAN 23
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Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de Administracion

Configurar la subinterfaz 802.1Q Asignar la VLAN 99

99 en GO/ Asignar la primera direccion disponible a esta
interfaz

Activar la interfaz G0/1
Fuente propia.
Caddigo de configuracion R1 — tabla 17 Descripcién del cédigo
R1>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R1#configure terminal Inicio al modo de configuracién
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface gigabitEthernet 0/1.21 Configuro interfaz g1.21

R1(config-subif)#encapsulation dot1lQ 21 Configuracion de encapsulamiento2l
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 Asignacion dir. Ipv4
R1(config-subif)#description LAN de Contabilidad VLAN 21 Desc. conex vlan21

R1(config-subif)#no shutdown Activo la interfaz
R1(config-subif)#exit Salgo de la configuracion
R1(config)#interface gigabitEthernet 0/1.23 Configuro interfaz g1.23

R1(config-subif)#encapsulation dot1lQ 23 Configuracion de encapsulamiento23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0  Asignacion dir. Ipv4
R1(config-subif)#description LAN de Ingenieria VLAN 23 Desc. conex vlan23

R1(config-subif)#no shutdown Activo la interfaz
R1(config-subif)#exit
R1(config)#interface gigabitEthernet 0/1.99 Configuro interfaz g1.99

R1(config-subif)#encapsulation dot1Q 99 Configuracion de encapsulamiento99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0  Asignacion dir. Ipv4
R1(config-subif)#description LAN de Administracion VLAN 99 Desc. conex vlan99

R1(config-subif)#no shutdown Activo la interfaz
R1(config-subif)#exit Salgo de la configuracion
R1(config)#interface gigabitEthernet 0/1 Configuro interfaz g1
R1(config-if)#no shutdown Activo la interfaz

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.21, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.21,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.23, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.23,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1.99,
changed state to up

R1(config-if)#exit Salgo de la configuracion interfaz
R1(config)#exit Salgo de la configuracion
R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red.

Tabla 18. Parte 3 — P4. Verificacion de la conectividad de la red

Desde A Direccion IP Resugia;]dgos de
s1 | oo direccion VLAN 192.168.99.1 100 % (5/5)
s3 591’ direccion VLAN 192.168.99.1 100 % (5/5)
s1 o direccion VLAN 192.168.21.1 100 % (5/5)
S3 5; direccion VLAN 192.168.23.1 100 % (5/5)

Fuente propia.
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Figura 12. Parte 3 — P4. Prueba de conectividad desde S1 a R1, Vlan 99y 21

Slgping 192.1€8.21.1

Type escape seguence to abort.
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Sending S5, 1l00-byte ICMP Echos to 192.1€8.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
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Fuente propia

Figura 13. Parte 3 — P4. Prueba de conectividad desde S3 a R1, Vlan 99y 23

S3gping 192.1€8.23.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€2.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/4/1€ ms

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.95.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/10 ms
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%18 p. m.
c @ G - P C ~AE B b L

Fuente propia
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Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1. Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 19. Parte 4 — P1. Configuracion OSPF en el R1

Elemento o tarea de configuracién Especificacion

Configurar OSPF area 0

Anunciar las redes conectadas | Asigne todas las redes conectadas
directamente directamente.

Establecer todas las interfaces LAN
como pasivas

Desactive la sumarizacion automatica

Fuente propia.

Cddigo de configuracién OSPF en R1 — tabla 19. Descripcién del codigo

R1>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R1#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1 Configuracion OSPF
R1(config-router)#router-id 1.1.1.1 Configuracion router R1

R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 Anuncio red 172.16.1.0

R1(config-router)#network 172.168.21.0 0.0.0.255 area OAnuncio red 172.16.1.21
R1(config-router)#network 172.168.23.0 0.0.0.255 area OAnuncio red 172.16.1.23
R1(config-router)#network 172.168.99.0 0.0.0.255 area OAnuncio red 172.16.1.99
R1(config-router)#passive-interface gigabitEthernet 0/1.21 Establezc int21 Pasiva
R1(config-router)#passive-interface gigabitEthernet 0/1.23 Establezc int23 Pasiva
R1(config-router)#passive-interface gigabitEthernet 0/1.99 Establezc int99 Pasiva

R1(config-router)#exit Salgo de la configuracion router

R1(config-router)#no auto-summary Desactivo la sumarizacion automética
El comando no aceptado en el simulador

R1(config-router)#exit Salgo de la configuracion router

R1(config)#exit Salgo de la configuracién

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#
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Paso 2. Configurar OSPF en el R2
La configuracién del R2 incluye las siguientes tareas:

Tabla 20. Parte 4 — P2. Configuracion OSPF en el R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Anunciar las redes conectadas

. Nota: Omitir la red GO/O.
directamente

Establecer la interfaz LAN (loopback)
como pasiva

Desactive la sumarizacién automatica

Fuente propia.

Cadigo de configuracion OSPF en R2 — tabla 20. Descripcion del cédigo

R2>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R2#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#router ospf 1 Configuracion OSPF
R2(config-router)#router-id 2.2.2.2 Configuracion router R2

R2(config-router)#network 10.10.10.10 0.0.0.0 area0  Anuncio red 10.10.10.10
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 Anuncio red 172.16.1.0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 Anuncio red 172.16.2.0

R2(config-router)#passive-interface loopback 0 Establezco int LoO Pasiva

R2(config-router)#exit Salgo de la configuracion del R2

R2(config-router)#no auto-summary Desactivo la sumarizacion automética
El comando no aceptado en el simulador

R2(config-router)#exit Salgo de la configuracion del router

R2(config)#exit Salgo de la configuracion

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#
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Paso 3. Configurar OSPFv3 en el R2

Cddigo de configuracion OSPFv3 en R2 Descripcién del codigo
R2>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R2#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ipv6 router ospf 1 Configuro router direccion ipv6
R2(config-rtr)#router-id 4.4.4.4 Configuracion router R2
R2(config-rtr)#exit Salgo de la configuracion
R2(config)#interface gigabitEthernet 0/0 Configuracion interfaz g0
R2(config-if)#ipv6 ospf 1 area O Habilito ipv6 en el router
R2(config-if)#exit Salgo de la configuracion
R2(config)#interface serial 0/0/0 Configuracion interfaz SO
R2(config-if)#ipv6 ospf 1 area 0 Habilito ipv6 en el router
R2(config-if)#exit Salgo de la configuracion
R2(config)#interface serial 0/0/1 Configuracion interfaz S1
R2(config-if)#ipv6 ospf 1 area O Habilito ipv6 en el router
R2(config-if)#exit Salgo de la configuracion
R2(config)#exit Salgo de la configuracion
R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#

La configuracion del R3 incluye las siguientes tareas:

Tabla 21. Parte 4 — P3. Configuracion OSPF en R3

Elemento o tarea de configuracién Especificacion

Configurar OSPF area 0

Anunciar redes IPv4 conectadas
directamente

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

Desactive la sumarizacién automatica

Fuente propia.
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Cadigo de configuracion OSPF en R3 — tabla 21. Descripcion del cédigo

R3>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R3#configure terminal Inicio al modo de configuracién
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1 Configuracion ospf router R3
R3(config-router)#router-id 3.3.3.3 Configuracion router R3

R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 Anuncio red 172.16.2.0
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 Anuncio red 192.168.4.0
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0 Anuncio red 192.168.5.0
R3(config-router)#network 192.168.6.0 0.0.0.255 area 0 Anuncio red 192.168.6.0

R3(config-router)#passive-interface loopback 4 Establezco int Lo4 Pasiva
R3(config-router)#passive-interface loopback 5 Establezco int Lo5 Pasiva
R3(config-router)#passive-interface loopback 6 Establezco int Lo6 Pasiva
R3(config-router)#passive-interface loopback 7 Establezco int Lo7 Pasiva
R3(config-router)#exit Salgo de la configuracion del router
R3(config-router)#no auto-summary Desactivo la sumarizacion automatica
El comando no aceptado en el simulador
R3(config-router)#exit Salgo de la configuracion del router
R3(config)#exit Salgo de la configuracion
R3#
%SYS-5-CONFIG_I: Configured from console by console
R3#

Paso 4: Verificar la informacién de OSPF

Verifigue que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 22. Parte 4 — P4. Verificando la informacion de OSPF

Pregunta Respuesta
¢,Con qué comando se muestran la ID
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas
en un router?

Desde el modo privilegiado en R1, R2 y
R3 se

aplica el siguiente comando:

R1#show ip protocols

Desde el modo privilegiado en R1, R2 y
¢,Qué comando muestra solo las rutas | R3 se

OSPF? aplica el siguiente comando:

R2#show ip route ospf
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¢, Qué comando muestra la secciéon de
OSPF de la configuracion en
ejecucion?

Desde el modo privilegiado en R1, R2 y
R3 se

aplica el siguiente comando:

R3#show running-config | section router
ospf

Fuente propia.

Figura 14. Parte 4 — P4. Verificando la informacion de OSPF en R1

L — O
Physzical Config CLI Aftributes
—
105 Command Line [nterface
HlFenable
Password:
Rléshow ip protocols
Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Humber of areas inm this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.1e. 1.0 0.0.0.
172_.168_21_0 0.0 a
172.1€8.232.0 0.0, u}
172.1e8.9%_.0 0.0, [u}
Passiwve Interfacei(s) :
GigabitEthernetl/1 .21
GigabitEthernetls1_23
GigabitEthernet0/1_5%
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:-07:-48
Distance: (default is 110}
Blgshow ip route ospf
REl#show running-config | section router ospf
router ospf 1
router—-id 1.1.1_.1
log—adjacency—changes
passive-interface GigabitEthernet0/1.21
passive-interface GigabitEthernet0/1.23
passive-interface (FigabitEthermet0/1.55
network 172.16.1.0 0.0.0.32 area 0
network 172.168.21.0 0.0.0_.255 area 0
network 172_1€2_23_.0 0_.0_.0_255 area 0
network 172.1€2.5%5%.0 0.0.0_255 area 0
R1g|
Chl+FE to exit CLI focus Copy Fa
— 1:43 p. m,
= =]
Cc C @ P G ST o

Fuente propia.
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Figura 15. Parte 4 — P4. Verificando la informacion de OSPF en R2

.y

Phyzical Config CLI Attributes

105 Command Line Interface

Higshow i1p route ospt
1%2.1e8.4.0/32 is subnetted, 1 subnets

L+] 1s2.1€8.4.1 [110/€5] wia 172.16.2.1, 00:02:30, Seriald/s0/1
192 .1€2.5.0/32 is subnetted, 1 subnets

L+ ] 1%2.168.5.1 [110/&€5] wia 172.16.2.1, 00:02:30, Seriald/s0/1
192 _.1€83.€.0/32 is subnetted, 1 subnets

L+] 1%2_.1€8_.6.1 [110/€5] wia 172.16.2.1, 00:02:20, Seriald/0/1

BE2gshow runnin-config | section router ospf

% Inwvalid input detected at '*' marker.

RE2fshow running-config | section router ospf
router ospf 1

router—-id 2.2.2.2
log-adjacency—-changes
passive—-interface Loopbkack(O
network 10.10.10.10 2.0.0.0 area 0
network 172.16.1.0 0.0.0.3 area 0
network 172.16.2.0 0.0.0.3 area 0
ipw€ router ospf 1

router—-id 4.4.4.4
log-adijacency—-changes

R2fshow ip protocols

Routing Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Routing for MHetworks:
10.10.10.10 0.0.0.0 area 0
172.1€.1.0 0.0.0_.3 area 0
172.16.2.0 0.0.0.3 area 0
Passive Interface(s):

Loopbackl

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 11a 00:0&:-01
z2.2.2.2 11a 00:04:-24

Chrl+FE to exit CLI focus

CCE P G V) 27°C

Fuente propia.
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Figura 16. Parte 4 — P4. Verificando la informaciéon de OSPF en R3
¥ R3 - O

Phuzical Config CLI Attributes

105 Command Line Interface

B3=enabkle
Password:
BE3fshow ip protocols

Bouting Protocol is "ospf 1™
Jutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Bouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Bouting for Metworks:
172.16.2.0 0.0.0.3 area 0O
15%2.1€8.4.0 0.0.0.255 area 0O
152 . 1€8.5.0 0.0.0.255 area 0O
1%32.1€8.6.0 0.0.0.255 area 0O
Passive Interface(s):
Loopbackd
Loopbacks
Loopbacke
Loopback?
Bouting Information Sources:
Gateway Distance Last Update
3.3.3.3 11d 00:23:25
Distance: (default is 110)

B3fshow ip route ospf

BE3gshow running-config | section router ospf
router ospf 1

router—-id 3.3.3_3

log-adjacency-changes

passive-interface Loopbackd4
passive-interface Loopbackb
passive-interface Loopbacke
passive-interface Loopback?

network 172_.1€.2.0 0.0.0.3 area 0

network 19%2_.1€2.4.0 0.0.0.255 area 0
network 192_1€2.5.0 0.0.0.255 area 0
network 1932 _.1€2.€.0 0.0.0.255 area 0
Rzt
Ctil+FE to exit CLI Focus Copy Pazl
= 1:39 p. m.
q \ » °C A O ESP
c t EI LY ﬁ S i 14/11,72021

Fuente propia.
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 23. Parte 5 — P1. Configuracién de R1 como servidor de DHCP para las
VLAN 21y 23

Elemento o tarea de configuraciéon Especificacion

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estaticas

Reservar las primeras 20 direcciones IP
en la VLAN 23 para configuraciones
estaticas

Nombre: ACCT

Crear un pool de DHCP para la VLAN | Servidor DNS: 10.10.10.10

21. Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Nombre: ENGNR

Crear un pool de DHCP para la VLAN | Servidor DNS: 10.10.10.10

23 Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Fuente propia.
Cddigo config. DHCP y NAT para IPv4 -tabla 23 Descripcion cédigo

R1#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservo 20 dir. IP en la VLAN 21 para config. estaticas
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

Reservo 20 dir. IP en la VLAN 23 para config. estaticas
R1(config)#ip dhcp pool ACCT Creo un pool DHCP (ACCT) para la VLAN 21
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Anuncio red 192.168.21.0
R1(dhcp-config)#default-router 192.168.21.1 Establezco la ruta predeterminada

R1(dhcp-config)#dns-server 10.10.10.10 Establezco servidor DNS
R1(dhcp-config)#domain-name ccha-sa.com Establezco nombre dominio
R1(dhcp-config)#exit Salgo de la configuracion

R1(config)#ip dhcp pool ENGNR Creo un pool DHCP (ENGNR) para la VLAN 23
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Anuncio red 192.168.23.0
R1(dhcp-config)#default-router 192.168.23.1 Establezco la ruta predeterminada
R1(dhcp-config)#dns-server 10.10.10.10 Establezco servidor DNS
R1(dhcp-config)#domain-name ccha-sa.com Establezco nombre dominio
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R1(dhcp-config)#exit
R1(config)#exit
R1#

Salgo de la configuracion
Salgo de la configuracion

%SYS-5-CONFIG_I: Configured from console by console

R1#

Paso 2: Configurar la NAT estética y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 24. Parte 5 — P2. Configuracion de NAT estética y dinamica en el R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Crear una NAT estatica al servidor web

Direccion interna:

209.165.200.229

global

Asignar la interfaz interna y externa
para la NAT estética

Configurar la NAT dinamica dentro de
una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

Defina el pool de direcciones IP

publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT dinamica

Fuente propia.
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Configuracion de la NAT estatica y dinamica -tabla 24. Descripcion cédigo

R2>enable Inicio al modo privilegiado
Password: Ingreso contrasefia modo privilegiado
R2#configure terminal Inicio al modo de configuracién

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#username webuser privilege 15 password cisc012345
Creacion cuenta usuario con privilegio

R2(config)#ip http server Habilito servicio servidor http
Comando inhabilitado en el simulador
R2(config)#ip http authentication local Configuracion del servidor http

Comando inhabilitado en el simulador
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.233
Creo una NAT estatica en el servidor web

R2(config)#interface gigabitEthernet 0/0 Configuracion interfaz g0
R2(config-if)#ip nat outside Asignacion como interfaz externa
R2(config-if)#exit Salgo de la configuracion
R2(config)#interface s0/0/ Configuracion interfaz sO
R2(config-if)#ip nat inside Asignacién como interfaz interna
R2(config-if)#exit Salgo de la interfaz sO
R2(config)#interface s0/0/1 Configuracion interfaz s1
R2(config-if)#ip nat inside Asignacién como interfaz interna
R2(config-if)#exit Salgo de la interfaz s1
R2(config)#interface loopback 0 Configuracion interfaz LoO
R2(config-if)#ip nat inside Asignacion como interfaz interna
R2(config-if)#exit Salgo de la configuracion

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 Lista de acceso permitida
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 Lista de acceso permitida
R2(config)#access-list 1 permit 192.168.0.0 0.0.3.255 Lista 3de acceso permitida
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask

255.255.255.248 Defino pool de direcciones IP utilizables
R2(config)#ip nat inside source list 1 pool INTERNET Traduccién NAT dinamica
R2(config)#exit Salgo de la configuracion
R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 25. Parte 5 — P3. Verificando el protocolo DHCP y la NAT estética

Prueba Resultados
Verificar que la PC-A haya adquirido informacién de IP del Ok
servidor de DHCP
Verificar que la PC-C haya adquirido informacion de IP del Ok
servidor de DHCP
Verificar que la PC-A pueda hacer ping a la PC-C Ok
Nota: Quiza sea necesario deshabilitar el firewall de la PC
Utilizar un navegador web en la computadora de Internet para Ok
acceder al servidor web (209.165.200.229) Iniciar sesion con el
nombre de usuario webuser y la contrasefa cisco12345

Fuente propia.

Figura 17. Parte 5 — P3. Verificando que la PC-A adquiera informacién de IP del
servidor de DHCP

B pcoa

L

Phy=ical Config DesktDE Programming Attributes

IF Configuration

Interface FaztEthernetl

IFP Configuration

(@) DHCP () Static C
IPw4 sddress 192.168.21.21

Subnet Maszk 255 255 2650

Default G atewany 192.168.21.1

DS Server 10101010

IPwE Configuration

() Automatic (®) Static

IPvE Address |
2 oc o~ @ Esp ¥R
4 C"i = = 14/11/2021

Fuente propia.
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Figura 18. Parte 5 — P3. Verificando que la PC-C adquiera informacién de IP del
servidor de DHCP

¥ pC-C

RS

Phy=ical Config DesktnE Prograrmming Attributes

IF Configuration

Interface FaztEthernetO

IF Configuration

(= DHCP () Static

IPw4 Address 192.168.232.21
Subnet Maszk 2652685 .255.0
D efault G ateway 192.168.232.1
DS Server 10101010

IFwE Configuration

) Sutomatic (@) Static

IPwE Address

| [ —— e e e o — - =
% =l 412 ..
(ﬁ ZolD e B EREL P T I

Fuente propia.

Figura 19. Parte 5 — P3. Verificando que la PC-A pueda hacer ping a la PC-C
¥ PC-A

Physical Config ] esktDE Proaramming Auttributes

matd Prompt

21

and trip times in milli-se
Minimm = Oms, Haximm = Oms, Awverage

4:35 p. m.
14,/11,/2021

B G-n‘ 25°C o~ Ch ESP

b

Fuente propia.
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Figura 20. Parte 5 — P3. Verificando el acceso al servidor web (209.165.200.238)
¥ pc-A -
Deskio

Physical Config Programming Allrbees

< > | URL |hitp://209.165 200,238 Go

Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open

Quick Links
Asmall page

=52t

Image

= = 833 p.m.
€ C @ ® 7C A BB o

Fuente propia

Nota: En este caso, al insertar la IP 209.165.200.238 no tiene acceso ya que la
simulaciéon del router no permite la habilitacion del protocolo HTTP, aunque se
visualiza la informacion configurada en el archivo index.html del

servidor.

Parte 6: Configurar NTP

Tabla 26. Parte 6. Configurar NTP en R2 y R1.

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.
Verifiqgue la configuracion de NTP en | Se utiliza comando show ntp status en
R1. R1y R2 show clock

Fuente propia.
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Caddigo Configuraciéon NTP en R2 — tabla 26. Descripcion del codigo

R2>enable Inicio al modo privilegiado
Password:

R2#clock set 09:00:00 05 March 2016 Asigno fecha y hora en R2
R2#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ntp master 5 Configuro R2 como maestro NTP estrato 5
R2(config)#exit Salgo de la configuracion R2
Cdbdigo Configuracion NTP en R1 — tabla 26. Descripcion del cédigo
R1>enable Inicio al modo privilegiado
Password:

R1#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ntp server 172.16.1.2 Configuro R1 como cliente NTP
R1(config)#ntp update-calendar Configuro R1 actual. calendario hora NTP
R1(config)#exit Salgo de la configuracion
R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

Figura 21. Parte 6. Verificando configuracion de NTP en R1

Rlg¢show ntp status

Clock is synchronized, stratum €, reference is 172.1¢.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9950 Hz, precision is 2**24

reference time is DA€03728.00000292 (5:11:4.658 UIC Sat Mar 5 20leg)

clock offset is 0.00 msec, root delay is 3.00 msec

root dispersion is 18.5€ msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.000001193 s/s system
poll interval is 4, last update was 14 sec ago.

R1g

; = : - 5:06 p. m,
C @ P G JBCAD By B

Fuente propia
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Figura 22. Parte 6. Verificando configuracion de NTP en R2

R2gshow clock
$:0:51.572 UTC Sat Mar 5 201¢
R2¢

Clock is unsynchronized, stratum 1€, no reference clock

nominal freq is 250.0000 Hz, actual freq is 245.5950 Hz, precision is 2'*24
reference time is 00000000.00000000 (00:00:00.000 UIC Mon Jan 1 15590)

clock offset is 0.00 msec, root delay is 0.00 msec

root dispersion is 0.00 msec, peer dispersion is 0.00 msec.

locpfilter state is 'FSET' (Drift set from file), drifc is - 0.000001193 s/s system po
interval is 4, never updated.

R22

Cirl+F8 to exit CLI focus Copy f

o : ~ 503 p. m.
rC @ ? (':\ o BT AC B

Fuente propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 27. Parte 7- P1. Configurar y verificar ACL, restringiendo acceso a VTY en R2

Elemento o tarea de configuracién Especificacion
Configurar una lista de acceso con
nombre para permitir que solo R1 | Nombre de la ACL: ADMIN-MGT
establezca una conexion Telnet con R2
Aplicar la ACL con nombre a las lineas
VTY
Permitir acceso por Telnet a las lineas
de VTY
Verificar que la ACL funcione como se
espera

Fuente propia.
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Codificacion ACL en R2 — tabla 27. Descripcion del cédigo

R2#configure terminal Inicio al modo de configuracion
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip access-list standard ADMIN-MGT

Configuro lista acceso de R1 con telnet a R2

R2(config-std-nacl)#permit host 172.16.1.1 Permite acceso al host
R2(config-std-nacl)#exit Salgo configuracion
R2(config)#line vty 0 4 Ingreso a la linea vty
R2(config-line)#access-class ADMIN-MGT in  Restringe conexion entre vty det

R2(config-line)#transport input telnet Permite acceso a telnet en linea vty

R2(config-line)#exit Salgo configuracion vty

R2(config)#exit Salgo configuracion
R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#telnet 172.16.1.2 Se verifica que funcione

Figura 23. Parte 7- P1. Verificando ACL, restringiendo acceso a VTY en R2

R1l>enable

Password:

Rlgtelnet

Host: 172.1€.1.2

Trying 172.1€.1.2 ...Open***se prohibe el acceso no autorizado***

User Access Verification

Password:

R2>renable

Password:

RZ2gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) gexit

R2¢

Ctil+FE to exit CLI focus Copy Pe

- = 542 p. m,
G C Ei ? @;\ W ¢ A OB 14,’11323;1

Fuente propia.

62



Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 28. Parte 7- P2. Comando de CLI en R2

Descripcién del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecié

Se utiliza el comando show access-lists

Restablecer los contadores de
una lista de acceso

Con el comando clear access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccidn en que se
aplica?

Se usa el comando
show ip interface | include Access
show running-config | include access

¢Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
esos equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

Rta. Con el comando show ip nat translations

¢,Qué comando se utliza para
eliminar las traducciones de NAT
dindmicas?

Se utiliza el comando clear ip nat translation

Fuente propia.

Cddigo mostrar en R2 — tabla 28.

R2#show access-lists

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.0.255
40 permit 192.168.5.0 0.0.0.255
50 permit 192.168.6.0 0.0.0.255

Standard IP access list ADMIN-MGT

Descripcion del cédigo

Muestra coincidencia en lista de acceso

10 permit host 172.16.1.1 (2 match(es))

R2#clear access-list counters

Restablece contadores de una lista de acceso

R2#show ip interface | include access Muestra qué ACL se aplica a una interfaz
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Outgoing access list is not set

Inbound access list is not set

IP access violation accounting is disabled

Outgoing access list is not set

Inbound access list is not set

IP access violation accounting is disabled

Outgoing access list is not set

Inbound access list is not set

IP access violation accounting is disabled

Outgoing access list is not set

Inbound access list is not set

IP access violation accounting is disabled

R2#show running-config | include access  Muestra la direccion que se aplica
access-list 1 permit 192.168.21.0 0.0.0.255

access-list 1 permit 192.168.23.0 0.0.0.255

access-list 1 permit 192.168.4.0 0.0.0.255

access-list 1 permit 192.168.5.0 0.0.0.255

access-list 1 permit 192.168.6.0 0.0.0.255

ip access-list standard ADMIN-MGT

access-class ADMIN-MGT in

R2#show ip nat translations Muestra las traducciones NAT
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.229 10.10.10.10 --- ---

R2#clear ip nat translation * Elimina las traducciones de NAT dinamicas
R2#wr Guardo la configuracion
Building configuration...

[OK]
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Figura 24. Parte 7- P2. Comando de CLI en R2
® R -

Phyzical Config CLI Attributes

|05 Command Line Interface

BE2gshow access-lists

Standard IP access list 1
10 permit 1%2.1&68.21.0 0_.0.0.255
20 permit 15%2.1€3.23.0 0_.0.0.255

30 permit 1%2.1€3.4.0 0.0.0.255
40 permit 15%2.1€83.5.0 0.0.0.255
50 permit 15%2.163.&6.0 0.0.0.255

Standard IP access list RDMIN-MET
10 permit host 172.1€.1.1 (2 matchies))

Rigclear access-list counters
BEZfshow ip interface | include access
Jutgoing access list is not set
Inkound access list is not set
IP access wiolation accounting is disabled
futgoing access list is not set
Inbound access list is not set
IP access wiolation accounting is disabled
Jutgoing access list is not set
Inbound access list is not set
IF access wiolation accounting is disabled
futgoing access list is not set
Inbound access list is not set
IP access wvioclation accounting is disabled
Rigshow running-config | include access
access—list 1 permit 15%2_1€2.21.0 0.0.0.255
access—list 1 permit 152 _168.23.0 0.0.0.255
access—list 1 permit 15%2_.1628.4.0 0.0.0
access—list 1 permit 15%2_1&23.5.0 0.0_.0.255
access—list 1 permit 15%2_1€2.&.0 0.0.0
ip access-list standard RDMIN-MET
access—class ADMIN-MET in
E2fshow ip nat translations
Pro Inside glokal Inside local Cutside local Cutside glokal
—-—= 205.165.200.22% 10.10.10.10 - -

BE2gclear ip nat translation

% Incomplete command.
BE2fclear ip nat translatiom *
B2fwr

Building configuration. ..

Chl+F6 to exit CLI focus Copy

. 00 p. m.
e t‘. EI ? ﬁ gonc e D 14;“11?21;_1

Fuente propia.
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CONCLUSIONES

La plataforma de CISCO Network Academy permite abordar las teméaticas a través
de médulos, simulaciones, pruebas y practicas de laboratorio detallada que conlleva
a un aprendizaje con efectividad, con las TIC’s.

De la anterior actividad se puede detallar que los escenarios propuestos me
permitieron dar solucion a la configuracion de un router, un switch y equipos,
ademas de disefio del esquema de direccionamiento IPv4 para las LAN. Por otra
parte, la aplicacién de los cbédigos en cada parte y pasos asignados, verificar el
funcionamiento de cada uno de ellos, esta actividad es muy significativa gracias a
la metodologia aplicada en estos ejercicios, puesto que permite poner aprueba mi
capacidad de analisis de entender cual era las mejores opciones para resolver los
escenarios propuestos.

La plataforma de CISCO Network Academy permite abordar las tematicas de CCNA
a través de modulos, simulaciones, pruebas y practicas de laboratorio con
informacion puntual y detallada que conlleva a un aprendizaje con efectividad y a
preparar a los profesionales en campos relacionados directamente con las TIC’s.

En los entornos de creacién y gracias a la tecnologia de Cisco, es posible el acceso
generalizado y seguro a la informacion desde diferentes dispositivos y en diversos
lugares, con una mejora considerable de la productividad y la implementacion de
NUevos Servicios.

Ademas nos permitié trabajar dos escenarios con una practica exigente, abordando
las teméaticas de las unidades CCNA1 Y CCNAZ2 , focalizando asi el estudio hacia el
analisis, la investigacion y desarrollo de las habilidades y destrezas en el disefio e
implementacion de una red, profundizando en OSPF, NAT y ACL, tomando como
referencia los dispositivos de tecnologia CISCO, lo cual permiti6 seguridad,
conectividad, control de acceso en los protocolos IPv4 e IPv6, enrutamiento con
redes virtuales VLAN, listas de acceso y otras. Conllevando con esto a un
aprendizaje autdbnomo y con efectividad como futuros profesionales en las TIC's.
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