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GLOSARIO

Direccion IP: Direccion que se utiliza para identificar un equipo o dispositivo en una
red.

Direccion IP estatica: Direccion fija asignada a un equipo o dispositivo conectado
a una red.

Enrutador: Dispositivo de red que conecta redes multiples, tales como unared local
e Internet.

Enrutamiento estéatico: Reenvio de datos de una red a través de una ruta fija.

IPCONFIG (Internet Protocol Configuration): Utilidad de Windows 2000 y XP que
muestra la direccién IP de un dispositivo de red concreto.

Mascara de subred: Cédigo de direccién que determina el tamafio de la red.

Paquete: Un paquete es un pequefio bloque de datos transmitido en una red de
conmutaciéon de pagquetes.

Ping (Buscador de paquetes de Internet): Utilidad de Internet que se utiliza para
determinar si una direccién IP determinada esta en linea.

Topologia: Distribucion fisica de una red.

IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda
un servicio de internetworking sin conexion. El IP suministra caracteristicas de
direccionamiento, especificacion de tipo de servicio, fragmentacion y reensamblaje
y seguridad

Gateways: Dispositivo de una red que sirve como punto de acceso a otra red. El
gateway predeterminado es utilizado por un host cuando la direccién de destino de
un paquete IP pertenece a algun lugar fuera de la subred local. Un router es un buen
ejemplo de un gateway predeterminado.

NVRAM: Memoria de acceso aleatorio no volatil. Memoria de acceso aleatorio que,
cuando la computadora se apaga, el contenido de la NVRAM permanece alli.
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RESUMEN

En este trabajo se realiza la simulacion del primer y segundo escenario propuestos
segun los requerimientos sugeridos por la guia, construir 2 redes LAN desarrollando
el esquema de direccionamiento de cada red, conectado solamente un host a cada
red LAN realizando configuraciones bésicas a los dispositivos de conexion que son
un router y un switch, como asignacion de nombre, direcciones IPv4, encriptacion
de contrasefas, verificacion de datos VLAN, también la configuracion basica de
cada host y por terminal, sustentando la conexion y configuracion de cada
dispositivo por medio de comandos ping y show.

Palabras clave: CISCO, CCNA, Conmutacion, Enrutamiento, Redes, Electréonica

ABSTRACT

In this work, the simulation of the first and second scenario propose, is carried out,
according to the requirements suggested by the guide, to build 2 LAN networks,
developing the addressing scheme for each network, only one host connected to each
LAN network, making basic configurations to the connection devices that are a router
and a switch, such as name assignment, IPv4 addresses, password encryption, VLAN
verification, also the basic configuration of each host and per terminal, it is necessary to
support the connection and configuration of each device by means of ping and show
commands.

Keywords: CISCO, CCNA, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

Hoy en dia, la tecnologia ha avanzado cada vez mas y se ha hecho necesario que
se implementen actualizaciones dentro de grandes empresas para asi fomentar
mejores comunicaciones, garantizar la informacién entre las redes y mejor
interconectividad entre diferentes departamentos y areas dentro de una institucion,
es por tanto importante garantizar una excelente implementacién de un sistema de
interconexion que opere de manera agil y segura, por lo cual, en el presente trabajo
se pone a prueba las habilidades aprendidas en el curso de cisco CCNA | yllI.

Se considera que el tema méas importante de aprender en el desarrollo de este
informe es en la aplicacion y desarrollo de la técnica subnetting y vism, ya que con
ese meétodo existen varias maneras de dividir las redes, utilizando férmulas
matematicas, facilitando el control, la administracion y la seguridad de una mega
red, al convertirla en subredes, en redes mas pequenias.

En el desarrollo de esta actividad se lleva a cabo el aprendizaje y la puesta en
marcha en dividir redes con el protocolo IPv4 e IPv6 utilizando ambas técnicas de
subnetting. El restringimiento al acceso del dispositivo es muy importante para la
seguridad de cada dispositivo y la conectividad de la red, por lo cual es
recomendable siempre agregar el comando que permite cifrar la contrasefias y
restringir el acceso a cada dispositivo.

A continuacion, el desarrollo de esta actividad de escenario 1y 2.

12



1. ESCENARIO 1

DESARROLLO

Figura 1. Topologia de red escenario 1
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En el desarrollo de este escenario 1, se desenvuelve la topologia del caso de
estudio, implementando la topologia mostrada en la figura 1, configurando el
Router R1 y el switch S1, y los Pc. Con las direcciones suministradas en la
realizacion de subnetting y cumpliendo con los requerimientos de LAN1 (100
host) y la LAN2 (50 hosts).

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Tabla 1. Tabla de subnetting VLSM

DIRECCIO
LAN | PC N DE MASCARA PRIMER | ULTIMA |BROADCA | #H
S RED IP P ST
LAN
1 10 | 192.168.3 255.255.25 | 192.168.3 | 192.168.3 |192.168.37. | 128
0 7.0 5.128 7.1 7.126 127
LAN
2 50 | 192.168.3 255.255.25 | 192.168.3 | 192.168.3 |192.168.37. | 64
7.128 5.192 7.129 7.190 191
Fuente: Autoria propia
Figura 2. Topologia de red en Packet tracer
- =y ———— -]
y Switch0 Router1 O PC1

PCO

Fuente: Autoria propia
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Tabla 2. Tabla de direccionamiento

Item Descripcién
Direccion red 192.168.37.0

# host Subred LAN1 100

# host Subred LAN2 50

R1 G0/0/1 192.168.37.1/25
R1 G0/0/0 192.168.37.129/26
S1 Svi 192.168.37.2/25
PC-A 192.168.37.126/25
PC-B 192.168.37.190/26

Fuente: Autoria propia

Configuraciones bésicas

Paso 1: configuracién basica del R1

En la tabla 3, se plasma las configuraciones basicas que se le realiza al router 1,
comenzando por desactivar la busqueda DNS, se le asigna el nombre al router (R1),
se hace la asignacion del dominio ccna-lab.com, se cifra la contrasefia para modo
EXCEC privilegiado y también se establece la contrasefia para ingresar a la consola,
se establece la longitud minima de caracteres que es 10, se crea un usuario
administrativo en la base de datos local, luego se configura el inicio de sesién en las
lineas VTY para que use la base de datos local esta VTY, se configurapara que solo
acepte SSH, se cifran las contrasefias de texto no cifrado, se hace laconfiguracion
de un MOTD Banner con su respectivo mensaje de alerta y por ultimose agrega
direcciones IPv4 a las interfaz G0O/0/0 Y G0/0/1

Router(config)#no Ip domain-lookup Desactivar la busqueda DNS

Router(config)#hostname R1 cambiar nombre del router

R1(config)#ip domain-name ccna-lab.com asignar nombre de dominio

R1(config)#enable secret ciscoenpass Contrasefia cifrada para el modo
EXECprivilegiado

R1(config)#line console 0 cambiar la contrasefia al acceso de

R1(config-line) #password ciscoconpass consola

R1(config-line)#login
R1(config)#security passwords min-length 10Establecer la longitud minima para
lascontrasefias 10 caracteres

R1(config)#username admin password adminlpass Crear un usuario

14



administrativo en la
base dedatos local

R1(config)#line vty 0 4 Configurar el inicio de sesion en las

R1(config-line)#password cisco lineas VTYpara que use la base de

R1(config-line)#login local datos local

R1(config-line)#transport input ssh Configurar VTY solo aceptando
SSH

R1(config-line)#service password-encryption Cifrar las contrasefias de texto no
cifrado

R1(config)#banner motd #Este es un router Configurar un MOTD Banner
del diplomado de profundizacién de cisco,
solo accesos privilegiados#

R1(config)#int g0/0/0 Acceder a la Interfaz
R1(config-if)#Description LAN 2 Agrega description
R1(config-if)#Ip address 192.168.37.129 255.255.255.192 Asignar direccion ip
R1(config-if)#no shu Encender Interfaz
R1(config-if)#int g0/0/1 Acceder a la Interfaz
R1(config-if)#Description LAN 1 description

R1(config-if)#lp add 192.168.37.1 255.255.255.128 Asignar direccion ip
R1(config-if)#no shu Encender Interfaz
R1(config)#crypto key generate rsa Generar una clave de cifrado RSA

How many bits in the modulus [512]: 1024

15



Figura 3. Configuracion Basica codigo R1
¥ pce - O
Physical Config Desktop Programming Attributes

Terminal i
-y C

per line. End with CHTL/Z.

min-length 10

word adminlpass

ncryption
un router del diplomado de profundizacion de cisco, solo

: Interface GigabitEthernet0/0/0, changed state to up

5-UPDOWN: Line protocol on Interface GigabitEthernetd/0/0, changed state to up

1:24 a. m. I

V 3 @ ¥ 12¢ A 8 & W B o
Fuente: Autoria propia

Paso 2 configuracién basica de switch

En este paso se realiza una configuracion basica de switch, como la parte de la
seguridad del dispositivo, agregando contrasefia al modo consola y al modo EXEC
privilegiado, encriptacion y cifrado de textos, desactivacion de busqueda DNS, se
crea un usuario en la base de datos local con su contrasefia, se configuran para que
solo acepte SSH, se configura la interfaz de administracion SVI y se realiza la
configuracion del Gateway predeterminado.

Configuracion S1
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Switch(config)#no ip domain-lookup Desactivar la busqueda DNS.

Switch(config)#host S1 Nombre del switch
S1(config)#ip domain-name ccna-lab.com Nombre de dominio
S1(config)#Enable secret ciscoenpass Contrasefia cifrada para el modo

EXEC privilegiado
S1(config)#Line console 0 Contrasefia de acceso a la consola
S1(config-line)#Password ciscoconpass
S1(config-line)#login

S1(config)#username admin password adminlpass Crear un usuario
administrativo en la base de

datos local
S1(config)#Line vty 0 15 Configurar el inicio de sesion en las
S1(config-line)#Password cisco lineas VTY para que use la base de
S1(config-line)#Login local datos local

S1(config-line)#transport input ssh Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

S1(config)#service password-encryption Cifrar las contrasefias de texto no
cifrado

S1(config)#Banner motd #Este es un swith  Configurar un MOTD Banner

del diplomado de profundizacién de cisco,

solo acceso a privilegiados#

S1(config)#crypto key generate rsa Generar una clave de cifrado RSA
How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
S1(config)#int vlan 1 Configurar la interfaz de
S1(config-if)#lp add 192.168.37.2 255.255.255.128 administracion (SVI)
S1(config-if)#no shut

S1(config-if)#lp default-gateway 192.168.37.1 Configuracion del gateway
predeterminado

17



Figura 4. Configuracion béasica S1

End with CNTL/Z.

1i
1
1i
1
1i
1
1i
1i
1
1i
1

ort input ssh
% Invalid input detected at "~
nfig)f#transport input ssh

% Invalid input detected at "~

313 a. m.

O 3 @ P e a0 hE B e
Fuente: Autoria propia

Paso 3 Asignar direcciones IPv4 a los pc

Tabla 3. Descripcion de Direccion ip PC — A

PC-A Network
Configuration

Descripcién FastEthernet0 Connection:(default port)
Direccion fisica 0090.0C7B.CDO01

Direccion IP 192.168.37.126

Mascara de subred 255.255.255.128

Gateway predeterminado  [192.168.37.1

Fuente: Autoria propia
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Figura 5. Configuracion ip a PC A
¥ pca — O

Physical Config Desktop Programming Attributes
I

-ommand Prompt X

t Tracer PC Command Line 1.0

tE‘astEthF_tmEtG Connection: (default port)

Connection—: DNS Suffizx_.:

Fuente: Autoria propia

Tabla 4. Descripciéon de Direccion ip PC - B

PC-B Network
Configuration

Descripcién FastEthernet0 Connection:(default port)
Direccion fisica 00D0.D3AC.C2C9

Direccion IP 192.168.37.190

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.37.129

Fuente: Autoria propia
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Figura 6. Configuracion ip a PC B
¥ pce —
Physical Config Desktop Programming Attributes
I

ommand Line 1.0

FastEthernetl Connection: (default port)

ic DN Suffizx. .:

01-30-64

Fuente: Autoria propia
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Paso 4 Verificacion de conexion y configuracion.

Figura 7. Ping a los diferentes dispositivos

¥ pce — O

Physical Config Desktop Programming Attributes
I

-ommand Prompt X

21z
J1:
21z
J1:

Minimim = Oms, Maximam
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nd trip times in mi
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W | 15°C Mublado ~ O Z Qi) ESP e 51

Fuente: Autoria propia
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2. ESCENARIO 2

Topologia
Figura 8. Topologia de red escenario 2
Definiciones de VLAN
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 19216899.0/24 Administracion
209.165.200.238 ™
2001:DB8:ACAD:A::38 ook 2001:088:ACAD:A:/64
et
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DBS:ACAD: 1::/64 2001:DBS:ACAD: 2::/64
\ Lod: 192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24
OSPF Lo7: 2001:DB8:ACAD:3::1/64
192.168.99.2 192.168.99.3
Fuente: Guia de actividades

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches.

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.
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Comandos para usar

Erase startup-config.
Reload.

Tabla 5.

Uso de comandos

Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los routers

Router>en Router#erase

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Router#

Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch#

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch>en
Switch#sh flash
Directory of flash:/

1 -rw- 3058048 <no date> c2950-i6g412-
mz.121-22.EA4.bin

64016384 bytes total (60958336 bytes free)
Switch#
Switch#

Fuente: Autoria propia
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Serveh-PT

Serve0

Figura 9. Configuracion router 1
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Figura 10. Configuracion router 2

Servel-PT Definicion de VLAN
Serve}0 VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
31 192.168.23.0/24 Ingenieria LS
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Fuente: Autoria propia

Figura 11. Configuracion router 3

Definicion de VLAN
VLAN Direccion IPva Nombre

21 192.168.21.0/24 Comabilidad
21 192.168.23.0/24 Ingemeria
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Fuente: Autoria propia
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Figura 12. Configuracion switch 1

Definicién de VLAN
VLAN Direccion IPv4 Nombre

21 192.168.21.0/24 Conabilidad
31 192.168.23.0/24 Ingenieria
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Fuente: Autoria propia
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Figura 13. Configuracion switch 3
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Fuente: Autoria propia
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Figura 14. Verificacion base de datos VLAN switch 1

3

ServehPT Definicion de VLAN
Serve)0 VLAN Direccion Pvé  Nombre
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Figura 15. Verificacion base de datos VLAN switch 3

Definciénde VLAN
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Fuente: Autoria propia

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 6. Configuracion del servidor

Elemento o tarea a configurar Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1
Fuente: Autoria propia
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para quelos
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 7. Tareas de configuracion R1

Elemento o tarea a configurar Especificacion
Desactivar la busqueda DNS  Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R1
Contrasefia de exec R1(config)#enable secret class

privilegiado cifrada

R1(config)#line con 0O
Contrasefia de acceso a la R1(config-line)#password cisco
consola R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4
Contrasefia de acceso Telnet | R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefias de texto | R1(config)#service password-encryption
no cifrado

Mensaje MOTD R1(config)#banner motd #Se prohibe el acceso
no autorizado#
Interfaz S0/1/0 R1(config)#interface serial 0/1/0

R1(config-if)#description R1 a R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
Rutas predeterminadas R1(config)#ipv6 route ::/0 s0O/1/0
R1(config)#ipv6 uni

R1(config)#ipv6 unicast-routing

R1(config)#

Fuente: Autoria propia
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Figura 16. Inicio de configuracion basica R1
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Fuente: Autoria propia
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Figura 17. Configuracion basica R1 finalizada
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Fuente: Autoria propia
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Figura 18. Configuracion de passwords
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Fuente: Autoria propia
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Figura 19. Configuracion de interfaz
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Figura 20. Configuracion de rutas
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Fuente: Autoria propia

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2.
La configuracién del R2 incluye las siguientes tareas:

Tabla 8. Tareas de configuracion de R2

Elemento o tarea para configurar

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup
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Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la
consola

R2(config)#line con 0
R2(config-line)#password
cisco R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/1/0

R2(config)#interface serial 0/1/0
R2(config-if)#description R1 to
R2

R2(config-if)#ip address
172.16.1.2

255.255.255.252
R2(config-if)#ipv6

address
2001:DB8:ACAD:1::2/6
4

R2(config-if)#no
shutdown

R2(config-if)#
R2(config-if)#exit

Interfaz SO/1/1

R2(config)#interface serial 0/1/1
R2(config-if)#description R2 a
R3 R2(config-if)#ip address
172.16.2.2

255.255.255.252
R2(config-if)#ipv6

address
2001:DB8:ACAD:2::2/6

4

R2(config-if)#clock rate 128000
R2(config-if)#¥no shutdown

R2(config-if)#exit
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Interfaz G0O/0/0 (simulacién de
Internet)

R2(config)#interface gigabitEthernet
0/0/0 R2(config-if)#description
R2 to Internet

R2(config-if)#ip address
209.165.200.233
255.255.255.248
R2(config-if)#ipv6

address
2001:DB8:ACAD:A::1/6

4

R2(config-if)#no

shutdown R2(config-

if)#

R2(config-if)#exit

Interfaz loopback O (servidor web
simulado)

R2(config)#interface

lo0 R2(config-if)#

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Fuente: Autoria propia
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Figura 21. Configuracién basica Inicial R2
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Router (< ) #service pass

g)#service password-encryption

cucter (config) fban

ter (config) Ibanner mot

uter {(config)#banner motd #5e prohibe © no autorizado#
_ R‘:u:e:(cgnz.-';‘)’ l

Ctrl+FB to exit CLI focus Copy Paste
nst Status  Source Desting
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Figura 22. Configuracion finalizada R2

v
-PT Definicion de VLAN
0 VLAN Direccion Pv4a Nombre

21 192.168.21.0/24 Conuabikdad
31 192.168.23.0/24 Ingemaria
99 1927 =

~

4 S0/ %
z.ner > Physical Config _CLI _ Auributes

10S Command Line Interface

Enter configuration commands, one per line, End with CNTL/Z.
Router (config)#no i1ip domain-lookup

Router (config) #ena

Router (config) #enable pass

"‘.:\/:3‘ Router (config) #enable password class
Router (config) #line con 0O

ISR433 1 Router (config-line) $passw

Rouwer3 Router (config-line) $password cisco
Router (config-line) $#login

Router (config~line) fexic

Router (config) #sexv

Routerx (config) #sexvice pass

Router (config) #sexvice password~encryprtion
Router (config) fban

Troncal Router (config) fbannexr motc

- Router ( nrfig) fbanner motd #Se prohibe el acceso no autorizados
Router ( nrig)

Faos3  29% Router (config) #

Router (config)#

Router (config) fhost

Router (config) #hostname

% Incomplete ommand .

Router (config) #hostname R2

R2 (config) #

R2 (config) #line vty O 4

PC- R2 (config-line) #pass

PC R2 (config-line) #password cisco

— R2 (config-liine) #logain

R2 (config~line) #fexitc

R2 (config)#

Cri+F6 1o exit CLI focus Copy Paste
atus  Source Desuna

[ ) Top

836 p.m
23/11/72021 o

39



ONAL

Figura 23. Configuracion de interfaz 1

eae ¥
cond
scion Physical Config (4] Attributes
—
;g g; 10S Command Line Imerface
3899 R4
R2#
R2#
R2#
RZ#
R2#
R2ZH
R2#
R2#
/0 s
R2#
R2ZN
Le R2#ena
e R2#« t
Le Enter configusatic commands, one pex End with CNTL/Z.
L R2 1fig)#int s0/1/0
R2( fig—-if) fdes
R2( 3fAiQg=1ir) $deacriprtion R1 to R2
R2( fig-if)#ip add 172.16.1.2 255,255.255.252
R2 (config-if)Pipvé add 2001:DBS:ACAD:1::2/64
2 (config~-if)$no sh
"4 onEig-LL)$
24 SLINK-5-CHMANGED: Interface Seriald/1/0, changed state to up
Fa0/1 R2 (config-if) $exic
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/1/0, changed state to
VLA up
R2 (config)d

3

Ctri+F6 to exit CLI focus Copy

=

| Top

Destnation Type Color Timel(sec) Perniodic Num Edit Delete

949 p. m.
23/1/72021

o

Fuente: Autoria propia
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Figura 24. Configuracion de interfaz 2

finicion de VLAN
hreccion Pva Nombre

tael (W@
t6l
t16!
Physical Conng CLI Aruributes
—
10S Command Line Interface
no ip address
duplex auto
speed auto
shutdown
'
'”ﬁ interxface GigabkitEthernet/0/1
S8 no ip addrxesas
i duplex auto
31 speed auto
3 shutdown

'
interface GigabitEthernet0/0/2

no ip address

duplex auto

speed auto

shutdown

'

interface Serialo/1/0

description R1 to R2

ip address 172.16.1.2 255.255.255.252
ipvé address 2001:DB8:ACAD:1:
'

interface Serxialo/1/1
description R2 to R3

ip address 172.16.2.2 2S8S.
ipvé address 2001:DBS8:AC

clock rate 128000 I
'
intexrface Vianl
——More——
Ctrl+F6 to exit CLI focus Copy Paste
ation
e | () Top

A & ESP = ) = 10:04 p. m. o

LAA 23/11/2021

Fuente: Autoria propia
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Figura 25. Configuracion de interfaz 3

»7
~

Physical Config CLI Attributes ‘

10S Command Line Interface

— 2 - —
ip address 172.16.2. 255.2
ipveé addreass t2:2:
clock rate 1 [«]«

intexface Vianl
Nno Ap address
SPOLOGIA R AanEdown
Denﬁmc ip classless
VLAN rec
21 192.16} R29
31 192 .16 R2$en
99 192.16§ R2#conf ©

Enter configuracion commands, one per line. End wicth CNTL/Z.
R2 (config) #int GO/0O

n SInvalid interface type and numberx

R2 (config) #int GO/0/0

neig-ir) fdes

NLig-Air) fdescriprion R2 to
Nig-Ar) #ip add 209.165, 2(
£fig=Arf) #ipveé add 2001:DBE
nfig-ir) $NO SH

Intexnec
0,233 255.255,.255.248
tACAD:A:: L/ €4

l’“:,-f? R2 (config-sf)#
1SR433 1 SLINK-S~CHANGED: Interface GigabitEchernet(/0/0, changed stacte To up
Rouwer3

SLINEPROTO-S~UPDOWN: Line protocol on Interxface GigabitEchernecd/0/0, changed
STaTte To up

config-Air) sEXIT

R2
R2 (config) #INT Lo

(
(
R2 (config-if)

SLINK-S5-CHANGED: Interface LoopbackO, changed state Tto up

SLINEPROTO-S~UPDOWN: Line protocol on Intexface Loopback(O, changed sctate tTo
wp

Q
J
n
»

Q

|
»
"
-
-
o
»
=)
0
b
o
-
0
n
"
N
o
o
N
n
*n
0
«n
n

R2 (config)

R2 (config)#IP ROUTE 0.0.0.0 0.0.0.0 GO/0/0
SDefault route WiTthout gateway, Aif NOT A POANRC-TO-POANT Antexface, may Aimpacet
PC-P pex Imance
PCh R2 (config) #IPVE ROUTE ::/0 @O/0/0
—_— R2 (config) #DOC WR
Building <onfiguration... I
[OK]
- R2 (config)# |
Source i} Ctri+F86 to exit CLI focus Copy Paste
L] Top

ESP 10113 p. m.

N - 3 K
& [AA = D) 23/11/2021

Fuente: Autoria propia
Paso 4: Configurar R3 La configuracion del R3 incluye las siguientes tareas:

Tabla 9. Tareas de configuracion R3
Elemento o tarea a configurar Especificacion
Desactivar la bisqueda DNS Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R3
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Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefia de acceso a la
consola

R3(config)#line con 0 R3(config-
line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/1/0

R3(config)#interface serial 0/1/0
R3(config-if)#description R3 a R2
R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown R3(config-if)#
R3(config-if)#exit

Interfaz loopback 4

R3(config)#interface lo4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface 105

R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface 106

R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit.

Interfaz loopback 7

R3(config)#interface lo7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit
R3(config)#ipv6 unicast-routing
R3(config)#
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R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
R3(config)#ipv6 route ::/0 s0/1/0
Fuente: Autoria propia

Rutas predeterminadas

Figura 26. Configuracion inicial basica R3

L Defincion de VLAN
VLAN Dweccion Pv4a Nombre

' 21 192.168.21.0/24 Contabikdad
31 192.168.23.0/24 Ingemeria

\ 99 192.168.99.0/24 Administracién
- -~
»
x4 Sonn ‘
uter =

Physical Config CLI  Aunbutes

108 Command Line Interface

1 Would you like to enter the initial configuration dialoeg? [yes/no)l: n
S0/
FPress RETURN to get started!
ISRa331
Router3

Router>en
Router#cont t©
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lookup

Router (config) fen

Router (config) fena

Router (config) #enable pass

Routerx (config) #fenable password class

Router (config)#line con 0

Router (config-line) fpass

Router (config-line) fpassword cisco

Router (config-line)#login

Router (config~line) fexit

Router (config) #sexzv

Router (config) #service pas

Router (config) #service password-encryption

Router (config) fban

Router (config) #fbanner #Se prohibe el acceso no autorizadod

Troncal

8 Invalid input detected at '

_ Router (config) fbanner motd #5e prohibe &l acceso no autorizado#
Router (config) #

15 Source Destinaty

Cri+F6 to exit CLI focus Copy Paste

830 p. m.
23/11/2021 o
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Figura 27. Configuracion R3 en proceso

Servek-PT Definicidn de VLAN
Serviy0 VLAN Direccon Pva  Nombre

21 192.168.21.0/24 Contabikdad
31 192.168.23.0/24 ingenera

GO/ 99 192 .168.99.0/24 Admnstracion
& ®
3001 /0 1904 sonn ¥
2 s 2

Physical Config CLl Arttributes

10S Command Line Interface

1 Router (config)fen

Ro nfig) #ena

son/o Router (config) fenable pasa

Router (config)fenable password class

’ 1SR433 1 Loe: 1l Router (config)#line con O
3 Router3 oS- 11 Router (config-line) fpasa
1 6 1 Router (config-line) fpassword cisco

Lo7: 2 Router nfig-line)#login
Routex nfig-line) fexic
Q Router (config) #sexv
Router (config) $sexvice pas
Routex nfig) #sexvice password-enczyprion
T \ Router (config) #ban
Router nfig) $banner #5Se prohibe el acceso no autorizadosd
e > ~ 192 ~
295p-24 % Invalid input d cted at *'~' marker.
Fa0/3 s,

Fa0/18

Routes (config) fbanner motd Se prohibe el acceso no autorizadod
Router (config) #

VLAN 23 Router (config) $

Routes (config) ¥

Router (config) $hos

Router (config) $hostname R3

R3 (config) ¥

R3( nfig)#line vy 0 4
R3(config-line) $pass
R3(config-line) fpasaword cisco
R3 (config-line) $login
R3(config-line) $exic

R3 (config) ¥

Fire Last Status  Source Desunati

Crrl+F6 10 exit CLI focus Copy

Ll Top

— . ESP
= A
H * LAA

Fuente: Autoria propia

= Q)
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Figura 28. Configuracion finalizada de R3

Definicidn de VLAN
VLAN Direccion Pv4 Nombre

21 192.168.21.0/24 Conwbikdad
31 192.168.23.0/24 Ingenmieria
99 192.168.99.0/24 Adminstracion

»7
S0/ /1 b5
2 Physical Config CLI Auributes
—————
10S Command Line Interface
1 R3Wwr
S0/1/0 Building configuration...
[0x]
R3#
lgf-t'.‘ﬂg‘l Losa: 1! R3#sh ru
kil Los: 1t Building configuration...
Lo6: 1!
Lo7: 21

Current configuration : 541 bytes

version 16.6.4

no service timestamps log datetime msec
no serxvice timestampa debuq datetime masec
service password-encryption

hostname R3
'

enable password 7 0822404F1AOA
'
: |
—, %
PC-PT
PC1 ?
— no ip cef
_ R
'
'
Status Source Destinath
Crrl+F6 1o exit CLI focus Copy Paste

8:42 p. m.
23/1/2021 o

Fuente: Autoria propia
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Figura 29. Configuracion de interfaz en R3

»
~

Physical Config CLI Atributes

108 Command Line Interface

R39
R3#
R3fen
R3gconf t
Enter configuration commands, one per line. End with CNTL/Z.
R3( ig) #
UNIVERSIDAD NACIONAL ABER | R3¢ ig) #int 0/1/0
TOPOLOGIA REALZADA R R3( ig-if) #des
R3( ig-iT) #descriprtion R3 to R2
S;;vrs PT MD"D'I"';‘C:&';:;\Y"A R3( ig-if) #ip add 172.16. 265.285.255.252
R3 (config-if) #ipvé add 2001:DBS:ACAD:2::1/64
21 192168210724 ¢ R3 (config-if) #no sh
31 192.168230/24 |
G0/0/0 99 192.168.99.0/24 4 R3(congfig-if) #
r,'; SLINK-S-CHANGED: Interface Serial0/1/0, changed state to up
s0/1/0 I3R433)  S0/1/1 R3(config-if) #ex
2 Jouwmr B R3 (config) #
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/0, changed state to
up
1 R3 (config) #int Lo4
1
s sonr/o R3(config-1ir) #
= SLINK-S-CHANGED: Interface Loopback4, changed state to up
& ISR4331 Lo4: 19
331 Router3 Los: 19 SLINEPROTO-5-UPDOWN: Line protocol on Intexface Loopbackd, changed state to
tary Lo6: 19 up
Lo7: 20
R3 (config-if) #ip add 192.168.4.1 255.255.255.0
R3 (co Ag=Ar) #ex
02.1Q R3 (config) #
R3 (config) #int LoS
n
Youcal R3 (config-if) #
= - - 1921 ALINK-S-CHANGED: Interface Loopback$, changed state to up
4 Faoj3  295p-24
Fa0/3 Fa0/18 SLINEPROTO-5-UPDOWN: Line protocol on Intexface LoopbackS, changed state to
up
VLAN 23 R3 (config-if) #ip 192.168.5.1 255.255.255.0
' % Invalid input detected at ‘*' marker.
e % onfig-if) #1p add 192.168.5.1 255.255.255.0
T PC-PT ig-if) $ex
PCY
ig)#
R3 (config) #int Loé
_ RJ‘C':-":"Q_""‘
SLINK-S-CHANGED: Interface Loopbacké changed scate ©o up
Fire Last Status  Source Destinatiol
= 2 3 Curl+F8 to exit CLI focus Copy Paste

10:35 p. m.

- !_‘ iz ‘ - 2371172021 ©
Fuente: Autoria propia

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 10. Tareas de configuracién S1

Elementos o tarea de Especificacion
configuracion

Desactivar la busqueda Switch(config)#no ip domain-lookup
DNS

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec S1(config)#enable secret class
privilegiado cifrada

Contraseiia de acceso a la | S1(config)#line con O
a7




consola S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso S1(config)#line vty 0 5

Telnet S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefias de  'S1(config)#service password-encryption
texto no cifrado
Mensaje MOTD S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Fuente: Autoria propia

Figura 30. Configuracion bésica S1
| — Physical Config CLI Auributes

10S Command Line Interface

SLINEPROTO-S5-UPDOWN: Line protocol on Intexface FastEthernetd/6, changed
VERSIDAD NACHK state To up
TOPOLOGIA R

D .
VLAN Swictch#conf ©
2 4 Enter configuration commands, one per line. End with CNTL/Z.
3: :E n(config) #
a9 1§ Swi h (config) #no ip domain-lookup
Switch(config)#
F v n(config) #hosc
0/3/1 h (config) #hostname S1
2 nfig) #ena
nfig) #¥enable sec
172.16.2.0/ S1 (config) #enable secret class
2001:DB8:2

S1(config) #iine con ©

{ nfig—-line) #pass
(config-line) #fpassword cisco
( nfig—1line) #login

1l (config-line) #exic
(
(
(
4

1 nrig) #
nfig) #line vty O S

SRR A S

nfig-line) #pass

config-line) ¥password cisco

1 (config-line)#login

Si(config—-line) #exic

S1(config) #sexv

S1(config) #sexvice pass

Sl (config) #service password-encryption

Sl (config) #exic

sS1i#

$5YS-S-CONFIG_I: Configured from console by console

Router3

s
s

s

o s
e s
s

s

s

s

Sif#ban

Sif#banner motT

Si#banner motd #SE prohibe el acceso no autorizado#
% Invalid input detected at '*" markex.

Sigen

Sil#conf c©

Enter configuration commands, one per line. End with CNTL/Z.
S1(config) #bannexr motT

S1 (config) #banner motd #£Se prohibe el acceso no autorizadod

ce:| Desuna Ctri+F6 to exit CLI focus Copy Paste

10:23 a. m.
24/11/2021 e

Fuente: Autoria propia
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Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 11. Tareas de configuracion S3

Elementos o tarea de
configuracion

Especificacion

Desactivar la busqueda
DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefa de exec
privilegiado cifrada

S3(config)#enable secret class

Contrasefia de acceso a la
consola

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefa de acceso
Telnet

S3(config)#line vty 0 5
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de
texto no cifrado

S3(config)#service password-encryption

Mensaje MOTD

S3(config)#banner motd #Se prohibe el

acceso no autorizado#

Fuente: Autoria propia
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Figura 31. Configuracion basica S3

»
.

Physical Config CLI Autributes

10S Command Line Interface

POWes: SUDPLy Setial number: DABUCUSIZID
Model rewvision numbar: CO

Motherboard rewvision number: AQ

Model number: WS-C2950-24

System serial nunmber: FHKOELO0ZOWC

Cisco Internetwork Operating System Software

IOS (tm) C29550 Software (C2950-I16Q412-M), Version 12.1(22)ER4, RELEASE
SOFIWARE (£c1)
Copyright (c)

1 S by cisco Systems, Inc.
Compiled Wed 18 H

s
31 by 3Jharxirba

Preass RETURN to get started!

SLINK-S-CHANGED: Interface FastEthernetd/18, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernetd/l1le, chan
state to up

Switch>

Switch>en

Switchiéconf T

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config)#no ip domain-lookup

Switch(config) $hosctname S3

S3(config) #enable secret class

S3{(config)#line con 0

S3{config-line) fpassword cisco

S3{config-line}$login

S3(config-line)#exat

S3(config)$

S3{config)#line vy 0 5

S3(config-line) #password cisco

S3(config-line)#login

S3{config-line) fexic

S3{conrig)#

53 (config) #sexvice password-encryption

S3(config) $exic

53

$5YS5~5-CONFIG_I: Configured from console by console

S3gen

S3jcont ©

Enter configuration commands, one per line., End with CNTL/Z.
S3(config)$banner motd #£Se pzohibe el acceso no autorizado#
S3({config)#do wx

Building configuratiocn...

[OK]

S3{config)$

ged

Cirl+F8 1o exit CLI focus Copy

() Top

~ee B’ a2po

A
Fuente: Autoria propia
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Paso 7: Verificar la conectividad de la red.

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 12. Tabla de Verificacién de conectividad

Desde

A

Direccion IP

Resultados del ping

R1

R2, S0/1/0

172.16.1.2

Type escape
sequence to abort.
Sending 5, 100-byte
ICMP Echos to
172.16.1.2, timeout
is 2 seconds:
Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/6/18 ms

R2

R3, S0/1/0

172.16.2.1

R2#ping 172.16.2.1

Type escape
sequence to abort.
Sending 5, 100-byte
ICMP Echos to
172.16.2.1, timeout
is 2 seconds:
Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/11/30 ms

Server de
Internet

Gateway
predeterminado

209.165.200.233

R3#ping
209.165.200.233

Type escape
sequence to abort.
Sending 5, 100-byte
ICMP Echos to
209.165.200.233,
timeout is 2
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seconds:

Success rate is 100
percent (5/5), round-
trip min/avg/max =
1/3/12 ms

Fuente: Autoria propia

Figura 32. Uso del comando ping R1

vekpPT Defincion de VLAN
e VLAN Oireccion Pve  Nomixe

21 192.168.21.0/24 Comabikdad

31 192168 23.0/24 Ingenedia
30/0/0 99 192168 99 0724 Aaminstracon

= (@
T L B S0
2 T
2 Physical Config CU  Attributes
—
72.16.20/30
2001:D88 ACA 10S Command Line Imerface

1
\\ _Sonn Press RETURN to get started,

Ay

=
1SR4331
Router3

Troncal
el acceso no autorizado

Se p o
205p-24
3 i3 User Access Verificatvion
Fa0
Password:
vi

Rivena

Pasawvord:

Ri$pang 172.16.1.2
=,

PC-PT Type escape sequence to abort.
PC1 Sending S, 100-byte ICMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent ($/5), round-trip min/avg/max = 1/6/18 ms £
|@Realtime | @, Sim
Ri§ Y,

D Sconano 0 - Curl+F6 to exix CLl focus Copy Paste
New Delate
Toggle PDU List Window || Top

~ - -~y 2 . P 0:53 p. m.
— 8 ™ ? - g E v S VAR T 12(3/1{1,5201121
Fuente: Autoria propia
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Figura 33. Configuracion comando ping R2

Physical Config CcL! Atributes

10S Command Line Interface

Re(ConrIgr Yy

R2Z conl is now available

Fress RETURN to get started.

ALINK-5-CMANGED: Interface Seriald/1/1,

SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/1/1
up

Se prohibe el acceso no autorizado

User Access Verification

Pasavord:
Fasasworxa:

R2>en

Password:

R2#

R2#ping 172.16.2.1

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 172.16.2.1, timeout is 2
NEEE

Success rate is 100 percent (5/5), zound-trip min/avg/max =
R2#

» c<hanged

seconds:

i/11/30 ms

Ctri+F6 to exit CLI focus

ESP

LAA

Fuente: Autoria propia

53

Copy Paste

10:55 p. m.
23/M/201

= @)



Figura 34. Configuracion ping R3

~
~

Physical Confg cLu Annbutes

I0S Command Line Interface

R3¥
- $5Y5-5-CONFIG_I: Configured from console by console
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para quelos
pings se realicen correctamente.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing.
entre VLAN Paso 1: Configurar S1. La configuracion del S1 incluye

las siguientes tareas:

Tabla 13. Tareas de configuracién S1, VLAN y routing

Elementos o tarea de
configuracion

Especificacion

Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la
direccion IP de
administracion.

S1(config)#int vian 99

S1(config-if)#ip add 192.168.99.2
255.255.255.0

S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

S1(config)#interface FO/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#exit

Forzar el enlace troncal en
la interfaz FO/5

S1(config)#interface FO/5
S1(config-if)y#switch mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#interface range F0/1-2, FO/4, FO/6-
24

S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface FO/6
S1(config-if)#switchport access vian 21

Apagar todos los puertos sin

usar

S1(config)#interface range F0/1-2, FO/4, FO/7-
24
S1(config-if-range)#shutdown

Fuente: Autoria propia
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Figura 35. Switch sin configuracién Vian
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Figura 36. Switch configuracion de Vlan
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 14. Tareas de configuracién S3

= @) D

24/m/2021 o

Elementos o tarea de Especificacion
configuraciéon

S3(config)#vlan 21
Crear la base de datos de

VLAN S3(config- vian)#vlan 23

S3(config- vlan)#vlan 99

S3(config-vlan)#exit

S3(config-vlan)#name Contabilidad

S3(config-vlan)#name Ingenieria

S3(config-vlan)#name Administracion
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Asignar la direccion IP de
administracion

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal
en la interfaz FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa0/1-2,fa0/4-
24,9i0/1-2

S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar F0/18 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport access vian 21
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range fa0/1-
2,fa0/4- 17,fa0/19-24,gi0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Fuente:

Autoria propia
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Figura 37. Configuracion S3
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Figura 38. Configuracion completa S3
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Figura 39. Configuracion base de datos Vlan
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Paso 3: Configurar R1 Las tareas de configuracion para R1 incluyen las siguientes:

Tabl

a 15. Tabla de configuracion de R1

Elementos o tarea de
configuracion

Especificacién

Configurar la subinterfaz
802.1Q .21 en G0O/1

Descripcion: LAN de

Contabilidad Asignar la

VLAN 21

Asignar la primera direccién disponible a esta
interfaz

R1(config)#int GO/0/1.21
R1(config-subif)#description accounting LAN
R1(config-subif)#enc
R1(config-subif)#encapsulation
R1(config-subif)#encapsulation dot1Q 21
R1(config-subif)#ip add 192.168.21.1 255.255.255.0
R1(config-subif)#exit

61




Configurar la subinterfaz
802.1Q .23 en G0O/1

Descripcion: LAN de
Ingenieria Asignar la
VLAN 23

Asignar la primera direccion disponible a esta
interfaz

R1(config)#

R1(config)#int GO/0/1.23
R1(config-subif)#description accounting LAN
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip add 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

Configurar la subinterfaz
802.1Q .99 en GO/1

Descripcion: LAN de

Administracion Asignar la

VLAN 99

Asignar la primera direccién disponible a esta
interfaz

R1(config)#int GO/0/1.99
R1(config-subif)#description accounting LAN
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exitt

Activar la interfaz G0/1

R1(config)#
R1(config)#int GO/0/1
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R1(config-if)#no sh
R1(config-if)#exit
R1#wr

Building configuration...
[OK]

R1#

Bz

‘ml

e
~

Physacal Config Ccu Annbutes

Fuente: Autoria propia

Figura 40. Configuracion R1
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Figura 41. Configuracion interfaz R1
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1. Utilice
la siguiente tabla para verificar metdédicamente la conectividad con cadadispositivo de
red. Tome medidas correctivas para establecer la conectividad sialguna de las pruebas
falla:

Tabla 16. Tabla Verificacion de conectividad de red
Desde A Direccion IP |Resultados de ping

S1 R1, direcciéon VLAN 99 [192.168.99.1 [S1#ping 192.168.99.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.99.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S3 R1, direccion VLAN 99 [192.168.99.1 |S3#ping 192.168.99.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.99.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S1 R1, direccion VLAN 21 [192.168.21.1 |S1#ping 192.168.21.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.21.1, timeout is
2 seconds:
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Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S3

R1, direccion VLAN 23 [192.168.23.1

S3#ping 192.168.23.1

Type escape sequence
to abort.

Sending 5, 100-byte
ICMP Echos to
192.168.23.1, timeout is
2 seconds:

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

Fuente: Guia de actividades
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Figura 42. Configuracion de conectividad R1
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Figura 44. Configuracion de conectividad S3
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Figura 45. Configuracion de conectividad S3 finalizada
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: Autoria propia

Parte 4. Configurar el protocolo de routing dinadmico OSPF

Paso 1: Configurar OSPF en el

para R1 incluyen las siguientes:

R1 Las tareas de configuracion

Tabla 17. Configuracion de protocolo OSPF en R1

Elementos o tarea de
configuracion

Especificacion

Configurar OSPF area 0

Anunciar las redes conectadas

R1(config)#router OSPF 1
R1(config-router)#net 172.16.1.0 0.0.0.3 area O
R1(config-router)#net 192.168.21.0 0.0.0.255
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directamente

area 0
R1(config-router)#net 192.168.23.0 0.0.0.255
area 0
R1(config-router)#net 192.168.99.0 0.0.0.255
area 0

R1(config-router)#

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface G0/0/1.21
R1(config-router)#passive-interface G0/0/1.23
R1(config-router)#passive-interface G0/0/1.99
R1(config-router)#

Desactive la Sumarizacion
automatica

A diferencia de EIGRP y RIPv1 y RPIv2. OSPF
no admite el resumen automatico. Por tanto, no
es posible deshabilitar el auto resumen o
Sumarizacion.

Fuente: Autoria propia

Figura 46. Configuracion de OSPF en R1
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Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion de protocolo OSPF en R2

Elementos o tarea de
configuracion

Especificacién

Configurar OSPF éarea 0

R2(config)#router ospf 1

Anunciar las redes conectadas
directamente

R2(config-router)#net 172.16.2.0 0.0.0.3 area 0
R2(config-router)#net 172.16.1.0 0.0.0.3 area 0
R2(config-router)#
03:16:59: %OSPF-5-ADJCHG: Process 1, Nbr
192.168.99.1 on Serial0/1/0 from LOADING to
FULL, Loading Done
R2(config-router)#net 209.165.200.232 0.0.0.7
area 0

from console by console

Establecer todas las interfaces
LAN (loopback) como pasivas

R2(config-router)#passive-interface Lo0

Desactive la Sumarizacion
automatica

A diferencia de EIGRP y RIP1Y RPIv2. OSPF no
admite el resumen automatico. Por tanto, no es
posible deshabilitar el auto resumen o

Sumarizacion.

Fuente: Autoria propia

A diferencia de EIGRP y RIP1Y RPIv2. OSPF no admite el resumen automatico.
Por tanto, no es posible deshabilitar el auto resumen o Sumarizacion.
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Figura 47. Configuracion OSPF en R2
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Fuente: Autoria propia

Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 19. Tabla de configuracion de OSPF en R2

Elementos o tarea de Especificacién
configuracion

Configurar OSPF &rea 0 R3(config)#router ospf 1

Anunciar redes IPv4 R3(config-router)#net 172.16.2.0 0.0.0.3 area 0
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conectadas directamente

R3(config-router)#

03:27:53: %OSPF-5-ADJCHG: Process 1, Nbr
10.10.10.10 on Serial0/1/0 from LOADING to FULL,
Loading Done

net 192.168.4.0 0.0.0.255 area 0
R3(config-router)#net 192.168.6.0 0.0.0.255 area 0
R3(config-router)#

Establecer todas las
interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-interface Lo4
R3(config-router)#passive-interface Lo5
R3(config-router)#passive-interface Lo6
R3(config-router)#

Desactive la Sumarizacion
automatica.

A diferencia de EIGRP y RIP1Y RPIv2. OSPF no
admite el resumen automatico. Por tanto, no es posible

deshabilitar el auto resumen o Sumarizacion.

Fuente: Autoria propia

Paso 4: Verificar la informaciéon de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 20. Tabla de verificaciéon de OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la Show ip opsf
ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en

un router?

¢Qué comando muestra solo las rutas| Show ip route ospf
OSPF?

¢, Qué comando muestra la seccion Show ip ospf

de OSPF de la configuracion en database
ejecucion?

Fuente: Autoria propia
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Figura 48. Configuracion comando Show ip opsf
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Figura 49. Configuracion comando s hip route ospf
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Figura 50. Comando show ospf database

[Rootl(+) 4 (22> ac |(@- 23:-

Defnicion de VLAN

2:2::/64 VLAN Direccon IPva  Nombre

21 102.168.21.0/24 Comtabdad

31 192.168.23.0/24 Ingenieria

90~ ~ S

~

Lo4: 102168 4
LOS: 192,168
Lo6: 192.168.6. Physical Config CLI Amrributes
Lo7:2001:0884 —

10S Command Line Interface

=)

192,168 90.3

Rlgsnh ip =
Rl#sh ip ro
172.16

ns
masks

AN 23 o 21, Serialo/1/0

192
o ¢+ Serialo/si/o
1a
© Sexrialo/i/0
o

239, Serxriald/1/0

Ri1g#sh ip xo

database

% Invalid input detected at *"*' markexr.
Rl#sh ip ospf database

OSPF Router with ID (192.168.99%5.1)

ID 1)

Routex

Link States (Area 0)

Age

2 Destinaio  y,£6 1o exit CLI focus Paste

[] Top

ESP
LAA

2:06 p. m. o

b 24/11/2021

= Q) £

Fuente: Autoria propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Tabla de R1 como servidor DHCP

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.30
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para configuraciones estéticas

R1(config)#

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.30
R1(config)#

Crear un pool de DHCP para la
VLAN 21.

R1(config)#

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#def
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#net 192.168.21.0
255.255.255.0

R1(dhcp-config)#ex

R1(config)#

Crear un pool de DHC.P para la
VLAN 23

R1(config)#

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-ser
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domai
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#def
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#net 192.168.23.0
255.255.255.0

R1(dhcp-config)#ex

Fuente: Autoria propia
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Password:
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Password:
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Enter configuration commands, one per line. End with CNTL/Z.

Rl (config)$#
Rl (config) #ip dnhcp exc-add 192.168.21.1 192.168.21.30
% Invalid input detected at '’ marker,

Rl (config)#ip dhcp exc

Rl (config) #ip dhcp excluded-address 192.168.21.1 192.168.21.30
Rl (config)#

Rl (config)#ip dhcp excluded-address 152,.168.23.1
Rl (config)#

Rl (config)#

Rl (config) #ip dhcp pool ACCT

Rl (dhcp-config) ¥dns-serxrver 10.10.10.10

Rl (dhcp-config) #domain-name ccna-sa.com

Rl (dhecp-config) #derf

Rl (dhcp=config) #¥default-routexr 19%2.168.21.1

Rl (dhcp—-config) #net 192.168.21.0 2 2
Rl (dhcp-config) fex

Rl (config) #
Rl (config)$
Rl (config) #ip
Rl (dhcp~
R1 (dhcp—
Rl (dhcp-config) fdomai

Rl (dhcp-config) #domain-name ccna-sa.com
Rl (dhcp-config) #derf

Rl (dhcp=config) #defaulc~-xoutex
Rl (dhcp—-config) #net 152.168.23.0
Rl (dhcp-config) fex

Rl (config)#

Rl (config) #do wr

Building configuration...

[OK]

Rl (config) #ex
R1#
ASYS-5-CONFIG_I:

192.168.23.30

dnecp

pool ENGNR

10.10.10.10

192.168.23.1
255.255.285.0

Configured from console by console

Rl#wx

Building configuration...
[OK]

R1#

Ctrl+F86 to exit CLI focus Copy

[] Top

s HESPI s
& LAA =~ ) DO

Fuente: Autoria propia
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Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 22. Tabla tareas de NAT estética y dinAmica R2

Elementos o tarea de
configuracion

Especificacién

Crear una base de datos
local con una cuenta de
usuario

R2(config)#user
webuser privilege 15
secret cisco 12345

Habilitar el servicio del
servidor HTTP

No, Soporta.

Configurar el servidor
HTTP para utilizar la
base de datos local para
la autenticacion

No, Soporta.

Crear una NAT estatica al
servidor web.

R2(config)#

R2(config)#ip nat inside sou

R2(config)#ip nat inside source st

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.229

R2(config)#

Asignar la interfaz interna
y externa para la NAT
estatica

R2(config)#int GO/0/0
R2(config-if)#ip nat inside
R2(config-if)#ex

Configurar la NAT
dinamica dentro de una
ACL privada

R2(config)#acces

R2(config)#access-list 1 per
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#

Defina el pool de
direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248
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Definir la traduccion de
NAT dinamica

R2(config)#

R2(config)#ip nat inside sou
R2(config)#ip nat inside source list 1 pool
INTERNET

R2(config)#

Fuente: Autoria propia
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 23. Verificacion de DHCP y NAT

Elementos o tarea de configuracion Especificacion

Verificar que la PC-A haya adquirido ok
informacion de IP del servidor de
DHCP
Verificar que la PC-C haya adquirido ok
informacion de IP del servidor de
DHCP

Verificar que la PC-A pueda hacer ping Ping 192.168.21.32
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisc012345
Fuente: Guia de actividades
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Figura 52. Verificacion de DHCP
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Parte 6: Configurar NTP

Tabla 24. Tabla de Configuracion NTP

Elemento o tarea
de configuracién

Especificaciéon

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 24 Nov 2021

Configure R2 como un maestro
NTP.

Nivel de estrato: 5
R2(config)#ntp master 5

Configurar R1 como un cliente
NTP.

Servidor: R2
R2(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de calendario
periodicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP
en R1.

R1#sh ntp status

Fuente: Autoria propia

Figura 54. Configuracion NTP
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Figura 55. Configuracion de NTP en R1
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Rl (config) #ntp update-cal
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Rl#sh ntp stacus

Clock is asynchronized, stractum 16, no reference clock
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Fuente: Autoria propia
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en R2.

Tabla 25. Tabla de configuracién de listas de acceso

Elemento o tarea
de configuracién

Especificaciéon

Configurar una lista de acceso
con nombre para permitir que solo
R1 establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN- MGT
R2(config)#
R2(config)#ip acc
R2(config)#ip access-list stan
R2(config)#ip access-list standard ADMIN-
MGT
R2(config-std-nacl)#
R2#
%SYS-5-CONFIG_I: Configured from
console by console

Aplicar la ACL con nombre a las
lineas VTY

R2(config-std-nacl)#
R2(config-std-nacl)#PERMIT HOST
172.16.1.1

R2(config-std-nacl)#EX

Permitir acceso por Telnet a las
lineas de VTY

R2(config)#LINE VTY 0 4
R2(config-line)#ACC
R2(config-line)#ACCES
R2(config-line)#ACCESs-class ADMIN-MGT
in

R2(config-line)#ex

% Ambiguous command: "ex"
R2(config-line)#exit

Verificar que la ACL funcione como
se espera

Fuente: Autoria propia
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Figura 56. Verificacion acceso remoto R1

»
LS

Dotnicion do VLAN Physical Config CLI Atributes

/64 VLAN Direccion IPva  N¢
10S Command Line Interface

21 192.168.21.0/24Co

31 102.168.23 0124 Ing

90 102,168.99.0/24 Ad

8:102168.4.0/22
5:192.168.6.0/24
5:192.168.6.0/2¢
7:2001:088:ACAD:3::1/64

«1
.16.1.1 ...0penSe prohibe el acceso no autorizado

User Access Verification

Password:
R1>
192168993 Rl>ena
Password:
Password:

R1#
R1#
22 R3#disconnect 1
Closing connection to 172.16.1.1 [confirm])

<1 ...0penSe prohibe &l acceso no autorizado

Password:

R1# 2t
R1# atio

Last Status Source D  Cul+F6 to exit CLI focus Copy Paste

ESP

. = 3:52 p. m.
% > D)W ©

Fuente: Autoria propia
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Figura 57. Verificacion acceso remoto a R3
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Fuente: Autoria propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente.

Tabla 26. Comando CLI

Descripcion del Entrada del estudiante (comando)

comando

Mostrar las coincidencias Show access list
recibidas por una lista de
acceso desde la ultima vez
gue se restablecio

Restablecer los contadores Clear ip Access-list counters
de una lista de acceso
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¢Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#sh access-lists

¢,Con qué comando se
muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a
eso0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

R2#sh ip nat st
R2#sh ip nat statistics

¢, Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

R2#sh ip nat translations
R2#clear ip nat translations (no se ejecuta
en el ejercicio).

Fuente: Autoria propia

Figura 58. Topologia completa escenario
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CONCLUSIONES

En este documento, se ha creado dos redes de area local (LAN) que utiliza topologia
cableada implementado con algunos conceptos importantes como encriptacion,
creacion de usuarios, SSH, creando contrasefias para consola y para modo
privilegio, subnetting, vism, vlan, utilizando Cisco Packet Tracer. Las dos LAN se
han agrupado en una red de 128 y otra de 64 host, utilizando las técnicas ya
mencionadas anteriormente, quedando todavia direcciones IP para afiadir otras
subredes para posible crecimiento en la arquitectura de la red para futuros cambios
y configuraciones.

Se realiza configuraciones de routers, switches con diferentes tipos de interfaces,
ademas se logra realizar pruebas de conectividad de cada uno de los routers y
switches, con pruebas VLAN, NAT, CLI entre otros comandos especificados en las
tablas de tareas.

Se logra realizar la parte de la seguridad del dispositivo, agregando contrasefia al
modo consola y al modo EXEC privilegiado, encriptacion y cifrado de textos,
desactivacion de busqueda DNS, ademas es importante mencionar que se crea un
usuario en la base de datos local con su contrasefia, se configuran para que solo
acepte SSH, se configura la interfaz de administracion SVI y se realiza la
configuracion del Gateway predeterminado de manera correcta logrando el objetivo
inicial.

En la ejecucion del escenario dos también se logra una verificacion sobre las
configuraciones de DHCP y NAT estatica en la cual se observa que funcionen de
forma correcta y sin arrojar errores.

Es importante mencionar que la praxis del software de desarrollo Packet Tracer
permiti6 de forma educativa la configuracibn de equipos similares al de un
aprendizaje de manera fisica, permitiendo asi aprender, ejecutar e incluso cometer
errores sin exponer los equipos al dafio fisico y verificando el transito correcto de su
comunicacién y posible cédigo de error en su configuracion, logrando asi un gran
aprendizaje.
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