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GLOSARIO

ACL: las listas de control de acceso se utilizan para permitir o denegar el trafico
de los paquetes de la red segun un criterio, como direccién de origen, de destino,
protocolos y niumeros de puerto, ademas pueden clasificar el trafico para darle
prioridad en la linea.

Cisco Packet Tracer: es un programa de Networking Academy para simular el
comportamiento de redes, que proporciona a los estudiantes interaccion y
aprendizaje de conceptos tecnoldgicos complejos. Su interfaz permite a los
estudiantes realizar el disefio de topologias con una cantidad ilimitada de
dispositivos, como también la configuracién de estos, este entorno practico,
incluye la deteccion y correccidn de errores en sistemas de redes de
comunicaciones, lo cual, fortalece el desarrollo de habilidades tales como el
pensamiento creativo, critico y la toma de decisiones.

DHCP: es un protocolo que se desarrolld6 como solucién para redes de gran
envergadura y ordenadores portatiles para asignar automaticamente direcciones
de red reutilizables y por la existencia de posibilidades de configuracion
adicionales.

Enlace troncal o trunk: es un enlace que se configura en uno 0 mas puertos de
un switches o un router para que por este se pueda enviar y recibir el trafico de
las varias VLANs que se han configurado.

IPv4: Es cuarta version del Internet Protocol (IP), se disefi6 antes de que se
produjera la gran demanda de direcciones, crecimiento exponencial de Internet ha
agotado el suministro de direcciones IP.

IPv6: Es una actualizacidbn mas extensible y escalable del IP, disefiado para
resolver el problema de agotamiento de direcciones que utiliza 128 bits en lugar
de los 32 bits que en la actualidad utiliza el IPv4. IPv6 utiliza nGmeros
hexadecimales para representar los 128 bits lo que proporciona 640 sextillones de
direcciones.

Loopback: es una interfaz de red virtual que se coloca automéaticamente en
estado activo siempre y cuando que el router esté en funcionamiento.

Red hosts: es la interconexion de un conjunto de equipos y sistemas
informaticos mediante dispositivos de red y un medio fisico (alambrico o
inalambrico) que envian y reciben sefiales eléctricas con la finalidad de compatrtir
informacion y ofrecer servicios.

NAT: (Network Address Translation), Traduccion de direcciones de red, el cual
permite que redes de hots utilicen un rango de direcciones especiales (IPs
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privadas) y se conecten a Internet usando una Unica direccion IP (IP publica).

NTP: (Network Time Protocolo), es un protocolo utilizado para sincronizar los
relojes u horas de los hots que componen la red por medio del enrutamiento de
paquetes en redes con latencia variable.

OSPF: De la sigla en inglés (Open Shortest Path First) es un protocolo de
enrutamiento dindmico interior que aprende y anuncia informacion de
enrutamiento sobre las subredes IP de los routers vecinos, y si existe mas de una
ruta posible para llegar a una subred, elije la mejor ruta en base a una métrica.

Router: es un dispositivo de hardware y software de redes de Cisco (I0S, XE, XR
y NX-0S), que integra tecnologia de avanzada para interconectar ordenadores en
el entorno de una red, especificamente se encarga establecer la ruta que
destinara a cada paquete de datos dentro de la red.

SDM: (Switching Database Manager), son plantillas que se utiliza en los switches
Cisco Catalyst para administrar el uso de memoria del TCAM.

Switch: es un dispositivo clave de construccion de redes, que permite a los

dispositivos conectados en sus interfaces como; hots, servidores, access points
inalambricos, impresoras etc. Comunicarse entre si y compartir informacion,

11



RESUMEN

En el presente trabajo denominado “Prueba de habilidades CCNA II”, contiene el
desarrollo de dos escenarios con problemas posibles de Networking que podria
encontrar un ingeniero en el campo profesional, se utilizé el software Cisco Packet
Tracer 7.2.2 para crear las topologias de red propuestas, ello permitio la ejecucién
de los conocimientos adquiridos en el diplomado de profundizacion.

Su contenido expresa el paso a paso de cada accion que condujo al alcance de
soluciones para los ejercicios propuestos, se realiza la verificacion del
enrutamiento mediante el uso de los comandos correspondientes, se presentan
pantallazos de ejecucion en el software como soporte de solucion practica en el
entorno real.

En el segundo escenario propuesto, se abordaron teméaticas como el protocolo
OSPF que nos permite compartir y actualizar las tablas de ruteo, el protocolo NTP
utilizado para sincronizar los relojes u horas de los dispositivos que componen la
red, NAT que nos ayuda a traducir las direcciones de la red permitiendo la
interconexidn entre equipos con IP privadas y equipos con IP publicas, ACL que
son listas de control de acceso, que proporciona ayuda para filtrar el tréfico de los
paquetes permitiéndolo o denegandolo.

Palabras Clave: CISCO, Switch, Router, Network, interface, Vlan, IPv4, IPv6,
Packet tracer, Interface, Trunk, Ospf, Address, NAT, DHCP.
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ABSTRACT

In the present work called "CCNA skills test 11", it contains the development of two
scenarios with possible Networking problems that an engineer in the professional
field could encounter, the Cisco Packet Tracer 7.2.2 software was used to create
the network topologies proposals, this achieved the execution of the knowledge
acquired in the deepening diploma.

Its content expresses the step by step of each action that leads to the scope of
solutions for the proposed exercises, the routing verification is carried out by using
the corresponding commands, execution screenshots are presented in the
software as a practical solution support in the real environment.

In the second proposed scenario, topics such as the OSPF protocol that allows us
to share and update the routing tables, the NTP protocol that is used to
synchronize the clocks or hours of the devices that make up the network, NAT that
helps us translate the addresses managed of the network allowing interconnection
between computers with private IP and computers with public IP, ACLs that are
access control lists, which helps to filter packet traffic by allowing or denying it.

Keywords CISCO, Switch, Router, Network, interface, Vlan, IPv4, IPv6, Packet
tracer, Interface, Trunk, Ospf, Address, NAT, DHCP.

13



INTRODUCCION

El presente trabajo denominado “descripcion de escenarios propuestos para la
prueba de habilidades CCNA”, esta encaminado a poner en practica cada uno de
los conocimientos adquiridos en el diplomado de profundizacién cisco (Disefio e
implementacion de soluciones integradas LAN/WAN). Contiene el desarrollo de
dos escenarios, que fueron simulados utilizando el software Cisco Packet Tracer
7.2.2 creando la topologia de red, y la configuracion béasica para cada uno de los
dispositivo que componen los escenarios, lo que facilita identificar y solucionar
problemas propios de enrutamiento que se puede encontrar un ingeniero en el
ambito profesional, relacionados con aspectos de Networking.

Para finalizar, se toma nota de cada uno de los comandos necesarios para
realizar las mencionadas configuraciones, y de igual forma los pantallazos
correspondientes a los resultados obtenidos luego de verificar las distintas
interconexiones.

Finalmente, en el segundo escenario mediante el uso de conexiones IPv4 e IPv6
con los elementos anteriormente mencionados emplearemos el uso de
configuracion de estos mediante comandos para el uso de protocolos, seguridad,
direcciones dinamicas entre otros.
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OBJETIVOS
GENERAL

Desarrollar y poner en practica de las habilidades adquiridas durante la
realizacion del diplomado, a través el desarrollo de dos escenarios distintos que
simulan entornos reales a las que nos enfrentamos al crear redes y configurar
dispositivos de comunicaciones utilizando herramientas de simulacion en
escenarios LAN/WAN.

ESPECIFICOS

Construir en el simulador la Red. Desarrollar el esquema de direccionamiento IP
para el escenario 1y el escenario 2. Configurar los aspectos requeridos de los
dispositivos de las Redes propuestas. Configurar los ajustes basicos de seguridad
de los hosts y verificar la conectividad entre los equipos.

Configurar de forma correcta cada uno de los dispositivos de red que componen
el primer escenario propuesto en el Simulador.

Evidenciar durante el desarrollo del documento el uso de metodologias y técnicas
de investigacion que permitan validar los resultados obtenidos
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DESARROLLO
Escenario propuesto N° 1

Figura 1. Topologia Escenario 1

AN AN 2 PC-B
PC-A s1 Ri
Fa 0/6 L= GON Go/oNn =, G0/0/0 E!
L] s U —
5 2960-24TT I1SR4331

Fuente. Guia de actividades

En este primer escenario se configuraran los dispositivos de una red pequefia.
Debe configurar un router, un switch y equipos, disefiar el esquema de
direccionamiento IPv4 para las LAN propuestas. El router y el switch también
deben administrarse de forma segura.

Aspectos basicos/situacion

En el desarrollo del caso de estudio usted implementa la topologia mostrada en la
figura y configura el Router R1 y el swich S1, y los PCs. Con la direccion
suministrada realizara el subnetting y cumplir4 el requerimiento para la LAN1 (100
host) y la LAN2 (50 hosts).

Parte 1. Construya la Red

En el simulador construya la red de acuerdo con la topologia l6gica que se
plantea en la figura 1, cablee conforme se indica en la topologia, y conecte los
equipos de computo.

Figura 2. Construccion de la red
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Parte 2. Desarrolle el esquema de direccionamiento IP

Desarrolle el esquema de direccionamiento IP. Para la direccion IPv4 cree las dos
subredes con la cantidad requerida de hosts. Asigne las direcciones de acuerdo
con los requisitos mencionados en la tabla de direccionamiento.

Tabla 1. Direccionamiento general.

Item Requerimiento
Direccién de Red 192.168.13.0

Requerimiento de host Subred LAN1 100

Requerimiento de host Subred LAN2 50

R1 G0/0/1 Primera direccion de host de la subred
LAN1

R1 GO0/0/0 Primera direccion de host de la subred
LANZ2

S1 SVI Segunda direccion de host de la subred
LAN1

PC-A Ultima direccién de host de la subred
LAN1

PC-B Ultima direccién de host de la subred
LAN2

Fuente Guia de Actividades.

Tabla 2. Subredes LAN1.
17



Tabla de subredes LAN1

IP de red 192.168.13.0/25
Host 100

Mascara subred 255.255.255.128
Primera IP util 192.168.13.1
Ultima IP atil 192.168.13.126
Broadcast 192.168.13.127

Host disponibles

126

Fuente Autor.

Tabla 3. Subredes LAN2.

Tabla de subredes LAN2

IP de red

192.168.13.0/26

Host

50

Mascara subred

255.255.255.192

Primera IP util

192.168.13.129

Ultima IP atil

192.168.13.190

Broadcast

192.168.13.191

Host disponibles

62

Fuente Autor.

Parte 3. Configure aspectos basicos.

Los dispositivos de red (S1 y R1) se configuran mediante conexién de consola.

Paso 1: configurar los ajustes bésicos.

Tabla 4. Proceso de configuracién de R1

Host Especificacion
R1>en Ingreso modo privilegiado
R1#config t Ingreso a modo configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

R1(config)#hostname R1

Asignar nombre al Router

R1(config)#no ip domain lookup

Desactiva la busqueda DNS

R1(config)#ip domain-name ccna-
lab.com

Asignar el nombre de dominio

R1(config)#line console 0

Ingreso al modo de configura de linea
consola

R1(config-line)#password ciscoenpass

Asignar contrasefa acceso consola

R1(config-line)#login

Activar la autenticacion de inicio

R1(config-line)#exit

Salir

18




R1(config)#security passwords min-
length 10

Establecer la longitud minima para las
contrasefias minimo 10 caracteres

R1(config)#username admin secret
adminlpass

Crear un usuario administrativo en la
base de datos local

R1(config)#line vty 0 15

Ingreso a la configuracion en las
lineas VTY

R1(config-line)#login local

Activar la autenticacion de inicio a la
base de datos local

R1(config-line)#transport input ssh

Configurado de VTY para que solo
acepte SSH

R1(config-line)#exit

Salir

R1(config)#service password-
encryption

Cifrado para las contrasefias

R1(config)#banner motd $el acceso a
personal no autorizado esta
prohibido!$

Configurar un mensaje para inicio de
sesion

R1(config)#int g0/0/1

Configurar interfaz G0/0/1

R1(config-if)#ip address 192.168.13.1
255.255.255.128

Establecer la direccion IPv4.

R1(config-if)#no shut

Enciende la interface

R1(config-if)#exit

Salir

R1(config)#int g0/0/0

Configurar interfaz G0/0/0

R1(config-if)#ip address
192.168.13.129 255.255.255.192

Establecer la direccion IPv4.

R1(config-if)#no shut

Enciende la interface

R1(config-if)#exit

Salir

R1(config)# crypto key generate rsa

Genera clave de cifrado tamafio del
modulo en bits

R1(config)#exit

Salir del modo de configuracién global

R1#

%SYS-5-CONFIG_I: Configured from
console by console

R1#copy running-config startup-config

Guardar configuracion de ejecucion
del router en la NVRAM

Destination filename [startup-config]?

Building configuration...

[OK]

Fuente Autor.

Figura 3. Configuracion del Router.
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Rlzcanfig ©
Znter configuravion commands, one per line. End with CNTL/Z.
R1(config) ghostname B1

R1(config)#no ip domain lookup

Rl(config)#ip domain-name ccna-lab.com

n

R1(cenfig) fsecurity passwords min-leagth 10
R1(config)#username admin secrec adminlpass
Rl(config)gline vey 0 15
R1(config-line)#login local
R1(config-line)$oranspors inpus ssh Lanz

a1 P '
Rl(config) #banner motd $el acceso a persenal no autorizado est

pronibidols

R1(config)#ins go0/0/1

Rl(config-if)fip address 192.168.13.1 255.255.255.128
Rl(config-if#no shuc

Rl(config-if) faxic

Rl(config)#int go0/0/0

Rl(config-if)fip address 132.168.13.129 255.255.285.192

21 (cons: )éno shuc

RI(config-if) feuit

R1(config)ferypto key generate rsa

s You already have RSA keys defined mamed Rl_ccna-lab.com -
3 Do you reslly want co replace them? [yes/mol: y

Clri+F6 to ext CLI focus

Wk

B19HGIY

Fuente Autor.

Figura 4. Guardado de configuracion en la NVRAM.
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RI (contig-if) fexit &
R1(contig) #int §0/0/0
RBl(eonfig-if)tip address 192.168.13 129 255.255.255.192
R1(config-if) fno shut
RI(config-if) fexit
R1(config) ferypto key generate rsa
3 You slready have RSA keys defined named RL.cona-lab.com -
% Do you reslly want to replace them? [yes/nal: y
The neme for the keys will be: Rl.ccna-lab.cem
Choose the size of the key modulus in che range of 380 to 2048 for
your

Genersl Purpose Keys. Choosing a key modulus greater than S12 may
zake

a few minutes.

How many bits in the modulus (512]: 1024
3 Generaving 1024 bic RSA keys, keys will be non-sxportable... [OK]

R1(contig) sexit
mer 1 3:2:14.252: 3SSE-S-INABLID: SSH 1.53 has been ensblad
&1

ASYS-S-CONFIG_I: Configured from comssle by console

Rltcopy running-config sartup-config
Destinstion filemsme [startup-config]?
Building configuration...

Cri+F6 to exit CLI focus.

[mE:3

18 p.m.
20/10/2021

Fuente Autor.

Tabla 5. Proceso de configuracién de Switch 1

Host Especificaciéon
S1>en Ingreso modo privilegiado
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S1#config t

Ingreso a modo configuracion global

Enter configuration commands, one
per line. End with CNTL/Z.

S1(config)#hostname S1

Asignar nombre al Router

S1(config)#no ip domain lookup

Desactiva la busqueda DNS

S1(config)#ip domain-name ccna-
lab.com

Asignar el nombre de dominio

S1(config)#line console 0

Ingreso al modo de configura de linea
consola

S1(config-line)#password ciscoenpass

Asignar contrasefia acceso consola

S1(config-line)#login

Activar la autenticaciéon de inicio

S1(config-line)#exit

Salir

S1(config)#security passwords min-
length 10

Establecer la longitud minima para las
contrasefias minimo 10 caracteres

S1(config)#username admin secret
adminlpass

Crear un usuario administrativo en la
base de datos local

S1(config)#line vty 0 15

Ingreso a la configuracién en las
lineas VTY

S1(config-line)#login local

Activar la autenticacion de inicio a la
base de datos local

S1(config-line)#transport input ssh

Configurado de VTY para que solo
acepte SSH

S1(config-line)#exit

Salir

S1(config)#service password-
encryption

Cifrado para las contrasefias

S1(config)#banner motd $el acceso a
personal no autorizado esta
prohibido!$

Configurar un mensaje para inicio de
sesion

S1(config)# int vlanl

Configurar interfaz vianl

S1(config-if)# ip address 192.168.13.2
255.255.255.128

Establecer la direccion IPv4.

S1(config-if)y#no shut

Enciende la interface

S1(config-if)#exit

Salir

S1(config)# ip default-gateway
192.168.13.1

Configuracion de la puerta de enlace
predeterminada

S1(config-if)#exit

Salir

S1(config)# crypto key generate rsa

Generar clave de cifrado tamafio del
modulo en 1024 bits

S1(config)#exit

Salir del modo de configuracién global

S1#

%SYS-5-CONFIG_I: Configured from
console by console

S1#copy running-config startup-config

Guardar configuracion de ejecucion
del router en la NVRAM
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Destination filename [startup-config]?
Building configuration...
[OK]

Fuente Autor.

Figura 5. Configuracion del switch 1.
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Snter configuration commands, one per line. Znd with CNTL/Z
S1(config) thostname S1
S1(config)$no ip domain lookup
S1(config)#ip domain-name ccna-lab.com

#line console 0

line)#password ciscoenpass
S1(config-line)$login
S1(config-line)fexic

51
51(config) #1ine Lae
51 (congig-11
s1e: F A
51(ex rco
s1te:
S1(config) fezypto key generate sa
% You already heve RSA keys defined named Si_cena-lab.com
S Do you really want to zeplace chem? [yes/nol: ¥
The name for the keys will be: Si.coma-lab.com L
Choose the size of the ey modulus in the range of 360 vo 2048 for
yous
General Purpose Keys. Choosing a key modulus greater cthan 512 may
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& few minutes. &
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Fuente Autor.

Figura 6. Guardado de la configuracién del S1 en la NVRAM.
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Fuente Autor.
Paso 2. Configurar los equipos
Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 6. Configuracion del PC-A

PC-A Network Configuration

Descripcion Fastethernet O

Direccion fisica FE80::2E0:8FFF:FE06:C9B5
Direccion IP 192.168.13.126

Méascara de subred 255.255.255.128

Gateway predeterminado 192.168.13.1

Fuente Autor.

Tabla 7. Configuracion del PC-B

PC-B Network Configuration

Descripcion Fastethernet O

Direccion fisica FE80::2D0:FFFF:FE97:493E
Direccion IP 192.168.13.190

Mascara de subred 255.255.255.192

Gateway predeterminado 192.168.13.129

Fuente Autor.
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Figura 7. Prueba de conexién PC-A.
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Fuente Autor.

Figura 8. Prueba de conexion PC-B.
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Fuente Autor.
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Escenario 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI

Topologia

Figura 9. Topologia Escenario 2.

Definiciones de VLAN
VLAN Dii ion IPv4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracién

209.165.200.238 *

2001:088:ACAD:Az38  [200-165:200.232/29

2001:D88:ACAD:A::/64

10.10.10.10/32

172.16.2.0/30
2001:D88:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
L07: 2001:D88:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente guia de actividades.
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Figura 10. Construccion de la red.
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Fuente Autor.

Tabla 8. Eliminado de las configuraciones de inicio y volver a cargar los hots

Tarea Comando de 10S
Eliminar el archivo startup-config de Router
todos los routers Enable

Erase startup-config
Volver a cargar todos los routers Reload
Salir Exit
Eliminar el archivo startup-config de Switch
todos los switches Enable

Erase startup-config
Eliminar la base de datos de VLAN Delete vlan.dt
anterior
Volver a cargar ambos switches Reload
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Verificar que la base de datos de

ambos switches

VLAN no esté en la memoria flash en

Fuente Autor.

Figura 11. Borrado de la NVRAM.
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Cri+F6 to exit CLI focus.

o am O7dlpm. | |
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Fuente Autor.

Parte 2. Configurar los parametros

basicos de los dispositivos

Paso 1: Configurar la computadora de Internet
Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 9. Configuraciones del servidor

Elemento o tarea de configuracion

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccioén IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Fuente Autor.
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Inicialmente configuramos del servidor de internet, con la puerta de enlace Ipv4
predeterminada 209.165.200.233, y luego la configuracion IPv6 con la direccion

2001:DB8:ACAD:A::38.

Figura 12. Configuraciones del servidor de internet
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Authentication
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Fuente Autor.

Paso 2: Configurar R1

La configuracion para R1 incluye las siguientes:

Tabla 10. Configuracion de router 1

08/11/2021

Elemento o tarea de configuracio

n

Especificacion

Desactivar la busqueda DNS

no ip domain lookup

Nombre del router

R1

Contraseiia de exec privilegiado cifrada

enable secret class

Contrasefia de acceso a la consola

line console 0
password cisco

Contrasefia de acceso Telnet

line vty 0 15
password cisco
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Cifrar las contrasefias de texto no cifrado | service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.
Interface Serial S0/0/0 Conexion a R2

Ipv4 address 172.16.1.1 255.255.255.252

Ipv6 address 2001:DB8:ACAD:1::1/64

Clock rate 128000

ip route 0.0.0.0 0.0.0.0 172.16.1.2
ipv6 route ::/0 2001:DB8:ACAD:1::2

Fuente Autor.

Rutas predeterminadas

Nota: Todavia no configure GO/1.

Figura 13. Configuracion del router 1.
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Fuente Autor.

Paso 3: configurar R2
La configuracién para R2 incluye las siguientes:

Tabla 11. Configuracion de router 2

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS no ip domain lookup
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Nombre del router

R2

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefia de acceso a la consola line console 0
password cisco
Contrasefia de acceso Telnet line vty 0 15

password cisco

Cifrar las contrasefnas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interface Serial S0/0/0

Conexion a R1

Ipv4 address

172.16.1.2 255.255.255.252

Ipv6 address

2001:DB8:ACAD:1::2/64

Interface Serial S0/0/1

Conexion a R3

Ipv4 address

172.16.2.2 255.255.255.252

Ipv6 address

2001:DB8:ACAD:2::2/64

Clock rate

128000

Interface GigabitEthernet 0/0

Conexion a servidor

Ipv4 address

209.165.200.233 255.255.255.248

Ipv6 address

2001:DB8:ACAD:A::1/64

Interface Loopback 0

Conexion a servidor web simulado

Ipv4 address

10.10.10.10 255.255.255.255

Rutas predeterminadas

ip route 0.0.0.0 0.0.0.0 172.16.1.1
ipv6 route ::/0 2001:DB8:ACAD:1::1
ip route 0.0.0.0 0.0.0.0 172.16.2.1
ipv6 route ::/0 2001:DB8:ACAD:2::1
ip route 0.0.0.0 0.0.0.0
209.165.200.238

ipv6 route ::/0 2001:DB8:ACAD:A::38

Fuente Autor.

Figura 14. Configuracion del router 2.
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Fuente Autor.

Paso 4: configurar R3

La configuraciéon para R3 incluye las siguientes:

Tabla 12. Configuracion de router 3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain lookup

Nombre del router

R1

Contrasefia de exec privilegiado
cifrada

enable secret class

Contrasefa de acceso a la consola

line console 0
password cisco

Contrasefa de acceso Telnet

line vty 0 15
password cisco

Cifrar las contrasenas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interface Serial S0/0/1

Conexiéon a R2

Ipv4 address

172.16.2.1 255.255.255.252

Ipv6 address

2001:DB8:ACAD:2::1/64

Interface Loopback 4
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Ipv4 address 192.168.4.1 255.255.255.0

Interface Loopback 5

Ipv4 address 192.168.5.1 255.255.255.0

Interface Loopback 6

Ipv4 address 192.168.6.1 255.255.255.0

Interface Loopback 7

Ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas ip route 0.0.0.0 0.0.0.0 172.16.2.2
ipv6 route ::/0 2001:DB8:ACAD:2::2

Fuente Autor.

Figura 15. Configuracion del router 3.
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Fuente Autor.

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 13. Configuracion del Switch 1

Elemento o tarea de configuracion | Especificacién
Desactivar la busqueda DNS no ip domain lookup
Nombre del switch Hostname S1
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Contrasefia de exec privilegiado Enable secret class
cifrada
Contrasefia de acceso a la consola line console O
password cisco
Contrasefia de acceso Telnet line vty 0 15
password cisco
Cifrar las contrasefias de texto no Service password-encryption
cifrado
Mensaje MOTD Se prohibe el acceso no autorizado.

Fuente Autor.

Figura 16. Borrado de la NVRAM S1.

Physical  Config  CLI_ Atributes

10S Command Line interface

Restricte d Rights Legead

Crers o extcl fovvs Fosic

Fuente Autor.

Figura 17. Configuracion del switch 1.
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Fuente Autor.

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 13. Configuracion del Switch 3

08/11/2021 | |

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

no ip domain lookup

Nombre del switch

Hostname S3

Contrasefia de exec privilegiado
cifrada

Enable secret class

Contrasefia de acceso a la consola line console 0
password cisco
Contrasefia de acceso Telnet line vty 0 15

password cisco

Cifrar las contrasefas de texto no
cifrado

Service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Fuente Autor.

Figura 18. Configuracion del switch 3.
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Fuente Autor.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 13. De Verificacion la conectividad de la red.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Ok

R2 R3, S0/0/1 172.16.2.1 Ok

PC de Gateway 209.165.200.225 No

Internet predeterminado

Fuente Autor.

Figura 19. Ping de R1 a R2.
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Fuente Autor.

Figura 20. Ping de R2 a R3.
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Fuente Autor.

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre
VLAN
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Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 14. Configurar seguridad y Vlans en switch

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

vlan database

vlan 21 name contabilidad
vlan 23 name Ingenieria
vlan 99 name Administracion

Asignar la direccion IP de
administracion.

interface Vlan 99
ip address 192.168.99.2 255.255.255.0
exit

Asignar el gateway predeterminado

ip default-gateway 192.168.99.1
exit

Forzar el enlace troncal en la interfaz
FO/3

int fO/3

switchport mode trunk
switchport trunk native vian 1
exit

Forzar el enlace troncal en la interfaz
FO/5

int f0/5

switchport mode trunk
switchport trunk native vian 1
no shutdown

exit

Configurar el resto de los puertos
como puertos de acceso

int range f0/1-2, f0/4, f0/6-24, g0/1-2
switchport mode access
exit

Asignar FO/6 a la VLAN 21

interface fastEthernet 0/6
switchport access vlan 21
no shutdown

exit

Apagar todos los puertos sin usar

interface range fastEthernet 0/1-2, f0/4,
f0/7-24, g0/1-2
shutdown

Fuente Autor.

Figura 21. Configurar seguridad y Vlans en switch 1.
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Fuente Autor.

Paso 1: Configurar S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 15. Configurar seguridad y Vlans en switch 3

Elemento o tarea de configuracion Especificacién
Crear la base de datos de VLAN vlan 21
name Contabilidad
vlan 23
name Ingenieria
vlan 99
name Administracion
exit
Asignar la direccién IP de interface Vlan 99
administracion. ip address 192.168.99.3 255.255.255.0
exit
Asignar el gateway predeterminado ip default-gateway 192.168.99.1
exit
Forzar el enlace troncal en la interfaz int f0/3
FO/3 switchport mode trunk
switchport trunk native vian 1
exit
Configurar el resto de los puertos int range f0/1-2, f0/4-24, g0/1-2
como puertos de acceso switchport mode access
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exit

Asignar FO/18 a la VLAN 23

interface f0/18
switchport access vlan 23
exit

Apagar todos los puertos sin usar

interface range f0/1-2, f0/4, fO/7-24,
g0/1-2
shut

Fuente Autor.
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Figura 22. Configurar seguridad y Vlans en switch 3.

P

L N LRI s

Qa@x fl/rme ¢ Bn 105 Conmand Line nerface

QYD (- Physical)x ez =

209.185.200 238
2001:DBBACADA

172.16.1.0|
20010884

/ 0SPF

nged

< T
Tmecoetswo ()

IdmFwe s L7

Com Lo |

Copper Straight-Through

11:53 am.

S - W oW
- B 17/11/2021

Fuente Autor.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 16. Configurar las sub-interfaces 802.1Q en las Vlans

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21
en GO/1

int g0/1.21

description LAN Contabilidad
encapsulation dot1Q 21

ip address 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

int g0/1.23
description LAN 23 Ingenieria

encapsulation dot1Q 23
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ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO0/1

g0/1.99

description LAN 99 Administracion
encapsulation dot1Q 99

ip address 192.168.99.1 255.255.255.0

Activar la interfaz G0/1

int g0/1
no shut

Fuente Autor.

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla.

Tabla 17. De Verificacion la conectividad de la red

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.0 Ok
S3 R1, direccién VLAN 99 | 192.168.99.0 Ok
S1 R1, direccién VLAN 21 | 192.168.21.0 Ok
S3 R1, direccién VLAN 23 | 192.168.23.0 Ok
Fuente Autor.
Figura 23. Verificacion de conectividad.
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Fuente Autor.
Parte 4. Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configurar OSPF en el R1

Elemento o tarea de configuracion | Especificacion

Configurar OSPF area 0 router ospf 1
Anunciar las redes conectadas router-id 1.1.1.1
directamente network 192.168.21.0 0.0.0.255 area 0

network 192.168.23.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0
Establecer todas las interfaces LAN passive-int g0/1.21

como pasivas passive-int g0/1.23

passive-int g0/1.99

Desactive la sumarizacion automatica | router rip

no auto-summary

Fuente Autor.

Figura 24. Configurar OSPF en el R1.
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Paso 1: OSPF en el Configurar R2

Las tareas de configuracion para R2 incluyen las siguientes:

Tabla 19. Configurar OSPF en el R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

router ospf 1

Anunciar las redes conectadas
directamente

router-id 2.2.2.2

network 10.10.10.10 0.0.0.255 area 0
network 172.16.1.0 0.0.0.255 area 3
network 172.16.2.0 0.0.0.255 area 3

Establecer todas las interfaces LAN
como pasivas

passive-int loopback O

Desactive la sumarizacion automatica

router rip

no auto-summary

Fuente Autor.

Paso 3: Configurar OSPFv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

Tabla 20. Configurar OSPFv3 en el R2

Elemento o tarea de configuracion

Especificaciéon

Configurar OSPF area 0

ipv6 unicast-routing

Anunciar redes IPv4 conectadas
directamente

network 10.10.10.10 0.0.0.255 area 0
network 172.16.1.0 0.0.0.255 area 3
network 172.16.2.0 0.0.0.255 area 3

Establecer todas las interfaces de
LAN IPv4 (Loopback) como pasivas

No permite

Desactive la sumarizacion
automatica.

No permite el comando “no auto-

summary”

Fuente Autor.

Figura 25. Configurar OSPFv3 en el R2.
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Fuente Autor.

Paso 4: Verificar la informacion de OSPF
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 21. Verificar la informacién de OSPF.

Pregunta Respuesta

¢,Con qué comando se muestran la ID | Show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?
¢,Qué comando muestra solo las rutas | Show ip route ospf
OSPF?
¢,Qué comando muestra la seccion de | Show ip ospf
OSPF de la configuracion en
ejecucion?

Fuente Autor.

Figura 26. Verificar la informacion de OSPFv3.
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Figura 27. Verificar la informacion de OSPFv3.
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Fuente Autor.

Parte 5: Implementar DHCP y NAT para IPv4
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Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 21. Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estaticas

ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21.

Nombre: ACCT

Servidor DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway predeterminado

Crear un pool de DHCP para la VLAN
23

Nombre: ENGNR

Servidor DNS: 10.10.10.10 Nombre de
dominio: ccna-sa.com

Establecer el gateway predeterminado

Fuente Autor.

Figura 28. Configurar el R1 como servidor de DHCP para las VLAN.
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Paso 2: Configurar la NAT estaticay dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 22. Configurar la NAT estatica y dinamica en el R2.

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345 Nivel de
privilegio: 15

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna:
209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estética

int g0/0

ip nat inside
exit

int 100

ip nat outside

Configurar la NAT dindmica dentro de
una ACL privada

access-list 1 permit 192.168.21.0
0.0.0.255

access-list 1 permit 192.168.23.0
0.0.0.255

access-list 1 permit 192.168.4.0
0.0.0.255

access-list 1 permit 192.168.5.0
0.0.0.255

access-list 1 permit 192.168.6.0
0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

ip nat pool INTERNET
209.165.200.225 209.165.200.228
netmask 255.255.255.248

Definir la traduccion de NAT dinamica

ip nat inside source list 1 pool
INTERNET

Fuente Autor.

Figura 29. Configurar la NAT estatica y dinamica en el R2
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Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 23. Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de
DHCP

Ok

Verificar que la PC-C haya adquirido
informacion de IP del servidor de
DHCP

Ok

Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

No se pudo

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisco12345

No se pudo

Fuente Autor.

47




Parte 6: Configurar NTP

Tabla 24. Verificar el protocolo DHCP y la NAT estatica

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00:00 05 march
2016

Configure R2 como un maestro NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1.

R1#show ntp status
R1#show ntp associations

Fuente Autor.

Figura 30. Verificar el protocolo DHCP y la NAT estética
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Copper Straight-Through

Figura 31. Verificar el protocolo DHCP y la NAT estética
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Fuente Autor.

Parte 7. Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 25. Restringir el acceso a las lineas VTY en el R2.

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

Nombre de la ACL: ADMIN- MGT
R2(config)#ip access-list standard
ADMIN-MGT

Aplicar la ACL con nombre a las lineas
VTY

R2(config-std-nacl)#permit host
172.16.1.1

Permitir acceso por Telnet a las lineas
de VTY

R2(config)#line vty 0 15
R2(config-line)#access-clasS ADMIN-
MGT in

Verificar que la ACL funcione como se
espera

R2(config-line)#transport input telnet

Fuente Autor.

Figura 32. Restringir el acceso a las lineas VTY en el R2.
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Fuente Autor.

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 26. Comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripciéon del comando Entrada del estudiante (comando)

Mostrar las coincidencias recibidas | show access-list
por una lista de acceso desde la
Ultima vez que se restablecio
Restablecer los contadores de una | clear ip access-list counters
lista de acceso
¢,Qué comando se usa para mostrar | show ip access-list
gué ACL se aplica a unainterfaz y
la direccion en que se aplica?

show ip nat translations
¢,Con qué comando se muestran las
traducciones NAT?

¢, Qué comando se utiliza para clear ip nat translation
eliminar las traducciones de NAT
dinamicas?

Fuente Autor.
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CONCLUSIONES

El haber desarrollado este primer escenario del Diplomado de Profundizacion
CCNA como opcion de grado, profundiza el aprendizaje y permite al ingeniero
obtener las competencias necesarias para implementar soluciones basicas o

complejas en campo de las redes Networking.

El empleo de comandos para conectividad IPv4 e IPv6, enrutamiento Vlan, DHC y
demas, los cuales, permiten la configuracion dispositivos de redes en forma real
mediante software, evitando realizar una costosa arquitectura, y finalmente se
presenta como evidencia este documento diplomado NETWORKIN CCNA
CISCO, como opcion de grado, en el cual se evidencian los resultados obtenidos
en el curso.

Escenario 2 se disefia enrutamiento dinamico OSPF, bajo un esquema de
direccionamiento IP, para poder dar solucion al disefio propuesto, se arma la
topologia de la red con varias Vlan y un enlace troncal entre los switches, con la
cual se puede llegar a proteger la red de datos en caso que se produzca una falla
en las interfaces, se logro realizar la mayoria de las configuraciones existentes un
switch y un router, se aumento la seguridad de los router y switches que se
utilizaron generando una contrasefa para el ingreso y para las conexiones
remotas, y finalmente se probd que las ACL funcionaran correctamente.
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