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GLOSARIO

IP: es el numero que identifica de forma individual la conexién de un equipo
o dispositivo a una red interna o externa.

LAN: es una red de computadoras que abarca un area reducida a una casa
PC o computadora: es un tipo de microcomputadora disefiada en principio
para ser utilizada por una sola persona.

Router: es un dispositivo que permite interconectar computadoras que
funcionan en el marco de una red

Switch: dispositivo de interconexion utilizado para conectar equipos en red
formando lo que se conoce como una red de &rea local



RESUMEN

Este proyecto se busca realizar la configuracién de una red sencilla de una casa la
cual contiene un Router(R1) un Swtich(S1) y dos computadoras (PCO,PC1), se
realiza la configuracion de R21,S1,PCOyPcl para que estos tengan una
comunicacion y quede un red funcional, se realiza la tabla de direccionamiento para
la asignacion de las IP para cada uno de los dispositivos y configuracion de
seguridad en los dispositivos R1 y S1.

El presente trabajo se realiza el desarrollo del escenario 2 de la topologia entregada,
el cual se realiz6 paso a paso de las configuraciones de los dispositivos (router,
switch, pc, servidor de internet), por medio de esta actividad se demuestra el
conocimiento adquirido de configuracion disefio de una red con sus respectivos
comandos con sus resultados.

para este escenario se realizdé la configuracion de ipv4d y ipv6,
VLAN,DHCP,OSPF,ACL,NAT,NTP,TELNET todo esto configurado por medio de la
consola CLI

Palabras claves: Router, Switch, IPV4, IPV6, Topologia
ABSTRACT

This project seeks to configure a simple home network which contains a Router (R1),
a Switch (S1) and two computers (PCO, PC1), the configuration of R1, S1, PCO and
PC1 is carried out so that they have communication and a functional network
remains, the addressing table is made for the assignment of the IPs for each of the
devices and security configuration in devices R1 and S1.

In this work, the development of scenario 2 of the delivered topology is carried out,
which was carried out step by step of the device configurations (router, switch, pc,
internet server), through this activity the acquired knowledge is demonstrated
configuration design of a network with their respective commands with their results.

For this scenario, the configuration of ipv4 and ipv6, VLAN, DHCP, OSPF, ACL,
NAT, NTP, TELNET was carried out, all this configured through the CLI console

Keywords: Router, Switch, IPV4, IPV6, Topology



INTRODUCCION

El presente proyecto busca entender la forma correcta que se debe realizar una
configuracion de una red y subredes, desde el direccionamiento de la IP como la
configuracion de los diferentes dispositivos entregados para realizar esta conexiéon
y que se tenga una comunicacion fluida entre los dispositivos tanto desde el router
a los computadores como entre los computadores entre si, y brindarles una
seguridad por medio de usuario y contrasefia a los dispositivos como el router y el
switch.

Busca entender la forma correcta que se debe realizar una configuracion de una red
y subredes, desde el direccionamiento de la IPV4 y IPV6 como la configuracion de
los diferentes dispositivos entregados para realizar esta conexion y que se tenga
una comunicacion fluida entre los dispositivos tanto desde el router a los
computadores como entre los computadores entre si, y brindarles una seguridad por
medio de usuario y contrasefa a los dispositivos como el router y el switch,
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Escenario 1

TorPoLOGIA 1

LAM 1

=

FCPT
PCO

2960-24TT
Switch

Fuente: Elaboracion Propia

Tabla 1:Tabla de direccionamiento

5 2 —_|
—

LN 2

PC-PT

I1SR4331
Router PC

Numero Ip de Subred Primera Ip Ultima Ip Broadcast
de host Utilizable Utilizble
100(LA | 192.168.95.0/25 | 192.168.95.1 | 192.168.95.12 | 192.168.95.12
N 1) 6 7
50 (LAN | 192.168.95.128/2 | 192.168.95.12 | 193.168.95.19 | 192.168.95.19
2) 6 9 0 1

Fuente: Elaboracion Propia

Tabla 2: Direccionaiento de R1,S1y PC’s

Ip

Item
Direccion de red 192.168.95.0/24
R1 GO0/0/1 192.168.95.1/25
R1 G0/0/0 192.168.95.129/26
S1 svi 192.168.95.2/25
PCO 192.168.95.126/25
PC1 192.168.95.190/26

Fuente: Elaboracion Propia
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TOPOLOGIA SIN CONFIGURAR 2

LN 1
_,; ) 2960-24TT
PCPT Switch0

FCO

TOPOGRAFIA CONFIGURADA 3

LAN 1

a8 2960-24TT
PERT Switch0
FCO

LAM 2

e ) !
ol

I15R4331
Routerd

Lan 2

a-ﬁ,_’ii_'

I15R433
Routerl

FLPT
FL1

Fire  Last Status

Source  Destination 1
FCO PC1 |

Copper Stiaight-Through

Fuente: Elaboracion Propia
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Tabla 3: CONFIGURACION PARA R1

Tarea

Especificacion

Comando que nos sirve para desactivar
la busqueda DNS

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#

Se realiza la asignacion del nombre del
router

Router#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#hostname R1
R1(config)#

Se realiza la asignacion nombre de R1(config)#ip domain-name ccna-
dominio lab.com

R1(config)#
Se asigna contrasefia cifrada para el | R1(config)#enable secret

modo EXEC privilegiado

ciscoenpass
R1(config)#

R1>enable
Password:
R1#

Se asigna contrasefia de acceso a la
consola

R1#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.

R1(config)#line console 0
R1(config-line)#password
ciscoconpass

R1(config-line)#login
R1(config-line)#exit

R1(config)#
Se establece la longitud minima para | R1(config)#security passwords min-
las contrasefias length 10

R1(config)#enable password unad
% Password too short - must be at least

10 characters. Password not
configured.

R1(config)#enable password
diplomadounad

R1(config)#

13




Creacion de un usuario administrativo
en la base de datos local

R1(config)#username admin
password adminlpass
R1(config)#line console 0
R1(config-line)#login local

R1(config-line)#

Se realiza la configuracion del inicio de
sesion en las lineas VTY para que use
la base de datos local

R1(config-line)#line vty 0 4
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

Configuracion VTY que solo aceptara
SSH

R1(config)#crypto key generate
general-keys modulus 1024

The name for the keys will be: R1.ccna-
lab.com

rsa

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

*Mar 1  6:22:55.653: %SSH-5-
ENABLED: SSH 2 has been enabled
R1(config)#ip ssh version 2
R1(config)#exit
R1(config)#line vty 0 15
R1(config-line)#username
password unad2021

% Password too short - must be at least
10 characters. Password not
configured.
R1(config)#username
password universidad
R1(config)#username
password universidad2021
R1(config)#

Cristian

Cristian

Aexander

Se realiza el cifrado de las contrasefias
de texto no cifrado

R1(config)#service
encryption
R1(config)#

password-

Configuracion MOTD Banner

R1(config)#banner motd "Bievenido al
Router por seguridad este router tiene
usuario y contrasea que lo protege,
tenga un exclente dia"

R1(config)#

Configuracion de la interfaz G0O/0/0 con
direccién ip y mascara

R1(config)#interface g0/0/0
R1(config-ify#description Enlance LAN
2
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R1(config-if)#ip addres 192.168.95.129
255.255.255.192

R1(config-if)#no shutdown
R1(config-if)#

Configuracion de la Configurar interfaz
GO0/0/1 con direccion ip y mascara

R1(config)#interface g0/0/1
R1(config-if)#description Enlance LAN
1

R1(config-if)#ip addres 192.168.95.1
255.255.255.128

R1(config-if)#no shutdown
R1(config-if)#

Generador de clave de cifrado RSA

R1(config)#crypto key generate
general-keys modulus 1024

The name for the keys will be: R1.ccna-
lab.com

rsa

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]
*Mar 1 6:22:55.653:
ENABLED:

%SSH-5-

Fuente: Elaboracion Propia
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Tabla 4: CONFIGURACION DE S1

Tarea

especificaciones

Comando que sirve para Desactivar la
busqueda DNS

Switch>

Switch>enable

Switch#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#

Configuracion de nombre del switch

Switch(config)#hostname S1
S1(config)#

Configuracion de nombre de dominio

Si1(config)#ip domain-name  ccna-
lab.com

S1(config)#

Configuracion de la contrasefia cifrada
para el modo EXEC privilegiado

S1(config)#enable secret ciscoenpass
S1(config)#

Configuracion de contrasefia de acceso
a la consola

S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

S1(config)#
Creaciéon de un usuario administrativo | S1(config)#username admin password
en la base de datos local adminlpass

S1(config)#line console 0
S1(config-line)#login local
S1(config-line)#

Configuracién del inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 4
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

Configuracion de las lineas VTY para
que acepten Gnicamente las
conexiones SSH

Sl#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#line vty 0 15
S1(config-line)#username
password unad2021
S1(config)#

Cristian

Se realiza el cifrado de las contrasefias
de texto no cifrado

S1(config)#service
encryption
Si(config)#

password-

Configuracion del MOTD Banner

S1(config)#banner motd "Bievenido al
Switch, por seguridad este switch tiene

16




usuario y contrasea que lo protege,
tenga un exclente dia"
S1(config)#

Cddigo para generar la clave de cifrado
RSA

Sl#conft

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#line vty 0 15

S1(config-line)#username Cristian
password unad2021
S1(config)#service password-
encryption

S1(config)#banner motd "Bievenido al
Switch, por seguridad este switch tiene
usuario y contrasea que lo protege,
tenga un exclente dia"
S1(config)#crypto key generate
general-keys modulus 1024

% You already have RSA keys defined
named Sl.ccna-lab.com

% They will be replaced.

rsa

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys
will be non-exportable...[OK]

*Mar 1 8:59:48.36: %SSH-5-ENABLED:
SSH 1.99 has been enabled
S1(config)#

Configuracion de la interfaz de

administracion (SVI)

S1(config)#interface vlan 1
S1(config-if)#ip addres 192.168.95.2
255.255.255.128

S1(config-if)y#no shutdown
S1(config-if)#

S1(config)#ip default-gateway
192.168.95.1
S1(config)#no shutdown

Fuente: Elaboracion Propia
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Tabla 5: Configuracion de PCO

Pc-0
Descripcion PCO
Direccion fisica 0003.E468.E30D
Direccion IP 192.168.95.126
Mascara de subred 255.255.255.128
Gateway predeterminado 192.168.95.1

Fuente: Elaboracion Propia

Tabla 6: Configuracion de PC1

Pc-1
Descripcién PC1
Direccion fisica 00E0.A395.B200
Direccion IP 192.168.95.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.95.1

Fuente: Elaboracion Propia

DIRECCION IP DE LAS CPU Y CONECTIVIDAD 4

»

Pogsical | Corfig _Deskiop  Programming  Attibules

P Configuration

Intertace FastEthermetd
IF Configuration

¥ pcy

Physical  Config DesktuE Progiamming  Attributes

IF Configuration

Interface FasiE themetd
IP Corfiguation

(O DHCP @® Static () DHCP (® Static

1Pv4 Address [192.168.95.128 1Pv4 Addiess [192 168,95 130
Subnet Mask | 255,255 255,123 Subnet Mask [ 255,256,255 192
Default Gateway [192.188.95.1 Default Gateway [192188.951
DNS Server [0000 DN Server [onoo

IP¥E Configuration P46 Corfiguration

O Automatic @) Static ) Automatic @) Static

1PvE Addess [

1PYE Addhess [

Link Local Address |FEED :203E4FF FEGB.E30D

Link Local Address ‘FEED' ZE0:A3FFFESSB200

Default Gateway [

Default Gateway [

DN Server [ DNS Server [
Fire Last Statug  Source  Destination Tepe  Calor Timelsec]  Periodic Mum Edit D
@ Successhl FC1 PCO ICMP . 0.000 M 0 [edt] [d

Fuente: Elaboracion Propia

18




ToOPOLOGIA 5

Topologia

de VLAN

21 192168210/24 Cantabifclad
23 192.168230/14  Ingenieria
99 192164904 Adminiswaddin

Internet

209.165.200.238

J001:088 ACAD:A38 209.165.200.231/29

0/0 2001 DES:ACADA=/64

172.162.0/30
2001 DBBACAD: 2:/64
1

Ny (04:191.168.20/04

105 192.168.5.0/24
06 197,168 6.0/24

os P F L07: 2001:088:ACAD 3:1/64
?

192.16899.2

Fuente: Elaboracidn Propia

TOPOLOGIA SIN CONFIGURAR 6 TOPOGRAFIA CONFIGURADA 7

Server-PT

Server-PT Sevidor de intemet

Servel

Router2

290
Routeil

2401

Routerl

EO-24TT 2960-24
Switch0 Switchl

o s - o
PLET PCPT PCPT PCPT
FLO [ FCA PLC

Fuente: Elaboracidn Propia
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Tabla 7: Inicializar y volver a cargar los routers y los switches

Tarea

Especificacion

Se procede a eliminar el archivo
startup-config de todos los routers

Router>enable

Router#erase startup-config
Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized
the geometry of nvram

Router#

Se vuelve a realizar la carga de todos
los routers

Router#reload
Proceed with reload? [confirm]

Se elimina el archivo startup-config
de todos los switches y se elimina la
base de datos de VLAN anterior

Switch>enable

Switch#erase startup-config
Erasing the nvram filesystem will
remove all configuration files!
Continue? [confirm]

Se vuelve a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Se verifica que la base de datos de
VLAN no esté en la memoria flash en
ambos switches

Switch>enable
Switch#show run
Building configuration...

Current configuration : 1080 bytes
|

version 15.0

no service timestamps log datetime
msec

no service timestamps debug datetime
msec

no service password-encryption

|

hostname Switch

Switch#show vlan

Fuente: Elaboracion Propia
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ELIMINACION DE ARCHIVO STARTUP-CONFIG (ROUTER) 8

¥ Router2 — m} ®

Physical Canfig CLI Altributes

105 Command Line Interface

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

L summary of U.S. laws governing Cisco cryptographic products may be found at:
http://win.cisco. com/wwl/export/ crypto/tool/starg. html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco CISCOZS0L/KS (revision 1.0) with 451520K/327€8K bytes
Processor board ID FTE152400KS

Gigabit Ethernet interfaces

Low-speed serial(sync/async) network interface(s)

DREM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
24385¢K bytes of ATA System CompactFlash 0

memory.

Press RETURN to get started!

Router>enable

Routergerase startup-config

Zrasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[CK]

Zrase of nvram: complete

$5YS-7-NV_BLOCK_INIT: Imitialized the geometry of mvram

Rcuce:8| w

Chrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion Propia

CARGA DE LOS ROUTERS 9

® Router2 - o X
Physical  Config _ CLI Attibutes
105 Command Line Interface
~
System Bootstrap, Vezsion 15.1(4)M¢, RELEASE SOFTWARE (£51)
Technical Support: RTTp://Wy.cisco.Com/TechSUPPOIT
Copyzight () 2010 by cisco Systems, Inc.
Total memory size = §12 MB - On-board = 512 M, DIMMi = 0 MB
CISCO2301/¥E platform with 524232 Kbytes of main memory
Main memory is configured to 72/-1{0n-board/DIMMG) it mode with SOC dissbled
Readonly ROMMON initialized
program load complete, eatry point: 0x80803000, size: Omlb340
program load complete, entry point: 0x80803000, size: Omlb340
105 Image Load Test
Digitally Signed Release Software
program load complete, eatry peint: 0x8L000000, size: Om3bcd3ds
Self decompressing the image :
toK1
Smart Inic is enabled
mart init ic sizing iomem
vez
HWIC Slot o Onboazd devices &
buffer pools 002287000
ToTAL 0x02A8F000
Rounded TOMEM up to: 44Mb
Using € percent iomem. [44Mb/512Mb]
Restricted Rignts Legend
Use, duplication, or aiscl by the is
ubiect ¢ 17 L a L foxth in hd
CHIFE to exit CLI facus Copy Paste
O Tep

Fuente: Elaboracion Propia
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ELIMINACION DE ARCHIVO STARTUP-CONFIG (SWITCH) 10

¥ Switchi - m] x

Physical Canfig CLI Altributes

105 Command Line Interface

I S -~
> 1 960-LANBRSEES-M

Cisco IOS Software, C29€0 Software (C23€0-LANBASEKS-M), Version 15. 524, RELIASE
SCFTWARE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright (o) 1386-2013 by Cisco Systems, Inc.

Compiled Wed 26-Jun-13 02:43 by mnguyen

Press RETURN to get started!

$LINK-5-CHENGED: Interface FastEthernet(/3, changed state to up

%LINEDROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to up
SLINE-5-CHANGED: Interface FastZthernet0/13, changed state to up

$LINEPROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/18, changed state to up
Switch:

Switcherase startup-config

% Invalid input detected at '~' marker.

Switchrenable

Switchferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]

Zrase of nvram: complete

$S¥S-7-NV_BLOCE_INIT: Initialized the geometry of nvram

Switch| e
Ctrl+FE ta exit CLI focus Copy Paste

[ Top

Fuente: Elaboracién Propia

CARGA DE LOS SWITCH 11

B Switch1 - o X

Physical  Config _CLI_ Aibutes

108 Command Line Interface

rm]
€0-HBOOT-¥) Version SOFTWARE (£24)
RC32300) processor (rewision CO) with 21035K bytes of memory

C2960 Boot Leader
Cisco W5-C2560-24TT
29€0-24TT starsing...

Base schernet MAC Address: 0010.1
Xmodem file system is available.
Initializing Flash..

flashfs[0]: 1 files, 0 directories
flashfs[0]: 0 orphaned files, 0 orphaned directories
Zlashfs[0]: Tecal byves: €401€334

flashfs[0]: Byces used: 4€70455

Zlashfs[0]: Byces available: 59345529

flashfs[0]: flashfs fsck took 1 seconds.

...done Initializing Flash.

Beot Secter Filesystem (bs:) installed, fsid: 3
Paramever Block Filesystem Ipb:) installed, fsid: 4

lash:

25€0-1anbaseks-mz .18

Loading
[{]

Smart Init is enabled
smart init is sizing iomem
TYEE MEMORY_REQ
ToTAL
Rounded IOMEM up to: OMb
Using € percent iomem. [0Mb/512Mb]

Restricted Rights Legend
Use, duplicat: by the is
subject to restrictions as set forsh in subparagraph
(e} of the Commercial Computer Software - Restricted
Rights clause at FAR sec 15 and subparagraph
(e} (1) (i) of the Rights in Technical Data and Computer

CHi+FE to ext OL focus Copy Paste

O Ter

Fuente: Elaboracion Propia
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VERIFICACION DE LA BASE DE DATOS VLAN 12

B Switchi - m] *
Physical Config CLI Attributes
—
105 Command Ling Interface
WiTChE o
[Switch$show vla
VLAN Name Status Ports
1 default active FaO/l, Fa0/2, Fal/3, Fad/4
Fal/5, Fal/€, Fal;/7, Fal/&
Fa0/9, Fa0/10, Fa0s11, Fa0/12
Fal/13, Fal/14, Fa(/15, Fa0/l€
Fa0/17, Fa0/l2, Fa0/1%, Fa0/20
Fal/2l, Fal/2Z, Fal/23, Fa0/24
GigO/Ll, Gigo/2
1002 fddi-default active
1002 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SRID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - a [z}
1002 £ddi 101002 1s00 - - - - o o
1003 tr 101003 1500 - - - - - a )
1004 fdnet 101004 1s00 - - - isee - a o
1005 trmet 101005 1500 - - - ibm - a [z}
VLAN Type SAID MTU  Parent Ringlo BridgeNo Stp BrdgMode Transl Trans2
Remote SDAN VLANs
Primary Secondary Type Ports
Switch#
Switchg )
Chl+FE to exit CLI focus Copy Paste
[ Tep

Fuente: Elaboracién Propia

Tabla 8 Configurar los pardmetros béasicos de los dispositivos

Elemento o tarea de configuracion Especificaciones

Direccion IPv4 209.165.200.238

Méascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccién IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Fuente: Elaboracion Propia

Tabla 9 Configuracién de R1

R1

Comando para desactivar la Router>enable

busqueda DNS Router#configure terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#
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Asignacion del nombre del router

Router(config)#hostname R1
R1(config)#

Creacion de la contrasefna de exec
privilegiado cifrada (contraseina
class)

R1(config)#line console 0
R1(config-line)#password class
R1(config-line)#login
R1(config-line)#

Creacion de la contrasefia de
acceso a la consola (contrasefia
cisco)

R1(config)#line vty 0 5
R1(config-line)#password cisco
R1(config-line)#exit
R1(config)#

Creacion de la contrasefia de
acceso para Telnet(contrasefia
ciscol)

R1(config)#line vty 0 10
R1(config-line)#password ciscol
R1(config-line)#login
R1(config-line)#exit
R1(config)#enable password ciscol
R1(config)#exit

R1#

Cifrado de las contrasefias de
texto no cifrado

R1(config)#service password-encryption
R1(config)#

Comando para el mensaje MOTD

R1(config)#banner motd #Acceso solo a
Administrador#
R1(config)#

Configuracion de la Interfaz S0/0/0
con ipv6 y mascara de red

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0,
changed state to down
R1(config-if)#

Asignacion de las rutas
predeterminadas

R1(config)#ip route 172.16.1.0
255.255.255.252 serial 0/0/0
R1(config)#

R1(config)#ipv6 route
2001:DB8:ACAD:1::/64 serial 0/0/0
R1(config)#

Fuente: Elaboracion Propia
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DESACTIVACION DE DNS, NOMBRE Y CONTRASERNA 13

¥R

Phgsmal Config CLI Attributes

105 Command Ling Interface

Houter

Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-lockup
Router (config) #hostname R1
Rl{config)$line console 0
Bl{config-line) #pass

% Incomplete command.
Rl{config-line) §password class
Bl{config-line)#login
Rli{config-line)fexit
Rliconfig)#line wty 0 5
Rl{config-line) #pass

% Incomplete command.
Rl{config-line) §password cisco

Rl {config-line)gexit
Rl{config)#line wty 0 10
Rli{config-line)g$password ciscol
Rl{config-line)#logi
Rl{config-line)fexit
Rliconfig)#enable password ciscol
Rl{config)gexitc

R1g

%5Y5-5-CONFIG_I: Configured from console by conscle

Rlgconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
Rl (config)#services password-encryption

% Invalid input detected at '~' mazkez.
2l (configl#service password-encryption

Rl{config)#banner motd #RAccesc solo a Administradorg
Rl{config)#

Fuente: Elaboracion Propia

CONFIGURACION DE LAS INTERFAZ 14

L — o %
Physical Conlig CLI Altributes
—— —
105 Command Line Inteiface
~
R1(config) #inter s0/0/0
Rl(config-if) #ip address 172 -1 1.1
% Invalid input detected st '~ marker
R1(config-if) ¢ip address 1
R1{config-if) fipve address
Rl(config-if) fclock rate L
R1(config-if) fno shutdown
SLINK-S-CHANGED: Interface Serial0/0/0, changed stase o down
21{config-if) fexit
R1conzigit
Rl(config)#
Rlconfig)#ip route 172.16.1.0 sexialo/l/o
#Default route without gateway, if not a point-to-point interface, may impact performance
tInvalid interface type and mumber
R1(config)#ip route 172.1€.1.0 255.255.255 sexialo/o/o
fault route without gateway, if not a point-to-point interface, may impact performance
/€4 serial 0/1/0
R1(config) #ipvé route 2001:DBB:ACAD:1::/€4 serial 0/0/0
Rl(config)$
a1z
$SYS-S-CONFIG I: Configured from console by console
212
g v
CHl+FE to exit CLI focus Copy Paste
O Top

Fuente: Elaboracion Propia
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Tabla 10 Configuracién de R2

R2

Configuracion para Desactivar la
busqueda DNS

Router>

Router>enable

Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#

Asignacion de nombre del router

Router(config)l#hostname R2
R2(config)#

Asignacion de la contrasefia de
exec privilegiado
cifrada(contrasefia class)

R2(config)#line console 0
R2(config-line)#password class
R2(config-line)#login
R2(config-line)#exit
R2(config)#

Creacion de la contrasefia de
acceso a la consola(contrasefa
cisco)

R2(config)#line vty 0 5
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#

Creacion de la contrasefa de
acceso Telnet

R2(config-line)#line vty 0 10
R2(config-line)#password ciscol
R2(config-line)#login
R2(config-line)#exit
R2(config)#enable password ciscol
R2(config)#exit

Se realiza el cifrado de las

R2(config)#service password-encryption

contrasefias de texto no cifrado R2(config)#
Se habilita el servidor HTTP en el | | ® s sciens - o ox
Servidor de internet Physical  Corfig  Services  Desktop  Programming  Attributes
SERVICES HTTP
HTTP
SR HTTR HTTPS
DHCPvE @ 0On O of ® in O aif

TFTP
DNS File Manager

SYSLOG File Hame Edit Delete
ABA

1 copyrights. kiml [edit]
NTP

EMAIL 2 cscoptlogol 77111 jpg
FTP
IoT
VM Management
Radius EAP

(delete)

(delete]

3 helloworld il fedi) [delete)
4 image himl [edil [delets)
(delete)

5 indexhiml [edit]

Creacion del mensaje MOTD

R2(config)#banner motd #Se prohibe el
acceso no autorizado.#
R2(config)#

Configuracion de la Interfaz
S0/0/0 con direccién ipv6 y
mascara

R2(config)#inter s0/0/0
R2(config-if)#ip address 172.16.1.2
255.255.255.252
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R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Configuracion de la Interfaz
Interfaz SO/0/1 con direccion ipv6
y mascara

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::/64
R2(config-if)#clock rate 128000
This command applies only to DCE
interfaces

R2(config-if)#no shutdown

Configuracion de la Interfaz
Interfaz GO/O con direccion ipv6 y
mascara (simulacién de Internet)

R2(config)#interf g0/0

R2(config-if)#ip address 209.165.200.236
255.255.255.248

R2(config-if)#no shutdown

R2(config-if)#ipv6 addres
2001:DB8:ACAD:A::/64
R2(config-if)#no shutdown

Configuracion de la Interfaz
loopback 0 con direccionamiento
ip y mascara (servidor web
simulado)

R2(config)#inter 10

R2(config-if)#
%LINK-5-CHANGED: Interface LoopbackO,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface LoopbackO, changed state to up

R2(config-if)#ip address 10.10.10.10
255.255.255.255
R2(config-if)#

Asignacion de la ruta
predeterminada

R2(config)#ip route 209.165.200.232
255.255.255.248 G0/0

R2(config)#ipv6 route
2001:DB8:ACAD:A::/64 g0/0
R2(config)#

Fuente: Elaboracion Propia
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CONFIGURACION DE DNS, CONTRASENAS Y NOMBRE 15

P Rr2

Physical Canfig CLI Attributes

105 Command Line Interface

Routers
Router>enable

Routergconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config)$no ip domain-lookup

Router (config) §

Routerg

%5YS-5-CONFIG_I: Configured from conscle by console

Routerg

Routerfconfig terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hotname R2

% Invalid input detected at '"~' marker.
Router (config) #hotsname R2
% Invalid input detected at '"~' marker.

Router (config) #hostname R2
config)#line console O
config-line) #password class
config-line)#login
config-line) #exit
config)fline vty 0 5
config-line) #password cisco
config-line)#login
config-line)#line wty 0 10
config-line) gpassword ciscol
config-line) glogin
config-line)gexit

config) #enable password ciscol
config) exit

Fuente: Elaboracién Propia

ASIGNACION DE CONTRASENAS Y MENSAJE 16

Router(config) ghostname B2
R2{config)4line console 0
RZ(config-line) gpassvord class
RZ{config-line)$login
R2(config-line)dexit
R2{configidline vty 0 5
RZ(config-line) gpassvord cisco
RZ{config-line)$login
R2{config-line) $line vey 0 10
RI(config-line) gpassvord ciscol
RZ{config-line)$login
RZ{config-line) fexit
R2{config)4enable password ciscol
RI(config) fexit

Rt

45Y3-5-CONFIG_I: Configured from console by console

Rlfeonfiqure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ{config)dservice password-encryption

R2(config)4banner motd 48e prohibe el acceso no autorizade.d
R2{eonfig]

Fuente: Elaboracion Propia
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DIRECCIONAMIENTO 17

Thls £o Jrununn:l .-.lppllt'i n.n.lyr to DCE interfaces
R2{config-if)dno shutdow

Fuente: Elaboracion Propia

CAD:A::/ed o

Tabla 11 Configuraciéon de R3

R3

Elemento o tarea de configuracion

Especificacion

Configuracion para desactivar la
busqueda DNS

Router>enable

Router#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Configuracion del nombre del router

Router(config)#hostname R3
R3(config)#

Asignacion de la contrasefia de exec
privilegiado cifrada(contrasefa class)

R3(config)#line console 0
R3(config-line)#password class
R3(config-line)#login
R3(config-line)#exit

R3(config)#

Asignacion de la Contrasefia de
acceso a la consola(contrasefia cisco)

R3(config)#line vty 0 5
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#

Asignacion de la contrasefia de acceso
paraTelnet(contrasefia ciscol)

R3(config)#line vty 0 10
R3(config-line)#password ciscol
R3(config-line)#exit
R3(config)#enable password ciscol
R3(config)#

Se realiza el cifrado de las contrasefas
de texto no cifrado

R3(config)#service password-
encryption
R3(config)#

Creacion del mensaje MOTD

R3(config)#banner motd #Se prohibe
el acceso no autorizado.#
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R3(config)#

Configuracion de la Interfaz S0/0/1 con
direccién ipv6 y mascara

R3(config)#interf s0/0/1
R3(config-if)#description comunica
router 3 con router 2
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::/64
R3(config-if)#no shutdown

Configuracion de la Interfaz loopback 4
con direccion ip y mascara

R3(config)#interf 14

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip addres 192.168.4.0
255.255.255.255

R3(config-if)#no shutdown
R3(config-if)#

Configuracion de la Interfaz loopback 5
con direccion ip y mascara

R3(config)#interf 15

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback5,
changed state to up

R3(config-if)#ip address 192.168.5.0
255.255.255.255

R3(config-if)#no shutdown
R3(config-if)#

Configuracion de la Interfaz loopback 6
con direccion ip y mascara

R3(config)#inter 16

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback6, changed state to up
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%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback6,
changed state to up

R3(config-if)#ip address 192.168.6.0
255.255.255.255
R3(config-if)#no shutdown

Configuracion de la Interfaz loopback 7
con direccion ip y mascara

R3(config)#inter 17

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback?, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback?7,
changed state to up

R3(config-if)#ipv6 address
2001:Db8:ACAD:3::1/64
R3(config-if)#no shutdown

Fuente: Elaboracion Propia

CONFIGURACION DE DNS,NOMBRE Y CONTRASENA 18

¥R

CLI Attributes
I

Phgslca\ Config

105 Command Line Interface

Router>

Router:

Router>

Router>

Router>enable

Routerfconfigure terminal

Enter configuration commands, one per line.
Router (config) #no ip domain-lookup

Router {config) fhostname R32

R3(config)#

R3g

%5Y5-5-CONFIG_I: Configured from console by console

End with CNIL/Z.

R3g

R3gconfigure terminal

Enter configuration commands, one per line.
R2(config)#line comsole O

22 (config-line) gpassword class

End with CNTL/Z.

R3 (config-line) #login

R3 (config-line) fexit

R2(config)#line vty O §

22 (config-line) gpassword cisco

R3 (config-line) #login

R3 (config-line) fexit

R2(config)#line vty O L0

23 (config-line) gpassword ciscol

R3 (config-line) gexit

23 {config) fenable pass

% Incomplete command.

23 (config) fenable password ciscol

R3 (config) §service password-encryption
R3 (config) $banner motd #5e prohibe el acceso no autorizado. g
23 {config) §

Fuente: Elaboracion Propia
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DIRECCIONAMIENTO DE LAS INETRFAZ 19

R3{config) $interf s0/0/1

R3lconfig-if) fdescription comunica router 3 con router 2
R3{config-if)#ip address 172.1¢.2.1 255.255.255.25
R3{config-if)$ipve address 2001:DBE:ACAD:2::/cd
R3lconfig-if)dno shutdown

[

R3({config-if)$
$LINE-5-CHANGED: Interface SerialQ/0/1, changed state to up

R3({config-if)exit
R3{config)$
$LINEDROTO-5-UPDOWN: Line protocol on Interface Serial(/0/1, changed st:

Fuente: Elaboracion Propia

DIRECCIONAMIENTO DE LOOPBACK 4,5,6 20

B3 (config) #interf 14

R3({config-if) ¢
%LINE-5-CHANEED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPFDOWN: Line protocol on Interface Loopback4, changed

R3{config-if) #ip addres 152 _.1€2.4.0 255.255.255.255
R2{config-if) #nc shutdown

R3{config-if) fexit

R3 (config) #interf 15

R3{config-if) #
%LINE-5-CHANZED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed

R3{config-if) #ip address 152 _.1€8.5.0 255.255.255.255
B2 {config-if) #no shutdown

B3 (config-if) #exit

R2{config) #inter le

R3({config-if) ¢
%LINE-5-CHANZED: Interface Loopbacké, changed state to up

%LINEPROTO-5-UFDOWN: Line protocol on Interface Loopbacké, changed

R3{config-if) #ip address 152 _1€8.€.0 255.255.255.255
B2 {config-if) #no shutdown

B3 (config-if) #exit

B3 (config) 4

Fuente: Elaboracion Propia
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CONFIGURACION DE LOOPBACK 7 21

B3 ({config—if) fexit
3 (config) #inter 17

B3 (config—-if) #
% LINE—-5—-CHANGED:

Interface Loopback7?,

% LINEPROTO-5-TUPDOWHN -

B3 {config-if)#

changed state to up

Line protocol on Interface Loopback?,

changed state f{

Fuente: Elaboracion Propia

Tabla 12 Configuraciéon de S1

S1

Elemento o tarea de configuracién

Especificacion

Se realiza la desactivacion de la
basqueda DNS

Switch>enable

Switch#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#

Configuracion del nombre del switch

Switch(config)#hostname S1
S1(config)#

Configuracion de la contrasefa de
exec privilegiado cifrada(contrasefia
class)

S1(config)#line console O
S1(config-line)#password class
S1(config-line)#login
S1(config-line)#exit
S1(config)#enable secret class
S1(config)#exit

Configuracion de la contrasefa de
acceso a la consola(contrasefia cisco)

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#

Configuracion de la contrasefia de
acceso para Telnet(contrasefia cisco)

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Se realiza el cifrado de las contrasefas
de texto no cifrado

S1(config)#service password-
encryption
Si1(config)#

Configuracion del mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado.#
S1(config)#

Fuente: Elaboracion Propia
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BLOQUEO DE DNS, CONTRASENA, NOMBRE Y CONFIGURACIONES 22

¥ 51

Physical  Config _CLI_ Attibutes

108 Command Line Interface

ine. End with CNIL/Z

Fuente: Elaboracion Propia

Tabla 13 Configuraciéon de S3

S3

Elemento o tarea de configuracién

Especificacion

Se realiza la desactivacion de la
basqueda DNS

Switch>enable

Switch#configure terminal

Enter configuration commands, one
per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#

Asignacion del nombre del switch

Switch(config)#hostname S3
S3(config)#

Asignacion de la contrasefia de exec
privilegiado cifrada(contrasefa class)

S3(config)#line console 0
S3(config-line)#password class
S3(config-line)#login
S3(config-line)#exit
S3(config)#enable secret class
S3(config)#exit

Asignacion de la contrasefia de acceso

a la consola(contrasefa cisco)

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#

Asignacion de la contrasefia de acceso

para Telnet(contrasefia cisco)

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
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Se realiza el cifrado las contrasefias de
texto no cifrado

S3(config)#service password-
encryption
S3(config)#

Se asigna el Mensaje MOTD

S3(config)#banner motd #Se prohibe el
acceso no autorizado.#
S3(config)#

Fuente: Elaboracion Propia

BLOQUEO DE DNS, CONTRASENA, NOMBRE Y CONFIGURACIONES 23

Switchiconfigure terminal

Enter configuration commands, one per line.
Switchiconfig) #no ip domain-lookup
Switchi{config) $hostname 53

{config)#line console O

{config-line) gpassword class
{config-line) #login
{config-line) fexit
({config) #enable secret
{configifline wty 0 4
({config-line) #password
{config-line) gexit
{config)#line wty 0 15
({config-line) #password
{config-line) #login
{config-line) fexit
(config)#service password-encryption

class

cisco

cisco

{config)fexit

538
R5¥5-5-CONFIG I: Configured from conscle by console

EEL

¥ 53
Fhyzical Caonfig CLI Aftributes
I
105 Command Line Interface
Switchrenable

End with CHNTIL/Z.

{config)#banner motd §5Se prohibe el acceso no autorizado.§

Fuente: Elaboracion Propia
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Tabla 14 Verificar la conectividad de la red

Desde A Direccion IP Resultado del ping

R1 RZ, S0/0/0 172.16.1.2 Fre LastStalur  Souce Destration  Type Color Timefsec) Penodc  Mum Edt Deleh
{ Suzcesstul ~ R1 R2  ICMP l (.000 N 0 [ed) [delet

R2 Rs, SO/O/l 172,16_2_1 Fire Last Status  Sowce Destination  Twpe Color  Timefsec) Perodic  Mum  Edit Dele
q Successful Rz R3 ICHP . 0.000 M 0 [edt] [dele

Pc Gateway 209.165.200.236 )

internet | predeterminado

Fuente: Elaboracion Propia

Tabla 15 Configurar S1

Elemento o tarea de configuracién

Especificacion

Se realiza la creacion de la base de
datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#end

S1#

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#end

S1#

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#end

S1#

Se asigna la direccion IP de
administracion.

S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99,
changed state to up

S1(config-if)#ip address 192.168.99.2
255.255.255.0
S1(config-if)#no shutdown

Se asignar el gateway predeterminado

S1(config)#ip default-gateway
192.168.99.1
Si(config)#

Se fuerza el enlace troncal en la
interfaz FO/3

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
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S1(config-if)#
%LINEPROTO-5-UPDOWN: Line
protocol on Interface FastEthernet0/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line
protocol on Interface FastEthernet0/3,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlan99, changed
state to up

S1(config-if)y#switchport trunk native
vlan 1
S1(config-if)#exit

Se fuerza el enlace troncal en la
interfaz FO/5

S1(config)#int fO/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlian 1

S1(config-if)#exit

Se configura el resto de los puertos
como puertos de acceso

S1(config)#interface range
f0/2,f0/4,f0/6-23
S1(config-if-range)#switch mode
access

S1(config-if-range)#exit
S1(config)#

Se asigna F0/6 a la VLAN 21

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 21
S1(config-if)#exit

Se realiza el apagado de todos los
puertos sin usar

S1(config)#interface range
f0/2,f0/4,f0/7-23
S1(config-if-range)#shutdown

Fuente: Elaboracion Propia
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CONFIGURACION DE LAS VLAN 24

Sli{config)#vlan 21

Sl{config-vlan)gname Contabilidad
S1{config-vlan) fend

sl

%5YS-5-CONFIG_I: Configured from console by console

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)$vlan 23

51{config-vlan) gname Ingenieria

S1{config-vlan) gend

S51%

%5Y¥Y5-5-CONFIZ I: Configured from conscle by console

Slgconfigure terminal

Enter configuration commands, one per line. Znd with CNTL/Z.
51(config)#vlan 53

5l{config-vlan) #name Administracion

Sliconfig-vlan) gend

s1g|

&5YS-5-CONFIGZ I: Configured from console by console

Fuente: Elaboracion Propia

CONFIGURACION DE GATEWAY 25

S5liconfig) #ip default-gateway 132.163.59.1

Sliconfig)gint £0/3

Sliconfig-if)#switchport mode trunk

Sl{config-if)§

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetls3,

2LINEPROTC-5-UPDOWN: Line protocol om Interface FastEthernetd/s3,
$LINEFROTO-5-UPDOWN: Line protocol on Interface Vlan9%%, changed

S5liconfig-if)gswitchport trunk native wvlan 1
Sl {config-if) gexit

Sliconfig)#int £0/5

Sliconfig-if)é#switchport mode trunk

51l ({config-if) #switchport trunk native wlan 1
S5l {config-if) gexit

S1(config) #

Fuente: Elaboracion Propia

APAGADO DE PUERTOS 26

51 {config) #interface range £0,/2, £0/4,£f0/6-232
5l {config-if-range) §switch mode access

S5l {config-if-range) fexit

5l {config) #interface £0/€

51l {config-if) #switchport mode access

Sl {config-if) #switchport access vhan 21

S5l {config-if) fexit

Sl {config)$

Fuente: Elaboracion Propia
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PUERTOS APAGADOS 27

3LINK-5-CHENGED: Interface FastEthernet(/7, changed state to administratively down

SLINE-5-CHENGED: Interface FastEthernet( 0/8, changed state to administratively down

RLINE-S-CHRNGED: Interface FastZIthernet(/3, changed state to administratively down

SLINE-S-CHRNGED: Interface FastEthernet(/l0, changed state to administratively down

SLINK-5-CHANGED: Interface FastEthermetO/ll, changed state to administratively down

RLINK-5-CHENGED: Interface FastEthernet0/12, changed state to administratively down

Fuente: Elaboracion Propia

Tabla 16 Configurar el S3

Elemento o tarea de configuracién

Especificacion

Se crea la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Se asigna la direccion IP de
administracion

S3(config)#int vian 99

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan99,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface VIan99, changed
state to up

S3(config-if)#ip address 192.168.99.3
255.255.255.0
S3(config-if)y#no shutdown

Se asigna el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1
S3(config)#

Se fuerza el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native
vlan 1
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S3(config-if)#exit

Se realiza la configuracion del resto de
los puertos como puertos de acceso

S3(config)#int range f0/1-2,f0/4-23
S3(config-if-range)#switch mode

access
S3(config-if-range)#exit
S3(config)#

Se asigna F0/18 a la VLAN 21 S3(config)#int f0/18
S3(config-if)#switchport mode access
S3(config-if)y#switchport access vilan 23
S3(config-if)#exit

S3(config)#

Fuente: Elaboracion Propia

CONFIGURACION DE VLAN 28

® 53

Physicl | Config _CLI_ Attibutes

108 Command Line Interface

llllllllll

Administracion

te to up

te to u

{config) #ip default-gateway
3 (conzia)dl

Fuente: Elaboracion Propia

CONFIGURACION DE LOS PUERTOS DE ACCESO 29

{config)gint £0/3
({config-if)#switchport mode trunk
{config-if) #¢switchport trunk native wvlan 1
({config-if) #exit

{config)#int range £0/1-2, £0/4-23
(config-if-range) #switch mode access
{config-if-range) $exit

(config)gint £0/18

({config-if) #switchport mode access
{config-if) ¢switchport access wvlan 23
{config-if) $exit

'lccnfig)ﬂl

Fuente: Elaboracion Propia
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ASIGNACION DE VLAN 21 30

Fuente: Elaboracion Propia

Tabla 17 Configuracién R1

Elemento o tarea de configuracién

Especificacion

Se realiza la configuracién de la
subinterfaz 802.1Q .21 en G0/1

R1(config)#int g0/1.1
R1(config-subif)#description LAN de
Contailidad
R1(config-subif)y#encapsulation dot1Q
21

R1(config-subif)#ip address
192.168.21.4 255.255.255.0
R1(config-subif)#exit

R1(config)#

Se realiza la configuracién de la
subinterfaz 802.1Q .23 en G0/1

R1(config)#int g0/1.2
R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#description dot1Q 23
R1(config-subif)#ip addres
192.168.23.4 255.255.255.0

Se realiza la configuracion de la
subinterfaz 802.1Q .99 en G0/1

R1(config)#int g0/1.9
R1(config-subif)#description LAN de
45usuarios
R1(config-subif)#encapsulation dot1Q
99

R1(config-subif)#ip address
192.168.99.4 255.255.255.0
R1(config-subif)#int g0/1
R1(config-if)#no shutdown

41




Se realiza la activacion de la interfaz R1(config-subif)#int g0/1
GO0/1 R1(config-if)#no shutdown

Fuente: Elaboracion Propia

CONFIGURACION 802.1Q 21/23/99 31

% Invalid input detected at '~' marker.

Rlgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Rl {configli#int gls1.1

g-subif) gdescription LEN de Contailidad

g-subif) gencapsulation dotlQ 21

g-subif) §ip address 152.1€8.21.4 255.255.255.0
onfig-subif) fexit
onfig)gint gls/1l.2
onfig-subif) §description dotlQ® 23
g-subif) §192.1€2.22.4 2 5

Rl {conf
% Invalid input detected at '~' marker.
Rl i{config-subif) $ip addres 132 .1€8.23.4 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE S502.10, IEZEE 202.1¢Q
or ISL wLAN.

g-subif) gexit

g)g#int gos1.2

g-subif) §description LAN de Ingenieria
g-subif) §ip address 192,1€8.23.1 255.255.

% Invalid input detected at '~' marker.
Rl {config-subif) #ip address 192.1€2.23.1 255.255.255.0
% Configuring IP routing on a LAN subinterface is only allowed if that

subinterface is already configured as part of an IEEE 202.10, IEEE 202.1Q,
or ISL wLAN.

Fuente: Elaboracién Propia

ACTIVACION DE LA INTERFAZ 32

% Invalid input detected at "' marker.
Rliconfig-subif)#ip address 1%2_1£2.23.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 202.10, IEEE 202.10,
or ISL wLANW.

Rl {config-subif) fexit

2l (config) #int gl l.3

Rl (config-subif) f#description LAN de 45usuarios
Rl (config-subif) f$encapulation dotlQ 99

% Invalid imput detected at "' marker.

Rl (config-subif) fencapsulation dotlQ 9%

Rl i{config-subif)#ip address 152.1€3.3%.1 255.255.255.0
ubif)gint g0/1
£)gno shutdo

Rl {config-if) g
SLINE-S-CHANGED: Interface CigabitEthernetl/l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetld/1l, changed state to up
SLINK-S5-CHANCED: Interface CigabitEthernet0/l.l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1.1, changed state to up
SLINK-5-CHANCED: Interface CigabitEthernet0/1.2, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1.2, changed state to up

T THE_S_ HAMIFN - Tr+arfoma 06 mahitTrharmat /1 8 shonead stata S e

Fuente: Elaboracion Propia
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Tabla 18 Verificar la conectividad de la red

Desde A Direccién IP Resultados de ping
S1 R1, direccion VLAN 99 192.168.99.4 ok
S1 R1, direccion VLAN 21 192.168.21.4 ok
S3 R1, direccion VLAN 99 192.168.99.4 ok
S3 R1, direccion VLAN 23 192.168.23.4 ok

Fuente: Elaboracion Propia

PRUEBA DE CONECTIVIDAD 33

Slgping 192 _165.59.4

Type escape seguence to abort.

Sending 5,
1rn

Success rate is 80 percent

100-byte ICHMP Echos to

4,5),

Slgping 192 _165.21.4

Iype escape seguence to abort.

Sending 5,
Shrnd

Success rate is 80 percent

100-byte ICHMP Echos to

(4s5),

Fuente: Elaboracion Propia

PRUEBA DE CONECTIVIDAD 34

S3gping 192.1€3.95.4

Type escape seguence to abort.

Sending 5,
111

Success rate is 20 percent

100-byte ICHMP Echos to

{14/8),

S3gping 192 .163.23.4

Type escape seguence to abort.

Sending 5,
1o

Success rate is 20 percent

100-byte ICHMP Echos to

(4/5),

Fuente: Elaboracion Propia

152 .

152 .

152 _1e2 .95 . 4

152 . 1e2.21 .4

led.535_ 4
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Tabla 19 Configurar OSPF en el R1

Elemento o tarea de configuracion

Especificacién

Se realiza la configuracién de OSPF
area 0

R1(config)#router ospf 1
R1(config-router)#

Se anuncian las redes conectadas
directamente

R1(config)#router ospf 1
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.16.1.0
0.0.0.3 area 0

R1(config-router)#

Se establece todas las interfaces LAN
como pasivas

R1(config)#router ospf 1
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#network 172.16.1.0
0.0.0.3 area 0
R1(config-router)#passive-interface
g0/1.1
R1(config-router)#passive-interface
g0/1.2
R1(config-router)#passive-interface
g0/1.9
R1(config-router)#passive-interface
g0/1

R1(config-router)#exit
R1(config)#router ospf 10
R1(config-router)#passive-interface
g0/1.1
R1(config-router)#passive-interface
g0/1.2
R1(config-router)#passive-interface
g0/1.9

R1(config-router)#

Se realiza la desactivacion de la
sumarizacion automatica

R1(config)#router rip
R1(config-router)#no auto-summary
R1(config-router)#exit

R1(config)#
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Fuente: Elaboracion Propia

CONFIGURACION DE OSF, ASIGNACION DE REDES CONECTADAS R1 35

REl=enable

Fassword:

Blgconfigure terminal

Enter configuration commands,
Bli{config) #router ospf 1

Bl {config-router) fnetwork 152
Bl {config-router) fnetwork 15%2.1€8_23
Bl {config-router) gnetwork 152 _.1€2.53
Bl {config-router) fnetwork 172_.1&_.1.0
Bl {config-router) fpassive—-interface
Bl iconfig-router) fpassive—-interface
Bl {config-router) gpassive—interface
Bl {config-router) fpassive—-interface
Bl {config-router) fexit

Bl i{config) #router ospf 10

Bl {config-router) gpassive—interface
Bl {config-router) fpassive—-interface
Bl {config-router) fpassive—-interface
Bl iconfig-router) fexit

Bl {config) #router rip

Bl {config-router) fno auto—summary
Rliccnfig—rcuterj#exiﬂ

Bliconfig)#

one

Jles 21

a.

g0sL.
g0sL.
g0/L.

g0s1

g0/L.
g0s1.
g0sL.

per line.

LYR I G I

with

area
area
area

Fuente: Elaboracion Propia

Tabla 20 Configurar OSPF en el R2

Elemento o tarea de configuracién

Especificacion

Se configura OSPF area 0

R2(config)#router ospf 1

Se anuncia las redes conectadas
directamente

R2(config-router)#network 172.16.2.0
0.0.0.3 area 0
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 10.10.10.10
0.0.0.0 area 0

R2(config-router)#

Se establece la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface 10
R2(config-router)#

Se desactiva la sumarizacion
automatica

R2(config-router)#router rip
R2(config-router)#no auto-summary
R2(config-router)#

Fuente: Elaboracion Propia
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CONFIGURACION DE OSF, ASIGNACION DE REDES CONECTADAS R2 36

REi=enable

Fassword:

EZfconfigure terminal
Enter configuration commands,
B2 {config) #router ospf 1
B2 {config-router) fnetwork
B2 {config-router) fnetwork
B2 {config-router) gnetwork
01:11:24: %DS5PF-5-ADJCHE:
B2 {config-router) fnetwork

172.1e.2.0

B2 {config-router) frouter rip

B2 {config-router) fno auto—summary
B2 {config-router) fexit

22 (config) g

10.10.10.10
B2 {config-router) #passive—interface 10

one per line.

a.0.0.3
172.1€.1.0 0.0.0.3
172.1€.1.0 0.0.0.3
Process 1, Nbr 1%2_1€28_.95%_.4 on Seriald/ 0 /0 £r
0.0.0.0 area 0

End with CHNTL/Z.

area 0
area 0
area 0

Fuente: Elaboracion Propia

Tabla 21 Configurar OSPFv3 en el R3

Elemento o tarea de configuracién

Especificacion

Se configura OSPF area 0

R3(config)#router ospf 1
R3(config-router)#

Se anuncia redes IPv4 conectadas
directamente

R3(config)#router ospf 1
R3(config-router)#network 172.16.2.0
0.0.0.3 area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

R3(config-router)#

Se establece todas las interfaces de
LAN IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface 14
R3(config-router)#passive-interface 15
R3(config-router)#passive-interface 16
R3(config-router)#

Se desactiva la sumarizacién
automatica.

R3(config)#router rip
R3(config-router)#no auto-summary
R3(config-router)#

Fuente: Elaboracion Propia
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CONFIGURACION DE OSF, ASIGNACION DE REDES CONECTADAS R3 37

B3fconfigure terminal

B2 ({config) #router ospf 1

B3 ({config-router) #network 152 _1&8.

B3 ({config-router) fpassive—-interface 14
B3 ({config-router) fpassive—-interface 15
B3 ({config-router) #passive—-interface 1t
B2 ({config-router) fno auto—summary

e

% Invalid input detected at "*' marker.

B2 ({config-router) fexit

B3 {config) #router rip

B2 ({config-router) #no auto-summary
B3 ({config-router)

Enter configuration commands, one per line. End with CHTIL/Z.

B3 ({config-router) fnetwork 172_.1€.2.0 0.0.0.32 area 0

B3 ({config-router) fnetwork 152 _1€8_.4.0 0.0.0.255 area 0
5.0 0.0.0.255 area 0

B2 ({config-router) fnetwork 15%2_.1€8_.6.0 0.0.0.2

255 area 0

Fuente: Elaboracion Propia

Tabla 22 Verificar lainformacién de OSPF

Pregunta

Respuesta

Con el siguiente comando se muestran
la ID del proceso OSPF, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en un
router

R3#show ip protocols

Este comando muestra solo las rutas
OSPF

R3#show ip ospf interface

Este comando muestra la seccion de
OSPF de la configuracion en ejecucion

R3#show ip ospf neighbor detail

Fuente: Elaboracién Propia
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ID DEL PROCESO OSF 38

R3#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 1%2.1€5.€.0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:

172.1€.2.0 0.0.0.3 area 0
152 1€3.4.0 255 area 0
152 1€3.5.0 255 area 0
152 _1€8.€.0 .0.255 area 0
Passive Interface(s):
Loopbackd
Loopbacks
Loopbacke
Routing Information Sources:
Cateway Distance Last Update

132 .1le8.€.0 110 a0:le:l4

Fuente: Elaboracion Propia

SECCION OSFP39

Ri3fshow ip ospf interface

Serialds0/1 is up, line protocol is up
Internet address is 172.16.2.1/30, Area 0
Process ID 1, Router ID 15%2.1€%.€.0, WNetwork Type POINT-TO-POINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TO-PBOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 1/1, flood queue length 0O
Wext O0x0(0)  /0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
Loopback4 is up, line protocol is up
Internet address is 152 .1€2.4.0/32, Rrea O
Process ID 1, Router ID 1%2.1¢€%.€.0, Wetwork Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
LoopkbackS is up, line protocol is up
Internet address is 15%2.168.5.0/32, Rrea 0
Process ID 1, Router ID 192.1¢€2.6.0, Network Type LOOPBACE, Cost: 1
Loopkack interface is treated as a stub Host
Loopbackeé is up, line protocol is up
Internet address is 152_.1€3.€.0/32, Rrea 0
Process ID 1, Router ID 192.1¢62.€.0, Network Type LOOPBARACE, Cost: 1
Loopback interface is treated as a stub Host

Fuente: Elaboracion Propia

48



Tabla 23 Implementar DHCP y NAT para IPv4

Elemento o tarea de configuracién

Especificacion

Se realiza la reserva de las primeras
20 direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20
R1(config)#

Se realiza la reserva de las primeras
20 direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
R1(config)#

Se crea el pool de DHCP para la VLAN
21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#ip domain-name
ccha.com

R1(config)#ip default-gateway
10.10.10.10

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#

Se crea el pool de DHCP para la VLAN
23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#ip domain-name
ccna-sa.com

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#

Fuente: Elaboracion Propia
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RESERVA DE LAS VLAN Y PooL DHCP 40

Rlrenable

Password:

RBlgconfigure terminal

Enter configuration commands,
Rl (config)#ip dhcp excluded-address
Bl (config)#ip dhcp excluded-address
Rl (config)#ip dhecp pool RCCT

Bl (dhep-config) #dns—-server 10.10.10.
{dhep—config) #ip domain-name ccna.
(config) #ip default-gateway 10.10.
(config) #ip dhep pool ACCT
{dhep-config) gdefault——router 192.

one per line.

10
com
10.10

leg.21.1

% Inwvalid input detected at marker.
B1{
Bl
Rl
R1{
B1{
Rl

dhep-config) gdefault-router 192 .168.21.1
dheop-config) fexit

config) g

config) gip dhcp pool ENGHR

{dhcp-config) #dns—-server 10.10.10.10
{dhep-config) #ip domain-name ccna—sa.ccﬂ
(config) #ip dhep pool ENGHER

{dhep-config) #default-router 152 _168.23.1

({dhep-config) #

End with CHTIL/Z.
1%2.168.21.1 152.1€5.21.20
1932.1€2.23.1 152.1€58.23.20

Fuente: Elaboracion Propia

Tabla 24 Configurar la NAT estética y dindmica en el R2

Elemento o tarea de configuracién

Especificacion

Se crea la base de datos local con una
cuenta de usuario

R2(config)#username webuser privilege 15

secret cisco12345
R2(config)#

Se habilita el servicio del servidor
HTTP

R2(config)#ip http server (Packet
Tracer no soporta este comando)

Se configura el servidor HTTP para
poder utilizar la base de datos local
para la autenticacion

R2(config)#ip http authentication
local(Packet Tracer no soporta este
comando)

Se crea una NAT estatica al servidor
web.

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#int sO/1/0
%Invalid interface type and number
R2(config)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if#

Se realiza la Asignacion de la interfaz
interna y externa para la NAT estética

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
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R2(config)#

Se configura la NAT dinamica dentro
de una ACL privada

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229
R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

R2(config)#

Se define el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236
NETmask 255.255.255.248
R2(config)#

Se define la traduccion de NAT
dindmica

R2(config)#ip nat inside source list 1
pool INTERNET
R2(config)#

Fuente: Elaboracion Propia

CREACION DE BASE DE DATOS LOCAL Y ACTIVACIONDE HTTP 41

Password:

Rirenabkle

Password:

RZfconfigure terminal

Enter configuration commands, one per line.

R2 (config) #ip http server

% Invalid input detected at "*' marker.

B2 (config) #ip http authentication local

% Invalid input detected at '~' marker.
RZ (config) #int gl/s0

B2 (config-if)gip nat outside

B2 (config-if) gexit

R2 (config) #int s0/1/0

%Invalid interface type and number

RZ (config)#int sO/0/0

RZ2 {config-if) #ip nat inside

R2 (config-if) gexit

B2 {config) #int s0/0/1

B2 {config-if) #ip nat inside

B2 (config-if) §

B2 (config-if) gexit

B2 (config) #ip nat inside
B2 (config) #access-list 1
B2 (config) #access-1list 1
B2 (config) #access-1list 1
B2 (config)#

RZg

source
permit
permit
permit

Fuente: Elaboracion Propia
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End with CHNIL/Z.
R2 (config) fusername webuser privilege 15 secret ciscoll34s

static 10.10_10.10 20%_1e5_200.225
152.1€5.21.0 0.0.0
152.1€2.23.0 0.0.0
152.1€2.4.0 0.0.3.2

.255

-255
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DEFINICION DE POOL Y TRADUCCION DE NAT 42

Rlfconfigure terminal

R2 (config)

Enter configuration commands, one per line.
R2{config)#ip nat pool INTERNET 209.1€5.200.233 209.1e5.2
R2{config)fip nat inside source list 1 pool INTERNET

End with CNI

LiZ.
00.23¢ NETmask

- mmm ome

&dd.&dd. 49

5.248

Fuente: Elaboracion Propia

Tabla 25 Verificar el protocolo DHCP y la NAT estatica

pueda hacer ping a la
PC-C
Nota: Quiza sea

firewall de la PC.

necesario deshabilitar el

Prueba Resultados

Verificar que la PC-A I Bam el

haya adquirido @® DHCP O Static

informacion de IP del

servidor de DHCP |Pvd Address 192.158.21.21
Subnet Mask ZRE.255.255.0
Default Gateway 192.168.21.1
DMS Server 101071070

Verificar que la PC-C IP Corfiguration

haya adquirido _

informacion de IP del ® DHCP O Static

servidor de DHCP IPv4 Address 192.168.22.21
Subnet Mazk 25R. 255,255 ()
Default G ateway 192.168.23.1
DMS Server 10101010

Verificar que la PC-A ok
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Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefa cisco12345

B Sevidor de internet — m] s

Physical Config Services D ezktog Programming Attibutes

> | URL |hittp:/#2093.166.200.229

Request Timeout

Fuente: Elaboracion Propia

Tabla 26 Configurar NTP

Elemento o tarea
de configuracion

Especificacion

Se ajusta la
fechay hora en
R2.

R2#clock set 15:14:00 05 november 2021
R2#

Se configura el
R2 como un
maestro NTP.

R2(config)#ntp master 5
R2(config)#

Se configura el

R1(config)#ntp server 172.16.1.2

R1 como un R1(config)#

cliente NTP.

Se configura el R1(config)#ntp update-calendar

R1 para las R1(config)#end

actualizaciones R1#

de calendario

periddicas con la

hora NTP.

Se Veriﬁca |a Rlg¢show ntp associations

Configuracién de :id:ress ref clock st when poll reach delay offset
NTP en R1. 72.16.1.2  127.127.1.1 5 4 18 27 z.00

905162902545 .00 0.1z
¥ sys.peer, # selected, + candidate, - outlyer, x falseticker, =~
a1y

configured

Fuente: Elaboracion Propia
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CONFIGURACION E FECHA Y HORA Y CONFIGURACIONDE NTP R1 43

Aeoeceso solo a2 Rdministrador
User RAccess Verification
Dassword:

Rlrenable

Password:

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Rl(config)$ntp server 172.1€.1.2

Rl (config)#ntp update—calendar

Rl (config)#end

Rlg

%5Y5-5-CONFIG I: Configured from comnsole by console

Rl#¢show ntp associations

address ref clock st when poll reach delay offset
disp

~172.1€.1.2 127.127.1.1 s 4 1lg 27 2.00

9051€2502545.00 0.12

v sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

Rlfcopy running-config startup—config
Destination filename [startup-configl?
Building configuration...

[OK]

R1%

Fuente: Elaboracion Propia

MAESTRO NTP R2 44

Bifconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
B2 (config) #ntp master 5

B2 {config)#

RIg

£5¥5-5-CONFI&z_I: Configured from consocle by console

R2fconfigure terminal
Enter configuration commands, one per line. End with CHNTL/Z.
R2 (config) g

Fuente: Elaboracion Propia

Tabla 27 Configurar y verificar las listas de control de acceso (ACL)

Elemento o tarea de configuracién Especificacion

Se configura una lista de acceso con R2(config)#ip access-list standard
nombre para permitir que solo R1 ADMIN-MGT

establezca una conexion Telnet con R2(config-std-nacl)#permit host
R2 172.16.1.1
R2(config-std-nacl)#exit
R2(config)#

Se aplica ACL con nombre a las lineas | R2(config)#line vty 0 15

VTY R2(config-line)#access-class ADMIN-
MGT in

R2(config-line)#
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Se permite el acceso por Telnet a las

lineas de VTY

R2(config-line)#transport input telnet
R2(config-line)#

Se verifica que la ACL funcione como

Se espera

Rl#telnet 172.18.
Trying 172.16.1.2

1.z
...CpenSe prohibe el acceso no autorizade
User Access Verification

Password:

% Password: timeout expired!

[Comnection to 172.1€.1.2 closed by foreign hostl
Rl#telnet 172.16.1.2
Trying 172.16.1.2 ...0penSe prchibe el acceso ne autorizade

User RAccess Verification

Password:

Fuente: Elaboracion Propia

LISTA DE ACCESO TELNET Y CONFIGURACION PARA CONEXION 45

B2 {config-line) #transport input telnet
RZ {config-line) ¢

B2 {config) #ip access-list standard ADMTIMN-MET
B2 {config-std-nacl) gpermit host 172.1681.1

% Invalid input detected at """ marker.

B2 {config-std-nacl) gpermit host 172.16.1.1
R2 (config-std-nacl) gexit

B2 {config) #line wty O 15

B2 {config-line) gaccess—class BRDMIN-MET in

Fuente: Elaboracién Propia

CONEXION DE R1 A R2 POR TELNET 46

BElgtelnet 172_.16.1.2
Trying 172.1e.1.2

User Access Verification
Password:

Password:

Rz

- ..0penSe prohike el

acceso no autorizado

Fuente: Elaboracion Propia
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Tabla 28 Introducir el comando de CLI| adecuado

Descripcion del comando

Entrada del estudiante (comando)

Comando para mostrar las
coincidencias recibidas por una lista de
acceso desde la ultima vez que se
restablecio

R2#show access-lists
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (8
match(es))

Se restablece los contadores de una
lista de acceso

R2#tclear access-list counters
R2#

Al aplicar el siguiente comando se usa
para mostrar qué ACL se aplica a una
interfaz y la direccién en que se aplica

R2#show ip interface

Este comando se muestran las
traducciones NAT

R2#show ip nat translations

Pro Inside global Inside local
Outside local  Outside global
--- 209.165.200.229 10.10.10.10

R2#

Este comando se utiliza para eliminar
las traducciones de NAT dinamicas

R2#clear ip nat translation

Fuente: Elaboracién Propia

ComMANDOS CLI 47

Password:
RZ¢show acce
Standard IP
10 permit 152 168 21 .0 0.0.0.255
20 permit 152 168 .23 .0 0.0.0.255
30 permit 152 163 .4.0 0.0
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (8 matchl(es))

ss-lists

cccccc list 1

255

Rz#clear access-list counters
R2#shov ip interface
CigabitEZthernet0/0 is up, line protocol is up (connected
Internct address is 2059.165.200.236/2%
Broadcast address is ] 255
Zddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing acc t
Inbound access list is not set
Proxy RRP is enabled
Security level is default

255.255.255.255

ess list is not se

redirects are always sent
ICMP unreachables are always se
ICHF mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

nt

Fuente: Elaboracion Propia
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CONCLUSIONES

Se puede concluir que todas las tipologias de redes y subredes se deben configurar
con un cifrado de seguridad robusto ya que este tipo de dispositivos son esenciales
para el usuario cotidiano de una empresa o casa, aqui también se observa la
importancia de tener una tabla de direccionamiento clara para poder realizar cambio
0 actualizaciones en la red que se tiene.

En esta actividad se logra crear y la correcta configuracion de las redes solicitadas
en las cuales hubo configuracion de los siguientes elementos Router,Switch,
computadores y un servidor de internet, se configuraron estos equipos con el fin de
trabajar en forma segura y se guardaron los datos para proteger los datos.

De esta manera de poner en practica los conocimientos obtenidos hasta el momento
en el curso del diplomado con los aspectos basicos para configurar cada uno de los
elementos con los principales protocolos y servicio de seguridad en la red.

Se logra configurar OSPF,Telnet, DHCP,SSH y todo comprobado mediante ping los
cuales tiene respuesta satisfactoria
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