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GLOSARIO 
 

• IP: es el número que identifica de forma individual la conexión de un equipo 

o dispositivo a una red interna o externa. 

• LAN: es una red de computadoras que abarca un área reducida a una casa 

• PC o computadora: es un tipo de microcomputadora diseñada en principio 

para ser utilizada por una sola persona. 

• Router: es un dispositivo que permite interconectar computadoras que 

funcionan en el marco de una red 

• Switch: dispositivo de interconexión utilizado para conectar equipos en red 

formando lo que se conoce como una red de área local 
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RESUMEN 
 

Este proyecto se busca realizar la configuración de una red sencilla de una casa la 

cual contiene un Router(R1) un Swtich(S1) y dos computadoras (PC0,PC1), se 

realiza la configuración de R1,S1,PC0yPc1 para que estos tengan una 

comunicación y quede un red funcional, se realiza la tabla de direccionamiento para 

la asignación de las IP para cada uno de los dispositivos y configuración de 

seguridad en los dispositivos R1 y S1. 

El presente trabajo se realiza el desarrollo del escenario 2 de la topología entregada, 

el cual se realizó paso a paso de las configuraciones de los dispositivos (router, 

switch, pc, servidor de internet), por medio de esta actividad se demuestra el 

conocimiento adquirido de configuración diseño de una red con sus respectivos 

comandos con sus resultados. 

para este escenario se realizó la configuración de ipv4 y ipv6, 

VLAN,DHCP,OSPF,ACL,NAT,NTP,TELNET todo esto configurado por medio de la 

consola CLI 

Palabras claves: Router, Switch, IPV4, IPV6, Topologia 
 

ABSTRACT 
 

This project seeks to configure a simple home network which contains a Router (R1), 

a Switch (S1) and two computers (PC0, PC1), the configuration of R1, S1, PC0 and 

PC1 is carried out so that they have communication and a functional network 

remains, the addressing table is made for the assignment of the IPs for each of the 

devices and security configuration in devices R1 and S1. 

In this work, the development of scenario 2 of the delivered topology is carried out, 

which was carried out step by step of the device configurations (router, switch, pc, 

internet server), through this activity the acquired knowledge is demonstrated 

configuration design of a network with their respective commands with their results. 

For this scenario, the configuration of ipv4 and ipv6, VLAN, DHCP, OSPF, ACL, 

NAT, NTP, TELNET was carried out, all this configured through the CLI console 

Keywords: Router, Switch, IPV4, IPV6, Topology 
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INTRODUCCION 
 

El presente proyecto busca entender la forma correcta que se debe realizar una 

configuración de una red y subredes, desde el direccionamiento de la IP como la 

configuración de los diferentes dispositivos entregados para realizar esta conexión 

y que se tenga una comunicación fluida entre los dispositivos tanto desde el router 

a los computadores como entre los computadores entre si, y brindarles una 

seguridad por medio de usuario y contraseña a los dispositivos como el router y el 

switch. 

Busca entender la forma correcta que se debe realizar una configuración de una red 

y subredes, desde el direccionamiento de la IPV4 y IPV6 como la configuración de 

los diferentes dispositivos entregados para realizar esta conexión y que se tenga 

una comunicación fluida entre los dispositivos tanto desde el router a los 

computadores como entre los computadores entre si, y brindarles una seguridad por 

medio de usuario y contraseña a los dispositivos como el router y el switch, 



11 
 

 

Escenario 1 
 

TOPOLOGÍA 1 
 
 
 

 

 
 

Fuente: Elaboración Propia 

 
Tabla 1:Tabla de direccionamiento 

Numero 
de host 

Ip de Subred Primera Ip 
Utilizable 

Ultima Ip 
Utilizble 

Broadcast 

100(LA 
N 1) 

192.168.95.0/25 192.168.95.1 192.168.95.12 
6 

192.168.95.12 
7 

50 (LAN 
2) 

192.168.95.128/2 
6 

192.168.95.12 
9 

193.168.95.19 
0 

192.168.95.19 
1 

Fuente: Elaboración Propia 

 
Tabla 2: Direccionaiento de R1,S1 y PC´s 

Item Ip 

Direccion de red 192.168.95.0/24 

R1 G0/0/1 192.168.95.1/25 

R1 G0/0/0 192.168.95.129/26 

S1 SVI 192.168.95.2/25 

PC0 192.168.95.126/25 

PC1 192.168.95.190/26 

Fuente: Elaboración Propia 
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TOPOLOGÍA SIN CONFIGURAR 2 
 

 

 
 
 

TOPOGRAFÍA CONFIGURADA 3 
 

Fuente: Elaboración Propia 
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Tabla 3: CONFIGURACIÓN PARA R1 

Tarea Especificación 

Comando que nos sirve para desactivar 
la búsqueda DNS 

Router>enable 
Router# 
Router#configure terminal 
Enter configuration commands, one per 
line. End with CNTL/Z. 
Router(config)#no ip domain-lookup 
Router(config)# 

Se realiza la asignación del nombre del 
router 

Router#configure terminal 
Enter configuration commands, one per 
line. End with CNTL/Z. 
Router(config)#hostname R1 
R1(config)# 

Se realiza la asignación nombre de 
dominio 

R1(config)#ip domain-name ccna- 
lab.com 
R1(config)# 

Se asigna contraseña cifrada para el 
modo EXEC privilegiado 

R1(config)#enable secret 
ciscoenpass 
R1(config)# 

 

R1>enable 
Password: 
R1# 

Se asigna contraseña de acceso a la 
consola 

R1#configure terminal 
Enter configuration commands, one per 
line. End with CNTL/Z. 
R1(config)#line console 0 
R1(config-line)#password 
ciscoconpass 
R1(config-line)#login 
R1(config-line)#exit 
R1(config)# 

Se establece la longitud mínima para 
las contraseñas 

R1(config)#security passwords min- 
length 10 
R1(config)#enable password unad 
% Password too short - must be at least 
10 characters. Password not 
configured. 
R1(config)#enable password 
diplomadounad 
R1(config)# 
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Creación de un usuario administrativo 
en la base de datos local 

R1(config)#username admin 
password admin1pass 
R1(config)#line console 0 
R1(config-line)#login local 
R1(config-line)# 

Se realiza la configuración del inicio de 
sesión en las líneas VTY para que use 
la base de datos local 

R1(config-line)#line vty 0 4 
R1(config-line)#login local 
R1(config-line)#exit 
R1(config)# 

Configuración VTY que solo aceptara 
SSH 

R1(config)#crypto key generate rsa 
general-keys modulus 1024 
The name for the keys will be: R1.ccna- 
lab.com 

 

% The key modulus size is 1024 bits 
% Generating 1024 bit RSA keys, keys 
will be non-exportable...[OK] 
*Mar 1 6:22:55.653: %SSH-5- 
ENABLED: SSH 2 has been enabled 
R1(config)#ip ssh version 2 
R1(config)#exit 
R1(config)#line vty 0 15 
R1(config-line)#username Cristian 
password unad2021 
% Password too short - must be at least 
10 characters. Password not 
configured. 
R1(config)#username  Cristian 
password universidad 
R1(config)#username Aexander 
password universidad2021 
R1(config)# 

Se realiza el cifrado de las contraseñas 
de texto no cifrado 

R1(config)#service password- 
encryption 
R1(config)# 

Configuración MOTD Banner R1(config)#banner motd "Bievenido al 
Router por seguridad este router tiene 
usuario y contrasea que lo protege, 
tenga un exclente dia" 

 
R1(config)# 

Configuración de la interfaz G0/0/0 con 
dirección ip y mascara 

R1(config)#interface g0/0/0 
R1(config-if)#description Enlance LAN 
2 
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 R1(config-if)#ip addres 192.168.95.129 
255.255.255.192 
R1(config-if)#no shutdown 
R1(config-if)# 

Configuración de la Configurar interfaz 
G0/0/1 con dirección ip y mascara 

R1(config)#interface g0/0/1 
R1(config-if)#description Enlance LAN 
1 
R1(config-if)#ip addres 192.168.95.1 
255.255.255.128 
R1(config-if)#no shutdown 
R1(config-if)# 

Generador de clave de cifrado RSA R1(config)#crypto key generate rsa 
general-keys modulus 1024 
The name for the keys will be: R1.ccna- 
lab.com 

 

% The key modulus size is 1024 bits 
% Generating 1024 bit RSA keys, keys 
will be non-exportable...[OK] 
*Mar 1 6:22:55.653: %SSH-5- 
ENABLED: 

 
 

Fuente: Elaboración Propia 
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Tabla 4: CONFIGURACIÓN DE S1 

Tarea especificaciones 

Comando que sirve para Desactivar la 
búsqueda DNS 

Switch> 
Switch>enable 
Switch#conf t 
Enter configuration commands, one per 
line. End with CNTL/Z. 
Switch(config)#no ip domain-lookup 
Switch(config)# 

Configuración de nombre del switch Switch(config)#hostname S1 
S1(config)# 

Configuración de nombre de dominio S1(config)#ip domain-name ccna- 
lab.com 
S1(config)# 

Configuración de la contraseña cifrada 
para el modo EXEC privilegiado 

S1(config)#enable secret ciscoenpass 
S1(config)# 

Configuración de contraseña de acceso 
a la consola 

S1(config)#line console 0 
S1(config-line)#password 
ciscoconpass 
S1(config-line)#login 
S1(config-line)#exit 
S1(config)# 

Creación de un usuario administrativo 
en la base de datos local 

S1(config)#username admin password 
admin1pass 
S1(config)#line console 0 
S1(config-line)#login local 
S1(config-line)# 

Configuración del inicio de sesión en las 
líneas VTY para que use la base de 
datos local 

S1(config)#line vty 0 4 
S1(config-line)#login local 
S1(config-line)#exit 
S1(config)# 

Configuración de las líneas VTY para 
que acepten únicamente las 
conexiones SSH 

S1#conf t 
Enter configuration commands, one per 
line. End with CNTL/Z. 
S1(config)#line vty 0 15 
S1(config-line)#username Cristian 
password unad2021 
S1(config)# 

Se realiza el cifrado de las contraseñas 
de texto no cifrado 

S1(config)#service password- 
encryption 
S1(config)# 

Configuración del MOTD Banner S1(config)#banner motd "Bievenido al 
Switch, por seguridad este switch tiene 
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 usuario y contrasea que lo protege, 
tenga un exclente dia" 
S1(config)# 

Código para generar la clave de cifrado 
RSA 

S1#conf t 
Enter configuration commands, one per 
line. End with CNTL/Z. 
S1(config)#line vty 0 15 
S1(config-line)#username  Cristian 
password unad2021 
S1(config)#service password- 
encryption 
S1(config)#banner motd "Bievenido al 
Switch, por seguridad este switch tiene 
usuario y contrasea que lo protege, 
tenga un exclente dia" 
S1(config)#crypto key generate rsa 
general-keys modulus 1024 
% You already have RSA keys defined 
named S1.ccna-lab.com 
% They will be replaced. 

 
% The key modulus size is 1024 bits 
% Generating 1024 bit RSA keys, keys 
will be non-exportable...[OK] 
*Mar 1 8:59:48.36: %SSH-5-ENABLED: 
SSH 1.99 has been enabled 
S1(config)# 

Configuración de la interfaz de 
administración (SVI) 

S1(config)#interface vlan 1 
S1(config-if)#ip addres 192.168.95.2 
255.255.255.128 
S1(config-if)#no shutdown 
S1(config-if)# 

 S1(config)#ip default-gateway 
192.168.95.1 
S1(config)#no shutdown 

 
 

Fuente: Elaboración Propia 
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Tabla 5: Configuración de PC0 

Pc-0 

Descripción PC0 

Dirección física 0003.E468.E30D 

Dirección IP 192.168.95.126 

Máscara de subred 255.255.255.128 

Gateway predeterminado 192.168.95.1 

Fuente: Elaboración Propia 

 
Tabla 6: Configuración de PC1 

Pc-1 

Descripción PC1 

Dirección física 00E0.A395.B200 

Dirección IP 192.168.95.190 

Máscara de subred 255.255.255.192 

Gateway predeterminado 192.168.95.1 

Fuente: Elaboración Propia 
 

DIRECCIÓN IP DE LAS CPU Y CONECTIVIDAD 4 
 

 

Fuente: Elaboración Propia 
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TOPOLOGÍA 5 
 

 

Fuente: Elaboración Propia 
 

 
TOPOLOGÍA SIN CONFIGURAR 6 TOPOGRAFÍA CONFIGURADA 7 

 

 
 

 
Fuente: Elaboración Propia 
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Tabla 7: Inicializar y volver a cargar los routers y los switches 

Tarea Especificación 

Se procede a eliminar el archivo 
startup-config de todos los routers 

Router>enable 
Router#erase startup-config 
Erasing the nvram filesystem will 
remove all configuration files! 
Continue? [confirm] 
[OK] 
Erase of nvram: complete 
%SYS-7-NV_BLOCK_INIT: Initialized 
the geometry of nvram 
Router# 

Se vuelve a realizar la carga de todos 
los routers 

Router#reload 
Proceed with reload? [confirm] 

Se elimina el archivo startup-config 
de todos los switches y se elimina la 

base de datos de VLAN anterior 

Switch>enable 
Switch#erase startup-config 
Erasing the nvram filesystem will 
remove all configuration files! 
Continue? [confirm] 

Se vuelve a cargar ambos switches Switch#reload 
Proceed with reload? [confirm] 

Se verifica que la base de datos de 
VLAN no esté en la memoria flash en 

ambos switches 

Switch>enable 
Switch#show run 
Building configuration... 

 

Current configuration : 1080 bytes 
! 
version 15.0 
no service timestamps log datetime 
msec 
no service timestamps debug datetime 
msec 
no service password-encryption 
! 
hostname Switch 

 
Switch#show vlan 

Fuente: Elaboración Propia 
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ELIMINACIÓN DE ARCHIVO STARTUP-CONFIG (ROUTER) 8 
 

Fuente: Elaboración Propia 
 

CARGA DE LOS ROUTERS 9 
 

Fuente: Elaboración Propia 
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ELIMINACIÓN DE ARCHIVO STARTUP-CONFIG (SWITCH) 10 
 

Fuente: Elaboración Propia 
 

CARGA DE LOS SWITCH 11 
 

Fuente: Elaboración Propia 
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VERIFICACIÓN DE LA BASE DE DATOS VLAN 12 
 

 

Fuente: Elaboración Propia 

 
Tabla 8 Configurar los parámetros básicos de los dispositivos 

Elemento o tarea de configuración Especificaciones 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.233 

Dirección IPv6/subred 2001:DB8:ACAD:A::38/64 

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1 

Fuente: Elaboración Propia 

 
Tabla 9 Configuración de R1 

R1 

Comando para desactivar la Router>enable 
búsqueda DNS Router#configure terminal 

 Enter configuration commands, one per 
 line. End with CNTL/Z. 
 Router(config)#no ip domain-lookup 
 Router(config)# 



24 
 

 

Asignación del nombre del router Router(config)#hostname R1 
R1(config)# 

Creación de la contraseña de exec 
privilegiado cifrada (contraseña 
class) 

R1(config)#line console 0 
R1(config-line)#password class 
R1(config-line)#login 
R1(config-line)# 

Creación de la contraseña de 
acceso a la consola (contraseña 
cisco) 

R1(config)#line vty 0 5 
R1(config-line)#password cisco 
R1(config-line)#exit 
R1(config)# 

Creación de la contraseña de 
acceso para Telnet(contraseña 
cisco1) 

R1(config)#line vty 0 10 
R1(config-line)#password cisco1 
R1(config-line)#login 
R1(config-line)#exit 
R1(config)#enable password cisco1 
R1(config)#exit 
R1# 

Cifrado de las contraseñas de 
texto no cifrado 

R1(config)#service password-encryption 
R1(config)# 

Comando para el mensaje MOTD R1(config)#banner motd #Acceso solo a 
Administrador# 
R1(config)# 

Configuración de la Interfaz S0/0/0 
con ipv6 y mascara de red 

R1(config-if)#ip address 172.16.1.1 

255.255.255.252 

R1(config-if)#ipv6 address 

2001:DB8:ACAD:1::1/64 

R1(config-if)#clock rate 128000 

R1(config-if)#no shutdown 

 
%LINK-5-CHANGED: Interface Serial0/0/0, 

changed state to down 
R1(config-if)# 

Asignación de las rutas 
predeterminadas 

R1(config)#ip route 172.16.1.0 

255.255.255.252 serial 0/0/0 
R1(config)# 

 
R1(config)#ipv6 route 
2001:DB8:ACAD:1::/64 serial 0/0/0 
R1(config)# 

 

Fuente: Elaboración Propia 
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DESACTIVACIÓN DE DNS, NOMBRE Y CONTRASEÑA 13 
 

Fuente: Elaboración Propia 
 

CONFIGURACIÓN DE LAS INTERFAZ 14 
 

Fuente: Elaboración Propia 



26 
 

 

Tabla 10 Configuración de R2 

R2 

Configuración para Desactivar la 
búsqueda DNS 

Router> 
Router>enable 
Router#configure terminal 
Enter configuration commands, one per line. 
End with CNTL/Z. 
Router(config)#no ip domain-lookup 
Router(config)# 

Asignación de nombre del router Router(config)#hostname R2 
R2(config)# 

Asignación de la contraseña de 
exec privilegiado 
cifrada(contraseña class) 

R2(config)#line console 0 
R2(config-line)#password class 
R2(config-line)#login 
R2(config-line)#exit 
R2(config)# 

Creación de la contraseña de 
acceso a la consola(contraseña 
cisco) 

R2(config)#line vty 0 5 
R2(config-line)#password cisco 
R2(config-line)#login 
R2(config-line)# 

Creación de la contraseña de 
acceso Telnet 

R2(config-line)#line vty 0 10 
R2(config-line)#password cisco1 
R2(config-line)#login 
R2(config-line)#exit 
R2(config)#enable password cisco1 
R2(config)#exit 

Se realiza el cifrado de las 
contraseñas de texto no cifrado 

R2(config)#service password-encryption 
R2(config)# 

Se habilita el servidor HTTP en el 
servidor de internet 

 

Creación del mensaje MOTD R2(config)#banner motd #Se prohibe el 
acceso no autorizado.# 
R2(config)# 

Configuración de la Interfaz 
S0/0/0 con dirección ipv6 y 
mascara 

R2(config)#inter s0/0/0 
R2(config-if)#ip address 172.16.1.2 
255.255.255.252 
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 R2(config-if)#ipv6 address 
2001:DB8:ACAD:1::2/64 
R2(config-if)#no shutdown 

Configuración de la Interfaz 
Interfaz S0/0/1 con dirección ipv6 
y mascara 

R2(config-if)#ip address 172.16.2.2 
255.255.255.252 
R2(config-if)#ipv6 address 
2001:DB8:ACAD:2::/64 
R2(config-if)#clock rate 128000 
This command applies only to DCE 
interfaces 
R2(config-if)#no shutdown 

Configuración de la Interfaz 
Interfaz G0/0 con dirección ipv6 y 
mascara (simulación de Internet) 

R2(config)#interf g0/0 
R2(config-if)#ip address 209.165.200.236 
255.255.255.248 
R2(config-if)#no shutdown 

 
R2(config-if)#ipv6 addres 
2001:DB8:ACAD:A::/64 
R2(config-if)#no shutdown 

Configuración de la Interfaz 
loopback 0 con direccionamiento 
ip y mascara (servidor web 
simulado) 

R2(config)#inter l0 
 
R2(config-if)# 
%LINK-5-CHANGED: Interface Loopback0, 
changed state to up 

 
%LINEPROTO-5-UPDOWN: Line protocol 
on Interface Loopback0, changed state to up 

 
R2(config-if)#ip address 10.10.10.10 
255.255.255.255 
R2(config-if)# 

Asignación de la ruta 
predeterminada 

R2(config)#ip route 209.165.200.232 
255.255.255.248 G0/0 

 
R2(config)#ipv6 route 
2001:DB8:ACAD:A::/64 g0/0 
R2(config)# 

Fuente: Elaboración Propia 
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CONFIGURACIÓN DE DNS, CONTRASEÑAS Y NOMBRE 15 
 

 
 

Fuente: Elaboración Propia 
 

ASIGNACIÓN DE CONTRASEÑAS Y MENSAJE 16 
 

 
Fuente: Elaboración Propia 
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DIRECCIONAMIENTO 17 
 

 

Fuente: Elaboración Propia 

 
Tabla 11 Configuración de R3 

R3 

Elemento o tarea de configuración Especificación 

Configuración para desactivar la 
búsqueda DNS 

Router>enable 
Router#configure terminal 
Enter configuration commands, one 
per line. End with CNTL/Z. 
Router(config)#no ip domain-lookup 

Configuración del nombre del router Router(config)#hostname R3 
R3(config)# 

Asignación de la contraseña de exec 
privilegiado cifrada(contraseña class) 

R3(config)#line console 0 

R3(config-line)#password class 

R3(config-line)#login 

R3(config-line)#exit 
R3(config)# 

Asignación de la Contraseña de 
acceso a la consola(contraseña cisco) 

R3(config)#line vty 0 5 
R3(config-line)#password cisco 
R3(config-line)#login 
R3(config-line)# 

Asignación de la contraseña de acceso 
paraTelnet(contraseña cisco1) 

R3(config)#line vty 0 10 
R3(config-line)#password cisco1 
R3(config-line)#exit 
R3(config)#enable password cisco1 
R3(config)# 

Se realiza el cifrado de las contraseñas 
de texto no cifrado 

R3(config)#service password- 
encryption 
R3(config)# 

Creación del mensaje MOTD R3(config)#banner motd #Se prohibe 
el acceso no autorizado.# 
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 R3(config)# 

Configuración de la Interfaz S0/0/1 con 
dirección ipv6 y mascara 

R3(config)#interf s0/0/1 
R3(config-if)#description comunica 
router 3 con router 2 
R3(config-if)#ip address 172.16.2.1 
255.255.255.252 
R3(config-if)#ipv6 address 
2001:DB8:ACAD:2::/64 
R3(config-if)#no shutdown 

Configuración de la Interfaz loopback 4 
con dirección ip y mascara 

R3(config)#interf l4 

 
R3(config-if)# 
%LINK-5-CHANGED: Interface 
Loopback4, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Loopback4, 
changed state to up 

 
R3(config-if)#ip addres 192.168.4.0 
255.255.255.255 
R3(config-if)#no shutdown 
R3(config-if)# 

Configuración de la Interfaz loopback 5 
con dirección ip y mascara 

R3(config)#interf l5 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface 
Loopback5, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Loopback5, 
changed state to up 

 
R3(config-if)#ip address 192.168.5.0 
255.255.255.255 
R3(config-if)#no shutdown 
R3(config-if)# 

Configuración de la Interfaz loopback 6 
con dirección ip y mascara 

R3(config)#inter l6 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface 
Loopback6, changed state to up 
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 %LINEPROTO-5-UPDOWN: Line 
protocol on Interface Loopback6, 
changed state to up 

 
R3(config-if)#ip address 192.168.6.0 
255.255.255.255 
R3(config-if)#no shutdown 

Configuración de la Interfaz loopback 7 
con dirección ip y mascara 

R3(config)#inter l7 
 
R3(config-if)# 
%LINK-5-CHANGED: Interface 
Loopback7, changed state to up 

 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Loopback7, 
changed state to up 

 
R3(config-if)#ipv6 address 
2001:Db8:ACAD:3::1/64 
R3(config-if)#no shutdown 

Fuente: Elaboración Propia 
 

CONFIGURACION DE DNS,NOMBRE Y CONTRASEÑA 18 
 

Fuente: Elaboración Propia 
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DIRECCIONAMIENTO DE LAS INETRFAZ 19 
 

Fuente: Elaboración Propia 
 

DIRECCIONAMIENTO DE LOOPBACK 4,5,6 20 
 

 

Fuente: Elaboración Propia 
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CONFIGURACIÓN DE LOOPBACK 7 21 
 

 

Fuente: Elaboración Propia 

 
Tabla 12 Configuración de S1 

S1 

Elemento o tarea de configuración Especificación 

Se realiza la desactivación de la 
búsqueda DNS 

Switch>enable 
Switch#configure terminal 
Enter configuration commands, one 
per line. End with CNTL/Z. 
Switch(config)#no ip domain-lookup 
Switch(config)# 

Configuración del nombre del switch Switch(config)#hostname S1 
S1(config)# 

Configuración de la contraseña de 
exec privilegiado cifrada(contraseña 
class) 

S1(config)#line console 0 
S1(config-line)#password class 
S1(config-line)#login 
S1(config-line)#exit 
S1(config)#enable secret class 
S1(config)#exit 

Configuración de la contraseña de 
acceso a la consola(contraseña cisco) 

S1(config)#line vty 0 4 
S1(config-line)#password cisco 
S1(config-line)# 

Configuración de la contraseña de 
acceso para Telnet(contraseña cisco) 

S1(config)#line vty 0 15 
S1(config-line)#password cisco 
S1(config-line)#login 
S1(config-line)#exit 

Se realiza el cifrado de las contraseñas 
de texto no cifrado 

S1(config)#service password- 
encryption 
S1(config)# 

Configuración del mensaje MOTD S1(config)#banner motd #Se prohibe el 
acceso no autorizado.# 
S1(config)# 

Fuente: Elaboración Propia 
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BLOQUEO DE DNS, CONTRASEÑA, NOMBRE Y CONFIGURACIONES 22 
 

 

Fuente: Elaboración Propia 

 
Tabla 13 Configuración de S3 

S3 

Elemento o tarea de configuración Especificación 

Se realiza la desactivación de la 
búsqueda DNS 

Switch>enable 
Switch#configure terminal 
Enter configuration commands, one 
per line. End with CNTL/Z. 
Switch(config)#no ip domain-lookup 
Switch(config)# 

Asignación del nombre del switch Switch(config)#hostname S3 
S3(config)# 

Asignación de la contraseña de exec 
privilegiado cifrada(contraseña class) 

S3(config)#line console 0 
S3(config-line)#password class 
S3(config-line)#login 
S3(config-line)#exit 
S3(config)#enable secret class 
S3(config)#exit 

Asignación de la contraseña de acceso 
a la consola(contraseña cisco) 

S3(config)#line vty 0 4 
S3(config-line)#password cisco 
S3(config-line)# 

Asignación de la contraseña de acceso 
para Telnet(contraseña cisco) 

S3(config)#line vty 0 15 
S3(config-line)#password cisco 
S3(config-line)#login 
S3(config-line)#exit 
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Se realiza el cifrado las contraseñas de 
texto no cifrado 

S3(config)#service password- 
encryption 
S3(config)# 

Se asigna el Mensaje MOTD S3(config)#banner motd #Se prohibe el 
acceso no autorizado.# 
S3(config)# 

Fuente: Elaboración Propia 
 

BLOQUEO DE DNS, CONTRASEÑA, NOMBRE Y CONFIGURACIONES 23 
 

 

Fuente: Elaboración Propia 
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Tabla 14 Verificar la conectividad de la red 

Desde A Direccion IP Resultado del ping 

R1 R2, S0/0/0 172.16.1.2  

R2 R3, S0/0/1 172.16.2.1  

Pc 
internet 

Gateway 
predeterminado 

209.165.200.236 

 

Fuente: Elaboración Propia 

 
Tabla 15 Configurar S1 

Elemento o tarea de configuración Especificación 

Se realiza la creación de la base de 
datos de VLAN 

S1(config)#vlan 21 
S1(config-vlan)#name Contabilidad 
S1(config-vlan)#end 
S1# 

 
S1(config)#vlan 23 
S1(config-vlan)#name Ingenieria 
S1(config-vlan)#end 
S1# 

 
S1(config)#vlan 99 
S1(config-vlan)#name Administracion 
S1(config-vlan)#end 
S1# 

Se asigna la dirección IP de 
administración. 

S1(config)#int vlan 99 

S1(config-if)# 

%LINK-5-CHANGED: Interface Vlan99, 

changed state to up 
 

S1(config-if)#ip address 192.168.99.2 

255.255.255.0 
S1(config-if)#no shutdown 

Se asignar el gateway predeterminado S1(config)#ip default-gateway 
192.168.99.1 
S1(config)# 

Se fuerza el enlace troncal en la 
interfaz F0/3 

S1(config)#int f0/3 
S1(config-if)#switchport mode trunk 
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S1(config-if)# 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface FastEthernet0/3, 
changed state to down 

 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface FastEthernet0/3, 
changed state to up 

 
%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Vlan99, changed 
state to up 

 

S1(config-if)#switchport trunk native 
vlan 1 
S1(config-if)#exit 

Se fuerza el enlace troncal en la 
interfaz F0/5 

S1(config)#int f0/5 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native 
vlan 1 
S1(config-if)#exit 

Se configura el resto de los puertos 
como puertos de acceso 

S1(config)#interface range 
f0/2,f0/4,f0/6-23 
S1(config-if-range)#switch mode 
access 
S1(config-if-range)#exit 
S1(config)# 

Se asigna F0/6 a la VLAN 21 S1(config)#interface f0/6 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 21 
S1(config-if)#exit 

Se realiza el apagado de todos los 
puertos sin usar 

S1(config)#interface range 
f0/2,f0/4,f0/7-23 
S1(config-if-range)#shutdown 

Fuente: Elaboración Propia 
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CONFIGURACIÓN DE LAS VLAN 24 
 

Fuente: Elaboración Propia 
 

CONFIGURACIÓN DE GATEWAY 25 
 

Fuente: Elaboración Propia 
 

APAGADO DE PUERTOS 26 
 

Fuente: Elaboración Propia 
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PUERTOS APAGADOS 27 
 

Fuente: Elaboración Propia 
 
 
 

 

Tabla 16 Configurar el S3 

Elemento o tarea de configuración Especificación 

Se crea la base de datos de VLAN S3(config)#vlan 21 
S3(config-vlan)#name Contabilidad 
S3(config-vlan)#exit 

 
S3(config)#vlan 23 
S3(config-vlan)#name Ingenieria 
S3(config-vlan)#exit 

 
S3(config)#vlan 99 
S3(config-vlan)#name Administracion 
S3(config-vlan)#exit 

Se asigna la dirección IP de 
administración 

S3(config)#int vlan 99 
S3(config-if)# 
%LINK-5-CHANGED: Interface Vlan99, 
changed state to up 

 

%LINEPROTO-5-UPDOWN: Line 
protocol on Interface Vlan99, changed 
state to up 

 
S3(config-if)#ip address 192.168.99.3 
255.255.255.0 
S3(config-if)#no shutdown 

Se asigna el gateway predeterminado. S3(config)#ip default-gateway 
192.168.99.1 
S3(config)# 

Se fuerza el enlace troncal en la 
interfaz F0/3 

S3(config)#int f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native 
vlan 1 
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 S3(config-if)#exit 

Se realiza la configuración del resto de 
los puertos como puertos de acceso 

S3(config)#int range f0/1-2,f0/4-23 
S3(config-if-range)#switch mode 
access 
S3(config-if-range)#exit 
S3(config)# 

Se asigna F0/18 a la VLAN 21 S3(config)#int f0/18 
S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 23 
S3(config-if)#exit 
S3(config)# 

Fuente: Elaboración Propia 
 

CONFIGURACIÓN DE VLAN 28 
 

Fuente: Elaboración Propia 
 

CONFIGURACIÓN DE LOS PUERTOS DE ACCESO 29 
 

 

Fuente: Elaboración Propia 
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ASIGNACIÓN DE VLAN 21 30 
 

Fuente: Elaboración Propia 

 
Tabla 17 Configuración R1 

Elemento o tarea de configuración Especificación 

Se realiza la configuración de la 
subinterfaz 802.1Q .21 en G0/1 

R1(config)#int g0/1.1 
R1(config-subif)#description LAN de 
Contailidad 
R1(config-subif)#encapsulation dot1Q 
21 
R1(config-subif)#ip address 
192.168.21.4 255.255.255.0 
R1(config-subif)#exit 
R1(config)# 

Se realiza la configuración de la 
subinterfaz 802.1Q .23 en G0/1 

R1(config)#int g0/1.2 
R1(config-subif)#description LAN de 
Ingenieria 
R1(config-subif)#description dot1Q 23 
R1(config-subif)#ip addres 
192.168.23.4 255.255.255.0 

Se realiza la configuración de la 
subinterfaz 802.1Q .99 en G0/1 

R1(config)#int g0/1.9 
R1(config-subif)#description LAN de 
45usuarios 
R1(config-subif)#encapsulation dot1Q 
99 
R1(config-subif)#ip address 
192.168.99.4 255.255.255.0 
R1(config-subif)#int g0/1 
R1(config-if)#no shutdown 
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Se realiza la activación de la interfaz 
G0/1 

R1(config-subif)#int g0/1 
R1(config-if)#no shutdown 

Fuente: Elaboración Propia 
 

CONFIGURACIÓN 802.1Q 21/23/99 31 
 

 
Fuente: Elaboración Propia 

 

ACTIVACIÓN DE LA INTERFAZ 32 
 

Fuente: Elaboración Propia 
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Tabla 18 Verificar la conectividad de la red 
 
 
 

Desde A Dirección IP Resultados de ping 

S1 R1, dirección VLAN 99 192.168.99.4 ok 

S1 R1, dirección VLAN 21 192.168.21.4 ok 

S3 R1, dirección VLAN 99 192.168.99.4 ok 

S3 R1, dirección VLAN 23 192.168.23.4 ok 

Fuente: Elaboración Propia 
 

PRUEBA DE CONECTIVIDAD 33 
 

 

Fuente: Elaboración Propia 
 

PRUEBA DE CONECTIVIDAD 34 
 

Fuente: Elaboración Propia 
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Tabla 19 Configurar OSPF en el R1 

Elemento o tarea de configuración Especificación 

Se realiza la configuración de OSPF 
área 0 

R1(config)#router ospf 1 
R1(config-router)# 

Se anuncian las redes conectadas 
directamente 

R1(config)#router ospf 1 
R1(config-router)#network 
192.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 
192.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 
192.168.99.0 0.0.0.255 area 0 
R1(config-router)#network 172.16.1.0 
0.0.0.3 area 0 
R1(config-router)# 

Se establece todas las interfaces LAN 
como pasivas 

R1(config)#router ospf 1 
R1(config-router)#network 
192.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 
192.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 
192.168.99.0 0.0.0.255 area 0 
R1(config-router)#network 172.16.1.0 
0.0.0.3 area 0 
R1(config-router)#passive-interface 
g0/1.1 
R1(config-router)#passive-interface 
g0/1.2 
R1(config-router)#passive-interface 
g0/1.9 
R1(config-router)#passive-interface 
g0/1 
R1(config-router)#exit 
R1(config)#router ospf 10 
R1(config-router)#passive-interface 
g0/1.1 
R1(config-router)#passive-interface 
g0/1.2 
R1(config-router)#passive-interface 
g0/1.9 
R1(config-router)# 

Se realiza la desactivación de la 
sumarización automática 

R1(config)#router rip 
R1(config-router)#no auto-summary 
R1(config-router)#exit 
R1(config)# 
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Fuente: Elaboración Propia 
 

CONFIGURACIÓN DE OSF, ASIGNACIÓN DE REDES CONECTADAS R1 35 
 

Fuente: Elaboración Propia 

 
Tabla 20 Configurar OSPF en el R2 

Elemento o tarea de configuración Especificación 

Se configura OSPF área 0 R2(config)#router ospf 1 

Se anuncia las redes conectadas 
directamente 

R2(config-router)#network 172.16.2.0 
0.0.0.3 area 0 
R2(config-router)#network 172.16.1.0 
0.0.0.3 area 0 
R2(config-router)#network 10.10.10.10 
0.0.0.0 area 0 
R2(config-router)# 

Se establece la interfaz LAN 
(loopback) como pasiva 

R2(config-router)#passive-interface l0 
R2(config-router)# 

Se desactiva la sumarización 
automática 

R2(config-router)#router rip 
R2(config-router)#no auto-summary 
R2(config-router)# 

Fuente: Elaboración Propia 
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CONFIGURACIÓN DE OSF, ASIGNACIÓN DE REDES CONECTADAS R2 36 
 

 

Fuente: Elaboración Propia 

 
Tabla 21 Configurar OSPFv3 en el R3 

Elemento o tarea de configuración Especificación 

Se configura OSPF área 0 R3(config)#router ospf 1 
R3(config-router)# 

Se anuncia redes IPv4 conectadas 
directamente 

R3(config)#router ospf 1 
R3(config-router)#network 172.16.2.0 
0.0.0.3 area 0 
R3(config-router)#network 192.168.4.0 
0.0.0.255 area 0 
R3(config-router)#network 192.168.5.0 
0.0.0.255 area 0 
R3(config-router)#network 192.168.6.0 
0.0.0.255 area 0 
R3(config-router)# 

Se establece todas las interfaces de 
LAN IPv4 (Loopback) como pasivas 

R3(config-router)#passive-interface l4 
R3(config-router)#passive-interface l5 
R3(config-router)#passive-interface l6 
R3(config-router)# 

Se desactiva la sumarización 
automática. 

R3(config)#router rip 
R3(config-router)#no auto-summary 
R3(config-router)# 

Fuente: Elaboración Propia 
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CONFIGURACIÓN DE OSF, ASIGNACIÓN DE REDES CONECTADAS R3 37 
 

 
Fuente: Elaboración Propia 

 
Tabla 22 Verificar la información de OSPF 

Pregunta Respuesta 

Con el siguiente comando se muestran 
la ID del proceso OSPF, la ID del 
router, las redes de routing y las 
interfaces pasivas configuradas en un 
router 

R3#show ip protocols 

Este comando muestra solo las rutas 
OSPF 

R3#show ip ospf interface 

Este comando muestra la sección de 
OSPF de la configuración en ejecución 

R3#show ip ospf neighbor detail 

Fuente: Elaboración Propia 
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ID DEL PROCESO OSF 38 
 

Fuente: Elaboración Propia 
 

SECCIÓN OSFP39 
 

 

Fuente: Elaboración Propia 
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Tabla 23 Implementar DHCP y NAT para IPv4 

Elemento o tarea de configuración Especificación 

Se realiza la reserva de las primeras 
20 direcciones IP en la VLAN 21 para 
configuraciones estáticas 

R1(config)#ip dhcp excluded-address 
192.168.21.1 192.168.21.20 
R1(config)# 

Se realiza la reserva de las primeras 
20 direcciones IP en la VLAN 23 para 
configuraciones estáticas 

R1(config)#ip dhcp excluded-address 
192.168.23.1 192.168.23.20 
R1(config)# 

Se crea el pool de DHCP para la VLAN 
21. 

R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#dns-server 
10.10.10.10 
R1(dhcp-config)#ip domain-name 
ccna.com 
R1(config)#ip default-gateway 
10.10.10.10 
R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#default-router 
192.168.21.1 
R1(dhcp-config)#network 192.168.21.0 
255.255.255.0 
R1(dhcp-config)# 

Se crea el pool de DHCP para la VLAN 
23 

R1(config)#ip dhcp pool ENGNR 
R1(dhcp-config)#dns-server 
10.10.10.10 
R1(dhcp-config)#ip domain-name 
ccna-sa.com 
R1(config)#ip dhcp pool ENGNR 
R1(dhcp-config)#default-router 
192.168.23.1 
R1(dhcp-config)#network 192.168.23.0 
255.255.255.0 
R1(dhcp-config)# 

 

Fuente: Elaboración Propia 
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RESERVA DE LAS VLAN Y POOL DHCP 40 
 

Fuente: Elaboración Propia 

 
Tabla 24 Configurar la NAT estática y dinámica en el R2 

Elemento o tarea de configuración Especificación 

Se crea la base de datos local con una 
cuenta de usuario 

R2(config)#username webuser privilege 15 

secret cisco12345 
R2(config)# 

Se habilita el servicio del servidor 
HTTP 

R2(config)#ip http server (Packet 
Tracer no soporta este comando) 

Se configura el servidor HTTP para 
poder utilizar la base de datos local 
para la autenticación 

R2(config)#ip http authentication 
local(Packet Tracer no soporta este 
comando) 

Se crea una NAT estática al servidor 
web. 

R2(config)#int g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#exit 
R2(config)#int s0/1/0 
%Invalid interface type and number 
R2(config)#int s0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#exit 
R2(config)#int s0/0/1 
R2(config-if)#ip nat inside 
R2(config-if)# 

Se realiza la Asignación de la interfaz 
interna y externa para la NAT estática 

R2(config)#ip nat inside source static 
10.10.10.10 209.165.200.229 
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 R2(config)# 

Se configura la NAT dinámica dentro 
de una ACL privada 

R2(config)#ip nat inside source static 
10.10.10.10 209.165.200.229 
R2(config)#access-list 1 permit 
192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 
192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 
192.168.4.0 0.0.3.255 
R2(config)# 

Se define el pool de direcciones IP 
públicas utilizables. 

R2(config)#ip nat pool INTERNET 
209.165.200.233 209.165.200.236 
NETmask 255.255.255.248 
R2(config)# 

Se define la traducción de NAT 
dinámica 

R2(config)#ip nat inside source list 1 
pool INTERNET 
R2(config)# 

Fuente: Elaboración Propia 
 

CREACIÓN DE BASE DE DATOS LOCAL Y ACTIVACIÓN DE HTTP 41 
 

 

Fuente: Elaboración Propia 
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DEFINICIÓN DE POOL Y TRADUCCIÓN DE NAT 42 
 

Fuente: Elaboración Propia 

 
Tabla 25 Verificar el protocolo DHCP y la NAT estática 

Prueba Resultados 

Verificar que la PC-A 
haya adquirido 
información de IP del 
servidor de DHCP 

 

Verificar que la PC-C 
haya adquirido 
información de IP del 
servidor de DHCP 

 

Verificar que la PC-A 
pueda hacer ping a la 
PC-C 
Nota: Quizá sea 
necesario deshabilitar el 
firewall de la PC. 

ok 
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Utilizar un navegador 
web en la computadora 
de Internet para acceder 
al servidor web 
(209.165.200.229) Iniciar 
sesión con el nombre de 
usuario webuser y la 
contraseña cisco12345 

 

Fuente: Elaboración Propia 

 

Tabla 26 Configurar NTP 

Elemento o tarea 
de configuración 

Especificación 

Se ajusta la 
fecha y hora en 
R2. 

R2#clock set 15:14:00 05 november 2021 
R2# 

Se configura el 
R2 como un 
maestro NTP. 

R2(config)#ntp master 5 
R2(config)# 

Se configura el 
R1 como un 
cliente NTP. 

R1(config)#ntp server 172.16.1.2 
R1(config)# 

Se configura el 
R1 para las 
actualizaciones 
de calendario 
periódicas con la 
hora NTP. 

R1(config)#ntp update-calendar 
R1(config)#end 
R1# 

Se verifica la 
configuración de 
NTP en R1. 

 

Fuente: Elaboración Propia 
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CONFIGURACIÓN E FECHA Y HORA Y CONFIGURACIÓN DE NTP R1 43 
 

Fuente: Elaboración Propia 
 

MAESTRO NTP R2 44 
 

 
Fuente: Elaboración Propia 

 
Tabla 27 Configurar y verificar las listas de control de acceso (ACL) 

Elemento o tarea de configuración Especificación 

Se configura una lista de acceso con 
nombre para permitir que solo R1 
establezca una conexión Telnet con 
R2 

R2(config)#ip access-list standard 
ADMIN-MGT 
R2(config-std-nacl)#permit host 
172.16.1.1 
R2(config-std-nacl)#exit 
R2(config)# 

Se aplica ACL con nombre a las líneas 
VTY 

R2(config)#line vty 0 15 
R2(config-line)#access-class ADMIN- 
MGT in 
R2(config-line)# 
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Se permite el acceso por Telnet a las 
líneas de VTY 

R2(config-line)#transport input telnet 
R2(config-line)# 

Se verifica que la ACL funcione como 
se espera 

 
Fuente: Elaboración Propia 

 

LISTA DE ACCESO TELNET Y CONFIGURACIÓN PARA CONEXIÓN 45 
 

Fuente: Elaboración Propia 

 
 

CONEXIÓN DE R1 A R2 POR TELNET 46 
 

 
Fuente: Elaboración Propia 
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Tabla 28 Introducir el comando de CLI adecuado 

Descripción del comando Entrada del estudiante (comando) 

Comando para mostrar las 
coincidencias recibidas por una lista de 
acceso desde la última vez que se 
restableció 

R2#show access-lists 
Standard IP access list 1 

10 permit 192.168.21.0 0.0.0.255 
20 permit 192.168.23.0 0.0.0.255 
30 permit 192.168.4.0 0.0.3.255 

Standard IP access list ADMIN-MGT 
10 permit host 172.16.1.1 (8 

match(es)) 

Se restablece los contadores de una 
lista de acceso 

R2#clear access-list counters 
R2# 

Al aplicar el siguiente comando se usa 
para mostrar qué ACL se aplica a una 
interfaz y la dirección en que se aplica 

R2#show ip interface 

Este comando se muestran las 
traducciones NAT 

R2#show ip nat translations 
Pro Inside global Inside local 
Outside local Outside global 
--- 209.165.200.229 10.10.10.10 
--- --- 

 
R2# 

Este comando se utiliza para eliminar 
las traducciones de NAT dinámicas 

R2#clear ip nat translation 

Fuente: Elaboración Propia 
 

COMANDOS CLI 47 
 

 

Fuente: Elaboración Propia 
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CONCLUSIONES 
 

Se puede concluir que todas las tipologías de redes y subredes se deben configurar 

con un cifrado de seguridad robusto ya que este tipo de dispositivos son esenciales 

para el usuario cotidiano de una empresa o casa, aquí también se observa la 

importancia de tener una tabla de direccionamiento clara para poder realizar cambio 

o actualizaciones en la red que se tiene. 

En esta actividad se logra crear y la correcta configuración de las redes solicitadas 

en las cuales hubo configuración de los siguientes elementos Router,Switch, 

computadores y un servidor de internet, se configuraron estos equipos con el fin de 

trabajar en forma segura y se guardaron los datos para proteger los datos. 

De esta manera de poner en práctica los conocimientos obtenidos hasta el momento 

en el curso del diplomado con los aspectos básicos para configurar cada uno de los 

elementos con los principales protocolos y servicio de seguridad en la red. 

Se logra configurar OSPF,Telnet,DHCP,SSH y todo comprobado mediante ping los 

cuales tiene respuesta satisfactoria 
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