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GLOSARIO

LAN: Es la abreviatura de Local Area Network. Denomina redes con extension fisica
limitada. La mayoria de las redes LAN se usan en hogares privados o en empresas,
para instalar redes de hogar o de empresa. De este modo, distintos dispositivos
pueden comunicarse entre ellos. De este modo, el intercambio de datos tiene lugar
primero a nivel local.

IPV4: Es el nombre del protocolo de Internet utilizado actualmente para las
direcciones IP de los dominios. Estas direcciones IP se asighan automaticamente
cuando se registra un dominio.

IPV6: Es la ultima version del protocolo de Internet (IP) desarrollada por el Internet
Engineering Task Force (IETF). Esta version sustituye la version 4 (IPv4) que se
usaba hasta ahora y establece un procedimiento estandar para transmitir paquetes
de datos en redes de ordenadores.

HOST: Un host o anfitrion es un ordenador que funciona como el punto de inicio y
final de las transferencias de datos. Mas comunmente descrito como el lugar donde
reside un sitio web. Un host de Internet tiene una direccion de Internet Gnica
(direccién IP) y un nombre de dominio Unico o nombre de host.

ROUTER: Es el periférico que se encarga de llevar la conexion a los dispositivos.
Es importante decir que un router no estd conectado a Internet, sino que esta
conectado al médem. Un router per se no vale para nada si no hay un médem que
le provea de la conexién a Internet. Es como tener un mévil sin bateria: tienes el
dispositivo pero no lo que le permite funcionar.

SWITCH: Es un dispositivo de interconexion utilizado para conectar equipos de red
formando lo que se conoce como una red de area local (LAN) cuyas
especificaciones técnicas siguen el estandar conocido como ethernet. Es importante
tener claro que un switch NO proporciona por si solo conectividad con otras redes,
y obviamente tan poca conectividad con internet.

SERVIDOR: Es una maquina fisica integrada en una red informatica en la que,
ademas del sistema operativo, funcionan uno o varios servidores basados en



software. Una denominacién alternativa para un servidor basado en hardware es
"host" (término inglés para "anfitrién™). En principio, todo ordenador puede usarse
como "host" con el correspondiente software para servidores.

SUBNETTING: Es la técnica de dividir una red grande en redes mas pequefas
(subredes), para calcular qué mascara de subred necesitaremos utilizar en la nueva
red, deberemos calcular diferentes parametros.

VLAN: Las VLAN (redes de area local virtuales) pueden considerarse como
dominios de difusién légica. Una VLAN divide los grupos de usuarios de la red de
una red fisica real en segmentos de redes logicas



RESUMEN

El presente informe contiene la simulacién de los escenarios propuestos para dos
clases de topologias de red, con los cuales se busca fortalecer las habilidades y
competencias que ofrece la Academia CISCO en todo lo relacionado a la
implementacion de infraestructura de redes empresariales LAN/WAN.

La solucidn de estos escenarios se desarrolla bajo las instrucciones brindadas en el
documento denominado Prueba de Habilidades CCNA 11-2021 y el acompafiamiento
del equipo de tutores de la UNAD para el Diplomado de Profundizacion Cisco
(Disefio e Implementacién de Soluciones Integradas LAN / WAN), quienes con su
orientacion contribuyen a la ejecucion de este Proyecto.

Los ambientes de simulacion son una herramienta de gran importancia, puesto que
a través del uso de elementos interactivos proporcionan una experiencia de
aprendizaje significativo, que ayudan a comprender el funcionamiento de una red
tanto en la parte fisica como légica.

El resultado obtenido en el desarrollo de los escenarios de la prueba de habilidades
es el nucleo mas importante del proceso de esta interaccion, que con la ayuda de
los programas de simulacion y laboratorios remotos, constituyen un gran
instrumento para el desempefio de competencias, debido a que invita al estudiante
a explorar mediante la practica un contexto cercano a la realidad.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes, Electrénica.
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ABSTRACT

This report contains the simulation of the proposed scenarios for two classes of
network topologies, which seeks to strengthen the skills and competencies offered
by the CISCO Academy in everything related to the implementation of LAN / WAN
enterprise network infrastructure.

The solution of these scenarios is developed under the instructions provided in the
document called CCNA 11-2021 Skills Test and the accompaniment of the UNAD
team of tutors for the Cisco Deepening Diploma (Design and Implementation of
Integrated LAN / WAN Solutions), who with their guidance contribute to the execution
of this Project.

Simulation environments are a tool of great importance, since through the use of
interactive elements they provide a meaningful learning experience, which help to
understand the functioning of a network both physically and logically.

The result obtained in the development of the skills test scenarios is the most
important nucleus of the process of this interaction, which with the help of simulation
programs and remote laboratories, constitutes a great instrument for the
performance of skills, due to that invites the student to explore through practice a
context close to reality.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En la actualidad se observa el alto impacto que tiene sobre la sociedad moderna la
llamada transformacion digital, de la cual hace parte la vertiginosa evolucion que
presenta las redes de datos, fundamentales para la gestion y operacion de las
tecnologias de la informacion y las comunicaciones.

La humanidad ha sido testigo en estos dos ultimos afios del auge que tiene la red
global de internet que busca avanzar en un mundo cada vez mas interconectado,
con dispositivos inteligentes, la computacidén en la Nube y el internet de las cosas
(loT), todo ello precisamente por el avance de la tecnologia en las redes de
telecomunicaciones.

En el desarrollo de este informe partiremos de las operaciones basicas que tiene la
interconexién de los diferentes dispositivos que conforman las topologias de red,
gue tratan de representar entornos casi reales para pequefias y medianas empresas
que buscan soluciones de infraestructuras agiles, econémicas, soélidas y seguras.

A continuacion se presentan la configuracion de dos escenarios con uno de los
temas centrales del curso de profundizacion, como lo son los fundamentos de
enrutamiento y conmutacion, desplegando la configuracion de los equipos para el
disefio del esquema de direccionamiento IPv4 e IPv6 para las redes LAN
planteadas, se estableceran comandos para la seguridad de switches, routing
entre VLAN, el protocolo de routing dinamico OSPF, el protocolo de configuraciéon
de hosts dinamicos (DHCP), la traduccion de direcciones de red dinamicas y
estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red
(NTP) servidor/cliente.
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DESARROLLO ESCENARIO 1

Escenario 1

Figura 1. Topologia Original Escenario 1

LAN1 PC-B
PC-A S1 R1 LAN 2
- G0/0/1 <smprme G0/0/0
g Fa0/6 o ‘ Gon =
L Fo
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Fuente: Guia de Actividades

En el escenario propuesto se configuraran los dispositivos de una red pequefia. Se
configurard un router 4331, un switch 2960 y equipos de computo que permitan tanto
la conectividad con IPv4 como IPv6 para los hosts soportados.

Iniciamos Packet Tracer version 8.0.1 se crea la topologia de red utilizando para
ello 1 Router Cisco 43331, 2 Switches Cisco 3560, 2 PCS con los respectivos
cables de cobre directos para establecer la conexion.

Figura 2. Simulacion Escenario 1 en Packet Tracer
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Fuente: Autoria propia
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Paso 1: Construya la Red

En el simulador construya la red de acuerdo con la topologia logica que se plantea
en la figura 1, cablee conforme se indica en la topologia, y conecte los equipos de
computo

Paso 2: Desarrolle el esquema de direccionamiento IP

Cada estudiante tomara el direccionamiento 192.168.13.0 donde X corresponde a
los ultimos dos digitos de su cédula.

A continuacion se procede a disefiar el Subnetting de la Topologia de Red propuesta
en la Figura 1, con el fin de modificar la mascara de red y conseguir mejor
desemperio entre las subredes:

En el primer paso establecemos en la LAN 1 la direccion 192.168.13.0/24 para 100
hosts Se toma las posiciones que satisfagan los 100. Equivale a2 "= 128

111121222.22211111.11111111.10000000/25—>(nueva mascara)
2 1= 2 subredes
Ahora la convertimos en decimal punteada: 255.255.255.128

SALTO: 128

Continuamos con la LAN 2 192.168.13.128

11111111.2111112122.111121111.11000000/26 — 5 (nueva mascara)

2 2 = 4 subredes
Ahora la convertimos en decimal punteada: 255.255.255.192

Tabla 1. Subredes

Subred | Hosts | Direccion de Red | Mascara Primera IP Vélida Ultima IP Valida | Broadcast
LAN 1 100 192.168.13.0 255.255.255.128 | 192.168.13.1 192.168.13.126 192.168.13.127
LAN 2 50 192.169.13.128 255.255.255.192 | 192.169.13.129 192.168.13.190 192.168.13.191

Fuente: Autoria propia
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Tabla 2. Tabla de Direccionamiento

ftem

Requerimiento

Direccion de Red

192.168.13.0

Requerimiento de host Subred
LAN1

100

Requerimiento de host Subred
LANZ2

50

R1 G0/0/1 192.168.13.1/25
R1 G0/0/0 192.168.13.129/26
S1 SV 192.168.13.2/25
PC-A 192.168.13.126/25
PC-B 192.168.13.190/26

Fuente: Autoria propia
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Paso 3: Configure aspectos béasicos:

Los dispositivos de red (S1 y R1) se configuran mediante conexidn de consola.
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion para R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Nombre de dominio

R1(config)#ip domain-name

lab.com

cCcha-

Contrasefia cifrada para el modo EXEC
privilegiado

R1(config)#enable secret ciscoenpass

Contrasefa de acceso a la consola

R1(config-line)#password ciscoconpass

Establecer la longitud minima para las
contrasefias

R1(config)#security passwords min-
length 10

Crear un usuario administrativo en la
base de datos local

R1(config-line)#security password min-
length 10: Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config-line)# line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)# transport input SSH

Cifrar las contraseflas de texto no
cifrado

R1(config)# service

encryption

password-

Configure un MOTD Banner

R1(config)#banner motd #este es el
router de la UNAD, cualquier intrusion
tendra efectos judiciales#

Configurar interfaz G0/0/0

R1(config)# int g0/0/0
R1(config -if)# ip address
192.168.13.129 255.255.255.192

R1(config -if)#description esta es la
interfaz de la LAN 2

R1(config -if)#no sh

16




Configurar interfaz G0/0/1

R1(config)# int g0/0/1
R1(config -if)# ip
192.168.13.1 255.255.255.128

R1(config -if)#description esta es la
interfaz de la LAN 1

R1(config -if)#no sh

Generar una clave de cifrado RSA

R1(config)# ip domain-name ccna-
lab.com

Luego se genera la encripcién a 1024
bits

R1(config)# crypto key generate rsa
Modulo de 1024 bits

Fuente: Autoria Propia

Las tareas de configuracion de S1 inclu

Tabla 4.Configuracién switch 1

yen lo siguiente:

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

S1(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola

S1(config-line)#password ciscoconpass

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin Password:
adminlpass

17
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Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config-line)# line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)# transport input SSH

Cifrar las contrasefias de texto no
cifrado

S1(config)# service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd #este es el
Switch de la UNAD, por favor no entrar
aqui#

Generar una clave de cifrado RSA

S1(config)# crypto key generate rsa
Modulo de 1024 bits

S1(config)# int vlan 1

predeterminado

Configurar la interfaz de : .

2 L S1(config)# ip address 192.168.13.2
administracion (SVI) OB 955 255 198
Configuracion del gateway Si(config)# ip default gateway

192.168.13.1

Fuente: Autoria Propia

Paso 2. Configurar los equipos

Configure los equipos host PC-A y PC-B conforme a la tabla de direccionamiento,
registre las configuraciones de red del host con el comando ipconfig /all.

Tabla 5. Configuracién de red del PC-A

PC-A Network

Configuration

Descripcion

Este es el PC-A

Direccion fisica

002.4A3C.C3B0

18




Direccion IP

192.168.13.126

Mascara de subred

255.255.255.128

Gateway predeterminado
Fuente: Autoria Propia

Figura 3. Configuracion PC-A

¥ pca

Physical Config

[ Top

Fuente: Autoria Propia

Dasktop
I

192.168.13.1

Programming Attributes

on Interface Fa: changed state to up

e GigabitEthernet0/l, changed state to up

on Interface GigabitEthernet0/l, changed state to up

End with CNTL/Z.

ing a key modulus

Tabla 6. Configuracién de red del PC-B

PC-B Network Configuration

Descripcion

Este es el PC-B

Direccion fisica

0002.1799.6715

Direccion IP

192.168.13.190

Mascara de subred

255.255.255.128
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Gateway predeterminado 192.168.13.129

Fuente: Autoria Propia

Figura 4. Configuracion PC-B
¥ pcB - O X

Physical Config Deskiop Programming Attributes
I

use. 13
third-part

100% (= [ ]

9:50 p. m.
23/11/2021

£ AT GW® F D) EP

Fuente: Autoria Propia
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DESARROLLO ESCENARIO 2

Escenario 2

En este escenario nos presentan otra topologia de una pequefia red que esta
disefiada para enlazar la conectividad IPv4 e IPv6, seguridad de switches,
protocolo de configuracién de hosts dinamicos (DHCP), routing entre VLAN,
protocolo de routing dindmico OSPF, traduccién de direcciones de red dindmicas
y estaticas (NAT), configuracién de listas de control de acceso (ACL) y finalmente
el protocolo de tiempo de red (NTP) entre servidor/cliente.

Los diferentes entornos de cada dispositivo, como Consola, Desktop, CLI, entre
otros; serén nuestra principal herramienta durante la configuracion y verificacion
del funcionamiento direccionados por las lineas de comando, que hemos
aprendido y practicado en los talleres propuestos en el curso

Figura 5. Topologia Original Escenario 2

Definiciones de VLAN
Pv4
21 19216821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracién

209.165.200.238
2001:DB8:ACAD:A::38

G0/0 2001:D88:ACAD:A /64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:0B8:ACAD: 1::/64

2001:DB8:ACAD: 2::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06: 192.168.6.0/24
107: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Guia de Actividades
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Figura 6. Simulacion Escenario 2 en Packet Tracer

rt] I Bods
| §
- = -~ = =
Rowar1l Dt i AR
Bords
=
\1 |
Q- L
]

Fuente: Topologia Propuesta por el Tutor Raul Barefio Gutiérrez

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 7. Eliminar las configuraciones de inicio de los Router y Switchs

Tarea Comando de IOS

Eliminar el archivo startup-config Router#erase startup-config
de todos los routers

22



Volver a cargar todos los routers Router#reload

todos los switches y eliminar la base
de datos de VLAN anterior

Eliminar el archivo startup-config de  [SWitch#delete vlan.dat

Volver a cargar ambos switches Switchr#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash en |Switch#show flash
ambos switches

Fuente: Autoria Propia

Figura 7. Eliminacion de la configuracién del Router 1

¥ Routert
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Routerrenable
Routergerase startup-config

[OK]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Routerd#reload

Proceed with reload? [confirm]

Initializing Hardware ...

Checking for PCIe device presence...done
System integrity status: 0=xz€l0
Bom image werified correctly

System Bootstrap, Version 1€.7(3r), RELERSE SOFIWARE
Copyright (c) 15%4-2012 by cisco Systems, Inc.

Current image running: Boot ROMO

Last reset cause: LocalSoft
Cisco ISR4331/E9% platform with 4154304 Fbytes of main memory

no valid BOOT image found
Final autcboot attempt from default boot device...
Located isrd4300-universalks.1€.0€.04 5Pk bin

f32 232252223 222222222222 243322-24

Package header rev 1 structure detected

IsoSize = 5501144€7

Calculating SHR-1 hash...Validate package: SH&L-1 hash:
calculated 444F4D02 440533587 :DACE543B - C55T7D3CF-2R143478

Erasing the nvram filesystem will remowve all configuration files! Continue? [confirm]

FEEREE RS R E R R R R E RN R R R R R R RS2

Ctrl+FiG to exit CLI focus

[ Tep

Copy

Paste

P ¢ O G R ADHE GO 7 ) ESP

Fuente: Autoria Propia
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Figura 8. Eliminacion de la configuracién del Switch 1
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Switchrenable

Switchf#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OE]

Erase of nvram: complete

%5YS5-7-HNV_BLOCE_INIT: Initialized the geometry of nvram

Switchfdelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

2Error deleting £flash:/vlan.dat (No such file or directory)

Switchi

Switch#delete wvlan.dat

Delete filename [vlan.dat]?

Delete flash:/wlan.dat? [confirm]

%Error deleting f£lash:/vlan.dat (Mo such file or directory)

Switchéreload

Proceed with reload? [confirm]

C25960 Boot Loader (C2560-HBOOT-M) Version 12 _2(25r)F¥, RELEASE SOFTWARE (fc4)
Cisco WS-C25€0-24TT (RC32300) processor (revisiom CO) with 21035K bytes of memory.
259€0-24TT starting...

Base ethernet MAC Rddress: 0005.5E2L.5D4E

Hmodem file system is available.

Initiali=ing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0] : Total bytes: €401&8384

flashfs[0]: Bytes used: 4€70455

flashfs[0]: Bytes available: 59345529

flashfs[0]: flashfs fsck took 1 seconds.

-..done Initializing Flash.

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

L
P¢€C 6 GO =

12

i 9:02 p. m.
5; Ca 3 ﬂ!]) ESP 2/12/2021 %\_:I

Fuente: Autoria Propia

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):
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Tabla 8. Configuracién Servidor de Internet.

Elemento o tarea de

configuracion Especificacion

Direccién IPv4 209.165.200.238/29

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccién IPv6/subred IPv6 2001:DB8: ACAD:A::38/64

Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Fuente: Autoria Propia

Figura 9. Configuracion Servidor de Internet

B Servidor de internet WEB - O X

Physical Config Services Deskiop Programming Attributes

|P Configuration

IP Configuration

() DHCP @) Static

IPvd Addrass [200.165.200.238 |
Subnet Mask |255.255.255.248 |
Default Gatsway [209.165.200.232 |
DNS Server [0.0.0.0 |

|PvE Configuration

() Automatic (@) Static

IPV6 Addrase [2001:DBB:ACAD:A:2E | 7 [6a |
Link Local Address [FEB0:260:70FF.FEEB.C2A2 |
Default Gateway [2001:DBB:ACADA| |
DNS Server \ |
802.1X

[ Use 802.1X Security
Authentication MDS
Username

Password

| OTer

Fuente: Autoria Propia
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 9. Configuracién Router 1

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class R1

Contrasefia de acceso a la consola

R1(config-line)#password cisco

Contrasera de acceso Telnet

R1(config-line)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

Mensaje MOTD

acceso no autorizado#

26

R1(config)#service password-encryption

R1(config)#banner motd #Se prohibe el




Interfaz S0/2/0

R1(config)#int s0/2/0

R1(config-if)#des
R1(config-if)#description interface hacia
el router R2

R1(config-if)#exit

R1(config)#ipv6 uni

RlEconfigg#ipVG unicast-routing
R1(config)#int s0/2/0

R1(config-if)#ip a

R1(config-if)#ip ad

Rléconfig-if%#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 add
R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no sh

Rutas predeterminadas

R1(config)#ip  route  0.0.0.0
0.0.0.0 S0/2/0

R1(config)#ipv6 route ::/0 S0/2/0

Fuente: Autoria Propia
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Figura 10. Configuracion Router 1
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ip address 172.1€.1.1 255.255.255_252 ~
ipv€ address 2001:DB3:ACAD:1::1/84
clock rate 128000
!

interface Serial0/2/1
no ip address
clock rate 2000000
shutdown
1
interface Vlanl
no ip address
shutdown
!
router ospf 1
log-adjacency-changes
!
router ospf 13
log-adjacency-changes
passive—interface GigabitEthernetd/0/1
passive—-interface GigabitEthernetd/s0/1.2
passive—interface GigabitEthernetd/0/1.2
passive—interface GigabitEthernet0/0s1.
network 152 -21.0 2.0.0.255 area 0
network 1 23.0 0.0.0 5 area O
network 1 €8.39.0 0.0.0.255 area 0
network 172.1€.1.0 0.0.0.3 area 0
!
ip classless
ip route 0.0.0.0 0.0.0.0 Serialds2s0
!
ip flow-export wersion %
!
ipw€ route ::/0 Seriald/2/s0
!
-—Hore-— | b
Ctrl+FB to exit CLI focus Copy Paste
[ Top

Fuente: Autoria Propia

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 10. Configuracién Router 2

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2
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Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class R2

Contrasefia de acceso a la consola

R2(config-line)#password cisco

Contrasefia de acceso Telnet

R2(config-line)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server, Podemos
observar que el mismo no es valido para
ninguno de los routers de la version
8.0.1 de Packet Tracer

Mensaje MOTD

R1(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/2/0

R2(config)#int s0/2/0
R2(config-if)#description conexion R2 a R1
R2(config-if)#ip add

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 add

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

Interfaz S0/2/1

R2(config-if)#interface s0/0/1
R2(config-if)#description conexién R2
a R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
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Interfaz GO/O (simulacién de Internet)

R2(config-if)#interface g0/0
R2(config-if)#description Conexion a
Internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64 R2(config-if)#no
shutdown

Interfaz loopback O (servidor web
simulado)

R2(config)#int loopback O

R2(config-if)# %LINK-5-CHANGED:
Interface LoopbackO, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol
on Interface LoopbackO, changed state to
up

R2(config-if)#des
R2(config-if)#description servidor WEB
R2(config-if)#ip add

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0
R2(config)#ipv6 route ::/0 g0/0

Fuente: Autoria Propia
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Figura 11. Configuracion Router 2
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network 172.16.1.0 0.0.0.23 area 0
network 172.16.2.0 0.0.0.3 area 0
!
ipw€ router ospf 2
router—-id 1.1.1.1
log-adjacency—changes
1
ip nat pool INTERNET 20%_1€5.200.225 2
ip nat inside source list 1 pool INIERNET
ip nat inside source static 10.10.10.10 205.l€5.200.232
ip classless
ip route 0.0.0.0 0.0.0.0 GigabitEthernetld/0/0
1

ip flow-export wversion 5

!

ipwé route ::/0 GigakitEthernetid/ 0,0

!

access—-list 1 permit 192.1€2.0.0 0.0.2.2
access-list 1 permit 192. ool
access-list 1 permit 153, .0 0.0,
ip access-list standard ADMIN-MGET
permit host 172.1€.1.1

deny any

!

banner motd “Cse prohibe el acceso no autorizado~C
1
1
!
!
!

line con O

password 7 0822455D0AL1E
login

!

line aux 0

05.165.200.228 netmask 255.255

.255.248

Ctri+F6 to exit CLI focus
] Top

Fuente: Autoria Propia

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:
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Tabla 11. Configuracion Router 3

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

(R3config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line console 0

R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config)#line vty 0 15

R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R3(config-line)# service password-
encryption

Mensaje MOTD

R3(config)#banner motd "#banner motd
#Se prohibe el acceso no autorizado#

Interfaz S0/0/1

R3(config)#int s0/2/1
R3(config-if)#description Conexion a
R2

R3(config-if)#exit

R3(config)#ipv6 unic
R3(config)#ipv6 unicast-routing
R3(config)#int s0/2/1
R3(config-if)#ip add
R3(config-if)#ip address 172.16.2.2
255.255.255.252
R3(config-if)#ipv6 add
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown
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Interfaz loopback 4

R3(config-if)#interface loopback 4
R3(config-if)#ip address
192.168.4.1 255.255.255.0

Interfaz loopback 5

R3(config-if)#interface loopback 5
R3(config-if)#ip address
192.168.5.1 255.255.255.0

Interfaz loopback 6

R3(config-if)#interface loopback 6
R3(config-if)#ip address
192.168.6.1 255.255.255.0

Interfaz loopback 7

R3(config-if)#interface
loopback 7

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas

R3(config)#ip route 0.0.0.0
0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Fuente: Autoria Propia

33




Figura. 12 Configuracion Router 3
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! -~
!
interface Loopback4

interface Loopbacks

!

interface Loopback?
no ip address
ipvE€ address 2001:DB2:ACRD:3::1/€4
ipwe ospf 2 area 0

1

interface GigabitEthernetds 070
no ip address
duplex auto
speed auto
shutdown

1

interface GigabitEthernetds0/1
no ip address
duplex auto
speed auto
shutdown

1

interface GigabitEthernetds0/2
no ip address
duplex auto
speed auto
shutdown

1

interface Seriall/2/0

Ctrl+FB to exit CLI focus Copy Paste

[ Tep

11:47 p. m.

P € 6 G R AGFQ@aN TP R

Lty

Fuente: Autoria Propia

Paso 5: Configurar S1
La configuracion del S1 incluye las siguientes tareas:

Tabla 12. Configuracién Router Switch 1

Elemento o tarea de

configuracion Especificacion

Switch>enable
Desactivar la busqueda DNS Switch#configure terminal
Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1
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Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet

S1(config)#line vty 0 15

S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S1(config-line) # service password
encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Fuente: Autoria Propia

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 13. Configuracién Router Switch 1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch>enable
Switch#configure terminal
Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado cifrada | S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefa de acceso Telnet

S3(config)#line vty 0 15

S3(config-line)#password cisco
S3(config-line)#login
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Cifrar las contrasefias de texto no S3(config-line)# service password-
cifrado encryption

S3(config)#banner motd #Se prohibe

Mensaje MOTD el acceso no autorizado#.

Fuente: Autoria Propia

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 14. Verificacion conectividad de la red

Desde A Direccion IP |Resultados de ping
172.16.2.1 Exitoso
R2 R3, S0/2/1
Gateway 209.165.200.233 [Exitoso

PC de Internet

predeterminado

Fuente: Autoria Propia
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Figura 13. Ping desde R1 a R2 a la S0/2/0
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~

Press RETURN to get started!

se prohibe el acceso no autorizado

User Rocess Verification

Password:

Password:
a Password:

Rl=enable

Dassword:

Rlgping 172.1€.1.2

Type escape sequence to abort.

Sending 5, l1l00-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:

treet

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/11 ms

21 o

Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

i P B A sEoEad = e =N

26/11/2021 LED)

Fuente: Autoria Propia
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Figura 14. Ping desde R2 a R3 a la S0/2/1
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[TYPe Sscape sSequence ToO abDoIt.
Sending 5, 1l00-byte ICMP Echos te 172.16.2.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/12 ms

R2g
R2g
R2gping 172.1€.2.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos te 172.16.2.2, timecut is 2 seconds:

Success rate is 0 percent (0/5)

R2$172.1€.2.1
Trying 172.1€.2.1 ...0Opense prohibe el accesoc no autorizado

User Rocess Verification

Password:
Passwozxd:
Password:
R3=>
R3>exit

[Connection to 172.1€.2.1 closed by foreign host]

Ctrl+F6 1o exit CLI focus

[] Top

Paste

m ® o 8 6

Fuente: Autoria Propia
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Figura 15. Ping desde el servidor de internet a Gateway determinado
¥ Servidor de internet WEB — m]

Phyaical Config Services _ Dsaktop Programming  Attributes
——

“ommand Prompt X

1:35a. m.

To S :
O Top L ~ACGmzY P B

Fuente: Autoria Propia
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 15. Configuracién seguridad del Switch 1 y routing entre Vlan

Elemento o tarea de configuracion Especificacién

S1#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name
Administracion

Crear la base de datos de VLAN
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Asignar la direccion IP
de administracion.

S1(config)#interface vian 99

S1(config-if)#ip address
192.168.99.2 255.255.255.0

Asignar el Gateway predeterminado

Si(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface Fa0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native
vian 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface Fa0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native
vlian 1

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#interface range Fa0/1-2,
Fa0/4, Fa0/6-24, g0/1-2
S1(config-if-range)#switchport mode
access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#interface Fa0/6
S1(config-if)y#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#interface range Fa0/1-2,
Fa0/4, Fa0/7-24, g0/1-2
S1(config-if-range)#shutdown

Fuente: Autoria Propia
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Figura 16. Configuracion seguridad del Switch 1 y routing entre Vlan
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® lncomplete command.
S5liconfig)ginterface range
% Incomplete command.
Sliconfig)ginterface range Fal/l-2, F5liconfig-if)f#interface range Fal/1-2, Fal/4,64,
Fal/é-24, gi/l-2
% Invalid input detected at '~' marker.
Sl{config)#Fal/7-24, g0/1-2
% Inwvalid input detected at '*' marker.
51 {config)$#51 (config-if-range) fexit
% Invalid input detected at '~" marker.
Sli{config)ginterface range Frange Fal/1-2, Fals4,
% Invalid input detected at '*' marker.
Sl{config)§Fal/7-24, g0/1-2
% Invalid input detected at '~" marker.
Sliconfig)ginterface range Fal/l-2, Fal/7-24, gil/1-2
Sl {config-if-range) §shutdown
SLINE-5-CHRNGED: Interface FastEthernetl/s/1l, changed state to administratively down
:LINE-5-CHRNGED: Interface FastEthernet0/2, changed state to administratiwvely down
%LINE-5-CHRNZED: Interface GigakitEthernetl/l, changed state to administratiwvely down
&LINE-5-CHRNEED: Interface GigabitEthernet(/2, changed state to administratiwvely down
Sl{ccnfig—if—range)ﬂ
Ctrl+F5 to exit CLI focus Copy Paste

Fuente: Autoria Propia

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
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Tabla 16. Configuracién seguridad del Switch 3, routing entre Vlan

Elemento o tarea de configuracion

Especificacién

Crear la base de datos de VLAN

S3#configure terminal

S3(config)#vlan 21

S3(config-vlan)#¥name Contabilidad
S3(config-vlian)#vlan 23

S3(config-vlan)#name
S3(config-vlan)#vlan 99

Ingenieria

S3(config-vlan)#name
Administracion

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99
S3(config-if)#ip address
192.168.99.3 255.255.255.0

Asignar el gateway predeterminado.

S3(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface Fa0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan
1

Configurar el resto de los puertos
como puertos de acceso

S3(config-if)#interface range Fa0/1-2,
Fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode
access

Asignar FO/18 a la VLAN 21

S3(config-if-range)#interface Fa0/18
S3(config-if)#switchport access vian 23

Apagar todos los puertos sin usar

S3(config-if)#interface range Fa0/1-2,
Fa0/4-17, Fa0/19-24, g0/1-2
S3(config-if-range)#shutdown

Fuente: Autoria Propia
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Figura 17. Configuracion seguridad del Switch 3, routing entre Vlan
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[ SWitCHpOLL mode SCCEsS
shutdown

!

interface FastEthernetl/18
switchport access wlan 21
switchport mode access

!

interface FastEthernetld/ /13
switchport mode access
shutdown

!

interface FastEthernet0/20
switchport mode access
shutdown

!

interface FastEthernetl/Z1
switchport mode access
shutdown

!

interface FastEthernetl/22
switchport mode access
shutdown

!

interface FastEthernetl/23
switchport mode access
shutdown

!

interface FastEthernetl/24
switchport mode access
shutdown

1

interface GigabitEthernetl/1l

interface GigabitEthernetl/

Ctrl+F6 to exit CLI focus

[ Top

Fuente: Autoria Propia

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 17. Configuracién Subinterfaz 802.1Q en el Router 1

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21

en G0O/1

R1(config)#interface g0/1.21

R1(config-subif)#description Vlan 21
R1(config-subif)#encapsulation dotlqg 21
R1(config-subif)#ip address
192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23

en G0O/1

R1(config-subif)#interface g0/1.23
R1(config-subif)#description Vlan 23
R1(config-subif)#encapsulation dotlq
23 R1(config-subif)#ip address
192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99

en G0O/1

R1(config-subif)#interface g0/1.99
R1(config-subif)#description Vlan 99
R1(config-subif)#encapsulation dotlq
99

R1(config-subif)#ip address
192.168.99.1 255.255.255.0

Activar la interfaz G0O/1

R1(config-subif)#interface g0/1
R1(config-if)#no shutdown

Fuente: Autoria Propia

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 18. Verificacion de la conectividad en la red

Desde

A

Resultados de

Direccién IP :
ping

Sl

R1, direccién VLAN 99

192.168.99.1 Exitoso
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S3

R1, direccion VLAN 99 192.168.99.1 Exitoso

S1

R1, direccion VLAN 21 192.168.21.1 Exitoso

S3

R1, direccién VLAN 23 192.168.23.1 Exitoso

Fuente: Autoria Propia

Figura 18. Ping desde Switch 1 a la direccion VLAN 99

L O

Physical Config CLI Attributes

——

105 Command Line Interface

[CIfcontig ©
Enter configuration commands, one per line. End with CHNTIL/Z.
51 {config)$#int wlan 5%
51 {config-if)$#ip address 152 _1€5.55.2 255.355.355.0
51 (config-if) gexit
51 {config) genable
% Incomplete command.
51 {config) #no sh
% Invalid input detected at "*' marker.
51 {config)$#int wlan 5%
51 {config-if)$#ip address 152.1€5.55.2 255.355.355.0
51 ({config-if) #no sh
S5l {config-if) ¢
51 (config-if) gexit
51 {config) fexit
514
25Y¥YS-5-CONFIG I: Configured from comsole by console
Slgping 155.1€5.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 155.1€2.55.1, timeout is 2 seconds:
Success rate is 0 percent (0/5)
Slgping 152 _.1€35.55.1
Iype escape seguence to abkbort.
Sending 5, 100-byte ICHMP Echos to 152.1€2.55.1, timeocut is 2 seconds:
[NEEE!
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
514
Ctrl+F6 to exit GLI focus Copy Paste

[ Top

Fuente: Autoria Propia
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Figura 19. Ping desde Switch 3 a la direccién VLAN 99

]

i

Physical Config CLI Attributes
I I

105 Command Line Interface

Te prohibe £l SCCeES0 No SUCtOLlzZado
User Reocess Verification
Password:

S53zenable
Password:
S3gping 152.1£8.95.1

Type escape seguence to abort.

S3fconfig t

53 (config) #interface wlan 59

S3lconfig-if) #ip address 152.1€2.95.3 255 255 .255.0
S3{config-if) #no sh

S3{config-if) gexit

53 {config) #enable

% Incomplete command.

53 (config) fexit

53¢

%5Y5-5-CONFIG_I: Configured from conscle by conscle

S3gping 192 .1€8.39.1

Sending 5, 100-byte ICHMP Echos to 1%2.1€2.95%.1, timeout is

2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/1 ms

Enter configuration commands, one per line. End with CNTL/Z.

Ctrl+F6 1o exit CLI focus

[ Top

Paste

Fuente: Autoria Propia
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Figura 20. Ping desde Switch 1 a la direccién VLAN 21

L - O X
Physical Config CLI Attributes
—
105 Command Lina Interface
~
Press RETURN to get started.
s= prohibe el accesc no autorizade
User REccess Verification
Password:
51>
Sl:config t
% Invalid input detected at '"' marker.
S1=
Sl>enable
Password:
Slgping 152.1¢8.21.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 132.163.21.1, timeout is 2 seconds:
et
Success rate is L00 percent (5/5), round-trip min/avg/max = 0/0/1 ms
514 L
Ctrl+F6 1o exit CLI focus Copy Paste

[ Top

Fuente: Autoria Propia

47

£

~D = zED

ESP

&04a m.
26/11/2021 %_)




Figura 21. Ping desde Switch 1 a la direccién VLAN 21

[ Top

Fuente: Autoria Propia

L] - [}
Physical Config CLI Attributes
—
10S Command Line Interface
Password:
S3fping 152.1£2.55.1
Type escape sequence to abort.
Sending 5, 100-byte ICHP Echos to 132.168.33.1, timeout is 2 seconds:
S
Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/1 ms
S3gconfig t
Enter configuration commands, one per line. End with CNTL/Z.
53(config) g¢interface vlan 33
52 {config-if)#ip address 192.1€2.55.3 255.255.255.0
53 {config-if)#no sh
52 {config-if) fexit
33 (config) #enable
% Incomplete command.
53 ({config) gexit
538
$5¥YS-5-CONFIG_I: Configured from console by console
S3gping 192.1€3.99.1
Type escape sSequence t©o abort.
Sending 5, 100-byte ICHMP Echos to 192.1€8.35.1, timeout is 2 seconds:
rrre
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
S3gping 192 _16€8_23_1
Ype escape seguence to abort.
, 100-byte ICHMP Echos to 152.1€8.22.1, timeout is seconds:
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Ctrl+F6 to exit CLI focus Copy Paste

Parte 4:Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Tabla 19. Configuracién del protocolo de routing dindmico OSPF en Router 1

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R1(config)#router ospf 13
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R1(config-router)#
R1(config-router)#net
R1(config-router)#network
192.168.21.0 0.0.0.255 area 0

R1(config-router)#network
192.168.23.0 0.0.0.255 area 0

R1(config-router)#network
192.168.99.0 0.0.0.255 area 0
R1(config-router)#net 172.16.1.0
0.0.0.3 area 0

Anunciar las redes conectadas
directamente

R1(config-router)#passive-interface
g0/0/1

. R1(config-router)#passive-interface
Establecer todas las interfaces LAN g0/0/1.21

como pasivas R1(config-router)#passive-interface

g0/0/1.23
R1(config-router)#passive-interface
g0/0/1.99

No se puede hacer en este sistema

Desactive la sumarizacion de enrutamiento, sélo se hace en rip
y en EIGRP

automatica

Fuente: Autoria Propia
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Figura 22 Configuracion del protocolo de routing dinamico OSPF en Router 1

B R

- [m] ped
Physical Config CLI Attributes
—
10S Command Line Interface

shutdown S

1

interface Vlanl

no ip address

shutdown

!

router ospf 1

log-adjacency-changes

!

router ospf 13

log-adjacency-changes

passive-interface GigabitEthernet0/0/1

passive-interface GigabitEthernet(/0/1.21

passive-interface GigabitEthernetl/0/1.23

passive-interface GigabitEthernetl/0/1.59% l
network 192.1€2.21.0 0.0.0.255 area 0

network 1%2.1€8.23.0 0.0.0.255 area 0

network 192 _1€8.99.0 0.0.0_255 area 0

network 172.1€.1.0 0.0.0.3 area 0

!

ip classless

ip route 0.0.0.0 0.0.0.0 Seriald/s2/0

!

ip flow-export wversion 5

!

ipv€ route ::/0 Serial0l/2/0

1

!

banner motd ~Cse prohibe el acceso no autorizado~C I
!

1

1

| ]
i

——More—— hd
Ctrl+F6 to exit CLI focus Copy Paste |

[ Top

Fuente: Autoria Propia

Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 20. Configuracién del protocolo de routin

g dindmico OSPF en Router 2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2 (config)#router ospf 13
R2(config-router)#router-id 2.2.2.2
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Anunciar las redes conectadas
directamente

R2(config-router)#do show ip route
connected

R2(config-router)#network 10.10.10.10
0.0.0.255 area 0

R2(config-router)#network
0.0.0.3 area 0

R2(config-router)#network
0.0.0.3 area 0

172.16.1.0

172.16.2.0

Establecer todas las interfaces LAN
como pasivas

R2(config-
router)#passive-
interface loopback 0

Desactive la sumarizacion automatica

No se puede hacer en este sistemal
de enrutamiento solo se hace en rip
y en EIGRP

Fuente: Autoria Propia

Figura 23 . Configuracién del protocolo de routing dindmico OSPF en Router 2

L e - m} 0
Physical ~ Config  CLI  Aftributes
—
105 Command Line Interface
TZTConTig] STOUTET S55T T -
R2 (config-router) $loopback
% Invalid input detected at '~' marker.
R2 (config-router)#
R2 (config-router) $network 10.10.10.10 0.0.0.255.0
% Invalid input detected at '"' marker.
R2 (config-router) #network 10.10.10.10 0.0.0.255 area 0
R2 (config-router) #network 172.1€.1.0.0.0.0.3 area 0
% Invalid input detected at """ marker.
R2 (config-router) $network 172.1€.1.0.0.0.0.3 area 0
% Invalid input detected at '"' marker.
R2 (config-router) $net
% Incomplete command.
B2 (config-router) #do show ip route connmected
C  10.10.10.10/32 is directly connected, Loopbackd
c 172.1¢ /30 is directly comnected, Seriall/2/0
c /30 is directly comnected, Serial0/2/1
c .200.232/2% is directly connected, GigabitEthernet0/0/0
R2 (config-router)$network 10.10.10.10 0.0.0.255 area O
onfig-router) fnetwork 172.1€.1.0 0.0.0.3 area 0
[05:09:00: %0SPF-5-ADJCHG: Process 13, Nbr 152.163.23.1 on Seriald/2/0 from LOADING tc
[FULL, Loading Done
network 172.1€.2.0 0.0.0.3 area 0
R2 (config-router)$
R2 (config-router)# v
Ctrl+F6 to exit CLI focus Copy Paste
O Tep

Fuente: Autoria Propia
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Paso 3: Configurar OSPFv3 en el R2

La configuracidon del R2 incluye las siguientes tareas:

Tabla 21. Configuracién del protocolo de routing dindmico OSPF en Router 2

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area 0

R2 (config)#router ospf 13

Anunciar redes IPv4 conectadas
directamente

Error, esto debe ser para las redes
bajo IPV6

Establecer todas las interfaces
de LAN IPv4 (Loopback) como
pasivas

La loopback no tiene direcciones bajo
IPV6

Desactive la sumarizacion automatica.

En este protocolo eso no se realiza, en
cambio se coloca la wildcard, en IPV6
no se hace.

Fuente: Autoria Propia

Paso 3: Configurar OSPFv3 en el R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 22. Configuracién del protocolo de routin

g dinamico OSPF en Router 3

Elemento o tarea de
configuracion

Especificacion

Configurar OSPF area 0

R3(config)#router ospf 13
R3(config-router)#router-id 2.2.2.2
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R3(config-router)#do show ip route connected
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

R3(config-router)#network 192.168.4.0 0.0.0.255

Anunciar redes IPv4 area 0

conectadas directamente R3(config-router)#network 192.168.5.0 0.0.0.255
area 0
R3(config-router)#network 192.168.6.0 0.0.0.255
area 0

Establecer todas las R3(config-router)#passive-interface loopback 4

|(r|1_toe(;1§1t():ae§k()jioLrﬁoN pl)z\slﬁlas R3(config-router)#passive-interface loopback 5

R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacion ,
automatica. R3(config-router)#no auto-summary

Fuente: Autoria Propia

Paso 4: Verificar la informacién de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 23. Verificacién de la informacién del protocolo OSPF

Pregunta Respuesta

¢Con qué comando se muestran la ID | Show ip protocols
del proceso OSPF, la ID del router, las
redes de routing y las interfaces
pasivas configuradas en un router?

. Show ip route ospf
¢, Qué comando muestra solo las rutas

OSPF?

¢ Qué comando muestra la seccién Show run section router ospf
de OSPF de la configuracion en
ejecucion?

Fuente: Autoria Propia
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Figura 24 Verificar la informacién de OSPF

¥ p1 - O
Physical Config CLI Attributes
—
105 Command Line Interface
RLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/2/0, changed state to up
14:27:34: %0S5PF-5-ADJCHE: Process 13, Nbr 10.10.10.10 on Seriall/2/0 from LOADING to
FULL, Loading Done
se prohibe el acceso no autorizado
User Rccess Verification
Password:
Rl»show ip protocols
Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192 _.1€8.59_1
Number of areas imn this router is 0. 0 normal 0 stub 0 nssa
Haximum path: 4
Routing for MNetworks:
Routing Information Sources:
Gateway Distance Last Update
Distance: (default is 110)
Routing Protocol is "ospf 13"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.1€2.22.1
Humber of areas imn this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for MNetworks:
152 _1€8 .0 0.0.0. a
152 18 .0 0.0.0. a
152.1€2.5%.0 0.0.0.255 area 0
--More—— hd
Ctrl+F6 to axit CLI focus Copy Pasta
[ Top

Fuente: Autoria Propia

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23 Las tareas
de configuracion para R1 incluyen las siguientes:
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Tabla 24. Configuracion del Router 1 como servidor DHCP

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20 direcciones
IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para
configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
ccna-sa.com
R1(dhcp-config)#network
192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router
192.168.21.1

Crear un pool de DHCP para la VLAN
23

R1(dhcp-config)#ip dhcp pool
ENGNR
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#domain-name
ccna-sa.com
R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router
192.168.23.1

Fuente: Autoria Propia
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http://ccna-sa.com/

Figura. 25 Verificar la informacién de OSPF

L&l O
Physical Config CLI Attributes
—
105 Command Line Interface
hostname R1
1
1
!
enable secret 5 $1l3mERr5S9cTiUIEQNGuUrQiFU.ZeCil
!
!
ip dhcop excluded-address 152 .1€2.21.1 152
ip dhcp excluded-address 152 _1€8.23.1 152._
!
ip dhcp pool ACCT
network 192.1€2.21.0 255.255.255.0
default-router 152.168.21.1
dns-server 10.10.10.10
domain-name cona-sa.com
ip dhcp pool ENGHR
network 132_1€3_23.0 255.255_255.0
default-router 132 1€2.23.1
dns-server 10.10.10.10
domain-name ccna-sa.com
!
!
!
no ip cef
ipwé unicast-routing
!
no ipwe cef
!
!
!
!
!
!
!
I
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Fuente: Autoria Propia

Paso 2: Configurar la NAT estéaticay dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:
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Tabla 25. Configuracion NAT estéatica y dinamica en Router 2

Elemento o tarea de

. - Especificacién
configuracion P

R2(config)#username webuser secret

Crear una base de datos local Cisco12345 privilege 15

con una cuenta de usuario

Nombre de usuario: webuser
Contrasena: cisco012345 Nivel
de privilegio: 15

No Soportado en Packet Tracer
Habilitar el servicio del servidor HTTP

Configurar el servidor HTTP para [NO soportado en Packet Tracer
utilizar la base de datos local para la
autenticacion

Crear una NAT estéatica al servidor R2(config)#ip nat inside source static

web. 10.10.10.10 209.165.200.233
Asignar la interfaz interna y externa [R2(config)#interface g0/0
para la NAT estatica R2(config-if)#ip nat outside

R2(config-if)#interface s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#interface s0/0/1
R2(config-if)#ip nat inside

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255

Configurar la NAT dinamica dentro R2(config)#access-list 1 permit
de una ACL privada 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.0.0 0.0.3.255

_ _ _ R2(config)#ip nat pool INTERNET
Defina el pool de direcciones IP 209.165.200.225 209.165.200.228 netmask
publicas utilizables. O55 255 255248

R2(config)#ip nat inside source list 1 pool
Definir la traduccion de NAT dinamica [INTERNET

Fuente: Autoria Propia
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 26. Verificacién del protocolo DHCP y NAT estética

Prueba Resultados
Verificar que la PC-A haya adquirido Si tiene informacion
informacion de IP del servidor de
DHCP
Verificar que la PC-C haya adquirido Si tiene informacion
informacion de IP del servidor de
DHCP
Verificar que la PC-A pueda hacer ping Si hay respuesta
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

Utilizar un navegador web en la Si hay respuesta
computadora de Internet para acceder
al servidor web (209.165.200.229)
Iniciar sesion con el nombre de
usuario webuser y la contrasefia
cisco12345

Fuente: Autoria Propia
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Figura 26. Menu IP Configuracion del servidor DHCP en PC-A

¥ pca - ] >

Physical ~ Config _ Desktop  Programming  Attributes

Interface FastEthamnetd v
IP Configuration

@ DHCP O static DHCP request succassful
IPva Address 92.168.21.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.21.1

DNS Server 10.10.10.10

1Pv6 Configuration

(O Automatic @ Static
IPu6 Address [ | 7]
Link Local Address |FEBO:-201:COFF FEA4:00EC

|
|
Default Gateway [ |
|

DN Server [

B02.1X

[] Use 802.1X Security

Authentication MD5
Usemname

I Password

4 OTop

Fuente: Autoria Propia

Figura 27. Menu IP Configuracion del servidor DHCP en PC-C

Fuente: Autoria Propia

¥ pcc _

Physical Config Desktop Programming Attributes

Interface FastEthernet0
P Configuration
(@) DHCP O Static DHCP request successful.
IPv4 Address 92.168.21.22
Subnst Mask 255.255.255.0
Default Gateway 92.168.21
DNS Server 0.10.10.10

IPv6 Configuration

() Automatic @ Static
IPV6 Address [ [ 4]
Link Local Address |FEBU 207.COFFFE44:2054

Default Gateway |

DNS Server [

B02.1X

[[] use 802.1X Security

Authentication MD5S
Username
Password
100% (=) [ ]
= 0} Z 5:57a.m.
T A G ESP
0op o = Gs] 6B g3 @0 271142021

B

=
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Figura 28. Ping de la PC-A ala PC-C

¥ pca - m} ®

Physical Config Dasktop Programming Attributes

>ommand Prompt

[ Tep

Fuente: Autoria Propia

Parte 6: Configurar NTP

Tabla 27. Configuracion NTP en Router 1.

Elemento o tarea de configuracion Especificacion

R2#clock set 09:00:00 05 March

Ajuste la fecha y hora en R2. 2016

Configure R2 como un maestro NTP. R2(config)#ntp master 5

R1(config)#ntp server 172.16.1.2
Configurar R1 como un cliente NTP.

Configure R1 para actualizaciones de R1(config)#ntp updatecalendar
calendario periédicas con hora NTP.

Verifique la configuracion de NTP en R1. R1#show ntp associations

Fuente: Autoria Propia
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Figura 29. Configuracion NTP en Router 1
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Fuente: Autoria Propia

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 28. Configuracién NTP en Router 2.

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

R2(config)#ip access-list standard
ADMIN-MGT

R2(config-std-nacl)#permit host
172.16.1.1
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Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se
espera

R1#telnet 172.16.1.2

Fuente: Autoria Propia

Figura 30. Restriccion de acceso a lineas VTY en Router 2

¥ p — O *
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—
105 Command Line Interface
ipwvEé route ::/0 GigabitEthernetl/0/0 FS
!
access—list 1 permit 152Z_.1€5.0.0 0.0.3_255
access—-list 1 permit 1%2_1€8.21.0 0.0.0_255
access-list 1 permit lS2.1€28.232.0 0.0.0.255
ip access-list standard BRDMIN-MET
permit host 172.1e.1.1
deny any
!
banner motd “Cse prohibe el acceso no autorizado*C
!
!
!
!
!
line con O
password 7 0222455D0RlE
login
!
line aux 0
!
line wty 0 4
ipweé access-class RDMIN-HMGT in
password 7 0822455D0R1E
login
transport input telnet
!
!
ntp master 5
!
end
RZg
n23 v
Ctrl+F6 to exit CLI focus Copy Paste

[ Ter

Fuente: Autoria Propia
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar
lo siguiente

Tabla 29. Verificacion de configuracion con comandos CLI

Entrada del estudiante

Descripciéon del comando (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

R2#show access-list

Restablecer los contadores de una lista
de acceso R2#show access-list counters

¢ Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccion

en que se aplica? R2#show ip interface

¢,Con qué comando se muestran las

traducciones NAT? R2#show ip nat translations

¢ Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas? R2#show ip nat translations

¢ Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas? R2#clear ip nat translation *

Fuente: Autoria Propia
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Figura 31. Conexion remota de Router 1 a Router 2

L - o X

Physical Config CLI Attributes
'

105 Command Line Interface '

~
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state to up L}
12:41:40: %05PF-5-ADJCHG: Process 13, Nbr 10.10.10.10 on Seriald/2/0 from LORDING to
FULL, Loading Done
SLINEPROTO-5-UFDOWN: Line protocol on Interface Serial0ys2/0, changed state to down
1€:23: %0SPF-5-ADJCHG: Process 13, Nbr 10.10.10.10 on Seriald/2/0 from FULL to DOWN,
Neighbor Down: Interface down or detached
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0, changed state to up
:1€:33: %05PF-5-ADJCHG: Process 13, MNbr 10.10.10.10 on Serial0s2/0 from LORDING to

FULL, Loading Done
se prohibe el acceso no autorizado
User Rccess Verification
Password:
Rlrenable
Password:
Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...Opense prohibe el acceso no autorizado
User Rccess Verification
Password:
Password:
R2renable
Password:
Password: i
nag| v

!
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: Autoria Propia
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Figura 32. Ping desde PC-A al servidor de Internet

Fuente: Autoria Propia
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Figura 33. Desde PC-C Ping al servidor de Internet

Fuente: Autoria Propia
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CONCLUSIONES

Sin lugar a dudas la expansion de la red global mas grande conocida como “internet”
ha proporcionado durante las Ultimas décadas los espacios de comunicacion y
acceso a la informacién a millones de personas, transformando su calidad de vida y
la forma en que interactian entre diferentes comunidades en las cuales las distancias
geograficas son menos notables, gracias a la agilidad con la que los avances
tecnologicos permiten llegar a mas lugares.

El desarrollo del curso Diplomado de Profundizacion CISCO es un espacio de apoyo
para profundizar las habilidades y competencias esenciales para disefar y construir
redes LAN/WAN, paralelamente a la configuracion de los dispositivos que integran la
infraestructura del direccionamiento IP.

Se alcanz6 a desarrollar satisfactoriamente la configuracion de los dos escenarios
propuestos, en los cuales se logran identificar los protocolos de administracién de red
en el 10S; creando las respectivas VLANs, y verificando paralelamente la
conectividad tanto en los dispositivos de enrutamiento y conmutacion como en los
Hosts que hacen parte de la topologia.

A medida que se avanzaba en el entorno académico de la plataforma CISCO, se
lograba simular un ambiente empresarial, en el que como futuros profesionales
seremos capaces de tener las herramientas necesarias para el disefio, instalaciéon y
mantenimiento de redes pequefias y con la experiencia que se adquiere poder
transmitirlos a contextos de redes WAN.
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