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GLOSARIO

Direccionamiento: es una funcién clave de los protocolos de capa de Red que
permite la transmision de datos entre hosts de la misma red o en redes diferentes

Enrutamiento o ruteo: es la funcion de buscar un camino entre todos los posibles
en una red de paquetes cuyas topologias poseen una gran conectividad

Subred: es un rango de direcciones légicas. Cuando una red se vuelve muy grande,
conviene dividirla en subredes, por los siguientes motivos: Reducir el tamafio de los
dominios de Broadcast.

LAN: es una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio. La topologia de red define la estructura de una red. Una
parte de la definicion topoldgica es la topologia fisica, que es la disposicion real de
los cables o medios.

Topologia de red: se define como un mapa fisico o l6gico de una red para
intercambiar datos. En otras palabras, es la forma en que esta disefiada la red, sea
en el plano fisico o logico.



RESUMEN

Las certificaciones Cisco son la certificacién que otorga la empresa Cisco y que
declaran la posesion de unos conocimientos y habilidades especificos en sus
dispositivos de red y en la administracion de redes de datos. CCNA es una
certificacion dirigida a personas que trabajen con equipos dentro de la red.

Este informe destaca la solucion a las actividades evaluativas del Diplomado de
Profundizacién CISCO CCNA; donde se exponen dos escenarios los cuales
cuentan con la configurar un protocolo de enrutamiento avanzado, llamado EBGP.
Cada uno tiene una topologia distinta configurada en el programa de simulacién
Packet Tracer, en el cual existe una comunicacion entre redes electronicas y routers
cercanos permitiendo asi un el enrutamiento exitoso. También estan presente las
redes bajo el dominio VTP, llamado dominio de administracion VLAN, el cual tiene
la intencion de configurar Switches que tengan la misma condicién de administrador,
al igual que el nombre de dominio VTP.

Palabras clave: Puerta de enlace, direccion IP, mascara de subred, conmutador,
router, host.

ABSTRACT

Cisco certifications are the certification granted by the Cisco company and which
declare the possession of specific knowledge and skills in their network devices and
in the administration of data networks. CCNA is a certification aimed at people who
work with computers within the network.

This report highlights the solution to the evaluation activities of the CISCO CCNA
Deepening Diploma; where two scenarios are exposed which have to configure an
advanced routing protocol, called EBGP. Each has a different topology configured
in the Packet Tracer simulation program, in which there is a communication between
electronic networks and nearby routers, thus allowing a successful routing. Also
present are the networks under the VTP domain, called the VLAN management
domain, which is intended to configure Switches that have the same administrator
status, as well as the VTP domain name.

Keywords: Gateway, IP address, subnet mask, switch, router, host.
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INTRODUCCION

La creacion de redes lan y wan es algo necesario en la sociedad actual, ya que
gracias a ellas podremos realizar transmisiones e intercambio de datos. Con este
documento, presento el informe final del diplomado de cisco, el cual contiene el
desarrollo de la tematica establecida como alternativa de grado. La modalidad
adoptada por el diplomado de profundizacion se denomina “proyecto aplicado”,
donde existen dos escenarios propuestos con caracteristicas y requerimientos
especificos; utilizando las herramientas de simulacién y laboratorios de acceso
remoto con el fin de establecer escenarios lan/wan que permiten realizar un analisis
sobre el comportamiento de protocolos y métricas de enrutamiento.

En el primer escenario se hizo la configuracién a cada uno de los dispositivos de
networking en el simulador de manera adecuada y funcional, dando cumplimiento a
cada uno de los lineamientos establecidos. En este primer escenario se
configuraran los dispositivos de una red pequefia, los cuales son, router, switch y
equipos, con un esquema de direccionamiento ipv4 para las lan propuestas. Se
implementa la topologia mostrada en la Figura 1 y se configura el router r1y el swich
sl, y los pcs. Se realiz6 el subnetting cumpliendo con el requerimiento para la lanl
(100 host) y la lan2 (50 hosts).

En el segundo escenario se configura una red pequefia para que admita
conectividad ipv4 e ipv6, seguridad de switches, routing entre vlan, el protocolo de
routing dinamico ospf, el protocolo de configuracion de hosts dinamicos (dhcp), la
traduccion de direcciones de red dindmicas y estaticas (nat), listas de control de
acceso (acl) y el protocolo de tiempo de red (ntp) servidor/cliente, y asi dar
soluciones de red y conectividad, mediante el uso de los principios de enrutamiento
de paquetes en ambientes LAN y WAN.
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DESARROLLO

ESCENARIO 1

Figura 1. Escenarios Topologia 1

CJo | =
Switch0 Router0

PC-A PC-B

Fuente. Elaboracion propia
Desarrollo del esquema de direccionamiento IP

Para la direccion IPv4 se creé las dos subredes con la cantidad requerida de hosts.
Se asigno las direcciones de acuerdo con los requisitos mencionados en la tabla de
direccionamiento. Para el direccionamiento se toma como base la IP 192.168.X.0
donde X corresponde a los ultimos dos digitos del nimero de cedula 67031760
perteneciente a Lili Jhoana Sanchez

Direccion IP base con su mascara de subred = 192.168.60.0 255.255.255.0

Requerimientos de red

LAN 1 =100 hosts

LAN 2 =50 hosts

26 = 64

1111111712.17122222.122111111. 11000000 /26

Para el requerimiento, se aplicé mascara de subred de longitud variable VLSM

LAN 1 Para 100 host 27 = 128

Mascara x defecto 11111111 11111111 11111111 00000000 124
Nueva mascara 11111111 11111111 11111111 10000000 125
Notacion Decimal 255 255 255 128

Salto de 128 direcciones
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LAN 2 Para 50 host 26= 64

Mascara x defecto 11111111 11111111 11111111 00000000 124
Nueva mascara 11111111 1221111211 11111211 11000000 126
Notacion Decimal 255 255 255 192

Salto de 64 direcciones

192.168. X.0
192.168.60.0

Tabla 1. Direcciones IP para configuracion

Sub | Direccién | ma | IP Valida | Ultima IP | Broadcas | Direccion | Utiles

red | subred sk Valida t es

LAN | 192.168. | /25 | 192.168. | 192.168. | 192.168. | 192.168. | 192.168.

1 60.0 60.1 60.126 60.127 60.128 60.126

LAN | 192.168. | /26 | 192.168. | 192.168. | 192.168. | 192.168. | 192.168.

2 60.128 60.129 60.190 60.191 60.64 60.62

R1 192.168. | /30 | 192.168. | 192.168. | 192.168. | 192.168. | 192.168.
60.192 60.193 60.194 60.195 60.4 60.2

S1 192.168. | /30 | 192.168. | 192.168. | 192.168. | 192.168. | 192.168.
60.192 60.197 60.198 60.199 60.4 60.2

Fuente. Elaboracion Propia

Direccionamiento
Direccion de Red 192.168.60.0
Requerimiento de host Subred LAN1 100
Requerimiento de host Subred LAN2 50
R1 GO/0/1 Primera direccion de host de la subred LAN1 192.168.60.1
R1 GO0/0/0 Primera direccion de host de la subred LAN2 192.168.60.129
S1 SVI Segunda direccion de host de la subred LAN1 192.168.60.2
PC-A Ultima direccion de host de la subred LAN1 192.168.60.126
PC-B Ultima direccion de host de la subred LAN2 192.168.60.190

Los dispositivos de red (R1 y S1) se configuracién mediante conexion de consola.
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Figura 2. Configuracion de router

EERNBO0CLh @2AaAr3 Q@aom@ B! T en_Lk X ?
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Fress RETURN o gec ssarted

Switcho Routert

A 21213

Copper Straight-Through " - >
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Fuente. Elaboracion Propia

Figura 3. Agregar contrasefias

Rl=enable

Rlgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config)$line console O

Bl {config-line) #password ciscoenpass

Bl {config-line) #login

Bl {config-line)#

Bl {config-line)#

Bl {config-line) fenable password ciscoenpass

Bl (config)fexit

ERE

%5YS5-5-CONFIG_I: Configured from conscle by console

Rl#show running-config
Building configuratiomn...

Current configuration : 785 bytes

!

wversion 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname R1

1

1

1

enable password ciscoenpass
1

Fuente. Elaboracion Propia
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Figura 4. Encriptar contrasefa

=2 9

Swichd Rout
P00 outerd

MePRIBOHRIEREEIY

o i

O 7op

CirivF8 10 xit CU focus

1it)|‘ =

Router-PT 1l
| = & - % 6 O ®

26°C Uuwvialigera A~

Fuente. Elaboracion Propia

Copy Paste

>
P 230
v won B

Figura 5. Configuracion del SWITCH

Switchrenable
Switchfconfigure terminal
Enter configuration commands,
Switchi{config)fhostname 51
Sli{config) #EXIT

51

518

one per line.

———— M

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/e,

End with CHIL/Z.

%5YS5-5-CONFIG_I: Configured from conscle by console

changed state to up

Ctrl+F6& to exit CLI focus

Fuente. Elaboracion Propia
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Figura 6. Contrasefa del switch

—J

—

RouterD PC1

S1>ENAELE
S1#CONFIGURE TERMINAL

Enter configuration commands, one per line. End with CNTL/Z.
S1{config)#LINE CONSOLE O

S1 (config-line) $password ciscoenpass

S1{config-line) gexit

S1(config)#

S1(config) genable

% Incomplete command.

S1{config)#line console O

S1 (config-line) $password ciscoenpass

S1{config-line) #login

S1(config-line) #

S1{config-line)#

Sl (config-line) $enable password ciscoenpass

S1(config) gexit

S1#

25YS-5—CONFIE _I: Configured from console by console

P e e )] Scenario 0~
829 | | 1240 | Precue Prempy 184

Ctrl+F6 to exit CLI focus

Fuente. Elaboracion Propia

Figu

ra 7. Encriptar Switch

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname 51

|

enable password ciscoenpass

spanning-tree mode pvst
spanning-tree extend system-id
|

interface FastEthernsti/l

!

interface FastEZthernstd/2

|

Slfconf t
Enter configuration cormmands, ocne per line. End with CNTL/Z.
S1({config) #service password-encryption

Ctrl+F6 to exit CLI focus

Fuente. Elaboracion Propia
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Figura 8. Configuracion de IP PC A
B opCoa - n]

j g J\ q Physical Config Desktop Programming Attributes

Interface FastEthernet0

IP Configuration

() DHeP @® Static
IPva Address [192.168.60.126
Subnet Mask [255.255.255.0
Default Gateway [192.168.81.1]
DNS Server [0:0.0.0
_— |Pv6 Configuration
() Automatic (® Static
IPv6 Address [ | 4]
Link Local Address [Fes0::2e0:B0FFFE2D:DODY

Default Gateway |

DNS Sarver [

B02.9X

[] use BO2.1X Security
Authentication MDS
Username

Password

Fuente. Elaboracion Propia

Figura 9. Configuracion de IP PC B

=" -

il B

_ Physical Config Desktop Programming Attributes

Interface FastEthernetl
|P Configuration

() DHCP (@) Static
IPv4 Address |'\92 16B8.60.190
Subnet Mask |255.255.255.0
| Default Gateway |192 168.81.129
2 | s soner [0.0.0.0

Swit
|PvE Configuration

() Automatic ® Static
IPVG Address [ | 4
Link Local Address |FEBD::zDD:DaFF:FEBD:SAzE

Default Gateway |

DNS Sarver [

B02.1X
[] use 802.1X Security

Authentication MD5

Username

Fuente. Elaboracion Propia
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Configuracion de la LAN1 Y LAN 2
Figura 10. LAN1y LAN 2

B pcB - O X
Physical Config Dasktop  Programming  Attributes.
—

Terminal

e per line. End with CNIL/Z

Fuente. Elaboracion Propia
ESCENARIO 2

Figura 11. Topologia

209.165.200.238

2001:DBB:ACAD:A::28 Seryfior de Internst

209.165.200.232/29
2001:DB8: ACAD :: /64

T Servidor Web
ey 209.165.200.232./29
R2
172.16.2.0/20
2001:DBB:ACAD:2 :: /64
172.16.1.0/30
2001: DBB: ACAD: 1:: /64 . ¥
et l S L04:102.168.4.0/24
R L05:192.168.5.0/24
R2 L06:192.168.6.0/24
Lo7:2001.DB8: ACAD:2::1/64
Troncal
102.168.99.2 g T j’ 102.168.99.2
VLAN 21 VLAN 22
— [—/
el = -
DHCP DHCP.

Fuente. Elaboracion propia
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Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes de
continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

Tabla 2. Configuracion para iniciar y volver a cargar los dispositivos

TAREA COMANDOS DE 10S

Eliminar el archivo startup-config de Erase startup-config

todos los routers Para cada uno de los Router
Router>enable (Ingresa a modo
privilegiado)
Router#erase startup-config (Inicia el
Router)

Volver a cargar todos los routers Para cada uno de los Router

Router# Reload (cargar el Router)
Eliminar el archivo startup-config de | Para cada uno de los Switch
todos los switches y eliminar la base
de Switch> enable (Ingresa a modo
datos de VLAN anterior privilegiado)

Switch#erase startup-config (Inicia el

Switch)
Erasing the nvram filesystem will

remove all configuration files!
Continue? [confirm]

[OK]

19



Switch#delete vlan.dat (Se elimina la
base de datos vlan)

Volver a cargar ambos switches

Para cada uno de los Switches

Switch #Reload (cargar el Switch)

Verificar que la base de datos de
VLAN no

esté en la memoria flash en ambos
switches

Comando

Switch#Show flash (se Verifica)

Fuente. Elaboracion Propia

Figura 12. Verificacion con el comando Show flash en S1

B - o X
§ ; - Physical Confg _CU_ Amribues
iIERBOLA2Ar1 QAQQAOE ESE Gl
- — 10S Command Line Interface.
Q@ /s med M -
200.165.200228
2001:088:ACADA:28  Seryfhor de intemet
209.165.200.232/29
2001:088: ACAD - /64
W Senvidor Vied
= 209.165.200.232./29
R2
1721620120
- 2001:D88:ACAD:2 = /64
172.16.1.0730 o l",i
2001:DB8: ACAD: 1- /64 p | esesisnions
¢ L051102.1685.072¢
2 L06:192.166.6.0/24 P
107:2001.088: ACADY | "% FETURE o gue srazced
Troncal
192168992 —r—————i: 102168003
1 w VLAN 23
g
=,
Copy Paste
= 7 = B 27 2=
pImFme £ AA4258%540A4 5.
7 N
] =] L Togge PDU List Window
Copper Straight-Through | <
- - il B0 18R
TP WM = M RE (’T) U ? 27°C Chubascos A 3y gy |

Fuente. Elaboracion propia
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Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia)

Tabla 3. Configuracion del Servidor de Internet

Elemento o tarea de configuracion

Especificacion

Direcciéon IPv4

209.165.200.238

Mascara de subred para
IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado
IPv6

2001:DB8:ACAD:A::1/64

Fuente. Elaboracion Propia

Paso 2: Configurar R1

Figura 13. Configuracion del Servidor

A& aQaaaqomE B o™

Fuente. Elaboracién Propia
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Se configura R1, se inicia desactivando la busqueda DNS, ya se le ha asignado el
nombre (R1), se procede a asignarle la contrasefa cifrada para el modo EXEC
privilegiado (class) y luego se le coloca la contrasefia de acceso a la consola (cisco),
y la contrasefia de acceso Telnet, se cifran las contrasefias de texto no cifrado, se
configura un MOTD, se configura la int s0/0/0. Finalmente, las rutas
predeterminadas.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 4. Configuracion del R1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Ingreso a modo privilegiado, modo de
configuracion y
digito el comando para desactivar la
basqueda DNS
Router>Enable

Router# config t

Router(config)#no ip domain-lookup
Nombre del router Asignar el nombre al Router

Router(config)#hostname R1
Contrasefia de EXEC privilegiado En modo de configuracion se asigna la
cifrada contrasefa para el

modo EXEC privilegiado
R1(config)#enable secret class
Contrasefia de acceso a la consola En modo de configuracion digito el
comando para asignar la contrasefia de
acceso a la consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefia de acceso Telnet Digito el comando para asignar la
contrasefa de

acceso Telnet

R1#(config)# line vty 0 15
R1#(config-line)# password cisco
R1#(config-line)# login
R1#(config-line)# exit

Cifrar las contrasefias de texto no Para cifrar las contrasefias de texto
cifrado no cifradas
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R1(config-line)#service password -
encryption

Mensaje MOTD

En modo de configuracion digito el
comando para configurar un MOTD
Banner con el fin de prohibir el acceso
no autorizado

R1(config)#banner motd # Se prohibe el
acceso no AUTORIZADO

#

Interfaz S0/0/0

En modo de configuracion digito los
comandos para configurar la interfaz
S0/0/0

R1(config)# int s0/0/0(interfaz)
R1(config-if)#ip address 172.16.1.1
255.255.255.252 (configuro la direccion
Ipv4)

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64 (configuro la
direccién Ipv6)

R1(config-if)#clock rate 128000
(establezco la frecuencia del reloj)
R1(config-if)#no shutdown (activo la
interfaz)

R1(config-if)#exit

Rutas predeterminadas

Se configura las rutas predeterminadas
de ipv4 e ipv6 con los siguientes
comandos

R1(config)#ipv6 router ::/0 sO/0/0 (Se
configura la ruta ipv6)

R1(config)#ip router 0.0.0.0 0.0.0.0
s0/0/0(Se configura la ruta ipv4)

Fuente. Elaboracion Propia
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Figura 14. Configuracion del Router
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Fuente: Elaboracion propia

Paso 3: Configurar R2

Inicio la configuracion del R2, después de haberlo inicializado y cargado
nuevamente, se inicia desactivando la busqueda DNS, luego se le asigna el nombre
(R2), asigno la contrasefia cifrada para el modo EXEC privilegiado (class). Digito la
contrasefia de acceso a la consola (cisco), y la contrasefia de acceso Telnet, se
cifran las contrasefias de texto no cifrado, se configura un MOTD , se habilita el
servidor HTTP, se configura la int s0/0/0, la int sO/0/1, la int gO/0 y la loopback 0 y
finalmente las rutas predeterminadas

La configuracion del R2 incluye las siguientes tareas

Tabla 5. Configuracién Router 2

Elemento o tarea de Especificacion
configuracion
Desactivar la busqueda DNS Ingreso a modo privilegiado, luego se

ingresa a modo de configuracion y
enseguida y coloco el comando para
desactivar la busqueda DNS
Router>Enable

Router# config t

Router(config)#no ip domain-lookup
Nombre del router En configuracion digito el

comando para asignarle el nombre al
Router
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Router(config)#hostname R2

Contrasefia de EXEC
privilegiado cifrada

En configuracion digito el

comando para asignar la contrasefia
para el modo EXEC privilegiado
R2(config)#enable secret class

Contrasefia de acceso a la
consola

En modo de configuracion digito el
comando para asignar la contrasefia de
acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefa de acceso Telnet

Digito el comando para asignar la
contrasefia de

acceso Telnet

R2#(config)# line vty 0 15
R2#(config-line)# password cisco
R2#(config-line)# login
R2#(config-line)# exit

Cifrar las contrasefas de texto
no cifrado

Para cifrar las contrasefas de texto
no cifradas
R2(config-line)#service password -
encryption

Habilitar el servidor HTTP

En configuracion se habilita el
servidor de HTTP con el siguiente
comando

R2(config)#ip http server

Mensaje MOTD

En modo de configuracion digito el
comando para configurar un MOTD
Banner con el fin de prohibir el acceso
no autorizado

R2(config)#banner motd #Se prohibe el
acceso no AUTORIZADO

#

Interfaz S0/0/0

En configuracion coloco los

comandos para configurar la interfaz
S0/0/0

R2(config)# int sO/0/0(interfaz)
R2(config-if)#ip address 172.16.1.1
255.255.255.252 (configuro la direccion
Ipv4)

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64 (configuro la
direccion Ipv6)
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R2(config-if)#clock rate 128000
(establecer la frecuencia del reloj)
R2(config-if)#no shutdown (activo la
interfaz)

R2(config-if)#exit

Interfaz SO/0/1

En configuracion coloco los

comandos para configurar la interfaz
S0/0/1

R2(config-if)#int s0/0/1(se configura la
interfaz)

R2(config-if)#description connection to
R3 (Se le coloca la descripcion de la int)
R2(config-if)#ip address 172.16.2.2
255.255.255.252 (Se establece la
direccion Ipv4 )

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64 (Se establece
la direccion Ipv6)

R2(config-if)#clock rate 128000 (Se
establece la frecuencia del reloj)
R2(config-if)#no shutdown (se active la
interfaz)

Interfaz GO/0 (simulacion de
Internet)

En configuracion digito los comandos
para establecer la configuracion de la
interfaz g0/0

R2(config-if)#int g0/0(se configura la
interfaz)

R2(config-if)#description connection to
Internet (Se le coloca la descripcion de
la int)

R2(config-if)#ip address
209.165.200.233

255.255.255.248 (Se establece la
direccion lpv4 )

R2(config-if)#ipv6 address
2001:DB8:ACAD:a::2/64 (establezco la
direccién Ipv6)

R2(config-if)#no shutdown (se active la
interfaz)

Interfaz loopback O (servidor
web simulado)

En configuracion digito los
comandos para configurar la interfaz
loopback 0

R2(config-if)#int loopback 0 (se
configura
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la interfaz)

R2(config-if)#ip address 10.10.10.10
255.255.255.255(Se establece la
direccion lpv4 )
R2(config-if)#description simulated
web

server (digito la descripcidn de la int)

Ruta predeterminada En modo de configuracion se configura
las rutas predeterminadas de ipv4 e
Ipv6 con los siguientes comandos
R2(config)#ip route 0.0.0.0 0.0.0.0
g0/0(configuro la ruta ipv4)
R2(config)#ipv6 route ::/0 g0/0
(configuro la ruta ipv6)

Fuente. Elaboracion Propia

Figura 15. Configuracion del Router 2 parte 1
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Fuente. Elaboracion propia
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Figura 16. Configuracion del Router 2 parte 2
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Fuente. Elaboracion propia

Paso 4: Configurar R3

Inicio la configuracion del Router 3, después de haberlo inicializado y cargado
nuevamente, desactivamos la busqueda DNS, le asigno el nombre (R1), agrego la
contrasefa cifrada para el modo EXEC privilegiado (class) y coloco la contrasefia
de acceso a la consola (cisco), y la contrasefia de acceso Telnet, se cifran las
contrasefas de texto no cifrado, configuro un MOTD, se configura la int sO/0/1, int
Loopback 4, int Loopback 5, int Loopback 6, int Loopback 7, finalizo con las rutas
predeterminadas.

La configuracion del R3 incluye las siguientes tareas

Tabla 6. Configuracion del Router 3

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Una vez en modo privilegiado, ingreso
a configuracion y digito el comando
para desactivar la busqueda DNS
Router>Enable
Router# config t
Router(config)#no ip domain-lookup

Nombre del router En configuracion digito el comando
para asignarle el nombre al
Router
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Router(config)#hostname R3

Contrasefa de exec
privilegiado cifrada

En configuracion digito el

comando para asignar la contrasefia
para el modo EXEC privilegiado
R3(config)#enable secret class

Contrasefia de acceso a
la consola

En modo de configuracion digito el
comando para asignar la contrasefia de
acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefa de acceso
Telnet

En configuracion digito el comando
para asignar la contrasefia de acceso
Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas
de texto no cifrado

Para cifrar las contrasefias de texto

no cifradas

R3(config-line)#service password -
encryption

Mensaje MOTD

En configuracion digito el

comando para configurar un MOTD
Banner con el fin de prohibir el acceso
no autorizado

R3(config)#banner motd #Se prohibe el
acceso no AUTORIZADO

#

Interfaz SO/0/1

En configuracion digito los

comandos para configurar la interfaz
s0/0/1

Router>enable

Router#configure terminal
Router(config)#int s0/0/1 (configuro la
interfaz)

Router(config-if)#description
connection to R2

34 (agrego la descripcién de la int)
Router(config-if)#ip address 172.16.2.1
255.255.255.252 (establezco la
direccién Ipv4 )

Router(config-if)#ipv6 address
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2001:DB8:ACAD:2::1/64 (Se establece
la direccion Ipv6 )
Router(config-ify#no  shutdown (se
active la interfaz)

Interfaz loopback 4

En configuracion digito los comandos
para configurar la interfaz

loopback 4

R3(config-if)#int loopback 4 (configuro
la interfaz)

R3(config-if)#ip address 192.168.4.1
255.255.255.0 (establezco la direccion
Ipv4)

Interfaz loopback 5

En configuracion digito los comandos
para configurar la interfaz

loopback 5

R3(config-if)#int loopback 5 (configuro
la interfaz)

R3(config-if)#ip address 192.168.5.1
255.255.255.0 (establezco la direccion
Ipv4)

Interfaz loopback 6

En configuracion digito los comandos
para configurar la interfaz

loopback 6

R3(config-if)#int loopback 6 (configuro
la interfaz)

R3(config-if)#ip address 192.168.6.1
255.255.255.0 (Establezco la direccion
Ipv4)

Interfaz loopback 7

En configuracion digito los comandos
para configurar la interfaz

loopback 7

R3(config-if)#int loopback 7 (configuro
la interfaz)

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64(establezco
direccion Ipv6 )

Rutas predeterminadas

Se configura las rutas predeterminadas
de ipv4 e ipv6

R3(config)#ip router 0.0.0.0 0.0.0.0 g0/0
(configuro la ruta ipv4)

R3(config)#ipv6 router /0
g0/0(configuro la ruta ipv6)

Fuente. Elabor
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Figura 17. Configuracion del Router 3 parte 1
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R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login
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R3(config)#service password-encryption

R3(config) ¢banner motd $se prohibe el acceso NO AUTORIZADO
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B

R3(config) #interface serial 0/0/1
R3(config-if) #description conexion R2
R3(config-if)$ip adress 172.16.2.1 255.255.255.
% Invalid input detected at '~' marker.
R3(config-if) $ip address 172.1€.2
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R3(config-if)#no shutdown

R3(config-if)#
£ LINK-5-CHANGE!
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3LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1,
R3(config-if)gexit
R3(config) 2

R3(config) #interface lod

R3(config-if)#
$LINK-S-CHANGED

Interface Loopback4, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd,

23 (config-if) |

changed state to up

changed state to up

Fuente. Elaboracion propia

Figura 18. Configuracion del Router 3 parte 2
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R3(config-if) $ipve address 2001:DBE:ACAD:3::1/64
R3(config-if) gexit

R3(config) #ip route 0.0.0.0.0.0.0.0 50/0/1

Fuente. Elaboracion propia
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Paso 5: Configurar S1

Inicio desactivando la busqueda DNS, luego se le asigna el nombre (S1), le asigno
la contrasefia cifrada para el modo EXEC privilegiado (class), le coloco la
contrasefa de acceso a la consola (cisco), y la contrasefia de acceso Telnet, se
cifran las contrasefias de texto no cifrado, y por ultimo se configura un MOTD.

La configuracion del S1 incluye las siguientes tareas

Tabla 7. Configuracion del Switch 1

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Ingreso a modo privilegiado, modo de
configuracion y

digito el comando para desactivar la
basqueda DNS

Switch>Enable

Switch # config t

Switch (config)#no ip domain-lookup

Nombre del Switch

Asignar el nombre al Switch
Switch (config)#hostname S1

Contrasefia de EXEC privilegiado
cifrada

En modo de configuracion se asigna la
contrasefia para el

modo EXEC privilegiado
S1(config)#enable secret class

Contrasefa de acceso a la consola

En modo de configuracion digito el
comando para asignar la contrasefia de
acceso a la consola

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefa de acceso Telnet

Digito el comando para asignar la
contrasefia de

acceso Telnet

S1#(config)# line vty 0 15
S1#(config-line)# password cisco
S1#(config-line)# login

S1#(config-line)# exit

Cifrar las contrasefas de texto no
cifrado

Para cifrar las contrasefias de texto
no cifradas
S1(config-line)#service password -
encryption

Mensaje MOTD

En modo de configuracion digito el
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comando para configurar un MOTD
Banner con el fin de prohibir el acceso
no autorizado

S1(config)#banner motd # Se prohibe el
acceso no AUTORIZADO

#

Fuente. Elaboracion Propia

Figura 19. Configuracion del Switch 1

$LINZPROTO-S-UPDOWN: Line protocol on Interface FastEIthernet0/3, changed state to up

200.165.200.238

2001:DBB:ACAD:A:28  Se

200.165.200.232/29
2001:DBB: ACAD :: /64

Servidor’
’1—?——— 200.165.
R2
172.16.2.0/20
= 2001:DBE:ACAD:2 :: /64
0120 = \
18: ACAD: 1:: /64 &

5

R3

192.168.99.2

>
P — ¢ - yptio
- LZE se prohibe el acceso NO AUTORIZADO
E =X s Bl ith the character '#'.
VLAN 21 VLAN 22
:

‘ Troncal

=, =, sig
DHCP DHCP. £5YS-5-CONFIG_I: Configured from console by console

s14f

Fuente. Elaboracion Propia

Paso 6: Configurar el S3

Inicio desactivando la busqueda DNS, asigno el nombre (S3), asigno contrasefa
cifrada para el modo EXEC privilegiado (class), digito la contrasefia de acceso a la
consola (cisco) y la contrasefia de acceso Telnet, se cifran las contrasefias de texto
no cifrado. Finalmente configuro un MOTD.

La configuracion del S3 incluye las siguientes tareas
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Tabla 8. Configuracion del Switch 3

Elemento o tarea de configuracién

Especificacion

Desactivar la busqueda DNS

Ingreso a modo privilegiado, modo de
configuracion y

digito el comando para desactivar la
busqueda DNS

Switch>Enable

Switch # config t

Switch (config)#no ip domain-lookup

Nombre del Switch

Asignar el nombre al Switch
Switch (config)#hostname S3

Contrasefia de EXEC privilegiado
cifrada

En modo de configuracion se asigna la
contrasefia para el

modo EXEC privilegiado
S3(config)#enable secret class

Contrasefa de acceso a la consola

En modo de configuracion digito el
comando para asignar la contrasefia de
acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contrasefa de acceso Telnet

Digito el comando para asignar la
contrasefa de

acceso Telnet

S3#(config)# line vty 0 15
S3#(config-line)# password cisco
S3#(config-line)# login

S3#(config-line)# exit

Cifrar las contrasefias de texto no
cifrado

Para cifrar las contrasefas de texto
no cifradas
S3 (config-line)#service password -
encryption

Mensaje MOTD

En modo de configuracion digito el
comando para configurar un MOTD
Banner con el fin de prohibir el acceso
no autorizado

S3(config)#banner motd # Se prohibe el
acceso no AUTORIZADO

#

Fuente. Elaboracion Propia

34




Figura 20. Configuracion del Switch 3
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Paso 7: Verificar la conectividad de la red

Se utiliza el comando ping para probar la conectividad entre los dispositivos de
red.

La siguiente tabla verifica la conectividad con cada dispositivo de red.

Tabla 9. Verificacion de la conectividad entre dispositivos

Desde A Direccion IP Resultados de PING
R1 R2 172.16.1.2 Ril#ping 172.16.1.2

Type escape sequence to
abort.
Sending 5, 100-byte ICMP
Echos
t0 172.16.1.2, timeout is 2
seconds:

Success rate is 100 percent
(5/5),

round-trip min/avg/max =
1/22/76

ms

R2 R3 172.16.2.1 R2#ping 172.16.2.1

Type escape sequence to
abort.

Sending 5, 100-byte ICMP
Echos
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to 172.16.2.1, timeout is 2
seconds:

PC de
Internet

Gateway 209.165.200.233
predeterminado

C:\>ping 209.165.200.233
Pinging 209.165.200.233
with 32

bytes of data:

Reply from
209.165.200.233:
bytes=32 time=1ms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Reply from
209.165.200.233:
bytes=32 time<lms
TTL=255

Ping statistics for
209.165.200.233:
Packets: Sent = 4,
Received =

4, Lost =0 (0% loss),
Approximate round trip
times in

milli-seconds:

Minimum = 0ms, Maximum

1ms, Average = Oms

Fuente. Elaboracién Propia
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Figura 21. Conectividad R1 a R2

209:165:200°232729 Compiled Wed 18-J by pT_: Team
= Lo4:192.16 Se prohib acceso no AUTORIZADO
tor20018 User Access Verification
B 192168002 FaEsRaa
1m =
. & : P e e e
)
DHCP. =
Rr1>|

Fuente. Elaboracion Propia

Figura 22. Conectividad R2 a R3

TLINK-S—CHANGED: Interface Serial0D/s0/1, changed state To up

SLINEPROTC-5-UPDOWN: Line protocol on Interface Serial0s0/1l, changed state to up
se prohibe el accesc NO AUTORIZADO

User Rccess Verification

Fuente. Elaboracion Propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Paso 1: Configurar S1

Creo la base de datos de Vlan, le asigno la direccién IP de administrador, asigno el
Gateway predeterminado. FO/5, se Configura el resto de los puertos como puertos

de acceso, se le asigna FO/6 a la VLAN 21 y finalmente se apagan todos los puertos
sin usar

La configuracion del S1 incluye las siguientes tareas
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Tabla 10. Configuracion Switch 1

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

En configuracion digito el

comando para crear la base de datos de
Vian

S1#configure terminal

(Modo configuracion)

S1(config)#vlan 21

(Se accede a la vlan 21)
S1(config-vlan)#name Contabilidad
(digito el nombre a la Vlan 21)
S1(config-vlan)#exit

S1(config)#vlan 23.

(accedo a la vlan 23)
S1(config-vlan)#name Ingenieria
(asigno el nombre a la Vlan 23)
S1(config-vlan)#exit

S1(config)#vlan 99

(creando a la vlan 99)
S1(config-vlan)#name Administracion
(coloco el nombre a la Vlan 99)
S1(config-vlan)#exit

Asignar la direccién IP de
Administracion.

En modo de configuracion se le asigna
la direccion Ip a la vlan 99
S1#configure terminal

(modo de configuracion)

S1(config)#int vlian 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

(ingreso la direccion ipa la vlan 99)
S1(config-if)y#no shutdown

(para encender la interfaz vlian 99)

Asignar el gateway predeterminado

En configuracion le asigno el
gateway predeterminado S1(config)#ip
default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

En configuracién se inicia

int fO/3

S1(config)#int f0/3 (ingreso a configurar
la int)

S1(config-if)#switchport mode
trunk(modo

troncal)

S1(config-if)#switchport trunk native
vian 1
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Forzar el enlace troncal en la interfaz
FO/5

En configuracion

int fO/3

S1(config)#int fO/5 (ingreso a configurar
la int)
S1(config-if)y#switchport
(modo troncal)
S1(config-if)y#switchport
vian 1

mode trunk

trunk native

Configurar el resto de los puertos como
puertos de acceso

En configuracion se coloca el rango

de las interfaces para configurar los
puertos de acceso

S1#configure terminal (modo de
configuracion)

S1(config)#int range f0/1-2, f0/4, fO/6-
24, g0/1-2(configuro las interfaz)
S1(config-if-range)#switchport mode
access(modo de acceso)

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access
vlan 21

S1(config-if-range)#exit

Apagar todos los puertos sin usar

En configuracion digito el comando
para apagar los puertos que no
necesite.
S1(config-if-range)#int
f0/4, f0/7-24, g0/1-2
(interfaces que se apagan)
S1(config-if-range)#shutdown
(apagado)

range f0/1-2,

Fuente. Elaboracion Propia
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Figura 24. Configuracion S1, las VLAN y el routing entre VLAN partel

L] - ] x

E il Physical ~ Config _ CLI _ Attributes

10S Command Line Interface

= -

Passwozd:
Slgcont terminal
Snter configuration commands, one per line. End with CNTL/Z

(config) $¢vlian 21

{eonfig-vlan) tname contabilidad
onfig-vlan) $vlan 23
onfig-vlan)gname Ingenieria
onfig-vlan)fvlan 55
onfig-vlan)$name Administracion
ontig-vlan) sexit
onfig)#interface vian 55
Siiconfig-if)s

200.165.200.232/20
2007:DBE: ACAD :: /64

Sarvidor Web
200.165.200.232/20 SLINK-5-CHANGED: Interface V1an$9, changsd state to up

172.16.2.0/30 % Incomplete command.
2001:DBB:ACAD:2 ™ /64 Sliconfig-if) #ip address 152
\ S1iconfig-if) gexiz
S Loa192.1¢ | Sticonfiggip default-gatewsy 152.165.55
» Lo5:192.1€ -
a2 6619216 | Invalid input detected at '*' marker
L07:2001.
w3l Sliconfig)#ip defaulv-gateway 152.168.95.1
[—— y onfig) finterface fastZthernst 0/3
102.166.99.2 S1{config-if) #switchport mode trunk

VLAN 23
hernetd/3, changed state to down

g SLINEPROTO-S-UPDOHI: Line provocol on Interface FastSthernetd/s, changed state ©o up

7
DHCP PCB SLINZPROTO-5-UPDOWN: Lins protocol on Interface VlanSS, changed state to up

Siicontiging v

Fuente. Elaboracion Propia

Figura 25. Configuracion S1, las VLAN y el routing entre VLAN parte2

® 51 - L

I Physical ~ Config _ CLI_ Atributes
—

105 Command Line Interface

oniig-1L)fswitchport trunk native vien L
{config-if) fexit
{config) #interface range fal/l-2, fad/4, fa0/€

Wt 0 )

g-if-range)#swichport mode access
% Invalid input detected at '~' marker.
onfig-if-range)$switchport mode access

g-if-range)gexit
{config) #interface range fal/€

onfig-if-range)#interface range fa0/€
1{config-if-range) $switchport access vlan 21
g-if-range)gexit

g) #interface range £

PEEEEEE

/1=

0/4,£20/

% Invalid input detected at '~' marker.

s

£a0/4,£a0/

onfig) ¢interface range f£al/l-

% Inwvalid input detected at marker.

51{config) ginterface range fal/1-2,fa0/4,falys

% Invalid input detected at marker.

s

onfig) finterface range fa0/l-

£a0/4, fa0/

% Invalid input detected at '~' marker.

i

{config) #interface range £a0/1-2,fa0/%,fa0/7-24,gi0/1-2
onfig-if-range)$shutdown

I $LINE-5-CHANGCED: Interface FastEthernet0/l, changed state to administratively down

3LINE-5-CHANGED: Interface Fas

Etherneci/

changed state to administratively down

Fuente. Elaboracion Propia
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Paso 2: Configurar el S3

Creo la base de datos de VLAN, asigno la direccion IP de administrador, asigno el
Gateway predeterminado, se Configura el resto de los puertos como puertos de
acceso, se le asignar F0/18 a la VLAN 23. Finalmente se apagan todos los puertos

sin usar.

La configuracion del S3 incluye las siguientes tareas

Tabla 11. Configuracion Switch 3.

Elemento o tarea de configuracién

Especificacion

Crear la base de datos de VLAN

En configuracion digito el

comando para crear la base de datos de
Vlan

S3#configure terminal (Modo
configuracion)

S3(config)#vlan 21
S3(config-vlan)#name
Contabilidad(digito el nombre a la Vlan
21)

S3(config-vlan)#exit

S3(config)#vlan 23. (accedo a la vilan
23)

S3(config-vlan)#name Ingenieria
(asigno el nombre a la Vlan 23)
S3(config-vlan)#exit

S3(config)#vlan 99(accedo a la vlan 99)
S3(config-vlan)#name  Administracion
(coloco el nombre a la Vlan 99)
S3(config-vlan)#exit

Asignar la direccion IP de
Administracion.

En modo de configuracion se le asigna
la direccion Ip a la vlan 99
S3#configure terminal (modo de
configuracion)

S3(config)#int vlan 99 (ingreso a
configurar la vlan 99)

S3(config-if)#ip address 192.168.99.3
255.255.255.0 (ingreso la direccion ip
a la vlan 99)

S3(config-if)#no shutdown (para
encender la interfaz vlan 99)

Asignar el gateway predeterminado

En configuracion le asigno el

41




gateway predeterminado S3(config)#ip
default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

En configuracién se inicia

int fO/3

S3(config)#int f0/3 (ingreso a configurar
la int)

S3(config-if)#switchport mode
trunk(modo

troncal)

S3(config-if)y#switchport trunk native
vlan 1

Configurar el resto de los puertos como
puertos de acceso

En configuracion se coloca el rango

de las interfaces para configurar los
puertos de acceso

S3#configure terminal (modo de
configuracion)

S3(config)#int range f0/1-2, f0/4, f0/6-
24, g0/1-2(configuro las interfaz)
S3(config-if-range)#switchport mode
access(modo de acceso)

Asignar F0/18 a la VLAN 21

En configuracion se le asignha

f0/18 a la vlan 23 con el siguiente
comando

S3(config)#int f0/18 (se menciona la int
para

configurarla)

S3(config-if)y#switchport mode access
(Modo

de acceso)

S3(config-if)#switchport access vian 23)

Apagar todos los puertos sin usar

En configuracién digitar el comando
para apagar los puertos que no
necesite.

S1(config-if-range)#int range f0/1-2,
f0/4, fO/7-24, g0/1-2 (interfaces que se
apagan)

S1(config-if-range)#shutdown
(apagado)

Apagar todos los puertos sin usar

En configuracion se coloca el

comando para apagar los puertos
S3(config-if)#tinterface range f0/1-2,
f0/4-17,
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f0/19-24, g0/1-2(Interfaces que se van a
pagar)

S3(config-if-range)#shutdown
(apagada)

Fuente. Elaboracion Propia

Figura 26. Configuracion S3 de seguridad, las VLAN y el routing entre VLAN

#8

-~
[
I
O
P

Physical  Config  CLI  Attributes

L}
- 105 Command Ling Interface

[EMCEL CONLIGULaC 0N COMNaIS, UNE Per Iime. BT RIGI CNILro:
83 (config) #vlan 21 A
§3{config-vlan)$name Contabilidad
§3(config-vlan)gvlan 23
§3{config-vlan)gname Ingenieria
§3(config-vlan)gvlan 99
§3{config-vlan) fname Administracion
§3{config-vlan) fexit
§3(config) $interface vlan 95
§3{config-1if)§
2129 §LINK-5-CHANGED: Interface Vlan$¥, changed state to up
$LINEPROTO-5-URDOWN: Line protocol on Interface Vlan3§, changed state to up
§3{config-if)#ip address 192.168.95.3 255.255.255.0
§3{config-if) fexit
:192.168.4.0/24 83(config)$ip default-gateway 192.188.99.1
-102.168.5.0/24 §3(config)$interface fastEthernet 0/3
1921686.0/24 |83 (config-if) fswitchport mode trunk
2001 D38 ACAL §3(config-if) §switchport trunk native vlan L
§3{config-if) fexit
§3(config)#interface range fal/1-2 fa0/4-24,gi0/1-2
83(config-if-range) gswitchport mode access
83 (config-if-range) fexit
§3(config)$interface fastEthernet 0/18
83{config-if)§switchport access vlan 21
§3{config-if) fexit
§3(config)finterface range fal/l-2, £a0/4-17,fal/19-24,5i0/1-2
§3{config-if-range) #shutdown
SLINE-5-CHANGED: Interface FastEthernet(/l, changed state to administratively down
- SLINE-5-CHANGED: Interface FastEthernet(/Z, changed state to administratively down
= '“'i =2 SLINE-5-CHANGED: Interface FastEthernet(/4, changed state to administratively down v
-—i % ..n"

Fuente. Elaboracion Propia
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Paso 3: Configurar R1

Configuro la int g0/1 la subinterfaz 802.1Q .21 en GO0/1, la subinterfaz 802.1Q .23
en GO/1 y la subinterfaz 802.1Q .99 en GO0/1 y activo la int g0/1

Las tareas de configuracion para R1 incluyen las siguientes

Tabla 12. Configuracion R1.

Elemento o tarea de configuracién

Especificacion

Configurar la subinterfaz 802.1Q .21
enGO0/1

En configuracion ingreso la Int

g0/1 para configurar la subinterfaz
802.1Q.21

R1(config)#int g0/1.21(Se inicia la
configuracion de la subinterfaz de g0/1)
R1(config-subif)#description LAN de

Contabilidad R1(config-
subif)#encapsulation dotlq 21
R1(config-subif)#ip address
192.168.21.1

255.255.255.0 (asigno la IP a la
subinterfaz)

Configurar la subinterfaz 802.1Q .23
en GO/1

En configuracion ingreso a Int

g0/1 para configurar la subinterfaz
802.1Q.23

R1(config)#int g0/1.23 (Se inicia la
configuracion de la subinterfaz de
g0/1)

R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#encapsulation dotlq
23

R1(config-subif)#ip address
192.168.23.1

255.255.255.0 (asigno la IP a la
subinterfaz)

Configurar la subinterfaz 802.1Q .99
en GO/1

En configuracion ingreso a Int

g0/1 para configurar la subinterfaz
802.1Q.99

R1(config)#int g0/1.99 (inicio la
configuracion de la subinterfaz de
g0/1)

R1(config-subif)#description LAN de
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Administracion (asigno la descripcion a
la subinterfaz)
R1(config-subif)#encapsulation dotlq
99

R1(config-subif)#ip address
192.168.99.1

255.255.255.0 (asigno la IP a la
subinterfaz)

Activar la interfaz GO/1

En configuracion activo la interfaz
g0/1

R1(config)#int gO/1( int para su
configuracion )

R1(config-if)#no shutdown (activo la
interfaz)

2/29

1 /B4

Sarvidor Wab
209.165.200.232./29

0

HAD:2 64
L0o4:192.168.4.C
L05:192.168.5.0
L06:192.168.6.
Lo7:2001.088:/

32.168.99.3

122

|

Fuente. Elaboracion Propia

Figura 27. Configuracion R1 de seguridad, las VLAN y el routing entre VLAN

105 Command Line Interface

TETETEETY =TT
Bl {config-subif) fexit

Bl{config)#interface gigabitEthernet 0/1.22
%Invalid interface type and number
Rl{config) finterface fastEthernet 0/1.23

Rl {config-subif)fdescription LEN Ingenieria
Rl{config-subif) fencapsulation dotlg 23

% Invalid input detected at '*' marker.

Rl {config-subif) fencapsulation dotlg 23

Bl {config-subif) fexit

Rliconfig)ginterface fastEthernet 0/1.3%
Rliconfig-subif)fdescription LAN Administracion
Rl {config-subif) fencapsulation dotlg 55

% Invalid input detected at '*' marker.

Rl{config-subif) fexit

Rli{config) ginterface gigabitEthernet 0/1
%Invalid interface type and number
Bl{config)#no shutdown

% Invalid input detected at '*' marker.

Bl{config) #interface fastEthernet 0/1
Bl{config-if)$no shutdown

Rl{config-if)#
SLINK-5-CHANGED: Interface FastEthernet(/l, changed state to up

3LINK-5-CHRNGED: Interface FastEthermet(/l.21, changed state to up

Fuente. Elaboracion Propia
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Paso 4: Verificar la conectividad de la red
Utilizo ping para probar la conectividad entre los switches y el R1

La siguiente tabla es para verificar la conectividad con cada dispositivo de red

Tabla 13. Verificacion de la conectividad de la red

Desde A Direccion IP Resultados de
PING
S1 R1, direcciéon | 192.168.99.1 | S1#ping
VLAN 99 192.168.99.1

Type escape
sequence to
abort.

76

Sending 5,
100-byte ICMP
Echos to
192.168.99.1,
timeout is 2
seconds:
Success rate is
100 percent
(5/5),
round-trip
min/avg/max =
0/0/1 ms

S3 R1, direccion | 192.168.99.1 | El resultado es
VLAN 99 satisfactorio
S3#ping
192.168.99.1
Type escape
sequence to
abort.

Sending 5,
100-byte ICMP
Echos
t0192.168.99.1,
timeout is 2
seconds:
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Success rate is
100 percent
(5/5),
round-trip
min/avg/max =
0/0/0 ms

S1

R1, direccién
VLAN 21

192.168.21.1

S1#ping
192.168.21.1
Type escape
sequence to
abort.

Sending 5,
100-byte ICMP
Echos to
192.168.21.1,
timeout is 2
seconds:
Success rate is
100 percent
(5/5),
round-trip
min/avg/max =
0/0/2 ms

S3

R1, direccién
VLAN 23

192.168.23.1

S3#ping
192.168.23.1
Type escape
sequence to
abort.

Sending 5,
100-byte ICMP
Echos to
192.168.23.1,
timeout is 2
seconds:
Success rate is
100 percent
(5/5),
round-trip
min/avg/max =
0/2/10 ms

Fuente. Elaboracion Propia
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Figura 28. Conectividad de S1aR1yde S1aR1

Sl>ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
Sl>ping 192.1€8.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

Fuente. Elaboracion Propia

Figura 29. Conectividad de S3a R1yde S3aR1

R3>ping 192.1€8.95.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.99.1, timeout is 2 seconds:
trny

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/13/23 ms
R3>ping 192.1€8.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/5/18 ms

Fuente. Elaboracion Propia
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Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Cuando se configura OSPF es necesario que el proceso de enrutamiento OSPF
esté activo en el Router con direcciones de red y la informacion de area. Las
direcciones de red se configuraron con una mascara wildcard.

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configuracion del protocolo del Routing Dindmico OSPF

Elemento o tarea de configuracion Especificacion
Configurar OSPF area 0 R1(config)# router ospf 1
R1(config-router)# network 172.16.1.0
0.0.0.3 area 0 (lared)
R1(config-router)# network
192.168.21.0 0.0.0.255 area 0 (la red)
R1(config-router)# network
192.168.23.0 0.0.0.255 area O (red)
R1(config-router)# network
192.168.99.0 0.0.0.255 area O (red)
R1(config-router)#exit
Anunciar las redes conectadas R1(config)# router ospf 1
directamente (enrutamiento Ospf)
R1(config-router)# passive-interface
g0/1.21(evitar la transmision de
mensajes de routing a través de una
interfaz del router)
Establecer todas las interfaces LAN R1(config-router)# passive-interface
como pasivas g0/1.23 ( int Lan como pasiva)
R1(config-router)# passive-interface
g0/1.99 (int Lan como pasiva)
Desactive la sumarizacion automatica | R1(config-router)#no auto-summary
(configurar Rip no para Ospf)
R1(config-router)#exit

Fuente. Elaboracion Propia
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Paso 2: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas

Tabla 15. Configuracion del protocolo del Routing Dindmico R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2(config)# router ospf 1
R2(config-router)# network 172.16.1.0
0.0.0.3 area 0 (lared)

R2 (config-router)# network
192.168.21.0 0.0.0.255 area 0 (la red)
R2(config-router)# network
192.168.23.0 0.0.0.255 area O (red)
R2(config-router)# network
192.168.99.0 0.0.0.255 area O (red)
R2(config-router)#exit

Anunciar las redes conectadas
directamente

R2(config)# router ospf 1
(enrutamiento Ospf)
R2(config-router)# passive-interface
g0/1.21(evitar la transmision de
mensajes de routing a través de una
interfaz del router)

Establecer todas las interfaces LAN
como pasivas

R2(config-router)# passive-interface
g0/1.23 ( int Lan como pasiva)
R2(config-router)# passive-interface
g0/1.99 (lint Lan como pasiva)

Desactive la sumarizacion automatica

R2(config-router)#no auto-summary
(configurar Rip no para Ospf)
R2(config-router)#exit

Fuente. Elaboracion Propia

Figura 30. Configuracion OSPF en el R1

Rliconfig-router) fnetwork 172.1€.1.0 0.0.0.

area 0

3
Rl {config-router) §network 15%2.1€83.21.0 0.0.0.255 area 0O
o.

Rliconfig-router) #network 152.1€5.23.0 0.0.

255 area 0

Rl {config-router) gnetwork 152.1€8.55.0 0.0.0.255 area 0O

Fuente. Elaboracion Propia




Paso 2: Configuraciéon de OSPF en el R2

La configuracion del R2 incluye las siguientes tareas

Tabla 16. Configuracion de OSPF en el R2

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0 R2#conf terminal Ingreso a modo
configuracion
R2(config)#router ospf 1  Configurar

OSPF area 0
Anunciar las redes conectadas | R2(config-router)#network 172.16.1.0
directamente 0.0.0.3 area 0 Anuncio red conectada

directamente al area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0 Anuncio red conectada
directamente al area 0
R2(config-router)#network
209.165.200.232 0.0.0.7 area O
Anuncio red conectada

directamente al area 0

Establecer la interfaz LAN (loopback) | R2(config-router)#passive-interface o0
como pasiva Establecer la interfaz
LAN (loopback) como pasiva

Desactive la sumarizacion automética. | R2(config-router)#no auto-summary
desactive la sumarizacion automatica,
no aplica en OSPF

Fuente. Elaboracién Propia

Figura 31. Configuracion OSPF en el R2

Password:

Rigconf terminal

Enter configuration commands, one per line. End with CHTL/Z.
B2 {config) frouter ospf 1

B2 {config-router) gnetwork 172.16.1.0 0.0.0_.3 area 0

B2 {config-router) fnetwork 172.16.2.0 0.0.0_.3 area 0

B2 {config-router) gnetwork 209_.165.200.232 0.0.0.7 area 0

B2 {config-router) gpassive-interface lol

Fuente. Elaboracion Propia
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Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas

Tabla 17. Configurar OSPFv3 en el R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R3(config)#router ospf 1
OSPF area 0

Configurar

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0
0.0.0.3 area 0 Anuncio red conectada
directamente al area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area O Anuncio red
conectada

directamente al area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area O Anuncio red
conectada

directamente al area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0 Anuncio red conectada
directamente al area 0

Establecer todas las interfaces de LAN
IPv4 (Loopback)
como pasivas

R3(config-router)#passive-interface lo4
Establece la interfaz de

LAN IPv4 (Loopback) como pasiva
R3(config-router)#passive-interface 105
Establece la interfaz de

LAN IPv4 (Loopback) como pasiva
R3(config-router)#passive-interface lo6
Establece la interfaz de

LAN IPv4 (Loopback) como pasiva

Desactive la sumarizacion automatica.

R2(config-router)#no auto-summary
Desactivar la sumarizacidon automatica,
no aplica en OSPF

Fuente. Elaboracion Propia
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Figura 32. Configuracion OSPFv3 en el R3

R3venable
Passwor d:

s, one per line. End with CNTL/Z.

R3 (config-router)
03:47:11: %0SPF-S-ADJCHG: Process 1, Nbr 10.10.10.10 on Serial0/0/1 from LOADING to FULL
Loading Done

network 192.1€8.4.0.0 0.0.0.255 area 0

% Invalid input detected at '~' marker.

ig-router) $pas
i g-router) #

Fuente. Elaboracion Propia

Paso 4: Verificar la informacién de OSPF

Se verifica que OSPF esté funcionando como se espera. Con el comando de CLI
adecuado para obtener la siguiente informacién

Tabla. Verificacion funcionamiento correcto de OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la ID | Show ip Protocols
del proceso OSPF, la ID del

router, las redes de routing y las
interfaces pasivas configuradas

en un router?

¢, Qué comando muestra solo las rutas | Show ip route ospf
OSPF?

;Qué comando muestra la seccién de Show ip ospf database
OSPF de la configuracion
en ejecucion?

Fuente. Elaboracién Propia
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Figura 33. Verificacion de la informacion de OSPF R1

Password:
Dassword:
Rltshow ip Protocols

172.16.1.0/20 . |routing prosoesi is "ospr 1v
2001: DBB: ACAD: 1: /64 Cutgoing update filter list for all interfaces is not set
A Incoming update filter list for all interfaces is not set
Bouter ID 192.168.55.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4

192.168.99.2 i Routing fiz Networks:

i

R | ity e | ——
Fuente. Elaboracion Propia
Figura 34. Rutas OSPF
Password:

Rlg¢show ip Protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152.1€2.95.1
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

1€.1.0 0.0.0.3 area O

1€8_23_
2.1€3.595.0 0. 5 area 0
Routing Information Sources:
Cateway Distance Last Update
152 .1€2.55.1 110 0o:19:08

Distance: (default is 110)

Rl#Show ip zoute ospf
Rlg

Fuente. Elaboracion Propia

Figura 35. Seccién de OSPF de la configuracién en ejecucién

Rl$Show ip ospf database A
OSPF Router with ID (152.1€8.59.1) (Process ID 1)

Router Link States (Area 0)

Link ID ADV Router Age Checksum Link count
192.168.99.1 152.1€8.99.1 2813 5
10.10.10.10 10.10.10.10 €71 5
192.168.6.1 192.168.6.1 €51 5

R1g

Rl

Fuente. Elaboracion Propia
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes

Tabla 18. Validacion de la Configuracion el R1 como servidor de DHCP

Elemento o tarea de configuracion

Especificacion

Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estaticas

R1#configure terminal Ingreso a modo
configuracion

R1(config)#ip dhcp excluded-address

192.168.21.1 192.168.21.20 Reserva

las

primeras 20 direcciones IP en la VLAN
21 para configuraciones estaticas

Reservar las primeras 20 direcciones IP
en

la. VLAN 23 para
estaticas

configuraciones

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20 Reserva
las primeras 20 direcciones IP en la
VLAN 23 para configuraciones
estaticas

Crear un pool de DHCP para la VLAN 21.

R1(config)#ip dhcp pool ACCT

Crear un pool de

DHCP para la VLAN 21
R1(dhcp-config)#dns-server
10.10.10.10 Asigno Servidor DNS
R1(dhcp-config)#domain-name ccna-
sa.com Asigno nombre de dominio
R1(dhcp-config)#default-router
192.168.21.1 Establezco el Gateway
predeterminado
R1(dhcp-config)#network 192.168.21.0
255.255.255.0 Asigno IPV4 en dhcp
R1(dhcp-config)#exit

Crear un pool de DHCP parala VLAN 23

R1(config)#ip dhcp pool ENGNR
Crear un pool de

DHCP para la VLAN 23 R1(dhcp-
config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name  ccna-
sa.com R1(dhcp-config)#default-router
192.168.23.1 Establezco el Gateway
predeterminado
R1(dhcp-config)#network 192.168.23.0
255.255.255.0 Asigno IPV4 en dhcp
R1(dhcp-config)#exit

Fuente. Elaboracion Propia
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Figura 36. Configuracion R1 servidor de DHCP para VLAN 21y 23

Rl>enable

Password:

Rlgconf terminal

Ent configuration commands, one per
£ig) #ip dhcp excluded-address 152.

)#ip dhcp e uded-address 152

1i;

)$ip dhcp pool ACCT
Rl (dhcp-config) ¢dns-server 10.10.10.10

Rl (dhcp-config) ¢domain-name ccna-sa.com

Rl (dhcp-config) $¢default-router 152.1€8.21.1
Rl (dhcp-config) ¢network 152.1€8.21.0
Rl (dhcp-config) §exit
Rl (config) #ip dhcp p
Rl (dhcp-config) ¢dns-
Rl (dhcp-config) $¢domain
Rl (dhcp-config) #¢default-router 152.1¢€3
Rl (dhcp-config) g¢network 152.1€8.23.0

ENGNR
ver 10.10.10.10
name ccna-sa.com

.23.1

255.255.255.0

255.255.255.0

~

with CNTL/Z.
152.1€8.21.20
1€8.23.20

1s2.

Fuente. Elaboracion Propia

Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas

Tabla 19. Configuracion NAT estética y dinamica en el R2

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

R2(config)#user webuser privilege 15
secret cisco12345

Crea una base de datos local con una
cuenta de usuario

Habilitar el servicio del servidor HTTP

R2(config)#ip http server HTTP no

soportado

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237
Crea una NAT estética al servidor

Crear una NAT estéatica al servidor web.

R2(config)#interface giO/0 Asigna la
interfaz externa para la NAT estética
R2(config-if)#ip nat inside  Asigna la
interfaz interna para la NAT estatica

Asignar la interfaz interna y externa
para la
NAT estatica

R2(config-if)#inter sO/0/0 Asigna la
interfaz externa para la NAT estética
R2(config-if)#ip nat inside Asigna la
interfaz interna para la NAT estatica
R2(config-if)#inter sO/0/1 Asigna la
interfaz externa para la NAT estética
R2(config-if)#ip nat inside Asigna la
interfaz interna para la NAT estatica
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Configurar la NAT dinamica dentro de
una
ACL privada

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255 Lista acceso 1
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255 Lista acceso 1
R2(config)#access-list 1 permit
192.168.4.0 0.0.0.255 Lista acceso 1
R2(config)#ip nat pool INTERNET
209.165.200.232 209.165.200.237
netmask

Defina el pool de direcciones IP

publicas utilizables.

255.255.255.248 Define pool de
direcciones IP publicas utilizables

Definir la traduccidon de NAT dindmica

R2(config)#ip nat inside source list 1
pool INTERNET Define la traduccion
de NAT dindmica

Fuente. Elab

oracion Propia

Figura 37. Configuracion NAT

Enter line.
RZ
Rz
R2¢
R2 ¢
R2 (cor
R2 (co
Rz
RZ

configuration commands, one per

£)$#ip nat
£)ginter s0/0/1

R2 g-if)#ip nat inside
R2¢ g—if) gaccess-list 1 permit 1SZ.
Rz g)#access—list 1 permit 152.1

) gaccess—1list 1 permit 152.1
pool INTERNET

inside source list

Z05.1€5

)
f£fig)#ip nat

RZ (config) gexit

Fuente. Elab

End wicth

config) $user webuser privilege 15 secret ciscoll34S

1 pool INTER?
1fig) #ip nat inside source list 1 pool INTERNET

CNTL/Z.

00.237

ET

oracion Propia
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Tareas para verificar que las configuraciones de DHCP y NAT estatica funcionen de
forma correcta.

Tabla 20. Prueba

Prueba
Verificar que la PC-A haya adquirido informacion de IP del servidor
de DHCP
Verificar que la PC-C haya adquirido informacion de IP del servidor
de DHCP
Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la PC.
Utilizar un navegador web en la computadora de Internet para
acceder al servidor
web (209.165.200.238) Iniciar sesion con el nombre de usuario
webuser y la
contrasefia cisco12345

Fuente. Elaboracion Propia

Figura 38. PC-A adquiri6 IP del servidor de DHCP

Physical Conhg  Desktop  Programming  Aftributes
I

P Configuration

Interfacs FasiEtharmat0 w

|P Configuration

(®) DHCP () static DHCP roquost Buccesstul.
|Pvé Address

Subnst Mask

Dofault Gatoway

DING Server

1Py Configuration

(W) Automatic ) Statie Ipv request failed.

IPvG Addrees !
Link Local Addreas FEBO:206:2AFF-FE1AB3C2

Default Gateway
DNG Senver

821X

Fuente. Elaboracion Propia
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Figura 39. PC-C adquirio IP del servidor de DHCP

Interface FastEthemet0

IP Configuration

(@) DHCP Static DHCP request successful
IPv4 Address

Subnet Mask

Default Gateway g2 8.2

DNS Server

IPv6 Configuration

@ Automatic Static Ipv6 request falled
IPv6 Address

Link Local Address FEBO::2E0:BOFF.FEAE-EASE

Dofault Gateway

DNS Server

Fuente. Elaboracion Propia

Figura 40. Ping PC-A con la PC-C

Packet Tracer PC

.31 with 32 bytes of data:

times in mill
ximum = lms, Average

Fuente. Elaboracion Propia

Figura 41. Acceso al servidor web

Physical Config Services Programming Aftributes

VWab Browser

Server Reset Connection

Fuente. Elaboracion Propia
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Tabla 21: Configurar NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. R2#clock set 04:10:20 19 Nov 2021
Ajusto fecha y hora
Configure R2 como un maestro NTP. R2(config)#ntp master 5
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2

Configuré R1- cliente NTP

Configure R1 para actualizaciones de | R1(config)#ntp update-calendar
calendario periédicas con hora

NTP.
Verifique la configuracion de NTP en Actualizaciones de calendario
R1. periodicas con hora NTP

Fuente. Elaboracion Propia

Figura 42. Configurar NTP

Rigclock set 01:25:00 3 Dec 2021

Rigconf terminal

Enter configuration commands, one per line. End with CHTIL/SZ.
B2 (config) #ntp master 5

B2 (config) §|

Fuente. Elaboracion Propia

Figura 43. Configuracion calendar NTP R1

Password:

Rl=enable

192168.9¢ | Fassword:

Rl§config terminal

Enter configuration commands, one per line. End with CHNTL/Z.

VLAN 23 Rli{config) ntp server 172 _1€.1.2

Rl {config) $ntp updatcalendar

; % Invalid input detected at '~' marker.

|1

ZPPCB Rliconfig) #ntp updat-calendar
% Invalid input detected at '~' marker.
21 (config) g

|

Fuente. Elaboracion Propia

60




Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 22. Verificar las listas de control de acceso (ACL)

Elemento o tarea de configuracién

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexién Telnet con R2

R2(config)#ip  access-list standard
ADMINMGT R2(config-std-nacl)#permit
host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 4

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#access-class
ADMINMGT in
R2(config-line)#exit

Verificar que la ACL funcione como se
espera

R2#show access-lists

Fuente. Elaboracion Propia

Figura 44. Verificacion control de acceso

|0S Command Line Interface

R2g

Rig#show access-lists

Standard IP access list 1

192.16€8. .2588
20 permiv 1592.1€8.23.0 0.0.0.
30 permit 192.1€3.4.0

Standard IP access list ADMINMGT
10 permit host 172.1€.1.1

10 permit 21.0 0.0.0
258

0.0.0.255

Fuente. Elaboracién Propia
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Figura 45. Verificacion conexién SSH

Verification

R3>enable
Password:

3
=3

R3gtelnet 172.1€.1.2
Trying 172.1€.1.2 ...Open
[Connection to 172.1€.1.2 closed by

v

& -

eign host)

Fuente. Elaboracion Propia

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Tabla 23. Comandos CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
que se restableci6

R1(config)#show access-list

Restablecer los contadores de una lista
de acceso

R1(config)#clear access-list counters
Restablece los contadores de una
lista de acceso

;Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la direccion
en que se aplica?

R1 (config)#interface Fa0/1
R1 (config-if)#ip access-group 1 out

;Con qué comando se muestran las
traducciones NAT?

R1 (config)#show ip nat translations
Muestran las traducciones NAT

;Qué comando se utiliza para eliminar las
traducciones de NAT dindamicas?

R1(config)#clear ip nat translation
Elimina las traducciones de NAT
dindmicas

Fuente. Elaboracion Propia
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CONCLUSIONES

Con esta actividad de aprendizaje nuevamente se pone en practica los
conocimientos adquiridos durante el diplomado llevando a cabo las simulaciones y
laboratorios de acceso remoto con el fin de establecer escenarios LAN/WAN que
permitan realizar un analisis sobre el comportamiento de algunos protocolos y
métricas de enrutamiento.

El desarrollo del ejercicio se realizd en Packet Tracer el cual es una herramienta de
trabajo muy util a la hora de hacer simulaciones de redes; aunque tiene algunas
funciones y equipos que son dificil de encontrar con las configuraciones que se
solicita para cada ejercicio, poco a poco he ido tomando practica para agilizar las
pruebas de los equipos adecuados

Aqui pude identificar los protocolos de administracion de red disponibles en el I0S
para resolver los problemas de las redes de datos, evaluando el desempefio de
routers y switches, por medio del uso de comandos de redes compatibles con el
protocolo SMNP.
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