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GLOSARIO

DHCP: Este es un protocolo de configuracion dinamica de host que asigna una
direccién IP de manera dindmica y ajusta otros parametros de red a cada dispositivo
con el fin de comunicarse con otras redes IP.

Direccion IP: Es un conjunto de numeros que identifica de manera logica, una
interfaz en la red de este dispositivo mediante el protocolo TCP/IP o que pertenece
a este nivel de red.

LAN: Es unared de area local o red de computadoras que abarca un area especifica
de la casa, conjunto residencial o apartamento. La topologia de red define el
andamiaje de una red.

NAT: Este es un mecanismo de los routers IP para intercambiar paquetes entre dos
redes que se asignan direcciones incompatibles. Este método consiste en convertir,
en tiempo real, las direcciones utilizadas por los paquetes transportados y permitir
salir a la red con una IP publica especifica.

OSPF: Este es un protocolo de direccionamiento IP, basado en el algoritmo de la
primera via mas corta, este es un protocolo de red para encaminar de manera
jerarquica de pasarela interior o interior Gateway Protocol, este protocolo usa el
algoritmo de Dijkstra para determinar el camino mas corto entre dos nodos.



RESUMEN

En este escrito se realiza el procedimiento de solucion de dos redes compuesta
cada una en escenarios de trabajo. Aplicando los conceptos de direccionamiento
IP, entre otros conceptos importantes para la realizacion de este proyecto del
diplomado de profundizacion Cisco CCNA, gracias a la electronica de redes se pudo
dar solucion a varios de los problemas de conectividad entre dispositivos.

En el escenario 1 se construyeron 2 subredes y se realizé las configuraciones
basicas del Router y el switch especifico mediante una conexién de consola,
mediante esto se realiz6 la configuracion del direccionamiento y enrutamiento IP y
las caracteristicas de seguridad en los diferentes modos tanto en el switch como en
el Router.

En el escenario se construy6 una red en donde se aplicaron diferentes conceptos
como el protocolo dindmico ospf, ademas se implementaron cuestiones de
seguridad en VLANs y el ruteo entre estas, ademas con la ayuda de las
subinterfaces se logré expandir la cantidad de hosts disponibles que pudiese tener
una interfaz, aplicando DHCP y NAT se dio por finalizado la configuracién del
escenario 2

Palabras clave: Cisco, CCNA, Conmutacién, Enrutamiento, Redes, Electronica

ABSTRACT

In this writing, the solution procedure of two networks composed each one in work
scenarios is carried out. Applying the concepts of IP addressing, among other
important concepts for the realization of this project of the Cisco CCNA in-depth
diploma, thanks to the electronics of networks, it was possible to solve several of the
connectivity problems between devices.

In scenario 1, 2 subnets were built, and the basic configurations of the Router and
the specific switch were carried out through a console connection, through this, the
IP addressing and routing configuration and the security characteristics in the
different modes were carried out in both the switch. as in the router.

In the scenario, a network was built where different concepts were applied such as
the dynamic ospf protocol, in addition, security issues were implemented in VLANSs
and the routing between them, also with the help of the subinterfaces it was possible
to expand the number of available hosts that could have an interface, applying DHCP
and NAT, the configuration of scenario 2 was finished

Keywords: Cisco, CCNA, Switching, Routing, Networking, Electronics
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INTRODUCCION

El ingeniero de sistemas hoy dia debe enfrentarse a retos importantes en lo que es
la revolucion de las redes, por lo que es muy importante el objetivo que busca el
curso de diplomado de profundizacion en cisco CCNA.

Uno de estos objetivos principales que busca el curso es encaminar al estudiante a
los retos que demarcan la ruta para el futuro, esto es las redes como eje central de
la humanidad en donde es de vital importancia el manejo de este tipo de problemas
eventuales y que pueden suceder en cualquier momento en la carrera de un
ingeniero de sistemas.

Para el escenario 1 se trata de crear 2 subredes mediante las limitaciones del
direccionamiento IP, teniendo en cuenta la cantidad de hosts requeridos y es cierto
gue este tipo de problemas o de restricciones se encuentran hoy en dia en la era de
las redes y telecomunicaciones, donde mas y mas dispositivos se empiezan a
interconectar, por lo que se necesita la optimizacion y el buen uso de las direcciones
IP’S.

En el escenario 2 se vera el uso de diferentes conceptos importantes como el routing
dindmico, DHCP, NAT, NTP, ruteo entre VLANS entre otros.

11



DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1

LAN 1 LAN 2 PC-B
PC-A s1 R1
— GO0/0/1 g GO/O/0O
! Fa 0/6 H Gon T — g
L _—Ds
4 2960-24TT ISRA-Bg

Fuente: Guia de actividades.

Parte 1: Construya la Red

En esta parte se construira la red con la ayuda del software Packet tracert.

Figura 2. Construccion de escenario 1 en Packet tracert

&
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Fuente: Autoria propia.

En la figura 2 se puede ver la construccion del escenario 1 con la ayuda del
software Packet Tracer, este consta de dos LAN'’s una de 100 hosts y la otra de 50

hosts.
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Parte 2: Desarrolle el esquema de direccionamiento IP

En esta parte se desarrollara el esquema de direccionamiento de la IP respectiva,
se partira de la siguiente direccion teniendo en cuenta los dos ultimos digitos del
documento de identidad, la direccidn respectiva es;

192.168.X.0

Donde;

Por lo tanto, la direccion es;
192.168.68.0/24

Esta direccion teniendo en cuenta la mascara de subred da la posibilidad de
trabajar hasta con;

256 hosts

Para este requerimiento sumando los hosts de cada una de las LAN’s a configurar
son un total de;

150 hosts a utilizar

Por lo tanto, la red dada es suficiente para el direccionamiento IP a estas dos
subredes.
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Tabla 1. Direccionamiento IP.

ftem Requerimiento
Direccion de red 192.168.68.0/24
Requerimiento de host subred 100
LAN 1
Requerimiento de host subred 50
LAN 2
R1 G0/0/1 192.168.68.1/25
R1 GO0/0/0 192.168.68.129/26
S1Svl1 192.168.68.2/25
PC-A 192.168.68.126/25
PC-B 192.168.68.190/26
Fuente: Autoria propia.
Parte 3: Configure aspectos basicos
Paso 1: configurar los ajustes basicos
Configuracion para R1:
Comandos
Router(config)#no ip domain-lookup Desactiva la busqueda DNS
Router(config)#hostname R1 Configuracion de nombre.
R1(config)#ip domain-name ccna-lab.com Dominio del Router
R1(config)#enable secret ciscoenpass Contrasefia para modo
privilegiado
R1(config-line)#password ciscoconpass Asignando contrasefia para
el modo consola
R1(config)#security passwords min-length 10 Restriccién de 10

caracteres en contrasefa

R1(config)#username admin password adminlpass Asignacion de usuarioy
contrasefa

14



R1(config)#line vty 0 4 Configuracion lineas vty 0 4

R1(config-line)#password ciscocisco Asignacion de contrasefa
R1(config-line)#login local Logeo con la base de datos
local.

R1(config-line)#transport input ssh Configurando para

aceptar solo SSH

R1(config)#service password-encryption Cifrando contrasefias
de texto no cifrado

Configuracion de advertencia

R1(config)#banner motd #Este es un Router de la Unad, cualquier intrusion tendra
un efecto secundario#
R1(config)#int g0/0/0 Entrando a interfaz G0/0/0

Configuracion de direccion y descripcion en interfaz g0/0/0.

R1(config-if)#ip address 192.168.68.129 255.255.255.192
R1(config-if)#description Esta es la interfaz de la LAN 2
R1(config-if)#no shutdown Activado de interfaz

R1(config)#int g0/0/1 Entrando a interfaz GO/0/1
Configuracion de direccion y descripcién en interfaz g0/0/1.
R1(config-if)#ip address 192.168.68.1 255.255.255.128

R1(config-if)#description Esta es la interfaz de la LAN 1
R1(config-if)#no shutdown Activado de interfaz

R1(config)#crypto key generate rsa Generando clave de cifrado RSA

15



Figura 2. Configuracion inicial R1.

»

A

Physical Config CLI Artributes

105 Command Line Interface

Rl#show run
Building configuration...

Current configuration : 1074 bytes

H

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

H

hostname R1

H

1

1

enable secret 5 S1SmERrSEInmB234UvIfoyoQMWYJE/S

ip cef

no ipve cef
!

1

1

username admin password 7 082048430017540713181F

no ip domain-lookup
ip domain-name ccna-lab.com

interface GigabitEthernet0/0/0

description Esta es la interfaz de la LAN 2
ip address 192.168.65.129% 255.255.255.192
duplex auto

Ctrl+F6 to exit CLI focus Copy

[] Top

30°C A G E® ZD) e 9/12/2021

Fuente: Autoria propia.

16

12:57 p. m.

Paste




Configuracion para S1:

Switch(config)#no ip domain-lookup Desactiva la busqueda DNS
Switch(config)#hostname S1 Nombre a Switch
S1(config)#ip domain-name ccna-lab.com Dominio de Switch
S1(config)#enable secret ciscoenpass Contrasefia de modo
privilegiado

S1(config)#line console 0 Ingresando a modo consola
S1(config-line)#password ciscoconpass Asignando contrasefa a
modo consola

S1(config-line)#login Asignando logeo
S1(config-line)#exit Saliendo de modo consola

Asignando usuario y contrasefia

S1(config)#username admin password adminlpass

S1(config)#line vty 0 15 ingresando a lineas vty
S1(config-line)#password ciscocisco Asignando contrasefia
S1(config-line)#login local Ingreso solo con la base de datos local
S1(config-line)#transport input ssh Configurando para aceptar SSH
S1(config-line)#exit Saliendo del comando de linea
S1(config)#service password encryption Encriptado de las contrasefias

Configuracion de advertencia

S1(config)#banner motd #Este es el Switch de la UNAD, POR FAVOR NO
ENTRAR AQUI#

S1(config)#ip domain-name ccna-lab.com Ingresando a dominio de
generacion de cripto.

S1(config)#crypto key generate rsa Generando clave de cifrado RS
S1(config)#int vlanl Ingresando a interface VLAN 1

Asignando direccién ip, mascara de subred y puerta de enlace predeterminada

S1(config-if)#ip address 192.168.68.2 255.255.255.128
S1(config-if)#exit

S1(config)#ip default-gateway 192.168.68.1

17



Figura 3. Configuracion inicial S1.

®

i

Physical Config  CLI  Awuributes
—

|0S Command Line Interface

S51¥show run
Building configuration...

Current configuratiom : 1532 bytes
1

wversion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname 51
1

enable secret 5 S1SmERrSEJnmB234UvJIE9voQMWYJIE/S
1

1

H

no ip domain-lookup

ip domain-name ccna-lab.com

1

username admin privilege 1 password 7 082048430017540713181F
1

1

!

spanning-tree mode pvst

spanning-tree extend system-id

1

interface FastEthernet0/1

1

interface FastEthernet0/2

1

interface FastEthernet0/3
!

interface FastEthernet0/4
H
interface FastEthernet0/5
1
interface FastEthernst0/6
1
interface FastEthernet0/7
1

interface FastEthernet0/8
!

interface FastEthernet0/9

H

interface FastEthernet0/10
1

interface FastEthernet0/11
1

interface FastEthernet0/12
!

interface FastEthernest0/13

Crrl+F6 to exit CLI focus Copy

[]Top

® 3°C A~ G E® 7 ) Esp

Fuente: Autoria propia.
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Paso 2. Configurar los equipos

Configuracion PC-A;

Tabla 2. Configuracion de PC-A.

PC-A Network Configuration

Descripcion Este es el PC-A
Direccion fisica 0004.9AD3.BCD4
Direccion IP 192.168.68.126

Mascara de subred

255.255.255.128

Gateway predeterminado

192.168.68.1

Fuente: Autoria propia.
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Verificacion de direccionamiento en PC-A.

Figura 4. Direccionamiento IP de PC-A.

»

Physical Config Desktop Programming Attributes
—

>ommand Prompt

Bluetooth Connection:

2 = = . 8:08 p. m.
2r:€ o~ ByEle & DiiEE e Ml O]

Fuente: Autoria propia.
Configuracion PC-B;
Tabla 3. Configuracion de PC-B.

PC-B Network Configuration

Descripcién Este es el PC-B
Direccion fisica 0001.42CE.D70D
Direccion IP 192.168.68.190
Mascara de subred 255.255.255.192
Gateway predeterminado 192.168.68.129

Fuente: Autoria propia.
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Verificacion de direccionamiento en PC-B.
Figura 5. Direccionamiento IP de PC-B.
®

Physical Config Desktop Programming Attributes
I

nection: (default port)

ific DNS Suffix..:
D
F:FECE:

ific DNS Suffi

IZID..
Client DUID

8:10 p. m.
8/12/2021

Fuente: Autoria propia.
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Prueba de conectividad entre PC-A y PC-B.
Figura 6. Ping de PC-A a PC-B.

[

S

Physical Config Desktop Programming Attributes

mmand Prompt

time=14ms TTL
ms TIL

ved 3,
in milli-
l4ms, Average

in milli-se
n = lms, Average

" SeCa 1:09 p. m.
30C ~ O E®m 7 ) Esp 9/12/2021 Iml E-,'-.

Fuente: Autoria propia.
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Escenario 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 7. Escenario 2

Definiciones de VLAN

21
23
99

192.168.21.0/24 Contabilidad
192.168.23.0/24 Ingenieria
192.16899.0/24  Administracion

209.165.200.238

2001:DB8:ACAD:A::38 209.165.200.232/29

2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2

Fuente: Guia de actividades.

En la figura 7 se puede apreciar la topologia a implementar en este escenario 2
utilizando el protocolo de routing dinamico OSPF.
23



Figura 8. Topologia propuesta

— _J:r

»
RFjlaa
l
|

2960;241’[ 2960’2411'
1

o M

#
| 1

Fuente: Autoria propia.

Para la topologia propuesta que aparece en la figura 8 se muestra, el montaje en el
software Packet Tracer para realizar las conectividades respectivas mediante
OSPF.

Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los Router’s y los switches

- Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes
de continuar, solicite al instructor que verifiqgue la inicializacion de los
dispositivos.

Las operaciones de este paso 1 se encuentran resumidas en la siguiente tabla;
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Tabla 4. Configuraciones generales de los Router’s y switches respectivos.

Tarea Comando I0S

Eliminar el archivo startup-

config de todos los routers Router#erase startup-config

Volver a cargar todos los

Router# reload
routers

Eliminar el archivo startup- Switch# erase startup-config
config de todos los switches y
eliminar la base de datos de
VLAN anterior

Switch# delete flash:vlan.dat

Volver a cargar ambos

g Switch# reload
switches

Verificar que la base de datos
de VLAN no este en la

memoria flash en ambos Switch#show flash
switches

Fuente: Autoria propia.
Configuracion general para todos los routers;
Comandos
Router>ena ingresando al modo exec privilegiado
Router#erase startup-config Eliminar archivo de configuracion inicial
Router#reload Reinicializar el sistema del Router

25



Figura 9. Preconfiguracion inicial de R1.
L) - o X

Physical Config CLI Atributes

105 Command Line Interface

Router>ena ~
Routerf#erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]
[CK]
Erase of nvram: complete
%5Y5-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Routerfreload
Proceed with reload? [confirm]
Initializing Hardware ...
Checking for PCIe device presence...done
System integrity status: 0x610
Rom image verified correctly
System Bootstrap, Version 16.7(3r), RELELSE SOFTWARE
Copyright (c) 1994-2018% by cisco Systems, Ibc.
Current image running: Boot RCMO
Last reset cause: LocalSoft
Cisco ISR4331/K% platform with 4194304 EKbytes of main memory
no valid BCOOT image found
Final autocboot attempt from default boot device...
Located isr4300-universalk9.16.06.04.5PA.bin
Package header rev 1 structure detected
IsoSize = 550114467
Calculating SHA-1 hash...Validate package: SHA-1 hash:
calculated 444F4D0Z:44C :D9C8942B:C55TD3CF: 2A14247E
expected 444F4D02:44C58 :DOCE942B:C557D3CF: 2R14247E
RSA Signed RELEASE Image Signature Verification Successful.
Image validated
Restricted Rights Legend
Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-1% and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.
cisco Systems, Inc. hd
Crrl+F8 1o exit CLI focus Copy Paste
[[] Top
i 2:47 p. m.
~ O wm 7 40 ESP Ml %\
= 25/11/2021 2

Fuente: Autoria propia.

En la figura 9 se puede observar la pre-configuracion inicial de los routers.
Configuracion general para todos los switches;

Comandos

Switch>ena entrando al modo exec privilegiado

Switch#erase startup-config borrando archivo de configuracién inicial
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Switch#delete flash:vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switch#reload

Proceed with reload? [confirm]

Switch#show flash Verificando el directorio de flash
Verificacion de directorio en Switches.

Figura 10. Directorio Flash de S1.

Slrena

Password:

Sl#show flash
Directory of f£lash:/

1 -rw- 4670455 <no date> 2%g0-lanbasek®-mz.150-2.5E4.kbin
10 -rw- 796 <no date> wlan.dat

64016384 bytes total (59345133 bytes free)

S1% b
Ctrl+F6 to exit CLI focus Copy Paste
1 Top
Lo — T — - 5’0
o 832 p. m.
° A @[B! 3 1) ESP
Bl o E & zd Sih. M

Fuente: Autoria propia.
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Figura 11. Revisibn memoria Flash S3.

S3rena

Password:

53%show flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-lanbasekS-mz.150-2.5E4.bin
10 -rw- 736 <no date> vlan.dat
£6401e38%4 bytes total (55345193 bytes free)
53% ¥
Ctrl+F6 to exit CLI focus Copy Paste
= 8:33 p. m.
27°C ~ O [g o1 = d9) ESP
5 & e [ | E

Fuente: Autoria propia.

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 5. Datos de direccionamiento de la computadora de internet.

Elemento o tarea de e,
,  , Especificacion
configuracion
Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:db8:acad:a::38
Gateway predeterminado IPv6 2001:db8:acad:a::1/64

Fuente: Autoria propia.
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Figura 12. Direccionamiento del servidor WEB.
®

i

Physical Config Services Desktop Programming Artributes
I

*ommand Prompt X

SERVER Command Line 1.0
fig /fall

Connection: {default port)

ific DNS Suffix..

-8D-T1-AE-41-00

o = = 1:25 p. m.
300C A O [E ®m 7Z 1) ESP 9/12/2021 Iml E-,‘.

Fuente: Autoria propia.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Desactivar la busqueda DNS.

Router(config)#no ip domain-lookup

Asignar nombre al Router

Router(config)#hostname R1

Contrasefia de exec privilegiado
R1(config)#enable secret class

Contraserfia de linea de consola

R1(config)#line console O Entrando a linea de consola
R1(config-line)#password cisco Asignando contrasefa Cisco
R1(config-line)#login comando login para ingresar

Contrasefa de acceso Telnet

R1(config)#line vty 0 15 Configurando lineas VTY
29



R1(config-line)#password cisco Ingresando contrasefia
R1(config-line)#login Ingreso por login
R1(config-line)#exit Saliendo del comando

Cifrar las contrasefias de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd %Se prohibe el acceso no autorizado%
Interfaz S0/2/0

R1(config)#int s0/2/0 Ingresando a interfaz serial
R1(config-if)#description "Conexion a R2" Describiendo interfaz
R1(config-if)#ip address 172.16.1.1 255.255.255.252 Asignando direccion ipv4
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64  Asignando direccion ipv6
R1(config-if)#clock rate 128000 Asignando frecuencia de reloj
R1(config-if)#no shutdown Activando la interfaz

Rutas predeterminadas
Ruta ipv4
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0 Asignando ruta estatica ipv4.

Asignando rutas predeterminadas ipv6

R1(config)#ipv6 route 2001:db8:acad:a::/64 2001:db8:acad:1::2
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Figura 13. Configuracion inicial R1.
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Rl#show run
Building configuration...

Current configuration : 2377 bytes

!

version 15.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

1

hostname R1
1

1
H
enable secret 5 $15mERr&$ScTjUIEQNGur(QiFU.ZeCil
1
H
ip dhcp excluded-address 182.168.21.1 192. 1.
ip dhcp excluded-address 192.168.23.1 192.163.23.20
1
ip dhcp pool ACCT
network 1%2.1&8.21.0 255.255.255.0
default-router 192.168.21.1
dns-server 10.10.10.10
domain-name ccna-sa.com
ip dhcp pool ENGHR
network 182.168.23.0 255.255.255.0
default-router 192.168.23.1
dns-server 10.10.10.10
domain-name ccna-sa.com
1
1
1
no ip cef
no ipve cef

1
1
1
1
1
1
1
1
1
1

no ip domain-lookup
1
1

spanning-tree mode pvst

1
1
1
1
1
1

30°Cc ~ O Em 7z i) Esp

Fuente: Autoria propia.

Paso 3: Configurar R2
La configuracién del R2 incluye las siguientes tareas:
Desactivar la busqueda DNS.

R2(config)#no ip domain-lookup
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Asignar nombre al Router
R2(config)#hostname R2
Contrasefia de exec privilegiado
R2(config)#enable secret class

Contraserfia de linea de consola

R2(config)#line console 0 Entrando a linea de consola
R2(config-line)#password cisco Asignando contrasefa Cisco
R2(config-line)#login Ingreso por login

Contrasefia de acceso Telnet

R2(config)#line vty 0 15 Configurando lineas VTY.
R2(config-line)#password cisco Asignando contrasefa Cisco
R2(config-line)#login Ingreso por login
R2(config-line)#exit Saliendo.

Cifrar las contrasefias de texto no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Comando anterior no soportado por Packet Tracer.

Mensaje MOTD

R2(config)#banner motd %Se prohibe el acceso no autorizado%
Configurando interfaz serial 0/2/0.

R2(config)#int s0/2/0

R2(config-if)#description "Conexion a R1"
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

Configurando interfaz serial 0/2/1

R2(config)#int s0/2/1

R2(config-if)#description "Conexion a R3"
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Configuracion de interfaz G0/0/0 (simulacion de Internet).
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R2(config)#int g0/0/0

R2(config-if)#description "Conexion a Internet"
R2(config-if)#ip address 209.165.200.233 255.255.255.240
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64

Interfaz loopback O (servidor web simulado)

R2(config-if)#int o0
R2(config-if)#description "Servidor web"
R2(config-if)#ip address 10.10.10.10 255.255.255.255

Rutas predeterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0
R2(config)#ipv6 route ::/0 g0/0/0
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Figura 14. Configuracion inicial R2.
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H
interface LoopkackO
description "Servidor web"
ip address 10.10.10.10 255.255.255.255
ip nat inside
1
interface GigabitEthernet0/0/0
description "Conexion a Internet™
ip address 209.165.200.233 255.255.255.240
duplex auto
speed auto
ipvé address 2001:DBE:ACAD:L::1/64
ipvé address 2011:DBE:ACAD:L::1/64
1
interface GigabitEthernet0/0/1
no ip address
ip nat outside
duplex auto
speed auto
shutdown
1
interface GigabitEthernet(/0/2
no ip address
duplex auto
speed auto
shutdown
1
interface SerialQ/2/0
description "Conexion a R1"
ip address 172.16.1.2 255.255.255.252
ipvé address 2001:DBE:ACAD:1::2/64
1
interface Serial0/2/1
description "Conexion a R3"
ip address 172.16.2.2 255.255.255.252
ipvé address 2001:DBE:ACAD:2::2/64
clock rate 128000
1
interface Vlanl
no ip address
shutdown v
il 147 p. m.
f e [ ) &
30°C CEwmzE s e MR

Fuente: Autoria propia.

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:
Desactivar la busqueda DNS.

R3(config)#no ip domain-lookup

Asignar nombre al Router

R3(config)#hostname R3
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Contrasefia de exec privilegiado
R3(config)#enable secret class
Contrasefia de linea de consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Configurando lineas VTY.
Asignando contrasefia Cisco
Verificando ingreso por login
Saliendo

Cifrar las contrasefas de texto no cifrado
R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd %Se prohibe el acceso no autorizado%

Configuracion de interfaz serial 0/2/1

R3(config)#int s0/2/1
R3(config-if)#description "Conexion a R2"
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

Configuracion de interfaz loopback 4

R3(config)#int lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

Configurando interfaz loopback 5

R3(config)#int 105
R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

Configurando interfaz loopback 6
R3(config)#int 106

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

Configurando interfaz loopback 7
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R3(config)#int lo7

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/2/1
R3(config)#ipv6 route ::/0 s0/2/1

Figura 15. Configuracion inicial R3.
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interface Loopback4d

1

interface LoopkackS

interface Loopbacké

1
interface Loopback?
no ip address

no ip address
duplex auto
speed auto

shutdown
1

no ip address
duplex auto
speed auto

shutdown
1

no ip address
duplex auto
speed auto
shutdown

1

no ip address
clock rate 2000000

shutdown
1

interface Vlanl
no ip address

shutdown
1

router ospf 1

ip address 19%2.1€8.
ip address 192.168.
1

ip address 192.1€8.

4.1 255.255.255.0

5.1 255.255.255.0

6.1 255.255.255.0

ipve address Z001:DBE:ACAD:3::1/64
1

interface GigabitEthernetd/0/0

interface GigabitEthernetd/0/1

interface GigabitEthernetl/0/2

interface Serial0/2/0

interface Serial0/2/1

description "Conexion a R2"™

ip address 17Z.16.2Z.1 255.255.255.252
ipvé address 2001:DBS:ACAD:2::1/64

1

Ctrl+F6 to exit CLI focus

Fuente: Autoria propia.
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
S1(config)#enable secret class
Contrasefia de linea de consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto no cifrado
S1(config)#service password-encryption
Mensaje MOTD

S1(config)#banner motd %Se prohibe el acceso no autorizado%
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Figura 16. Configuracion inicial S1.
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Sl#show run ~

Building configquration...

Current configuration : 2244 bytes

H

version 15.0

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-sncryption

!

hostname 51

1

enable secret 5 S$1SmERrS9cTiUIEQNGUrQiFU.ZeCil
1

1

!

no ip domain-lookup

1

1

1

spanning-tree mode pvst
spanning-tree extend system—id
1

interface FastEthernetO/1
switchport mode access
shutdown

H

interface FastEthernet0/2
switchport mode access
shutdown

H

interface FastEthernet0/3
switchport mode trunk

H

interface FastEthernet0/4
switchport mode access
shutdown

!

interface FastEthernetd/5
switchport mode trunk

!

interface FastEthernetd/6
switchport access vlan 21
switchport mode access

!

interface FastEthernet0/7
switchport mode access
shutdown

H

interface FastEthernet0/8
mitchoort mode goce >

Crrl+F6 to exit CLI focus Copy Paste

[ Top

& = = 2:16 p. m. :
S3WC ~CEmazME oon MK

Fuente: Autoria propia.

Paso 6: Configurar S3

La configuracién del S3 incluye las siguientes tareas:
Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup
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Switch(config)#hostname S3
Contrasefia de exec privilegiado

S3(config)#enable secret class
Contraserfia de linea de consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S3(config)#service password-encryption

Mensaje MOTD

Configurando lineas VTY.
Asignhando contrasefia
Verificando login
Saliendo

S3(config)#banner motd %Se prohibe el acceso no autorizado%
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Figura 17. Configuracion inicial S3.
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Password:
53#show run
Building configuration...

Current configuration : 2255 bytes
!
version 15.0
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
!
hostname 53
!
enable secret 5 S1SmERrS$ScTiUIEQNGurQiFU.ZeCil
1
1
!
no ip domain-lookup
1
1
1
spanning-tree modes pvst
spanning-tree extend system—id
1
interface FastEthernst0/1
switchport mode access
shutdown
i
interface FastEthernet0/2
switchport mode access
shutdown
!
interface FastEtherneto/3
switchport mode trunk
H
interface FastEthernet0/4
switchport mode access
shutdown
!
interface FastEthernet0/5S
switchport mode access
shutdown
H
interface FastEthernet0/6
switchport mode access
shutdown
!
interface FastEthernst0/7
switchport mode access v

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

— ; 2:35 p. m. -
= 9/12/2021 IMI B

o

SHHE - o

Fuente: Autoria propia.

Paso 7: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.
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R1 a R2 s0/2/0

Figura 18. Ping exitoso de R1 a R2 en s0/2/0.

Rl#ping 172.16.1.2
Type escape seguence to abort.

Rl#ping 2001l:db8:acad:1::2
Type escape seguence to abort.

R1#

Sending 5, 1l00-byte ICHMP Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/6 ms

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/6 ms

Sending 5, 1l00-byte ICHMP Echos to 2001:dbS:acad:1l::2, timeout is 2 seconds:

Ctrl+F6 to exit CLI focus

29°C Muysoleado ~ & = 7Z Q)

Fuente: Autoria propia.
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R2 a R3 s0/2/1
Ping
Figura 19. Ping exitoso de R2 a R3 en s0/2/1.

RE2#ping 172.16.2.1

Type escape segquence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms
RZ$ping 2001:db8:acad:Z::1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 2001:db8:acad:2::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/13 ms

RZ# hdl

Ctrl+F6 to exit CLI focus Copy Paste

1 Top

| —_ e —— —

J i : 4:27 p. m.
29°C Muy soleado ~ O = Z o) ESP 5/12/2021 -

Fuente: Autoria propia.
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Pc de internet a Gateway predeterminado

Ping
Figura 20. Ping exitoso de pc internet a Gateway predeterminado.
4
Physical Config Services Desktop Programming Attributes
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Fuente: Autoria propia.
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Tabla resumen de pings

Tabla 6. Pings exitosos resumen.

Resultados de
Desde A Direccion IP ping
R1 R2, S0/2/0 172.16.1.2 exitoso
R2 R3, S0/2/1 172.16.2.1 exitoso
PC de Gateway
Internet predeterminado 209.165.200.233 | exitoso

Fuente: Autoria propia.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN Paso
1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:
Crear la base de datos de VLAN

S1(config)#vlan 21 Ingresando a VLAN 21
S1(config-vlan)#name Contabilidad Asignando nombre
S1(config-vlan)#vlan 23 Ingresando a VLAN 23
S1(config-vlan)#name Ingenieria Asignando nombre
S1(config-vlan)#vlan 99 Ingresando a VLAN 99

S1(config-vlan)#name Administracion Asignando nombre
Asignar la direccion IP de administracion

S1(config)#int vlan99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#exit

Asignar el gateway predeterminado
S1(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la interfaz FO/3

S1(config)#int fa0/3

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1 Asignando VLAN 1 como troncal
nativo.

S1(config-if)#exit

Forzar el enlace troncal en la interfaz FO/5
S1(config)#int fa0/5
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S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1~ Asignando VLAN 1 como troncal
nativo.

Configurar el resto de los puertos como puertos de acceso

S1(config)#interface range fa0/1-2,fa0/4,fa0/6-24,9i0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#int fa0/6
S1(config-if)#switchport access vian 21
S1(config-if)#exit

Apagar todos los puertos sin usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-24,9i0/1-2
S1(config-if-range)#shutdown
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Figura 21. Configuracion de S1.
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interface FastEthernet0/1
switchport mode access
shutdown

H

interface FastEthernet0/2
switchport mode access
shutdown

i

interface FastEthernet0/3
switchport mode trunk

!

interface FastEtherneco/4
switchport mode access
shutdown

H

interface FastEthernet0/5
switchport mode trunk

H

interface FastEthernet0/6
switchport access vlan 21
switchport mode access

!

interface FastEthernetd/7
switchport mode access
shutdown

!

interface FastEthernet0/38
switchport mode access
shutdown

H

interface FastEthernet0/9
switchport mode access
shutdown

H

interface FastEthernet0/10
switchport mode access
shutdown

!

interface FastEthernec0/11
switchport mode access
shutdown

!

interface FastEthernet0/12
switchport mode access
shutdown

H

interface FastEthernet0/13
switchport mode access

shutdown
1

interface FastFrhernet(/14

Ctrl+F6 1o exit CLI focus Copy Paste

[] Top

g i : 204 p. m. :
MC ANDE®™ZD) P IMl 50

Fuente: Autoria propia.

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Crear la base de datos de VLAN

S3(config)#vlan 21 Ingresando a VLAN 21
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S3(config-vlan)#name Contabilidad Asignando nombre

S3(config-vlan)#vlan 23 ingresando a VLAN 23
S3(config-vlan)#name Ingenieria Asignando nombre
S3(config-vlan)#vlan 99 Ingresando a VLAN 99

S3(config-vlan)#name Administracion Asignando nombre
Asignar la direccién IP de administracion — VLAN 99

S3(config)#int vlan99
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway predeterminado
S3(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la interfaz FO/3

S3(config)#int fa0/3

S3(config-if)#switchport mode trunk Forzando como enlace troncal
S3(config-if)y#switchport trunk native vian 1~ Asignando VLAN 1 como troncal
nativo.

S3(config-if)#exit

Configurar el resto de los puertos como puertos de acceso

S3(config)#interface range fa0/1-2,fa0/4-24,9i0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 21

S3(config)#int fa0/18 Ingresando a interfaz f0/18
S3(config-if)y#switchport access vian 21 Asignando f0/18 a VLAN 21
S3(config-if)#exit Saliendo de interfaz f0/18

Apagar todos los puertos sin usar
S3(config)#interface range fa0/1-2, fa0/4-17,fa0/19-24,9i0/1-2
S3(config-if-range)#shutdown
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Figura 22. Configuracion S3.
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spanning-tree extend system-id A
1

interface FastEtherneto/1
switchport mode access
shutdown

!

interface FastEthernet(/2
switchport mode access
shutdown

H

interface FastEthernet0/3
switchport mode trunk

!

interface FastEthernet0/4
switchport mode access
shutdown

H

interface FastEthernet0/5
switchport mode access
shutdown

!

interface FastEthernet0/6
switchport mode access
shutdown

H

interface FastEthernet0/7
switchport mode access
shutdown

!

interface FastEthernet0/8
switchport mode access
shutdown

H

interface FastEthernet0/9
switchport mode access
shutdown

!

interface FastEthernet0/10
switchport mode access
shutdown

H

interface FastEthernet0/11
switchport mode access
shutdown

!

interface FastEthernet0/12
switchport mode access

shutdown
1 v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top
e o el e Y] =
i 4 9/12/2021 a)

Fuente: Autoria propia.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Configurar la subinterfaz 802.1Q .21 en G0/1

R1(config)#int g0/0/1.21
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R1(config-subif)#description "LAN de Contabilidad" Asignando nombre de
subinterfaz

R1(config-subif)#encapsulation dot1Q 21 Habilitando protocolo para asignar a
VLAN 21

R1(config-subif)#ip address 192.168.21.1 255.255.255.0  Asignando direccion
ipv4 a subinterfaz

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .23 en G0/1

R1(config)#int g0/0/1.23

R1(config-subif)#description "LAN de Ingenieria” Asignando nombre de
subinterfaz

R1(config-subif)#encapsulation dot1Q 23 Habilitando protocolo para asignar a
la VLAN 23

R1(config-subif)#ip address 192.168.23.1 255.255.255.0  Asignando direccién
ipv4 a subinterfaz

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en G0/1
R1(config)#int g0/0/1.99

R1(config-subif)#description "LAN de Administracion" Asignando
nombre de subinterfaz

R1(config-subif)#encapsulation dot1Q 99 Habilitando protocolo para asignar
VLAN 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0  Asignando direccién
ipv4 a subinterfaz
R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#int g0/0/1
R1(config-if)#no shutdown
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Figura 23. Configuracion de R1.
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1

interface GigabitEthernet0d/0/1.21
description "LAN de Contabilidad”
encapsulation dotlQ 21

ip address 192.1€8.21.1 255.255.255.0
1

interface GigabitEthernet0d/0/1.23
description "Lan de Ingenieria™
encapsulation dotlQ 23

ip address 192.1€8.23.1 255.255.255.0
1
interface GigabitEthernet0d/0/1.99
description "Lan de Administracion"
encapsulation dotlQ 99

ip address 19%2.168.99.1 255.255.255.0
1
interface GigabitEthernet0/0/2

no ip address

duplex auto

speed auto

shutdown
i
| interface Serial0/2/0

description "Conexion a R2"

ip address 172.16.1.1 255.255.255.252
ipvé address 2001:DBE: /64
ipvé address 2001:DBS: 1:1/64
clock rate 128000
1

interface Serial0/2/1

no ip address

clock rate 2000000

shutdown

1

interface Vlanl

no ip address

‘snutdmwn v

. = ! 347 p. m. :
29°C A~ O & = 7 9 ESP 9/12/2021 Iml a‘-.

Fuente: Autoria propia.
Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
PING

S1 a R1 VLAN 99
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Figura 24. Ping exitoso de S1 a R1 en VLAN 99.

Sl#ping 192.168.99.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

51%

Ctrl+F6 to exit CLI focus Copy Pa

_|Top

i & : 503 p.m.
o 28°C Bruma -~ O W 4z ) ESP 5/12/2021 L]

Fuente: Autoria propia.
S3 aR1VLAN 99

Figura 25. Ping exitoso de S3 a R1 en VLAN 99.

rasswWwora:
S3#ping 192.168.95.1

Type escape sequence to abkbort.
Sending 5, 100-byte ICHMP Echos to 19%2.168.99.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/favg/max = 0/0/1 ms
S3#ping 192.168.99.1

Type escape sequence to abkbort.
Sending 5, 100-byte ICHMP Echos to 19%2.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

53% i

Ctrl+F6 to exit CLI focus Copy Paste

"] Top

g e ey = S = = - T e
e 5:06 p. m.
- o FA T 1) ) ESP
_+ 28°C Bruma m; 7 5/12/2021 [

Fuente: Autoria propia.
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Sl1aR1VLAN?21
Figura 26. Ping exitoso de S1 a R1 en VLAN 21.

Sl#ping 192.168.21.1

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 192.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

51%
Ctrl+F6 to exit CLI focus Copy Paste
[] Top
s 5:.07 p. m.
. a A [0 [} ) ESP
.+ 28°C Bruma ; 7w 1 5/12/2021 L]

Fuente: Autoria propia.

S3aR1VLAN 23
Figura 27. Ping exitoso de S3 a R1 en VLAN 23.

S3#ping 192.168.23.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

53% b
Ctrl+F6 to exit CLI focus Copy Paste
] Top
[ Rl b ol = (=5 - W ——
5:09 p. m.

o 28°C Bruma A O W Zz ) ESP 5/12/2021

Fuente: Autoria propia.
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Tabla resumen de pings

Tabla 7. Pings exitosos resumen.

Resultados de
Desde A Direccion IP | ping
R1, direccion VLAN
S1 99 192.168.99.1 exitoso
R1, direccion VLAN
S3 99 192.168.99.1 exitoso
R1, direccion VLAN
S1 21 192.168.21.1 exitoso
R1, direccion VLAN
S3 23 192.168.23.1 exitoso

Fuente: Autoria propia.

Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Configurar OSPF area 0

R1(config)#router ospf 1
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0

R1(config-router)#network 192.168.21.0 0.0.0.255 area 0
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0

Configurando rutas directamente conectadas a router R1.
Establecer todas las interfaces LAN como pasivas

R1(config)#router ospf 1

R1(config-router)#passive-interface g0/0/1.21
R1(config-router)#passive-interface g0/0/1.23
R1(config-router)#passive-interface g0/0/1.99

Desactive la sumarizacién automatica

En Ospf no hay sumarizacion automatica.
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Figura 28. Configuracion de OSPF en R1.

R1%
%5Y5-5-CONFIG I: Configured from conscle by console

Rl#show ip route ospf
172.16.0.0/16 is wvariably subnetted, 3 subnets, 2 masks

o] 172.16.2.0 [110/128] wvia 172.16.1.2, 00:48:00, Seriald/z2/0
209.165.200.0/28 is subnetted, 1 subnets
o] 209.165.200.224 [110/65] wvia 172.16.1.2, 00:47:32, Seriald/2/0
R1} M
il 9.06 p. m.
27°C ~ & [E & 7Z U0 EsP IMml
7 8/12/2021 D

Fuente: Autoria propia.

Paso 2: Configurar OSPF en el R2
Las tareas de configuracion para R2 incluyen las siguientes:
Configurar OSPF area 0

R2(config)#router ospf 1

R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
R2(config-router)#network 209.165.200.232 0.0.0.255 area 0

Configurando rutas directamente conectadas a router R2.

Establecer la interfaz LAN (loopback) como pasiva
R2(config)#router ospf 1
R2(config-router)#passive-interface 100

Desactive la sumarizacion automética
En Ospf no hay sumarizacion automatica.

Figura 29. Configuracion de OSPF en R2.

R2#show ip route ospf

o} 192.168.21.0 [110/65] via 172.16.1.1, 00:49:43, Serial0/2/0
o] 192.168.23.0 [l110/€5] wia 172.16.1.1, 00:49:43, Serialo/2/0
o 192.168.95%.0 [110/65] via 172.16.1.1, 00:49:43, Serial0/2/0
R2# v
il 9:08 p. m.
27°C ~ O [5 I3 % Q) ESP
o & ol [0l

Fuente: Autoria propia.

Paso 3: Configurar OSPF en el R3
La configuracién del R3 incluye las siguientes tareas:
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Configurar OSPF area 0

R3(config)#router ospf 1
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface o6
R3(config-router)#passive-interface lo7

Desactive la sumarizacion automatica

En Ospf no hay sumarizacion automatica.

Figura 30. Configuracion de OSPF en R3.

R3#¥show ip route ospf
172.16.0.0/1€ is wvariably subnetted, 3 subnets, 2 masks
] 172.16.1.0 [110/128] wia 172.16€.2.2, 00:50:25, Serialo/2/1
] 18z 3.21.0 [l110/129] wvia 172.1€.2.2, 00:50:15, Seriald/2/1
] 1%2.168.23.0 [110/129] wvia 172.1€.2.2, 00:50:15, Serialon/2/1
o) 192.168.99.0 [110/129] via 172.16.2.2, 00:50:15, Serial0/2/1
209.165.200.0/28 is subnetted, 1 subnets
o) 208.165.200.224 [110/65] wia 172.16.2.2, 00:4%:52, SerialQ/2/1
R3% v
i 9:09 p. m.
o A h |= )
e GED D e o M T

Fuente Autoria propia.

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguiente informacion:

¢,Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?

Con el comando do show ip protocols
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Figura 31. Protocolos de IP en R1.
2
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% Invalid input detected at '"' marker.

Rlfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
Rl |config)#do show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is mot set
Router ID 192.1685.99.1
Humber of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

.16.1.0 0.0.0.3 area 0

255 area 0

.255 area 0

.255 area 0

Passive Interface(s):
GigabitEthernet0/0/1.
GigabitEthernet0/0/1.
GigabitEthernet0/0/1.99

Routing Information Sources:

21
23

Gateway Distance Last Update
10.10.10.10 110 00:03:11
192.168.6.1 110 00:03:12
152.168.99.1 110 00:03:11
Distance: (default is 110)
il 513 p.m.
] Fa% & )
28°C SEmzWEP o M

Fuente Autoria propia.
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Figura 32. Protocolos de IP en R3.
w2
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Password:

R3»ena

Password:

R3fconfig t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config)#do show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.1685.6.1
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximuom path: 4
Routing for Hetworks:
172.16.2.0 0.0.0.3 area 0
Passive Interface(s):

Loopkack4

Loopbacks

Loopbacké

Loopkack?

Routing Information Sources:

Gateway Distance Last Update
10.10.10.10 110 00:04:03
192.168.6.1 110 00:04:04
192.1658.99.1 110 00:04:03

Distance: (default is 110)

5:14 p. m.

10/12/2021 IMI

28°C ~ @ E ™M Z U) ESP

Fuente Autoria propia.
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Figura 33. Protocolos de IP en R2.
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Password:

R2>ena

Password:

RZ2#config t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config)#do show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.10.10.10
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.16.1.0 0.0.0.3 area O
172.16.2.0 0.0.0.3 area O
209.185.200.0 0.0.0.255 area 0
Passive Interface(s):

GigabitEthernet0/0/1
LoopkackD

Routing Information Sources:
Gateway Distance Last Update
10.10.10.10 110 00:04:53
192.168.6.1 110 00:04:54
192.168.99.1 110 00:04:53

Distance: (default is 110)

514 p. m.
10/12/2021 lMI D

28°C A~ O B ®m 7Z ) Esp
Fuente Autoria propia.
¢, Qué comando muestra solo las rutas OSPF?

Con el comando show ip route ospf se muestran solo las rutas OSPF descubiertas
por el Router.

Observar figuras 28, 29 y 30.
¢, Qué comando muestra la seccién de OSPF de la configuracion en ejecucion?

Con el comando show ip ospf interface, se puede ver una lista detallada de la
configuracion en ejecucion del protocolo OSPF en el Router.
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Figura 34. Configuracion en ejecucion de OSPF en R1.
»
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Rl#show ip ospf interface ~
GigabitEthernet0/0/1.21 is up, line protocol is up
Internet address is 192.168.21.1/24, Area O
Process ID 1, Router ID 1%2.168.99.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 182.168.99.1, Interface address 192.168.21.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 1/1, flood gueus length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0/1.23 i=s up, line protocol is up
Internet address is 192.168.23.1/24, Area O
Process ID 1, Router ID 1%2.168.99.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 152.168.99.1, Interface address 192.168.23.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 2/2, flood gqueue length O
Next 0= (0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximuom is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0/1.99% is up, line protocol is up
Internet address is 192.165.9%9.1/24, Lrea 0
Process ID 1, Router ID 1%2.168.99.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 182.168.99.1, Interface address 192.168.895.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 3/3, flood queus length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
Serial0/2/0 is up, line protocol is up
Internet address is 172.16.1.1/30, RArea 0O
Process ID 1, Router ID 1%2.168.99.1, Network Type POINT-TC-POINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TC-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 4/4, flood gueue length 0
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec v

7 o = @ 518 p. m.
28C ~OEm ez e oo MO

Fuente Autoria propia.
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Figura 35. Configuracion en ejecucion de OSPF en R3.

R3#%# show ip ospf interface

S5erial0/2/1 is up, line protocol is up
Internet address is 172.16.2.1/30, Area 0
Process ID 1, Router ID 192.168.6.1, Network Type POINT-TC-POINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 1/1, flood gqueue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 10.10.10.10
Suppress hello for 0 neighbor(s)
R33%

Ctrl+F6 to exit CLI focus Copy Paste

3 = = ’ 519 p. m.
2 27°C ~ G E ®m Z 1) Esp 10/12/2021 M 3

Fuente Autoria propia.

Figura 36. Configuracion en ejecucion de OSPF en R2.
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~
RZ#show ip ospf interface
Serialdf2/1 is up, line protocol is up
Internet address is 172.16.2.2/30, Rrea O
Process ID 1, Router ID 10.10.10.10, Network Typese POINT-TO-PCINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 1/1, flood gqueue length O
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1%2.168.6.1
Suppress hello for 0 neighbor(s)
Serial0/2/0 i= up, line protocol is up
Internet address is 172.16.1.2/30, Rhrea 0
Process ID 1, Router ID 10.10.10.10, Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State PCOINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08
Index 2/2, flood gqueue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 192.168.99.1
Suppress hello for 0 neighbor(s)
R2# N

B G o = = 5:20‘[;). m.
S2°C ADE®ZED P M ]

Fuente Autoria propia.
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Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
Crear un pool de DHCP para la VLAN 21.

R1(config)#ip dhcp pool ACCT Asignando nombre a pool
R1(dhcp-config)#dns-server 10.10.10.10 Asignando direccién de servidor
dns.

R1(dhcp-config)#domain-name ccna-sa.com Asignando nombre de dominio
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Asignando direccion
de network.

R1(dhcp-config)#default-router 192.168.21.1 Ingresando direccién de
puerta de enlace predeterminada.

Crear un pool de DHCP para la VLAN 23

R1(config)#ip dhcp pool ENGNR Asignando nombre a pool
R1(dhcp-config)#dns-server 10.10.10.10 Asignando direccién de servidor
dns.

R1(dhcp-config)#domain-name ccna-sa.com Asignando nombre de dominio
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Asignando direccion
de network.

R1(dhcp-config)#default-router 192.168.23.1 Ingresando direccion de puerta de
enlace predeterminada.

R1(dhcp-config)#exit
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Figura 37. Configuracion DHCP en R1.
(3
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Building configuration...

Current configuration : 2377 bytes

1

version 15.4

no service timestamps log datetime msec

no service timestamps debug datetime msec

service password-encryption

1

hostname Rl

1

1

1

enable secret 5 S1SmERrS9cTiUIEQNGurQiFU.ZeCil

1

1

ip dhcp excluded-address 192.1685.21.1 15%2.168.21.20
ip dhcp excluded-address 192.168.23.1 1%2.168.23.20
1

ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 1%2.168.21.1
dns—-server 10.10.10.10

domain-name ccna-sa.com

ip dhcp pool ENGNR

network 192.168.23.0 255.255.255.0
default-router 1%2.168.23.1
dns—-server 10.10.10.10

domain-name ccna-sa.com
1

Ctrl+F8& to exit CLl focus Copy

] Top
422 p. m. :
9/12/2021 IMl E

29°C ~ O [@ ®m 7 ) ESP

Fuente: Autoria propia.

Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Crear una base de datos local con una cuenta de usuario
R2(config)#username webuser privilege 15 secret cisc012345
Crear una NAT estatica al servidor web.

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229

Asignando la interfaz interna y externa para la NAT estatica

R2(config)#int g0/0/1
62



R2(config-if)#ip nat outside Interfaz externa

R2(config)#int s0/2/0

R2(config-if)#ip nat inside Interfaz interna
R2(config-if)#int s0/2/1

R2(config-if)#ip nat inside Interfaz interna

R2(config-if)#exit
Configurar la NAT dindmica dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de direcciones IP publicas utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.226 209.165.200.228
netmask255.255.255.248

Definir la traduccion de NAT dinamica
R2(config)#ip nat inside source list 1 pool INTERNET

Figura 38. Configuracion NAT estatica y dinAmica en R2.
| 3
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ip nat pool INTERNET 209.165.200.226 209.1€5.200.228 netmask 255.255.255.248
ip nat inside source list 1 pool INTERNET

ip nat inside source static 10.10.10.10 20%.165.200.22%9

ip classless

ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0/0

1

ip flow-export wversion 9

1

ipvé route ::/0 GigabitEthernet0/0/0

1

ip access-list standard ADMIN-MGT

permit host 172.16.1.1

access-list 1 permit 152.168.21.0 0.0.0.255
access-1list 1 permit 192.168.23.0 0.0.0.255

access-list 1 permit 192.168.4.0 0.0.3.255
1

banner motd "“CSe prohibe el acceso no autorizado™C

line con O
password 7 0822455DO0ORALE
login

line aux 0
1

line vty O 4

Ctrl+F6 to exit CLI focus Copy Paste

436 p. m.
9/12/2021 Ml a

29°C ~ D E m 7 ) Esp
Fuente: Autoria propia.
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente

Verificar que la PC-A pueda hacer ping a la PC-C
Figura 39. Ping de PC-A a PC-C.

¥ pca - O x

Physical Config Desktop Programming Attributes

“ommand Prompt

nd Line 1.0

(0% loss),

um = (mzs, Maximom =

10:33 p. m.
30/11/2021

M ]

28°C |~ O 1O 7 o)) ESP

Fuente: Autoria propia.

Parte 6: Configurar NTP

Ajuste la fecha y hora en R2.
R2#clock set 9:00:00 march 5 2016
Configure R2 como un maestro NTP.

R2(config)#ntp master 5
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Configurar R1 como un cliente NTP.
R1(config)#ntp server 172.16.1.2
Configure R1 para actualizaciones de calendario peridédicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#exit

Verifique la configuracion de NTP en R1.

R1#show ntp associations

Figura 40. Configuracion de NTP en R1.

Rl#show ntp associations

address ref clock st when poll reach delay
offsetc disp

¥~172.16.1.2 127.127.1.1 5 15 le 367 4.00
Q.00 0,12
* gy=z.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
R1# v
Ctrl+F6 1o exit CLI focus Copy Paste
] Top

_— - —

;. = = , 438 p. m.
29°C ~ O B ®m 7z Q) Esp 9/12/2021 Imi %\,

Fuente: Autoria propia.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Configurar una lista de acceso con nombre para permitir que solo R1 establezca
una conexién Telnet con R2

R2(config)#ip access-list standard ADMIN-MGT Asignando nombre de lista
de acceso standard

R2(config-std-nacl)#permit host 172.16.1.1 Permitiendo conexion telnet
para R1.

R2(config-std-nacl)#end

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15 Ingresando a lineas vty 0 15
R2(config-line)#access-class ADMIN-MGT in  Aplicando ACL a lineas vty

Permitir acceso por Telnet a las lineas de VTY
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R2(config-line)#transport input telnet
lineas vty.

Permitiendo acceso por Telnet a las

Verificar que la ACL funcione como se espera

R1l#telnet 172.16.1.2

Figura 41. Ingreso por telnet de R1 a R2..

Fuente:

Rl#telnet 172.16.1.2

User Access Verification

Password:
R2>ena
Password:
R2#

O ey P s e ————

ST A e - P -

Trying 172.16.1.2 ...CpenSe prohibe el acceso no autorizado

Ingresando por telnet a R2.

Ctrl+F6 to exit CLI focus

] Top

=

—_— —

Copy Paste

=r oy -

442 p. m.

Wit & EPHe AW B IMI )

Autoria propia.

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

Tabla 8. Comandos CLI.

Descripcién del comando

Entrada del estudiante
(comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dUltima vez que se
restablecié

Show access list

Restablecer los contadores de
una lista de acceso

Clear ip access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccién en que se
aplica?

Show ip interface

¢, Con qué comando se muestran
las traducciones NAT?

Show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

Clear ip nat translation

Fuente:

Autoria propia.
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Show access list
Figura 42. Listas de acceso en router R2.

L2
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Press RETURN to get started.

52 prohibe =1 acceso no autorizado

User Access Verification

Password:

R2»ena
Password:
RZ#show access-list
Standard IP access list 1
10 permitc 152.168. 255
20 permitc 152.168. 255
30 permitc 152.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

21.0 0.0.0.
23.0 0.0.0.

: % : 621 p. m.
viuy despejado  ~ O ® (7 o) ESP 5/12/2021 -

Fuente: Autoria propia.
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Show ip interface

Figura 43. Interfaz ip de router R2.

®

LY
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RZ#show ip interface
GigabitEthernetd/0/0 is up, line protocol is up (connected)

Internet address is 209.165.200.233/28

Broadcast address i1s 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disakled

Cutgoing access list is not set

Inbound access list is not set

Proxy ARP is esnakled

Security lewvel is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachakbles are always sent

ICHMP mask replies are never sent

IP fast switching is disakled

IP fast switching on the same interface is disabkled

IP Flow switching is disakled

IP Fast switching turbo wvector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Router Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTE/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Network address translation is disabled

BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
GigabitEthernet0/0/1 is administratiwvely down, line protocol is down
(disabled)

Internet protocol processing disabled
GigabitEthernet0/0/2 is administratively down, line protocol is down
(disakled)

Internet protocol processing disabled
Seriald/2/0 is up, line protocol is up (connected)

Internet address is 172.16.1.2/30

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500

Helper address is not set

Directed broadcast forwarding is disakled

Cutgoing access list is not set

Inbound access list is not set v

Ctrl+F6 to exit CLI focus Copy Paste

[] Top

L+

(=]
=1

o 2 = 7:09 p. m.
\? 27°C Muy despejado  ~ O ®} 7z i) ESP 5/12/2021 ]

Fuente: Autoria propia.
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Figura 44. Interfaz ip de router R1.
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Internet protocol processing disabled
GigabitEthernet0d/0/1 is up, line protocol is up (connected)

Internet protocol processing disabled
GigabitEthernet0/0/1.21 is up, line protocol is up (connected)

Internet address is 192.168.21.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MIU i=s 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enakbled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICHMP unreachables are always sent

ICHMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled

IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Router Discovery is disabled

IP output packet accounting is disabled

IP access wioclation accounting is disabled

TCE/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Hetwork address translation is disabled

BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
GigabitEthernet0/0/1.23 is up, line protocol is up (connected)

Internet address is 192.168.23.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disakled

Cutgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

S5plit horizon is enabled

ICMP redirects are always sent

ICMP unreachakles are always sent

Ctrl+F6 to exit CLI focus Copy
L] Top
27°C Muy despejado ~ & = 7 d ESP

Fuente: Autoria propia.
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Figura 45. NAT estaticas de servidor web en router 2.

RZ#show ip nat translations
Pro Inside glokal Inside local Cutside local
-—— 209.185.200.229%9 10.10.10.10 -

R2#

Cutside glokal

Ctrl+F6& to exit CLI focus

"] Top

27°C Muy despejado ~ & ® 7% 49 ESP

Fuente: Autoria propia.
Figura 46. Borrando entradas dinamicas.

RZf#clear ip nat translation *
R2#

Copy Paste

7:30 p. m. D

5/12/2021

Ctrl+F6 to exit CLI focus

_] Top

27°C Muy despejado ~ & ® 7 Q) ESP

Fuente: Autoria propia
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CONCLUSIONES

En este trabajo se muestra la solucion de los 2 escenarios, dando por cumplido los
objetivos principales de cada uno de estos.

En el escenario 1 se logré la construccion y configuraciones principales del
direccionamiento IP, para el Switch y el Router mediante una conexién por consola,
se realizaron las configuraciones basicas de los dispositivos finales o PC’S.

En el escenario 2 se realiz6 una configuracién de una red en donde inicialmente se
realizd una configuracion inicial a los routers y switches pertenecientes al esquema,
después de esto se le implemente seguridad en cada uno de ellos, ademas de esto
se establecio el routing entre VLANS.

En la segunda parte del escenario 2 se emple6 el protocolo de routing dinamico
OSPF, ademas de esto se emple6 DHCP y NAT, en donde por ultimo se configuro
NTP para dar por terminado el escenario.

En cada uno de estos escenarios se logré el reconocimiento de los conceptos
principales de las redes y telecomunicaciones, como asi implementar esquemas de
seguridad en dispositivos pertenecientes a esta red.
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