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GLOSARIO 

 

DHCP: Este es un protocolo de configuración dinámica de host que asigna una 
dirección IP de manera dinámica y ajusta otros parámetros de red a cada dispositivo 
con el fin de comunicarse con otras redes IP. 

 

Dirección IP: Es un conjunto de números que identifica de manera lógica, una 
interfaz en la red de este dispositivo mediante el protocolo TCP/IP o que pertenece 
a este nivel de red. 

 

LAN: Es una red de área local o red de computadoras que abarca un área específica 
de la casa, conjunto residencial o apartamento. La topología de red define el 
andamiaje de una red. 

 

NAT: Este es un mecanismo de los routers IP para intercambiar paquetes entre dos 
redes que se asignan direcciones incompatibles. Este método consiste en convertir, 
en tiempo real, las direcciones utilizadas por los paquetes transportados y permitir 
salir a la red con una IP publica especifica. 

 

OSPF: Este es un protocolo de direccionamiento IP, basado en el algoritmo de la 
primera vía más corta, este es un protocolo de red para encaminar de manera 
jerárquica de pasarela interior o interior Gateway Protocol, este protocolo usa el 
algoritmo de Dijkstra para determinar el camino mas corto entre dos nodos. 
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RESUMEN 

 

En este escrito se realiza el procedimiento de solución de dos redes compuesta 
cada una en escenarios de trabajo. Aplicando los conceptos de direccionamiento 
IP, entre otros conceptos importantes para la realización de este proyecto del 
diplomado de profundización Cisco CCNA, gracias a la electrónica de redes se pudo 
dar solución a varios de los problemas de conectividad entre dispositivos. 

En el escenario 1 se construyeron 2 subredes y se realizó las configuraciones 
básicas del Router y el switch especifico mediante una conexión de consola, 
mediante esto se realizó la configuración del direccionamiento y enrutamiento IP y 
las características de seguridad en los diferentes modos tanto en el switch como en 
el Router. 

En el escenario se construyó una red en donde se aplicaron diferentes conceptos 
como el protocolo dinámico ospf, además se implementaron cuestiones de 
seguridad en VLANs y el ruteo entre estas, además con la ayuda de las 
subinterfaces se logró expandir la cantidad de hosts disponibles que pudiese tener 
una interfaz, aplicando DHCP y NAT se dio por finalizado la configuración del 
escenario 2 

Palabras clave: Cisco, CCNA, Conmutación, Enrutamiento, Redes, Electrónica 

 

ABSTRACT 

 

In this writing, the solution procedure of two networks composed each one in work 
scenarios is carried out. Applying the concepts of IP addressing, among other 
important concepts for the realization of this project of the Cisco CCNA in-depth 
diploma, thanks to the electronics of networks, it was possible to solve several of the 
connectivity problems between devices. 

In scenario 1, 2 subnets were built, and the basic configurations of the Router and 
the specific switch were carried out through a console connection, through this, the 
IP addressing and routing configuration and the security characteristics in the 
different modes were carried out in both the switch. as in the router. 

In the scenario, a network was built where different concepts were applied such as 
the dynamic ospf protocol, in addition, security issues were implemented in VLANs 
and the routing between them, also with the help of the subinterfaces it was possible 
to expand the number of available hosts that could have an interface, applying DHCP 
and NAT, the configuration of scenario 2 was finished 

Keywords: Cisco, CCNA, Switching, Routing, Networking, Electronics 
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INTRODUCCIÓN 

 

El ingeniero de sistemas hoy día debe enfrentarse a retos importantes en lo que es 
la revolución de las redes, por lo que es muy importante el objetivo que busca el 
curso de diplomado de profundización en cisco CCNA. 

Uno de estos objetivos principales que busca el curso es encaminar al estudiante a 
los retos que demarcan la ruta para el futuro, esto es las redes como eje central de 
la humanidad en donde es de vital importancia el manejo de este tipo de problemas 
eventuales y que pueden suceder en cualquier momento en la carrera de un 
ingeniero de sistemas. 

Para el escenario 1 se trata de crear 2 subredes mediante las limitaciones del 
direccionamiento IP, teniendo en cuenta la cantidad de hosts requeridos y es cierto 
que este tipo de problemas o de restricciones se encuentran hoy en día en la era de 
las redes y telecomunicaciones, donde más y más dispositivos se empiezan a 
interconectar, por lo que se necesita la optimización y el buen uso de las direcciones 
IP’S. 

En el escenario 2 se verá el uso de diferentes conceptos importantes como el routing 
dinámico, DHCP, NAT, NTP, ruteo entre VLANs entre otros. 
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DESARROLLO 

ESCENARIO 1 

 

Figura 1. Escenario 1 

 

Fuente: Guía de actividades. 

 

Parte 1: Construya la Red  
 

En esta parte se construirá la red con la ayuda del software Packet tracert. 

Figura 2. Construcción de escenario 1 en Packet tracert 

 

Fuente: Autoría propia. 

En la figura 2 se puede ver la construcción del escenario 1 con la ayuda del 
software Packet Tracer, este consta de dos LAN’s una de 100 hosts y la otra de 50 
hosts. 
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Parte 2: Desarrolle el esquema de direccionamiento IP 

 

En esta parte se desarrollará el esquema de direccionamiento de la IP respectiva, 
se partirá de la siguiente dirección teniendo en cuenta los dos últimos dígitos del 
documento de identidad, la dirección respectiva es; 

192.168. 𝑋. 0 

Donde; 

𝑋 = 68 

Por lo tanto, la dirección es; 

192.168.68.0/24 

Esta dirección teniendo en cuenta la máscara de subred da la posibilidad de 
trabajar hasta con; 

256 ℎ𝑜𝑠𝑡𝑠 

Para este requerimiento sumando los hosts de cada una de las LAN’s a configurar 
son un total de; 

150 ℎ𝑜𝑠𝑡𝑠 𝑎 𝑢𝑡𝑖𝑙𝑖𝑧𝑎𝑟 

Por lo tanto, la red dada es suficiente para el direccionamiento IP a estas dos 
subredes. 
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Tabla 1. Direccionamiento IP. 

Ítem Requerimiento 

Dirección de red 192.168.68.0/24 

Requerimiento de host subred 
LAN 1 

100 

Requerimiento de host subred 
LAN 2 

50 

R1 G0/0/1 192.168.68.1/25 

R1 G0/0/0 192.168.68.129/26 

S1 SV1 192.168.68.2/25 

PC-A 192.168.68.126/25 

PC-B 192.168.68.190/26 

Fuente: Autoría propia. 

 

Parte 3: Configure aspectos básicos 

 

Paso 1: configurar los ajustes básicos 

 

Configuración para R1: 

Comandos 

Router(config)#no ip domain-lookup                          Desactiva la búsqueda DNS 
Router(config)#hostname R1                                       Configuración de nombre. 

 R1(config)#ip domain-name ccna-lab.com   Dominio del Router 
R1(config)#enable secret ciscoenpass    Contraseña para modo 
privilegiado 

R1(config-line)#password ciscoconpass   Asignando contraseña para 
el modo consola 

R1(config)#security passwords min-length 10   Restricción de 10 
caracteres en contraseña 

R1(config)#username admin password admin1pass   Asignación de usuario y 
contraseña  
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R1(config)#line vty 0 4     Configuración lineas vty 0 4 
R1(config-line)#password ciscocisco   Asignación de contraseña 
R1(config-line)#login local     Logeo con la base de datos 
local. 

R1(config-line)#transport input ssh    Configurando para 
aceptar solo SSH 

R1(config)#service password-encryption   Cifrando contraseñas 
de texto no cifrado 

Configuración de advertencia 
 
R1(config)#banner motd #Este es un Router de la Unad, cualquier intrusión tendrá 
un efecto secundario#       
R1(config)#int g0/0/0     Entrando a interfaz G0/0/0 
 
Configuración de dirección y descripción en interfaz g0/0/0. 
 
R1(config-if)#ip address 192.168.68.129 255.255.255.192 
R1(config-if)#description Esta es la interfaz de la LAN 2 
R1(config-if)#no shutdown     Activado de interfaz 

R1(config)#int g0/0/1     Entrando a interfaz G0/0/1 
 
Configuración de dirección y descripción en interfaz g0/0/1. 
 
R1(config-if)#ip address 192.168.68.1 255.255.255.128  
R1(config-if)#description Esta es la interfaz de la LAN 1 
R1(config-if)#no shutdown    Activado de interfaz 

R1(config)#crypto key generate rsa  Generando clave de cifrado RSA 
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Figura 2. Configuración inicial R1. 

 

Fuente: Autoría propia. 
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Configuración para S1: 

Switch(config)#no ip domain-lookup   Desactiva la búsqueda DNS 
Switch(config)#hostname S1    Nombre a Switch 
S1(config)#ip domain-name ccna-lab.com  Dominio de Switch 
S1(config)#enable secret ciscoenpass   Contraseña de modo 
privilegiado 
S1(config)#line console 0     Ingresando a modo consola 
S1(config-line)#password ciscoconpass   Asignando contraseña a 
modo consola 
S1(config-line)#login     Asignando logeo 
S1(config-line)#exit      Saliendo de modo consola 
 
Asignando usuario y contraseña 
 
S1(config)#username admin password admin1pass  
  
S1(config)#line vty 0 15     ingresando a lineas vty 
S1(config-line)#password ciscocisco   Asignando contraseña  

S1(config-line)#login local   Ingreso solo con la base de datos local 
S1(config-line)#transport input ssh   Configurando para aceptar SSH 
S1(config-line)#exit     Saliendo del comando de linea 
S1(config)#service password encryption Encriptado de las contraseñas 

 
Configuración de advertencia 
 
S1(config)#banner motd #Este es el Switch de la UNAD, POR FAVOR NO 
ENTRAR AQUI# 
       
S1(config)#ip domain-name ccna-lab.com Ingresando a dominio de 
generación de cripto. 
S1(config)#crypto key generate rsa  Generando clave de cifrado RS 
S1(config)#int vlan1     Ingresando a interface VLAN 1 
 
Asignando dirección ip, mascara de subred y puerta de enlace predeterminada 
 
S1(config-if)#ip address 192.168.68.2 255.255.255.128  
S1(config-if)#exit       

S1(config)#ip default-gateway 192.168.68.1    
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Figura 3. Configuración inicial S1. 

 

Fuente: Autoría propia. 
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Paso 2. Configurar los equipos 

Configuración PC-A; 

Tabla 2. Configuración de PC-A. 

PC-A Network Configuration 

Descripción Este es el PC-A 

Dirección física 0004.9AD3.BCD4 

Dirección IP 192.168.68.126 

Mascara de subred 255.255.255.128 

Gateway predeterminado 192.168.68.1 

Fuente: Autoría propia. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



20 
 

Verificación de direccionamiento en PC-A. 

Figura 4. Direccionamiento IP de PC-A. 

 

Fuente: Autoría propia. 

Configuración PC-B; 

Tabla 3. Configuración de PC-B. 

PC-B Network Configuration 

Descripción Este es el PC-B 

Dirección física 0001.42CE.D70D 

Dirección IP 192.168.68.190 

Mascara de subred 255.255.255.192 

Gateway predeterminado 192.168.68.129 

Fuente: Autoría propia. 
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Verificación de direccionamiento en PC-B. 

Figura 5. Direccionamiento IP de PC-B. 

 

Fuente: Autoría propia. 
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Prueba de conectividad entre PC-A y PC-B. 

Figura 6. Ping de PC-A a PC-B. 

 

Fuente: Autoría propia. 
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Escenario 2 

Escenario: Se debe configurar una red pequeña para que admita conectividad IPv4 
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 
OSPF, el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y 
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará 
y registrará la red mediante los comandos comunes de CLI. 

 

Figura 7. Escenario 2 

 

 

Fuente: Guía de actividades. 

 

En la figura 7 se puede apreciar la topología a implementar en este escenario 2 
utilizando el protocolo de routing dinámico OSPF. 
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Figura 8. Topología propuesta 

 

Fuente: Autoría propia. 

 

Para la topología propuesta que aparece en la figura 8 se muestra, el montaje en el 
software Packet Tracer para realizar las conectividades respectivas mediante 
OSPF. 

Parte 1: Inicializar dispositivos  

Paso 1: Inicializar y volver a cargar los Router’s y los switches  

- Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. Antes 
de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 

 

Las operaciones de este paso 1 se encuentran resumidas en la siguiente tabla; 
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Tabla 4. Configuraciones generales de los Router’s y switches respectivos. 

Tarea Comando IOS 

Eliminar el archivo startup-
config de todos los routers 

Router#erase startup-config 

Volver a cargar todos los 
routers 

Router# reload 

Eliminar el archivo startup-
config de todos los switches y 
eliminar la base de datos de 

VLAN anterior 

Switch# erase startup-config 

Switch# delete flash:vlan.dat 

 

Volver a cargar ambos 
switches 

Switch# reload 

Verificar que la base de datos 
de VLAN no este en la 

memoria flash en ambos 
switches 

Switch#show flash 

Fuente: Autoría propia. 

 

Configuración general para todos los routers; 

Comandos 

Router>ena     ingresando al modo exec privilegiado 

Router#erase startup-config  Eliminar archivo de configuración inicial 

Router#reload    Reinicializar el sistema del Router 
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Figura 9. Preconfiguración inicial de R1. 

 

Fuente: Autoría propia. 

 

En la figura 9 se puede observar la pre-configuración inicial de los routers. 

Configuración general para todos los switches; 

Comandos 

Switch>ena      entrando al modo exec privilegiado 

Switch#erase startup-config  borrando archivo de configuración inicial 
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Switch#delete flash:vlan.dat 

Delete filename [vlan.dat]? 

Delete flash:/vlan.dat? [confirm] 

%Error deleting flash:/vlan.dat (No such file or directory) 

Switch#reload 

Proceed with reload? [confirm] 

Switch#show flash     Verificando el directorio de flash 

Verificación de directorio en Switches. 

Figura 10. Directorio Flash de S1. 

 

Fuente: Autoría propia. 
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Figura 11. Revisión memoria Flash S3. 

 

Fuente: Autoría propia. 

 

Parte 2: Configurar los parámetros básicos de los dispositivos 

Paso 1: Configurar la computadora de Internet 

Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 
 

Tabla 5. Datos de direccionamiento de la computadora de internet. 

Elemento o tarea de 
configuración 

Especificación 

Dirección IPv4 209.165.200.238 

Mascara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.233 

Dirección IPv6/subred 2001:db8:acad:a::38 

Gateway predeterminado IPv6 2001:db8:acad:a::1/64 

Fuente: Autoría propia. 
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Figura 12. Direccionamiento del servidor WEB. 

 

Fuente: Autoría propia. 

Paso 2: Configurar R1 

Las tareas de configuración para R1 incluyen las siguientes: 

Desactivar la búsqueda DNS. 

Router(config)#no ip domain-lookup                  

 

Asignar nombre al Router  

Router(config)#hostname R1    

 

Contraseña de exec privilegiado 

R1(config)#enable secret class    

Contraseña de línea de consola 

R1(config)#line console 0    Entrando a línea de consola 
R1(config-line)#password cisco   Asignando contraseña Cisco 
R1(config-line)#login    comando login para ingresar 

Contraseña de acceso Telnet 

R1(config)#line vty 0 15    Configurando líneas VTY 
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R1(config-line)#password cisco   Ingresando contraseña 
R1(config-line)#login    Ingreso por login 
R1(config-line)#exit     Saliendo del comando 

Cifrar las contraseñas de texto no cifrado 

R1(config)#service password-encryption  

Mensaje MOTD 

R1(config)#banner motd %Se prohibe el acceso no autorizado% 

Interfaz S0/2/0 

R1(config)#int s0/2/0    Ingresando a interfaz serial 
R1(config-if)#description "Conexion a R2" Describiendo interfaz 
R1(config-if)#ip address 172.16.1.1 255.255.255.252 Asignando dirección ipv4 
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64 Asignando dirección ipv6 
R1(config-if)#clock rate 128000   Asignando frecuencia de reloj 
R1(config-if)#no shutdown    Activando la interfaz 

Rutas predeterminadas 

Ruta ipv4 

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/2/0 Asignando ruta estática ipv4. 

Asignando rutas predeterminadas ipv6  
 
R1(config)#ipv6 route 2001:db8:acad:a::/64 2001:db8:acad:1::2    
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Figura 13. Configuración inicial R1. 

 

Fuente: Autoría propia. 

 

Paso 3: Configurar R2  

La configuración del R2 incluye las siguientes tareas: 

Desactivar la búsqueda DNS. 

R2(config)#no ip domain-lookup   
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Asignar nombre al Router  

R2(config)#hostname R2    

Contraseña de exec privilegiado 

R2(config)#enable secret class    

Contraseña de línea de consola 

R2(config)#line console 0    Entrando a línea de consola 
R2(config-line)#password cisco   Asignando contraseña Cisco 
R2(config-line)#login    Ingreso por login 

Contraseña de acceso Telnet 

R2(config)#line vty 0 15    Configurando líneas VTY. 
R2(config-line)#password cisco   Asignando contraseña Cisco 
R2(config-line)#login    Ingreso por login 
R2(config-line)#exit     Saliendo. 

Cifrar las contraseñas de texto no cifrado 

R2(config)#service password-encryption  

Habilitar el servidor HTTP 

R2(config)#ip http server  

Comando anterior no soportado por Packet Tracer.   

Mensaje MOTD 

R2(config)#banner motd %Se prohibe el acceso no autorizado%   

Configurando interfaz serial 0/2/0. 

R2(config)#int s0/2/0     
R2(config-if)#description "Conexion a R1"  
R2(config-if)#ip address 172.16.1.2 255.255.255.252  
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64  
R2(config-if)#no shutdown      

Configurando interfaz serial 0/2/1 

R2(config)#int s0/2/1     
R2(config-if)#description "Conexion a R3"  
R2(config-if)#ip address 172.16.2.2 255.255.255.252   
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64   
R2(config-if)#clock rate 128000    
R2(config-if)#no shutdown     

Configuración de interfaz G0/0/0 (simulación de Internet). 
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R2(config)#int g0/0/0     
R2(config-if)#description "Conexion a Internet"   
R2(config-if)#ip address 209.165.200.233 255.255.255.240   
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64 

Interfaz loopback 0 (servidor web simulado) 

R2(config-if)#int lo0     
R2(config-if)#description "Servidor web"  
R2(config-if)#ip address 10.10.10.10 255.255.255.255  

Rutas predeterminadas 

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0/0  
R2(config)#ipv6 route ::/0 g0/0/0  
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Figura 14. Configuración inicial R2. 

 

Fuente: Autoría propia. 

 

Paso 4: Configurar R3 

La configuración del R3 incluye las siguientes tareas: 

Desactivar la búsqueda DNS. 

R3(config)#no ip domain-lookup    

Asignar nombre al Router  

R3(config)#hostname R3     
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Contraseña de exec privilegiado 

R3(config)#enable secret class    

Contraseña de línea de consola 

R3(config)#line console 0     
R3(config-line)#password cisco    
R3(config-line)#login     

Contraseña de acceso Telnet 

R3(config)#line vty 0 15    Configurando líneas VTY. 
R3(config-line)#password cisco   Asignando contraseña Cisco 
R3(config-line)#login    Verificando ingreso por login 
R3(config-line)#exit     Saliendo  

Cifrar las contraseñas de texto no cifrado 

R3(config)#service password-encryption  

Mensaje MOTD 

R3(config)#banner motd %Se prohibe el acceso no autorizado%  

Configuración de interfaz serial 0/2/1 

R3(config)#int s0/2/1     
R3(config-if)#description "Conexion a R2"  
R3(config-if)#ip address 172.16.2.1 255.255.255.252   
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64 
R3(config-if)#no shutdown    

Configuración de interfaz loopback 4 

R3(config)#int lo4      
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#exit      

Configurando interfaz loopback 5 

R3(config)#int lo5      
R3(config-if)#ip address 192.168.5.1 255.255.255.0   
R3(config-if)#exit     

Configurando interfaz loopback 6 

R3(config)#int lo6      

R3(config-if)#ip address 192.168.6.1 255.255.255.0   
R3(config-if)#exit      

Configurando interfaz loopback 7 
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R3(config)#int lo7      
R3(config-if)#ipv6 address 2001:db8:acad:3::1/64  
R3(config-if)#exit      

Rutas predeterminadas 

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/2/1  
R3(config)#ipv6 route ::/0 s0/2/1    

 

Figura 15. Configuración inicial R3. 

 

Fuente: Autoría propia. 
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Paso 5: Configurar S1  

La configuración del S1 incluye las siguientes tareas: 

Desactivar la búsqueda DNS 

Switch(config)#no ip domain-lookup 

Nombre del switch 

Switch(config)#hostname S1 
 
Contraseña de exec privilegiado 

S1(config)#enable secret class 

Contraseña de línea de consola 

S1(config)#line console 0 
S1(config-line)#password cisco 
S1(config-line)#login 

Contraseña de acceso Telnet 

S1(config)#line vty 0 15 
S1(config-line)#password cisco 
S1(config-line)#login 
S1(config-line)#exit 

Cifrar las contraseñas de texto no cifrado 

S1(config)#service password-encryption 

Mensaje MOTD 

S1(config)#banner motd %Se prohibe el acceso no autorizado% 
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Figura 16. Configuración inicial S1. 

 

Fuente: Autoría propia. 

 

Paso 6: Configurar S3  

La configuración del S3 incluye las siguientes tareas: 

Desactivar la búsqueda DNS 

Switch(config)#no ip domain-lookup   
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Switch(config)#hostname S3    
Contraseña de exec privilegiado 

S3(config)#enable secret class    

Contraseña de línea de consola 

S3(config)#line console 0     
S3(config-line)#password cisco    
S3(config-line)#login     

Contraseña de acceso Telnet 

S3(config)#line vty 0 15    Configurando líneas VTY. 
S3(config-line)#password cisco   Asignando contraseña 
S3(config-line)#login    Verificando login 
S3(config-line)#exit     Saliendo 

Cifrar las contraseñas de texto no cifrado 

S3(config)#service password-encryption  

Mensaje MOTD 

S3(config)#banner motd %Se prohibe el acceso no autorizado%  
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Figura 17. Configuración inicial S3. 

 

Fuente: Autoría propia. 

 

Paso 7: Verificar la conectividad de la red  

Utilice el comando ping para probar la conectividad entre los dispositivos de red. 
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R1 a R2 s0/2/0 

 

Figura 18. Ping exitoso de R1 a R2 en s0/2/0. 

 

Fuente: Autoría propia. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



42 
 

R2 a R3 s0/2/1 

Ping 

Figura 19. Ping exitoso de R2 a R3 en s0/2/1. 

 

Fuente: Autoría propia. 
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Pc de internet a Gateway predeterminado 

Ping 

Figura 20. Ping exitoso de pc internet a Gateway predeterminado. 

 

Fuente: Autoría propia. 
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Tabla resumen de pings 

Tabla 6. Pings exitosos resumen. 

 

Desde A Dirección IP 
Resultados de 
ping 

R1 R2, S0/2/0 172.16.1.2 exitoso 

R2 R3, S0/2/1 172.16.2.1 exitoso 

PC de 
Internet 

Gateway 
predeterminado 209.165.200.233 exitoso 

Fuente: Autoría propia. 

 

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN Paso 
1: Configurar S1  

La configuración del S1 incluye las siguientes tareas: 

Crear la base de datos de VLAN 

S1(config)#vlan 21    Ingresando a VLAN 21 
S1(config-vlan)#name Contabilidad Asignando nombre 
S1(config-vlan)#vlan 23   Ingresando a VLAN 23 
S1(config-vlan)#name Ingenieria  Asignando nombre 
S1(config-vlan)#vlan 99   Ingresando a VLAN 99 
S1(config-vlan)#name Administración Asignando nombre 

Asignar la dirección IP de administración 

S1(config)#int vlan99    
S1(config-if)#ip address 192.168.99.2 255.255.255.0  
S1(config-if)#exit    

Asignar el gateway predeterminado 

S1(config)#ip default-gateway 192.168.99.1 

Forzar el enlace troncal en la interfaz F0/3 

S1(config)#int fa0/3     
S1(config-if)#switchport mode trunk  
S1(config-if)#switchport trunk native vlan 1 Asignando VLAN 1 como troncal 
nativo. 
S1(config-if)#exit     

Forzar el enlace troncal en la interfaz F0/5 

S1(config)#int fa0/5     
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S1(config-if)#switchport mode trunk  
S1(config-if)#switchport trunk native vlan 1 Asignando VLAN 1 como troncal 
nativo. 

Configurar el resto de los puertos como puertos de acceso 

S1(config)#interface range fa0/1-2,fa0/4,fa0/6-24,gi0/1-2   
S1(config-if-range)#switchport mode access  
S1(config-if-range)#exit    

Asignar F0/6 a la VLAN 21 

S1(config)#int fa0/6     
S1(config-if)#switchport access vlan 21  
S1(config-if)#exit     

Apagar todos los puertos sin usar 

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-24,gi0/1-2  
S1(config-if-range)#shutdown   
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Figura 21. Configuración de S1. 

 

Fuente: Autoría propia. 

Paso 2: Configurar el S3  

La configuración del S3 incluye las siguientes tareas: 

Crear la base de datos de VLAN 

S3(config)#vlan 21    Ingresando a VLAN 21 
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S3(config-vlan)#name Contabilidad Asignando nombre 
S3(config-vlan)#vlan 23   ingresando a VLAN 23 
S3(config-vlan)#name Ingenieria  Asignando nombre 
S3(config-vlan)#vlan 99   Ingresando a VLAN 99 
S3(config-vlan)#name Administración Asignando nombre 

Asignar la dirección IP de administración – VLAN 99 

S3(config)#int vlan99    
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)#exit     

Asignar el gateway predeterminado 

S3(config)#ip default-gateway 192.168.99.1  

Forzar el enlace troncal en la interfaz F0/3 

S3(config)#int fa0/3     
S3(config-if)#switchport mode trunk Forzando como enlace troncal 
S3(config-if)#switchport trunk native vlan 1 Asignando VLAN 1 como troncal 
nativo. 
S3(config-if)#exit     

Configurar el resto de los puertos como puertos de acceso 

S3(config)#interface range fa0/1-2,fa0/4-24,gi0/1-2  
S3(config-if-range)#switchport mode access  
S3(config-if-range)#exit    

Asignar F0/18 a la VLAN 21 

S3(config)#int fa0/18    Ingresando a interfaz f0/18 
S3(config-if)#switchport access vlan 21  Asignando f0/18 a VLAN 21 
S3(config-if)#exit     Saliendo de interfaz f0/18 

Apagar todos los puertos sin usar 

S3(config)#interface range fa0/1-2, fa0/4-17,fa0/19-24,gi0/1-2  

S3(config-if-range)#shutdown  
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Figura 22. Configuración S3. 

 

Fuente: Autoría propia. 

 

Paso 3: Configurar R1  

Las tareas de configuración para R1 incluyen las siguientes: 

Configurar la subinterfaz 802.1Q .21 en G0/1 

R1(config)#int g0/0/1.21    
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R1(config-subif)#description "LAN de Contabilidad" Asignando nombre de 
subinterfaz 
R1(config-subif)#encapsulation dot1Q 21 Habilitando protocolo para asignar a 
VLAN 21 
R1(config-subif)#ip address 192.168.21.1 255.255.255.0 Asignando dirección 
ipv4 a subinterfaz 
R1(config-subif)#exit    

Configurar la subinterfaz 802.1Q .23 en G0/1 

R1(config)#int g0/0/1.23    
R1(config-subif)#description "LAN de Ingenieria" Asignando nombre de 
subinterfaz 
R1(config-subif)#encapsulation dot1Q 23 Habilitando protocolo para asignar a 
la VLAN 23 
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 Asignando dirección 
ipv4 a subinterfaz 
R1(config-subif)#exit    

Configurar la subinterfaz 802.1Q .99 en G0/1 

R1(config)#int g0/0/1.99    
R1(config-subif)#description "LAN de Administracion"  Asignando 
nombre de subinterfaz 
R1(config-subif)#encapsulation dot1Q 99 Habilitando protocolo para asignar 
VLAN 99 
R1(config-subif)#ip address 192.168.99.1 255.255.255.0 Asignando dirección 
ipv4 a subinterfaz 
R1(config-subif)#exit    

Activar la interfaz G0/1 

R1(config)#int g0/0/1    
R1(config-if)#no shutdown    
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Figura 23. Configuración de R1. 

 

Fuente: Autoría propia. 

Paso 4: Verificar la conectividad de la red  

Utilice el comando ping para probar la conectividad entre los switches y el R1. 

PING 

S1 a R1 VLAN 99 
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Figura 24. Ping exitoso de S1 a R1 en VLAN 99. 

 

Fuente: Autoría propia. 

 

S3 a R1 VLAN 99 

 

Figura 25. Ping exitoso de S3 a R1 en VLAN 99. 

 

Fuente: Autoría propia. 
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S1 a R1 VLAN 21 

Figura 26. Ping exitoso de S1 a R1 en VLAN 21. 

 

Fuente: Autoría propia. 

 

S3 a R1 VLAN 23 

Figura 27. Ping exitoso de S3 a R1 en VLAN 23. 

 

Fuente: Autoría propia. 
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Tabla resumen de pings 

Tabla 7. Pings exitosos resumen. 

Desde A Dirección IP 
Resultados de 
ping 

S1 
R1, dirección VLAN 
99 192.168.99.1 exitoso 

S3 
R1, dirección VLAN 
99 192.168.99.1 exitoso 

S1 
R1, dirección VLAN 
21 192.168.21.1 exitoso 

S3 
R1, dirección VLAN 
23 192.168.23.1 exitoso 

Fuente: Autoría propia. 

 

Parte 4: Configurar el protocolo de routing dinámico OSPF 

 Paso 1: Configurar OSPF en el R1 

Las tareas de configuración para R1 incluyen las siguientes: 

Configurar OSPF área 0 

R1(config)#router ospf 1    
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 

R1(config-router)#network 192.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0 

Configurando rutas directamente conectadas a router R1. 

Establecer todas las interfaces LAN como pasivas 

R1(config)#router ospf 1    
R1(config-router)#passive-interface g0/0/1.21  
R1(config-router)#passive-interface g0/0/1.23  
R1(config-router)#passive-interface g0/0/1.99  

Desactive la sumarización automática 

En Ospf no hay sumarización automática. 
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Figura 28. Configuración de OSPF en R1. 

 

Fuente: Autoría propia. 

 

Paso 2: Configurar OSPF en el R2 

Las tareas de configuración para R2 incluyen las siguientes: 

Configurar OSPF área 0 

R2(config)#router ospf 1   
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
R2(config-router)#network 209.165.200.232 0.0.0.255 area 0 

Configurando rutas directamente conectadas a router R2. 

Establecer la interfaz LAN (loopback) como pasiva 
R2(config)#router ospf 1   
R2(config-router)#passive-interface lo0  

Desactive la sumarización automática 

En Ospf no hay sumarización automática. 

Figura 29. Configuración de OSPF en R2. 

 

Fuente: Autoría propia. 

 

Paso 3: Configurar OSPF en el R3 

La configuración del R3 incluye las siguientes tareas: 
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Configurar OSPF área 0 

R3(config)#router ospf 1   
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0  

 
Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas 
 
R3(config-router)#passive-interface lo4   
R3(config-router)#passive-interface lo5   
R3(config-router)#passive-interface lo6   
R3(config-router)#passive-interface lo7   

Desactive la sumarización automática 

En Ospf no hay sumarización automática. 

 

Figura 30. Configuración de OSPF en R3. 

 

Fuente Autoría propia. 

 

Paso 4: Verificar la información de OSPF  

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de 
CLI adecuado para obtener la siguiente información: 

¿Con qué comando se muestran la ID del proceso OSPF, la ID del router, las 
redes de routing y las interfaces pasivas configuradas en un router? 

Con el comando do show ip protocols 

 

 

 

 



56 
 

Figura 31. Protocolos de IP en R1. 

 

Fuente Autoría propia. 
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Figura 32. Protocolos de IP en R3. 

 

Fuente Autoría propia. 
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Figura 33. Protocolos de IP en R2. 

 

Fuente Autoría propia. 

¿Qué comando muestra solo las rutas OSPF? 

Con el comando show ip route ospf se muestran solo las rutas OSPF descubiertas 
por el Router. 

Observar figuras 28, 29 y 30. 

¿Qué comando muestra la sección de OSPF de la configuración en ejecución? 

Con el comando show ip ospf interface, se puede ver una lista detallada de la 
configuración en ejecución del protocolo OSPF en el Router. 
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Figura 34. Configuración en ejecución de OSPF en R1. 

 

Fuente Autoría propia. 
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Figura 35. Configuración en ejecución de OSPF en R3. 

 

Fuente Autoría propia. 

Figura 36. Configuración en ejecución de OSPF en R2. 

 

Fuente Autoría propia. 
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Parte 5: Implementar DHCP y NAT para IPv4  

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23  

Las tareas de configuración para R1 incluyen las siguientes: 

Reservar las primeras 20 direcciones IP en la VLAN 21 para configuraciones 
estáticas 

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20   

Reservar las primeras 20 direcciones IP en la VLAN 23 para configuraciones 
estáticas 

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20   

Crear un pool de DHCP para la VLAN 21. 

R1(config)#ip dhcp pool ACCT  Asignando nombre a pool 
R1(dhcp-config)#dns-server 10.10.10.10 Asignando dirección de servidor 
dns. 
R1(dhcp-config)#domain-name ccna-sa.com Asignando nombre de dominio 
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 Asignando dirección 
de network. 
R1(dhcp-config)#default-router 192.168.21.1  Ingresando dirección de 
puerta de enlace predeterminada. 

Crear un pool de DHCP para la VLAN 23 

R1(config)#ip dhcp pool ENGNR   Asignando nombre a pool 
R1(dhcp-config)#dns-server 10.10.10.10 Asignando dirección de servidor 
dns. 
R1(dhcp-config)#domain-name ccna-sa.com  Asignando nombre de dominio 
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 Asignando dirección 
de network. 
R1(dhcp-config)#default-router 192.168.23.1 Ingresando dirección de puerta de 
enlace predeterminada. 
R1(dhcp-config)#exit   
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Figura 37. Configuración DHCP en R1. 

 

Fuente: Autoría propia. 

Paso 2: Configurar la NAT estática y dinámica en el R2  

La configuración del R2 incluye las siguientes tareas: 

Crear una base de datos local con una cuenta de usuario 

R2(config)#username webuser privilege 15 secret cisco12345  

Crear una NAT estática al servidor web. 

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229  

Asignando la interfaz interna y externa para la NAT estática 
 
R2(config)#int g0/0/1 
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R2(config-if)#ip nat outside   Interfaz externa 
R2(config)#int s0/2/0 
R2(config-if)#ip nat inside    Interfaz interna 
R2(config-if)#int s0/2/1 
R2(config-if)#ip nat inside    Interfaz interna 
R2(config-if)#exit 
 
Configurar la NAT dinámica dentro de una ACL privada 
 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255  
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255  
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255  

Defina el pool de direcciones IP públicas utilizables. 

R2(config)#ip nat pool INTERNET 209.165.200.226 209.165.200.228 
netmask255.255.255.248   

Definir la traducción de NAT dinámica 

R2(config)#ip nat inside source list 1 pool INTERNET  

Figura 38. Configuración NAT estática y dinámica en R2. 

 

Fuente: Autoría propia. 
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Paso 3: Verificar el protocolo DHCP y la NAT estática  

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. Quizá sea necesario deshabilitar el firewall de 
las computadoras para que los pings se realicen correctamente 

Verificar que la PC-A pueda hacer ping a la PC-C 

Figura 39. Ping de PC-A a PC-C. 

 

Fuente: Autoría propia. 

 

Parte 6: Configurar NTP 

Ajuste la fecha y hora en R2. 

R2#clock set 9:00:00 march 5 2016  

Configure R2 como un maestro NTP. 

R2(config)#ntp master 5    
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Configurar R1 como un cliente NTP. 

R1(config)#ntp server 172.16.1.2   

Configure R1 para actualizaciones de calendario periódicas con hora NTP. 

R1(config)#ntp update-calendar   
R1(config)#exit     

Verifique la configuración de NTP en R1. 

R1#show ntp associations    

 

Figura 40. Configuración de NTP en R1. 

 

Fuente: Autoría propia. 

 

Parte 7: Configurar y verificar las listas de control de acceso (ACL)  

Paso 1: Restringir el acceso a las líneas VTY en el R2 

Configurar una lista de acceso con nombre para permitir que solo R1 establezca 
una conexión Telnet con R2 

R2(config)#ip access-list standard ADMIN-MGT Asignando nombre de lista 
de acceso standard  
R2(config-std-nacl)#permit host 172.16.1.1  Permitiendo conexión telnet 
para R1. 
R2(config-std-nacl)#end     

Aplicar la ACL con nombre a las líneas VTY 

R2(config)#line vty 0 15    Ingresando a líneas vty 0 15 
R2(config-line)#access-class ADMIN-MGT in Aplicando ACL a líneas vty 

Permitir acceso por Telnet a las líneas de VTY 
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R2(config-line)#transport input telnet  Permitiendo acceso por Telnet a las 
líneas vty. 

Verificar que la ACL funcione como se espera 

R1#telnet 172.16.1.2    Ingresando por telnet a R2. 
 
Figura 41. Ingreso por telnet de R1 a R2.. 

 

Fuente: Autoría propia. 

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo 
siguiente 

Tabla 8. Comandos CLI. 

Descripción del comando 
Entrada del estudiante 
(comando) 

Mostrar las coincidencias 
recibidas por una lista de acceso 
desde la última vez que se 
restableció 

Show access list 

Restablecer los contadores de 
una lista de acceso  

Clear ip access-list counters 

¿Qué comando se usa para 
mostrar qué ACL se aplica a una 
interfaz y la dirección en que se 
aplica? 

Show ip interface 

¿Con qué comando se muestran 
las traducciones NAT? 

Show ip nat translations 

¿Qué comando se utiliza para 
eliminar las traducciones de NAT 
dinámicas? 

Clear ip nat translation 

Fuente: Autoría propia. 
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Show access list 

Figura 42. Listas de acceso en router R2. 

 

Fuente: Autoría propia. 
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Show ip interface 

Figura 43. Interfaz ip de router R2. 

 

Fuente: Autoría propia. 
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Figura 44. Interfaz ip de router R1. 

 

Fuente: Autoría propia. 
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Figura 45. NAT estáticas de servidor web en router 2. 

 

Fuente: Autoría propia. 

Figura 46. Borrando entradas dinámicas. 

 

Fuente: Autoría propia 
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CONCLUSIONES 

 

En este trabajo se muestra la solución de los 2 escenarios, dando por cumplido los 
objetivos principales de cada uno de estos.  

En el escenario 1 se logró la construcción y configuraciones principales del 
direccionamiento IP, para el Switch y el Router mediante una conexión por consola, 
se realizaron las configuraciones básicas de los dispositivos finales o PC’S. 

En el escenario 2 se realizó una configuración de una red en donde inicialmente se 
realizó una configuración inicial a los routers y switches pertenecientes al esquema, 
después de esto se le implemente seguridad en cada uno de ellos, además de esto 
se estableció el routing entre VLANs. 

En la segunda parte del escenario 2 se empleó el protocolo de routing dinámico 
OSPF, además de esto se empleó DHCP y NAT, en donde por último se configuro 
NTP para dar por terminado el escenario. 

En cada uno de estos escenarios se logró el reconocimiento de los conceptos 
principales de las redes y telecomunicaciones, como así implementar esquemas de 
seguridad en dispositivos pertenecientes a esta red. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



72 
 

 

BIBLIOGRAFÍA 

 

ARIGANELLO, Ernesto. Redes CISCO. Guía de estudio para la certificación 
CCNA Security. Grupo Editorial RA-MA, 2013. 

BAREÑO Gutiérrez, R. (2013). Elaboración de un estado de arte sobre el protocolo 

IPV6; y su implementación sobre protocolos de enrutamiento dinámico como 

RIPNG, EIGRP y OSPF basado sobre la plataforma de equipos cisco. 

BAREÑO Raúl, G., & Sevillano, A. M. L. (2017, October). Services cloud under 

HSTS, Strengths and weakness before an attack of man in the middle MITM. In 2017 

Congreso Internacional de Innovacion y Tendencias en Ingenieria (CONIITI) (pp. 1-

5). IEEE. 

BELTRÁN BRAVO, Jhoan Alexis, et al. Conectividad y configuración dinámica de 
direcciones NAT, ACL Y DHCP. 

BORONAT SEGUI, Fernando. Configuración DHCP en routers CISCO. 2015. 

DUMITRACHE, C. G., et al. Comparative study of RIP, OSPF and EIGRP 
protocols using Cisco Packet Tracer. En 2017 5th International Symposium on 
Electrical and Electronics Engineering (ISEEE). IEEE, 2017. p. 1-6. 

GUTIERREZ, R. B., Núñez, W. N., Urrea, S. C., Osorio, H. S., & Acosta, N. D. 

(2016). Revisión de la seguridad en la implementación de servicios sobre IPv6. Inge 

Cuc, 12(1), 86-93. 

GUTIERREZ, R. B., Urrea, S. C., Núñez, W. N., Sarmiento, H., Acosta, N. D., & 

Sánchez, G. G. V. (2015). Análisis de la seguridad en la implementación de servicios 

corporativos sobre el protocolo IPV. Revista de Tecnología, 14(1), 127-138. 

KHEDR, Mohamed E.; ZAGHLOUL, Mohamed S.; EL-DESOUKY, Mohamed I. 
Wireless adhoc multi access networks optimization using ospf routing protocol 
based on cisco devices. International Journal of Computer Networks & 
Communications, 2015, vol. 7, no 2, p. 59. 

MENDEZ SANJUAN, LICETH LORENA. CONFIGURACION Y RESOLUCION DE 
PROBLEMAS DE NAT EN IPV4 E IPV6, UTILIZANDO DISPOSITIVOS CISCO. 
2018. Tesis Doctoral. 

MUÑOZ MORENO, Lilia Alexandra, et al. Solución de dos estudios de caso bajo el 
uso de tecnología Cisco. 2014. 



73 
 

PRAYITNO, Ragiel Hadi; YAKTI, Bayu Kumoro. IMPLEMENTASI NAT IPv4 
DENGAN NETWORK AUTOMATION PADA CISCO ROUTER. UG Journal, 2021, 
vol. 14, no 4. 

RASHID, Nazre Abdul, et al. Cisco Packet Tracer Simulation as effective pedagogy 
in computer networking course. 2019. 

SERRANO RECHE, Juan. Desarrollo de un entorno práctico sobre 
direccionamiento estático y dinámico basado en equipos Cisco. 2013. Tesis 
Doctoral. Universitat Politècnica de València. 

STERLING MARTÍNEZ, Diego Andrés, et al. Desarrollo e implementación de red 
estructurada en simulador Cisco. 2018. 

 


