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RESUMEN: A través de la implementacion vy
configuracién de un servidor Zentyal en su version 6.2
Development, se desarrolla la gestion y solucién de
necesidades especificas para el correcto funcionamiento
de herramientas tecnoldgicas en un entorno de red
corporativa, aplicando las metodologias de cliente
servidor y utilizando los diferentes servicios requeridos
para una infraestructura tecnoldgica que dé respuesta a
las necesidades del cliente.

PALABRAS CLAVE: Implementaciéon, servidor,
Infraestructura, Zentyal, VPN.

1 INTRODUCCION

En el presente documento encontrara el desarrollo y
solucion de las necesidades especificas basadas en
GNU/Linux, a partir de la instalacion y creacion de
magquinas virtuales en VirtualBox, configurando de
manera adecuada las caracteristicas requeridas,
asignacion de espacio en disco virtual, memoria y
procesador, asi como la configuracion de la red,
dependiendo de la necesidad especifica agregando, los
adaptadores virtuales en modo puente para su
adecuado funcionamiento. Se instal6 la version
Development 6.2 de Zentyal, los servicios a configurar
son DHCP, DNS, Directorio Activo, controlador de
dominio LDAP, Firewall, VPN, Servidor de archivos y de
impresiones, permitiendo la parametrizacion y uso de
cada uno de estos servicios en funcion de solucionar los
diferentes requerimientos planteados.

A partir de los conocimientos adquiridos a lo largo del
Diplomado de Linux, se puede brindar solucién a las
cinco tematicas planteadas abordando diferentes niveles
de configuracion, administraciéon y ejecucion en cuanto a
permisos, ficheros, usuarios y gestion de paquetes,
enfrentando desafios de la vida real en la profesién, de
manera practica que permiten resolver de forma
adecuada los inconvenientes que se presenten.

2 INSTALACION DE ZENTYAL SERVER

Se descarga la version de Zentyal 6.2 Development
desde la pagina oficial, ubicando el archivo .iso.

Descarga

Figura 1. Descarga de Zentyal 6.2 Development.

En VirtualBox proceder a crear una nueva maquina
virtual con el nombre Zentyal Server, clic en siguiente.
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Figura 2. Seleccion de distribucion para instalar.

A continuacion, se selecciona la ubicacién del pais para
determinar condiciones horarias, regionales y de idioma.
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La ubicaclén seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle @ seleccionar la localizacidn de su sistema. Esta localizacion serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma cue ha seleccionado. Escoja
lista.
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Figura 3. Seleccion de ubicacion regional.

Se inicia el proceso de descarga de los maédulos
requeridos y componentes adicionales.
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Figura 4. Descarga de modulos y componentes.

Al finalizar la descarga, se inicia el proceso de
asignacion del hostname al servidor y el usuario
administrador.
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[11] configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefis para el nuevo usuario:

<Retroceder> <Cont inuar>

Tab: mueve; <Espacio
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Figura 5. Asignacion de hostname, usuario y contrasefia.

Se inicia el formateo e instalacién completa del nuevo
sistema operativo.
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Figura 6. Instalacion del sistema operativo.

Una vez finaliza el proceso de instalacion, se reinicia la
maquina virtual y arranca con el nuevo sistema
operativo, e inicia directamente en el panel de control de
Zentyal.
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Figura 7. Ingreso al panel de control Zentyal.

Se procede a realizar la configuracion de los paquetes a
instalar para configurar los servicios requeridos.
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Figura 8. Instalacién de paquetes en Zentyal.




3 TEMATICA 1.

DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO.

DHCP SERVER

Instalar y configurar DHCP server, Para repartir
direcciones IP dinamicamente en nuestra red.

Primero debemos abrir el apartado de gestion de
software=> Componentes de Zentyal y seleccionamos la
opcion de DHCP Server, vamos al final de la pagina y
damos clic en Instalar.

) W (e ) W siesorogserveraery -

Figura 9. Componentes de Zential.
Nos indicara que paquetes necesita Zentyal , para
continuar con la instalacion, iniciando con la descarga de
los paquetes requeridos.

Al finalizar la instalaciéon de paquetes, nos avisara que el
proceso se ha cumplido exitosamente.

En los componentes de Zentyal se crea las areas de
trabajo, segin los paquetes que acabamos de instalar.

Actualizaciones del sistema

Configuracion

EE DHCP

Cortafuegos £

Figura 10. Componente DHCP agregado.

Al ingresar al area de trabajo de DHCP, nos mostrara
dos advertencias, una sobre la habilitacion del médulo
de DHCP y otro para los rangos de las interfaces.
Damos clic en configurar y vemos la siguiente ventana.

DHCP ) ethl °

Opciones personalizadas
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Figura 11. Opciones personalizadas.

Dejamos la configuracion segun la siguiente imagen y
damos clic en cambiar.

B Zentyal Server [Corriendo] - Oracle VM VirtualBox
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Figura 12. Personalizacion de interfaz.

Ahora damos clic en afiadir un nuevo rango. Damos clic
en afiadir nuevo rango y lo dejamos segun la siguiente
imagen, y por ultimo clic en afiadir.

Rangos

Anadiendo un/a nuevo/a rango

Nombre

‘ prueba DHCP |

De

| 192.168.0.20 |

Para

‘ 192.168.0.200 |

|-|- ARADIR || CANCELAR |

Figura 13. Rangos DHCP.

Asi se mostrara el rango una vez definido.
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Rangos

Figura 14. Rangos.




Y por ultimo habilitamos el médulo, en la seccién Estado
de modulos.

Para ello habilitamos el médulo DHCP vy el firewall, en el
Dashboard identificamos como esta funcionando el
modulo DHCP. Para este caso como alin no ha
conectado ninguna maquina no muestra informacion
relevante.

Ps asignal con DHCP
No hay entradas en la lista

Figura 15. Verificacién Ips Asignadas DHCP.

Lanzamos un pc de la red, en este caso con Windows 7,
y lo conectamos al Servidor DHCP. Comprobamos la
conexion, como se observa se asigno la ip 192.168.0.20
a través de la puerta de enlace 192.168.0.10

B C\Windowshsystem3Z2\cmad.exe [

:\Usershalejandro>ipconfig

onfiguracidn IP de Windows

pdaptador de Ethernet Conexidén de Area local 2:

Estado de los medios. . . . . . . . . . . I medios desconectados
Sufijo DNS especifico para la conexidén. . =

fidaptador de Ethernet Conexidén de Area local:

SuflJO DNS eapeclflco para la cnnexl.on
Uinculo: direccidén IPuvb local. . fel
Direccidn IPv4

Miscara de subred

Puerta de enlace predeterminada

fdaptador de tinel isatap.{A7C4F2ZAB-6D1E—43EA-89BC-D57163794EE5):

Estado de los medi : medios desconectados
Sufijo DNS especifico para la conexidn. H

:Userssalejandro>

Figura 16. Asignacion IP cliente.

Por ultimo, validamos el Dashboard e identificamos que
efectivamente la maquina este dentro del cuadro de IP’s
asignadas.

)

Flgura 17 Nueva verificacion IPs Asignadas.

DNS SERVER

Vamos a configurar el servidor de DNS local, para ello
vamos a Gestion de software => componentes Zentyal y
seleccionamos la opcién DNS server.

Damos clic en instalar, esperamos a que nos confirme la
instalacion. En el estado de mddulos debemos habilitar
el médulo DNS.

Ahora vamos al area de DHCP y cambiamos la
configuracion, para editar las direcciones DNS.

Como se muestra en la imagen, asi esta configurado
nuestro servidor DNS, Inicialmente.

Ninguno w
Servidor de nombres primario

Personalizado “ | 8.8.8.8 |

Servidor de nombres secundario

Figura 18. Configuracion DNS.

Asi debe quedar configurado.

Servidor de nombres primario
DNS local de Zentyal

Servidor de nombres secundario

Figura 19. Servidor de nombres primario.

Ahora abrimos la maquina cliente, en este caso
Windows 7. Y validamos que el servidor DNS sea la
direccion del servidor 192.168.0.10

B C\Windows\system32\cmd.exe

DHCP habilitado
Conf iguracién automitica hahilitada_
Uinculo: direccién IPvé local.

BCPreferidod

83 de diciembre de

. 88 de dicicmbre de
192.168.8.10
122.168. a

La concesién
84:22:58 p.m.

Puerta de enlace predeterminada . . .
Servidor DHCP

1AID DHCPu6

DUID de cliente DHCPu6. .

63-6B-20

Servidores DNS . 192.168.0.18
NetBIOS sobre TCE/IP . & habilitado

Adaptador de tinel isatap.{A7?C4F2AB-6D1E-43EA-89BC-D57163994EE5>:

—-29-42-BD-3D-08-88-27-]

medios di onectados

P SATAP de Microsoft
Dircocidn Dol : -00-08-00-EQ

DHCP habilitado

Conf iguracién automitica habilitada .

daptador de tdnel isatap.{D2877550-AF1B-4F?1-B6D7-4BAEC6DDCSASY :
nedios desconectados
ISALRP de Microsofe
-00-00-60
du - no
cnnflgulaclnn automitica habilitada . . . & si

C:\Usershalejandrod.

Figura 20. DNS cliente.

CONTROLADOR DE DOMINIO

Ingresamos al panel de control, e instalamos los
paquetes sefialados en la siguiente imagen.

Figura 21. Paquetes a instalar.

Esperamos que se Instalen los paquetes.




Instalando paquetes R.3

Operacién actual: Downloading http://co.archive.ubuntu.com/ubui
bionic/main amd64 erlang-mnesia amd64 1:20.2.2+dfsg- TUDUNtIZ 1724 xB]

0%

0 de 724 operaciones reatizadas

Figura 22. Instalacion de paquetes.

Ingresamos al apartado de dominio y realizamos la
configuracion como se muestra en la imagen y damos
clic en cambiar y guardar cambios.

Dominio

[] El médulo Controlador de Dominio v Comparticieon de F
cambios se efectden.

Configuracion

Funcion del servidor

[ Controlador del dominic ~

Reino
alaejitopedia. local

Mombre del dominio NetBIOS

akejtopedia

Mombre de maguina NetBIOS
saerverzentyal

Descripcién del servidor

| Zentyal Server |

) Habilitar perfiles moviles

Letra de unidad

[~
cCAMBIAR I

Figura 23. Configuracion de dominio.

Nos preguntara si deseamos guardar estos cambios y
confirmamos.

Ahora vamos a estado de médulos y alli activaremos.

e  Antivirus

e DNS

e  Comparticion de ficheros y servicios de dominio
e NTP

Usuarios y equipos.

Flgura 24. Seleccion de paquetes.

Vamos a usuarios y equipos=>gestionar. Y alli veremos
nuestros usuarios y equipos y la raiz de dominio.
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Figura 25. Usuarios y equipos.

Podemos configurar, equipos, grupos y usuarios.
Damos clic en el mas y se nos abrira la siguiente interfaz
grafica, como lo muestra la imagen.

Anadir nuevo/a

© Usuario & Anadir usuario
©Grupo
© Contacto Nombre de usuario

==

Nombre

Descripcion Opcional

Contrasena

s

Grupo

Figura 26. Afadir usuario.

En esta parte creamos un usuario con nhombre de
usuario, y contrasefia y la asignamos a una persona real
que tenga nombre y apellido. Configuramos el primer
usuario, que es el director de sistemas y lo agregamos al
dominio de Administradores de dominio “Domain
Admins”.




Anadir nuevo/a x

® Usuario
O Grupo
O Contacto

& Afadir usuario

Nombre de usuario

‘ jalvarado |

MNombre Apellido

Jorge | ‘ Alvarado |

Descripcion

‘ Director de Sistemas |

Contrasena Confirme contrasena

Grupo

Domain Admins w

ANADIR I

Figura 27. Adicion de usuario.

Revisamos que se haya agregado el usuario en la
carpeta de users; también en este apartado podemos
editar el usuario

Usuarios y Equipos ]
=Y [¥] & vsuarios

o vornan a
e e 1 i S st | i e i |

INEEE

{E[E

Figura 28. Usuarios.

Desde aca podemos configurar correo electrénico,
resignar grupos de usuario y reiniciar contrasefia.
También podemos inhabilitar la cuenta cuando lo
necesitemos.

4 Usuario jalvarado

apetido [ comain Admins_x ]
Avarado

Figura 29. Edicion usuario.

4 TEMATICA 3.

CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del funcionamiento del cortafuego aplicando

las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

La administracion de un cortafuegos nos permite
bloquear el acceso no autorizado, permitiendo al mismo
tiempo  comunicaciones  autorizadas,  brindando
seguridad y control de las comunicaciones de nuestra
red computacional. Esto hace que los usuarios de
internet no autorizados tengan acceso a nuestra red
privada o intranet. Controlando los mensajes que entren
0 salgan de la intranet para que pasen a través del
cortafuegos, el cual examina cada mensaje y bloguea
aquellos que no cumplen los criterios de seguridad que
fueron especificados.

Después de realizada la instalacion de Zentyal Server
6.2, se inicia el panel de control de zentyal a través del
navegador, se introducen las credenciales que se
configuraron en la instalacion.

» Zentyal — Mozilla Firefox G
€3 Zentyal x|+
a QO @ hitpsii/localhost 844 o ® =

e
</ zentyal

viadimiradm

0 B (£ Zentval — Mosilla Firefox s B

Figura 30. Loguin usuario.
Ahora se procede a realizar la instalacion de los médulos
necesarios, en este caso se instalara el médulo de
Firewall.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

about:sessionrestore x | £ Zentyal - Seleccione los ' x =+

<« (¢} O G https://localhost:8443/Software/EBOX s0% 1% ®
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Figura 31. Instalacion modulo firewall

Se configura los tipos de interfaces, que obedece a las
tarjetas de red ethQ, esta obedece a la interfaz externa
(WAN), y la tarjeta ethl, esta obedece a la interfaz
interna (LAN).
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Figura 32. Conflguracmn mterfaces de red primera parte

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

about:sessionrestore % | Zentyal - Asistente de co x | +

<« & O & hitps:/localhost:8443/Wizard 7% 7y =

V Selectiinde pauetes R ntaaciin > Configuacibn iniial Guartar o cambics

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos
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Direccidn 1P
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Figura 33. Config. interfaces de red segunda parte

Continuamos con la configuracién y procedemos a
realizar la habilitacion de los registros que nos permitiran
llevar un seguimiento de los cambios y posibles fallos.

Zentyal - Registros — Mozilla Firefox

about:sessionrestore x| {3 Zentyal - Registros x |+

« (&) QA n localhost:8443/Logs/Composite/Genera % @ 2 =
Qzentyal development Edition Busca Q [+ & ocussosRcameios
B Do Registros (-]

Configuracion actual

Forzar la purga de registros

reaistros anteriare:
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Figura 34. Habilitacion de registros.
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Ahora se procede a crear los objetos para la mejor
administracion de las reglas de firewall, se crea un
objeto nombrado Redes interna para la gestion de reglas
asociadas a este perfil, se afiade un nuevo miembro en
este caso se crea con el nombre LAN1, se asigna el
segmento de red ip con el método CIDR, y la mascara
asociada.

Cc Oa 192.168.2.254

O zentyal Development Edition

@ ooveos Objetos = Redes internas
@ Eatado de! Miembros

# = < do n n

UC’D - Nombre

Intertaces N

Puertss de enlace
Direccion 1P

ons
R v 19210820 I L
Obeton
Sencios Direccion MAC
Rutas estitcas
Mermamentas
&} cansian | | cancrian J

Fiéur’é‘f’QS. Creacion objeto Redes internas y miembro.

Se procede a crear los servicios, en este caso para una
gestion de reglas en conjunto se crea el servicio de http
y https. Se selecciona el protocolo, que para efectos de
eficacia se selecciona TCP/UDP, el puerto de origen
dejamos por defecto cualquiera, en puerto de destino
seleccionamos puerto Unico y escribimos el puerto, que
para el primer caso http seria el 80, y el segundo caso
https seria el 443.

ades ©) Navegador web Firefox v

{3 Zentyal - Servicios x e

Lista de servicios

@E  Estado de los
B0 Médulos

-*- Sistema <

? Red v Nombre del servicio

Interfaces HTTPY HTTPS

Puertas de enlace

Anadiendo un/a nuevo/a servicio

Descripcién Opcion

DNS !
‘ ocolo de transporte de hipertexto y sobre ssl| ‘

4 ARADIR CANCELAR

Objetos

Rutas estaticas

Herramientas

Figura 36. Creacion servicio http y https.
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Servicios
Puerto destino
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# ARADIR CANCELAR
A, Gestion de

Figura 37. Conflg servicio http y https para el puerto 80.
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Figura_38. Config. servicio http y https para puerto 443.

Luego configuramos en la maquina cliente la puerta de
enlace y servidor DNS para que se conecte a Internet a
través de Zentyal.

B Bluctooth
3 Fondo de escritorio. Sl @ o

T Apariencia

1pva
O Notificaciones =

(e mre Métoda IPva ) Automstico (DHCP) s6lo enlace local

i Aplicaciones. Compartida con otros equipos Japagado [ ©
6 privacidad Direcclones
< cCuentas enlinea -
192.168.2.19 255.255.255.0 152.168.2.254 &
=i Compartir
71 Sonido
ons Automitico
@ Energia
8844
&) Monitores
0

Figura 39. Configuracion datos red.

Previo a la configuracion de las reglas de firewall,
verificamos en el equipo cliente el acceso a una pagina
de redes sociales, en este caso Facebook, se observa
que hay acceso.

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Croauna gl s tamous, s marcs s oo

Figura 40. Acceso a facebook.

En el panel de control de Zentyal, nos dirigimos al
modulo cortafuegos y luego a reglas de filtrado para las
redes internas.

Oa 192.1682.254

B owvos Packet Filter

=]
# _——
Qo ,
&
o
& o

e filtrado para redes in

% CONFIGURAR REGLAS

Figura 41.Reglas de filtrado para redes internas.

Ahora se comprueba con el comando “nslookup” que ip
corresponde a Facebook, en este caso es 157.240.6.35.
6dedic 11:23
" vladimircliente@vladimircliente: ~
:~$ sudo nslookup www.facebook.com
[sudo] contrasena para vladimircliente:
Server: 127.0.06.53
Address: 127.0.0.53#53
Non-authoritative answer:
canonical name = star-mini.c1@r.facebook.com.

.facebook.com

er.facebook.com
: 2a03:2880:f12b:83:face:b00c:0:25de

Figura 42.0Obtencion ip del dominio de Facebook.

Se configuran las reglas las reglas de filtrado para
denegar el acceso a sitios redes sociales a partir de su
IP, en este caso Facebook.

pdes  ©) Navegade
€ »>0C oa 1921680211 ewall/View/TornteretRuleT
@ ossnvosrs Filtrado de paquetes | Redes internas

Configurar reglas

Afadiendo un/a nuevo/a regla

< Decisién

DENEGAR v

origen

< Objetoorigen  v| | Redesinternas v|0J

Destino.

- P Destino || 157.240635 /|32 v
Fitrado de paquetes S
Redirecciones de puertos Servicio

SNAT
Cualquiera v|O

Descripcion

| Bloqueo de acceso afacebook

[ wmnon | [Cemmeran
Figura 43. Regla para blogueo de ip de Facebook.

Resultados Obtenidos:

Después de la configuracion de bloqueo, se ingresa
desde el equipo Cliente a las paginas bloqueadas, en
este caso Facebook y que por ejemplo el acceso a otras
paginas es permitido.




o

[ Jreireiond

oo o B R
Figura 44. Evidencia bloqueo acceso a Facebook y
acceso permitido a youtube.

5 TEMATICA 4.

FILE SERVER Y PRINT SERVER.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Segun la afirmacién “El dominio en este contexto
consiste en una serie de servicios distribuidos a lo largo
de todos los controladores, siendo los mas importantes
el directorio LDAP, el servidor DNS y la autenticacion
distribuida mediante Kerberos” (Controlador de Dominio
y Comparticién de ficheros — Documentacion de Zentyal
6.2, 2018)

Lo primero que se va a realizar es configurar la tarjeta
de red, dejando la IP manera estatica.

) ZertyialServer [Comend - Oracie VW VirtaalBox - o x

Archive Migquin

er Entsca  Dispositves  Ayuds

Zentyal - Interfaces de Red — Mozilla Firefox

about:sessionrestore x| © zentyal - Interfaces de f. X | + |

< c QO G hitpsi/iecalnost: 844 3/Netwo

D zentyal pevelopment Edition

[Lewmo

Metode
[ estitca =

Mascara do red

[ 192308.1020 552552550 v
. [ camnian
B () ™ (O (@) Zentyal - Interfaces de.... | M [rmgarzon@rogergaro...| . o e

OO Wmdr o R W O] e oerecHA

Figura 45. Configuracion IP estatica.

Lo préximo que se va a realizar es asignar un dominio, a
través de la opcién Dominio para crear el directorio
activo, rogerunad.co.

|

Zentyal - Dominio — Mozilla Firefox

% | €3 Zentyal - Domi

e o O & hitps/localhost 344 3/Samba/Composite/Domair o o =

Dominio I
Configuracion

rvidar

W= T ™ B &) Zentyal - Dominio — Mo...| I 10:10 #9

@ o ] ) 8 W @ @) e oerecra

Figura 46. Configuracién del dominio.

Dentro del médulo de Usuarios y Equipos se pueden
validar los diferentes perfiles de usuario y computadores
dentro de los grupos de trabajo existentes, alli se creara
un NUevo usuario.

K2 Zentyial Server [Cormiendol - Oracle VM VirtualBox

about:sessionrestore

% | € Zentyal - Usuarios y Equi % |+

P fe] O A o hitpsi//localhost:8443/5amba/Tree/Manage o 9 =
@ Lsudria & Afadir usuario
O Grupo
O Contacto Nombre de usuario
Conpmeuns
Nombre Apellido
P =
Descripcion
Contrasefa Confirme contrasena
Grupo
[ Domain Admins .|
1 | aiinnie |
() ™ (Y (g Zentyal - Usuarios y Eq... | ™[ o . 052 =
@0 o 8 M6 @ cereon

Figura 47. Creacién de usuario en el dominio.

Ahora se puede verificar que la creacion del usuario
cumpla con las condiciones requeridas.

[ Zentyial Server [Corriendol - Oracle YM VirtualBox - B x
Archive  Mag nusds Ayuds
» Zentyal - Usuarios y Equipos — Mozilla Firefox K
about:sessionrestore % | €3 Zentyal - Usuarios y Equ % | +
« (o] O A hitpsi/localhost:8443/5amba/Tree/Manag P ® =

| camoian

Usuarios
cor <
@ o [ Admiaistratar % L rogerctiante =2}
W) W [ (@) Zentyal - Usuarios y Eq... | [ " N 053 e

@@ e R RS @) o vereon

Figura 48. Verificacion usuario en dominio.

Una vez creado el usuario dentro del Directorio Activo se
procede a unir el equipo cliente con sistema operativo
Linux distribucién Ubuntu 18.04, para esto es necesario




descargar un cliente de configuracién y administracion
del Directorio Activo llamado pbis-open.

IET

-
=
=]
L
g
7
@

WS HRMOE o eou

Figura 49. Descarga de pbis-open.

Una vez descargado se procede a dirigirse a la carpeta
de descargas y asignarle permisos de ejecucion y luego
se realiza la instalacion con el comando con la orden “. /'

& b o

rogergarzon@rogervm: -/Descargas
as$ sudo chmod +x pbis-open-9.1.8.551. §

1s$ sudo ./pbis-open-9.1.0.551.linux.x
Creating directory pbis-open-9.1.6.551.1linux.x86 64.deb
Verifying archive integrity... All good.
Uncompressing pbis-open-9.1.0.551.1linux.x86 64.deb..........
h Installing packages and old packages will be removed
Seleccionando el paquete pbis-open-upgrade previamente no seleccion
ado.
m (Leyendo la base de datos ...
dos actualmente.)
Preparando para desempaquetar
o .deb ...
m Desempaquetando pbis-open-upgrade (9.1.0.551) ...
Configurando pbis-open-upgrade (9.1.0.551) ..
o Seleccionando el paquete pbis-open previamente no seleccionado.

324622 ficheros o directorios instala

.../pbis-open-upgrade 9.1.0.551 amd64

(Leyendo la base de datos ... 324624 ficheros o directorios instala

@ dos actualmente.)

= @O

Figura 50. Instalacion de pbis-oﬁéh.

Al finalizar la instalacion se procede a unir al equipo
cliente al dominio a través del comando sudo
domainjoin-cli join rogerunad.co rogercliente agregando
tanto del directorio activo del servidor como el usuario
creado previamente.

rogergarzon@rogervm: fopt/pbis/bin

zon@rogervm:
ogercliente

== Joining to AD Domain: rogerunad.co

#® with Computer DNS Name: rogervm.rogerunad.co

$ sudo domainjoin-cli join rogerun

rogercliente@ROGERUNAD.CO's password:
Warning: System restart required
Your system has been configured to authenticate to Active
Directory for the first time. It is recommended that you restart
B your system to ensure that all applications recognize the new
settings.

i SUCCESS

rogergarzon@r Brvm: pt ¢
Py rosers ogerv s

2]
<

PP Tp—

Figura 51. Unir equipo cliente al dominio

Al quedar asociado el computador cliente al dominio, se
reinicia y se puede iniciar sesion con las credenciales
definidas en Zentyal.

P& Ubuntu €

0] - Oracle VM VirtualBox o x

ubuntu®

G 5 () (9 #4l & (@) o oerecra

Figura 52. Inicio de sesion con credenciales de dominio.

Al ingresar con las credenciales, se puede observar en
el médulo de usuarios y equipos que el computador
cliente ya se encuentra dentro del directorio activo y su
nombre es ROGERVM
) ze Orad

racte VM Vi

- Usuarios y Equipos — Mozilla Firefox

entyal - Usuarios y Equ x | +
o a
{Dzentyal pevelopment edition  « +

localhost: 54 e o © =

Buscar, Q Dbk

@ osshboarc Usuarios y Equipos

o E
=0

[ Q| [v]

B @ of ¥

+ aw oo .
) ROGERGARZON

(Y1)

J ™ [ | Zentyal - Usuarios y Eq... |

Y o010

50 9 W B @) o vereca

Qonee

Figura 53. Validacion de equipo asociado al AD.

Una vez se ingresa al escritorio con el Login del
directorio activo y estando conectado al dominio creado
en Zentyal se puede proceder con el File Servery Print
Server

] Zentyial Server [Corriendo - Oracle VM VirtualBox - o x

na Ver Entrada Dispositivos Ayuda
Zentyal - Comparticion de Ficheros — Mozilla Firefox

€3 Zentyal - Comparticién © x +

« C O & nw

D zentyal pevelopment Edition 2

localhost:8443 s w =

Buscar... Q Dk

Comparticion de Ficheros

| Fopelera de Reciciaie | samba settings

Anadiendo un/a nuevo/a recurso compartido
Habilitado

Nombre del recurso compartido

7 rogerpruebas

Ruta del recurso compartido

po:

A co:26 %

& @ W & @ crruomeon

n{J ™ [ & Zentyal - Comparticion ...
nw&e

o]
Figura 54. Creacion de recurso compartido.
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Dentro del menud Comparticion de Ficheros se crea el
nombre del nuevo recurso compartido y se asigna el
directorio donde estara permitido su uso. El nombre es
rogerpruebas y se asocia al usuario rogercliente con
permisos de lectura y escritura.

Zentyal — Mozilla Firefox

© Zentyal x|+

« [&]
LD zentyal pevelopment edition

Q & https://localhost:8443/Samba/View/SambaSharePermissions o ® =

Buscar.

Directorios compartidos | rogerpruebas

Control de Acceso

Anadiendo un/a nuevo/a ACL
Usuario/Grupo

Usuario  v|| rogercliente

Permisos
Te misos de administrador. El usuario podra leer y escribir cualquier fichero de

De lectura y de escritura u‘

4 ARADIR CANCELAR

== () M (@ (@ Zentyal — Mozilla Firefox |

N co:zo0 =
2@ o8 REE @ o omeon

“Figura 55. Asignacion de usuario a recurso compartido.
Se ingresa desde el equipo cliente y solicita las
credenciales del usuario creado en el directorio activo.

[P Ubuntu [Corriendo] - Oracle VM VirtualBox - o x

Archive  Ma Ver
Actividades

Entrada vos_ Ayuda

& Archivos ~

En este equipo

& o

Redes

37,5GB/ 63,1 GBdisponibles  /

Conectar
Introducir la contrasefa para 192.168.10.20
Nombre de usuario | rogercliente
Contrasefa [ sewe-

Olvidar contrasefia inmediatamente

© Recordar la contrasenia hasta salir de la sesion
Recordar para siempre

[sreyrioz 1@Boz0 @)~

BoESo B8AGE cromcn

Figura 56. Conexién al recurso del servidor.

Al finalizar conexion con el directorio activo, se puede
acceder al recurso compartido y trabajar con los
permisos otorgados desde el servidor.

endc] - Oracle VM VirtualBox - o b

s Ver Entrada Dispositivos  Ayuda

& Archive:

> 4 home samba shares
Recientes
Carpeta personal
Escritorio
Descargas
Documentos

Imégenes

BEaDD¢WBO A5

]

+

Otras ubicaciones

wrogerpruebass seleccionado v

B 0@ s BE M@ E crowon
Figura 57. Ingreso al recurso con permisos asociados.

Dentro del servidor Zentyal es necesario instalar el
servicio de impresion cups, mediante el comando sudo
apt-get install cups cups cliente cups-pdf

) Zentyial Server [Corriendo) - Oracle VM VirtualBox — o x

Archivo Maquina _Ver Entrada Dispositivos _ Ayuda
v Zentyal - Componentes de Zentyal — Mozilla Firefox -

€3 Zentyal - Componentes - x | 3 Get our pricing to your i X {3 Get our pricing to your i X+

rmgarzon@rogergarzon: ~

Archivo Editar Pestafias Ayuda

=) W [ (@ zentyal - C |- ]

I o224 =

. @0 nEe 68 R G @ oson
Figura 58. Instalacion del servico CUPS.
Una vez finalizada la instalacion se ingresa por el puerto
631y se crea la nueva impresora

I Zentyial Servr [Corriendo] - Oracle VM VirtuaiBox - o x

Archivo Maquina Ver Entrada  Dispositives _Ayuda
Home - CUPS 2.2.7 — Mozilla Firefox

€3 Zentyal - Componentes - X | [l Home - CUPS 2.2.7 x |+

« (e} O & nhitps://localhost:631 Exd
cups.org RNl Administration Classes Help Jobs Printers |

CUPS is the standards-based, open source printing system developed by Apple Inc. for
macOS* and other UNIX*-like operating systems.

n

CUPS for Users

Overview of CUPS

CUPS for
Administrators

CUPS for
Developers

Adding Printers and Classes Introduction to CUPS

Command-Line Printing and
Programming

Options Managing Operation Policies
CcuPs API
User Forum Using Network Printers
Filter and Backend

cupsd.conf Reference Programming

HTTP and IPP APIs
A

W () W [ (& Home - CUPS 2

o.. 02:25 N/
O ESs B RGE cRomeon

Figura 59. Creacion de impresora en el servidor.

Se crean los datos de la impresora, nombres y
ubicacion. Seleccionar la opcién de compartir la
impresora para que pueda ser vista por el cliente.

0 Zentyial Server [Corriende] - Oracle VM VirtualBox - [=] =

Archive  Méquina  Ver Entrads  Dispositives Ayuda
Add Printer - CUPS 2.2.7 — Mozilla Firefox

€3 Zentyal - Componentes < x | [l Add Printer - CUPS 2.2.7 X | +
<« C O & nips

Add Printer

localhost: dmin w

Classes

Help Jobs Printers

Add Printer

Name: [Tnpresora_Roger

(May contain any printable characters except /", "#, and space)

Description: [Impresora Roger
(Human-readable description such as "HP Laserjet with Duplexer")

Location: zentyal server

(Human-readable location such as "Lab 1)

Connection: cups-pdf:/

Sharing: Share This Printer

Continue

W {3 ™ [N (€ Add Printer - CUPS 2.2.... || M rmgarzon@rogergarzo...
Bonls

[ EEIL]
(=) 9 {3 @) cme DERECHA

Figura 60. Parametrizacion de la impresora compartida.
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Ahora del lado del cliente, se busca la nueva impresora,
con la direccién IP del servidor Zentyal

Archie

jue 021338

Impresora nueva

Seleccione Dispositivo

Dispositivos. Escriba el URI del dispositiva

Generic CUPS-BRF ipp://192.168.10.20
Ingrese URI

~ Impresora de red
Buscar impresora de red
Impresora Windows via SAMBA
AppSocket/HP JetDirect
Protocolo de impresion en Intern
Impresora o anfitrién LPD/LPR
Internet Printing Protocol (ipps)
Protocolo de impresion enIntern

Por ejemplo ejemplo:

ipp: ps/imp: a/cok:
ipp:/fimpresora.midominio/ipp

Cancelar
Bonss @gr:m;ae»nzm':
Figura 61. Conexién con impresora desde cliente.

Siguiente

La impresora ha sido creada exitosamente y es
compartida desde el servidor Zentyal hacia el cliente
mediante el directorio activo conectado.

P4 Ubuntu [Corriendo] - Oracle VM VirtualBos

& Impresoras ¥

H CUPS-BRF-Printer

Preparada

Generic Text-Only Printer

Impresoras - localhost

Filtro: [ Q

ot Agregar | ~

€ Thunderbol

& Tableta wal e

L=
& colo CUPS-BRF-Printer Impresora_Roger

Conectado a localhost

S »BEPDomas

WOWS S EEMOBemomeon
Figura 62. Finalizacién de instalacién de impresora.

6 TEMATICA 5.

VPN.

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tinel privado de comunicacién con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Para la implementacién y configuracion de la VPN lo
primero que se hace es ingresar a localhost, esto se
debe hacer una vez se finalice la instalacion del sistema

operativo Zentyal, tal y como se aprecia en las

siguientes 2 imagenes:

11
» Zentyal — Mozilla Firefox B
© Zentyal x| +

c O A o hitps/locathost: d o ®©

{5 zentyal

leonardobarriospoveda

‘V..V..l.l.

(O ™ [ [ Zentyal — Mozilla Firefox

T co:2 B

Q@ @y =8 068 o omcn

Figura 63. Se ingresa a la configuracion desde localhost.

1]
€ Zentyal - Configuracion ' x = +
€« (o] oa localhost:844. 0% 7 ® =
5
LJzentyal
Configuracion
inicial
g & %X =B
T |
‘
() M [ (@ Zentyal - Configuracién..| o2 =

oS BRUGE om0

Figura 64. Se inicia con la configuracion de Zentyal.

Después de esto, e procede a realizar la instalacion del
paquete de VPN

B Zentyal Server 62 endo] - Oracle rtualBo _ o

L] Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -8 x

£ Zentyal - Seleccione los x| +

« C O & https:/localhost:8443/Software/EBox

Instalacién «

> Seleccion de paquetes

Seleccione los paquetes de Zentyal a instalar ‘

Roles del servidor
Domain Controller and File Sharing ﬁ@n Mail and Groupware ‘

.,
@ ovssener BT oncr sener & e
Servicios adicionales I
foqen Q. cemmaaran anamy L e
|
[ e ©) rersion revenson ssrem
[rog— = s |

W77 () M [ [ Zentyal - Seleccione los...

I co:22 &
& BRGG®m R

Figura 65. Se selecciona VPN

Se configuran los tipos de interfaces. Para este caso se
utilizara una interna y una externa.
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ntyal Server 6.2 [Corriendo] - O

) Zentyal - Asistente de co X+

<« - C Q Q https://localhost:8443/Wizard

v seleccion de paguetes v Instatacién >

Asistente de configuracion inicial

Interfaces de Red

G

Configurar tipos de interfaces

Las interaces s control
0 iable por defecto, po 10 que 1o sera posible acceder a a iterfaz de adminisracion de Zentyala taves de ellas

O Intemal
® ethd g eemal
© Intemal

ethl
L O Extemal

= W [ (@zenal- Aesntedec. ooz |
e ¢ |E 8 8@ & o perecra

Figura 66. Se configuran los tipos de interfaces.

Se crea el certificado de la autoridad de certificacion

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox - o X

] Zentyal - Autoridad de certificacion — Mozilla Firefox -5 x

<3 Zentyal - Autoridad de c- x|+

< > C QO & https:/localhost:5443/CA/Index

O zentyal development Edition

@ oo Autoridad de certificacién

an

'8 Mddulos 0

E ssieme ¢ Crear Certificado de la Autoridad de Certificacion
Qﬁﬂ Red «

B resstes

* R | bmr

0, Autmicas o

W certiicacon

Certificados para las

R .

il 0042 |
g o B F® @ omeca

Figura 67. Creacion certificado autoridad de certificacion.

‘! ¢ M [§ (@ zentyal - Autoridad de ...

Se afiade un nuevo servidor para poder continuar con la
configuracién de manera correcta

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox - o X

¥ Zentyal - Servidores VPN — Mozilla Firefox -5 x

3 Zentyal - Servidores VPN X |+

< > C Q & https://localhost:8443/VPN/Servers

D zentyal vevelopment Edition

@ oo Servidores VPN -}
g8 Eaaeios Lista de servidores

B s & Afiadiendo un/a nuevo/a servidor

99 o

e Nombre

L

B () M [ [ Zentyal - Servidores VP... N 00:44 B

& o115 GG ® e omeca
Figura 68. Se afiade un nuevo servidor VPN.

Se configura el servidor con la IP que se desea utilizar

Zentyal Server 6.2 [Corriendo] - Oracle VM VirtualBox — [u] X
) Zentyal - VPN-LEO — Mozilla Firefox N
5 Zentyal - VPN-LEO x o+

« > C O & https:/flocalhost:8443/0penVPN/View/ServerConfigurat | 70%  v¥ @ =

© zentyal oeveiopment kditon

Dv | B cuseomncamecs

B oasnoors Servidores VPN )} VPN-LEO

88 timbiels Configuracién del servidor
« @ ne

Puerto del sarvidor

[ s 9]

Direccion VPN
Use

1521681500 [z~
@ cotateges < —

| = Cartificado o

[vonsmutzo ]

Auoridad de
QoumEE

 Zentyal poca conectarse. Si s habiita, solo se podra conectar

R .

interfaz TUN

@ Tradu

!E{) -] _(_ZLeLntyal “wenieo—m. o047 &
‘ 28 6B @G B omeon

Figura 69. Configuracion puerto, direccion VPN y
activacion interfaz TUN.

Se expide el nuevo certificado que es el que se va a
utilizar para la conexion desde el cliente.

Corriendo] - Oracle VM VirtualBox - o X

Zentyal Server 6.2

Zentyal - Autoridad de certificacion — Mozilla Firefox

<3 Zentyal - Autoridad de c- % | +

« > C QO & https://localhost:8443/CA/Index

Q) zentyal bevelopment Edition

& oot Autoridad de certificacién (]

B2 Estado delos
B0 Modulos

Expedir un nuevo certificado

2 sotema (| Nombre comin

= VPN-LEONARDO)

2 re ‘

~ Dias para expirar

] ==

WSS sublet Atemative Names ¢
i Sepaao por

Aukoridad de
Q e -

Lista de Certificados actual

Certicados para los

@ m ‘

() I [ Zentl Autoridad de |
P 5L E & G @ B o verecHa

Figura 70. Se crea un nuevo certificado valido.

Se descarga el certificado para su posterior instalacion
en la maquina cliente.
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B Zentyal Server 6.2 [Corriendo] - Oracle rtualBox - [u]

> Zentyal - VPN-LEO — Mozilla Firefox -5 x
> Zentyal - VPN-LEO x  +

< @ O & https:/localhost:8443/0penVPN/View/DownloadClientt | 70% % ® =

) zentyal Development edition >

Servidores VPN } VPN-LEO -]

Descargar paquete de configuracion de cliente

Cartificado del dliente

[vewizonmmoo -

[ eatro

« Direccion del

Direccidn adicionsl del sarvidor (opcionsl)

]
Zentyal - VPN-LE 00:52 EN

=oOm
" o 8 5 D@ g6 E cmomeon
Figura 71. Se descarga el certificado.

Se carga el certificado en la maquina cliente por medio
de OpenVPN

OpenVPN Connect - %

= Import Profile

Drag and drop to upload .OVPN profile.
e atatime.

You can import only one pro

Figura 72. Se carga el certificado.

Se realiza la conexion después de que el certificado esté
correctamente cargado.

OpenVPN Connect

< Imported Profile

Profile Name

192.168.0.9 [VPN-LEO-client]

Server Hostname (locked)

192168.0.9

PROFILES

Figura 73. Se confirman los datos y se realiza la
conexion.

Se confirma que la conexion se realiza de manera
exitosa

OpenVPN Connect

= Profiles

CONNECTED

@ 192.168.0.9 [VPN-LEO-client]

CONNECTION STATS

5.3KB/fs

0B/s

5.41KB/S ? 5.43 KB/S
00:00:05 0 sec ago

You

FEEPYY PPy

Figura 74. Conexion realizada de manera exitosa.

7 CONCLUSIONES

Demostramos graficamente como se realiza la
instalacion de Zentyal 6.2 y realizamos las
configuraciones de los Servicios DHCP Server, DNS
Server y Controlador de dominio, Demostrando las
habilidades adquiridas durante el desarrollo del presente
Diplomado, hicimos pruebas de conexion con el pc
cliente validando y demostrando que los servicios se
ejecutaban correctamente.
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Se observa la importancia que tiene la implementacién
de servicios de infraestructura IT de mayor nivel para
Intranet y Extranet en instituciones complejas que
permite la administracion y control de una distribucion
GNU/Linux basada en Ubuntu, a través de la
administracion de un cortafuegos nos permite bloquear
el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas, brindando seguridad y
control de las comunicaciones de nuestra red
computacional.

Se logra conectar de manera efectiva el servidor y
asociar el servicio LDAP para crear un directorio activo
que permita configurar usuarios, contrasefias y permisos
para un manejo efectivo en una red corporativa. Las
carpetas compartidas y el servidor de impresoras
representan una gran utilidad en las labores cotidianas
de wuna organizacion, tener predeterminados los
permisos y niveles de alcance de cada usuario otorgan
un mayor control y seguridad en los permisos definidos.

Se logra instalar y configurar la VPN de manera
correcta, se confirma su correcto funcionamiento y
conexion con el servidor desde la maquina cliente. Se
evidencia la importancia de realizar una correcta
configuracion de la VPN.
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