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RESUMEN: E/ presente documento contiene las
funcionalidades basicas de Zentyal, permitiendo
reconocer el funcionamiento adecuado para la aplicar las
diferentes  configuraciones que establezcan una
conectividad a diferentes sistemas operativos con el fin
de brindar seguridad y diferentes servicios que se
requieran, ya que este permite establecer diferentes
procesos para satisfacer las necesidades de una
empresa.

PALABRAS CLAVE: DHCP, VPN, Cortafuegos, Proxy
no transparente.

ABSTRACT: This document contains the basic
functionalities of Zentyal, recognizing the adequate
operation to apply the different configurations that
establish connectivity to different operating systems in
order to provide security and the different services that are
required, since it allows to establish different processes to
satisfy the needs of a company.

1. INTRODUCCION

Zentyal un distribuidor Linux de Ubuntu que
puede ser insertado en cualquier entorno de Windows de
forma transparente, inicialmente es un servidor que se
implementa para trabajar con protocolos de Active
directory, este sea convertido en una alternativa de
servidor para diversas empresas y organizaciones de
diferentes partes del mundo.

Zentyal entre sus diferentes caracteristicas tiene
la gestidn centralizada de dominios y directorios, lo que
permite una administracion de usuarios, grupos de
seguridad, de listas de distribucion y contactos por medio
de arboles con diferentes unidades organizativas. Se
puede resaltar que es compatible con Windows y contiene
toda la configuracion de ACL de usuarios y grupos. Se
cuenta con protocolos de correo compatibles,
sincronizaciones de dispositivos moviles, diferentes
dominios de correos virtuales y autenticaciones de sesion
Unica, todo el tema de configuraciones de red,
enrutamiento, DHCP server, DNS, Proxy no transparente,

cortafuegos, file server y print server, VPN, es posible
configurarlo de manera facil y sencilla por el entorno
grafico que nos presenta en su aplicaciéon web, en el
documento se evidencia la configuracién desde cero de
dicha distribucion.

2. CONFIGURACION INICIAL

2.1. REQUERIMIENTOS.

En todos los procesos de instalacion y
configuracion se debe tener en cuenta la arquitectura de
un sistema operativo, en este caso, los requerimientos
minimos para su instalacion son los siguientes:

CPU de 64bits
1 GB de RAM
80 GB de disco (HDD, SSD)

Descargamos el Zentyal 6.2 directamente
desde la pagina oficial, en el siguiente enlace:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso

O Zentyal Server 62 Development . X+

€ > C @ zentyalcom/es/news/ze

Descarga

Puedes descargar Zentyal Server Development Edition 6.2 aqui:
http://download.zentyal.com/zentyal-6.2-development-amd64.iso
Y el MDS checksum aqui:

http://download.zentyal.com/zentyal-6.2-development-amd64.iso.md5

Figura 1. Descarga del Zentyal

Agregamos el archivo ISO al VirtualBox y
hacemos las respectivas asignaciones para cargar el
sistema, tales como tamafio del disco duro, memoria
RAM, nucleos, tarjetas de red. Esto para para iniciar la
instalacion del servidor.
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Figura 2. cargue del archivo ISO

Iniciamos la instalacién del servidor y
seleccionamos el idioma de preferencia.
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Figura 3.

Escogemos la opcién borrar todo el disco, para
hacer efectiva la instalacion del servidor, también
seleccionamos la distribucion del teclado de preferencia
y el sistema nos va a detectar la ubicacién que en este
caso es en Bogota.
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Figura 4 Instalacién Zentyal

Escogemos el pais de residencia,
seguidamente asignamos un nombre a la maquina,
ponemos un nombre de usuario y contrasefia.

[P Zentyal [Corriendo] - Oracle VM VirtualBox - o X
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Figura 5. Zentyal 6.2

A continuacién, agregamos los paquetes
necesarios que nos sirvan de base para aplicar las
distintas configuraciones.
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Figura 6. Paquetes de instalacion.

Es importante configurar las tarjetas para tener
una buena conectividad en este caso, es recomendable
dejar una red interna y otra externa y asi poder tener
acceso a internet y acceso a la infraestructura que se va
a realizar.

P ZentyalAndrey [Corriendo] - Oracle VM VirtualBox - [m] x

Archivo Maquina Ver Entrada Dispositivos  Ayuda
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Interfaces de Red

Configurar tipos de interfaces
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Figura 7 Configuracién tarjetas de red.

Para este ejemplo establecemos la ethO como
DHCP y la segunda una ip estatica con el fin de
establecer una conectividad a la red.

€3 Zentyal - Asistente de ¢ X | +

< C @ |© # https//localhost:8443/Wizard DR N@DE =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 8. Interfaces de red.

Se debe especificar el dominio y las
configuraciones necesarias de acuerdo con los
protocolos de una empresa, ya que estos ajustes
permiten tener un control adecuado de la infraestructura
empresarial.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Figura 9.Interfaces de red.

Al finalizar podemos ingresar de forma
satisfactoria.
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Figura 10.Panel de trabajo.

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

DHCP SERVER

En los estados de moédulos se activan los
médulos a usar en este caso DHCP, DNS, y Controlador
de dominio.
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Figura 11. Zentyal. Activcién paquetes

En la opcion “Servidor de nombre primario” se
configura como DNS local de Zentyal esto se realiza
para configurar mas adelante el DNS, se deja
configurado de una vez, pero es de ayuda para el
funcionamiento del servicio DNS.
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Figura 12.0pciones personalizadas DCHP.

Se realiza la asignacion de rangos de IP para la

asignacion de IPS dinamicas en el segmento de red.
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Figura 13.Rangos de IPS para la asignacion de hosts.

Ingresando en la maquina Ubuntu verificamos
que ya tiene asignada de modo dinamico la IP
correspondiente al rango que se establecié en este caso
asigno la 192.168.1.1
&

Actividades [EJ Terminal ~ mié 22:23
angyrincon@angyrincon: ~

Archivo Editar Ver Buscar Terminal Ayuda
TX errors 6 dropped © overruns © carrier 8 collisions 0

angyrincon@angyrincon:~$ ifconfig
enp@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.15 netmask 255.255.255.0 broadcast 10.6.2.255
inet6 fes! f:a45e:ec87:9159 prefixlen 64 scopeid 0x20<link>
ether 08: :fc:el1:84 txqueuelen 1000 (Ethernet)
RX packets 2532 bytes 2054777 (2.0 MB)
RX errors @ dropped ® overruns © frame 0
TX packets 1923 bytes 207322 (207.3 KB)
TX errors @ dropped 6 overruns © carrier © collisions 0

enp0s8: flaas=4163<UP.BROADCAST ,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.1 | netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fesi €119:9043:cd3c prefixlen 64 scopeid ©x20<link>
ether 08: :c2:23:ed txqueuelen 1000 (Ethernet)
RX packets 21 bytes 2808 (2.8 KB)
RX errors @ dropped ® overruns © frame 0
TX packets 274 bytes 40699 (40.6 KB)
TX errors © dropped 6 overruns © carrier ® collisions 0
Ayuda

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 890 bytes 75350 (75.3 KB)
RX errors @ dropped ® overruns © frame 0
TX packets 896 bytes 75350 (75.3 KB)
TX errors 0 droooed 0 overruns 0 carrier 0 collisio 3

servidor Cliente.

En el dashboard de Zentyal se puede verificar
que maquinas ya tienen asignada la IP de forma
dinamica.
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Figura 15.Dashboard IPS asignadas con DCHP.

DNS

En la parte lateral izquierda se encuentra la
opcion DNS, se ingresa a esa opcion y en la opcion de
redirecciones se agregan las IPS de Google que es el
1.1.1.1 y el 8.8.8.8 de esta manera el servidor Zentyal
puede realizar consultas a otros servidores DNS.

Se valida el dominio que ya tiene configurado por
defecto el nombre que se configura al inicio, este puede
ser cambiado o crear uno nuevo en este caso se deja
igual.
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Figura 16.Zentyal. DNS Redireccionadores y dominios.

Configuracién

Verificamos en el cliente Ubuntu y se verifica

que el dominio se esta alcanzando.
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nslookup.

También en el servidor Ubuntu se puede
evidenciar que se abre la url de Zentyal con el dominio y
este funciona.

— W () M [ @ Zzentyal - Usuarios y Q... M [ -1 [ R
i 80O 18® ARG @ TR DERECHA

RO e e re mié 23:08 Figura 20.Zentyal. Creacién grupo
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Figura 21.Zentyal. Validacién de usuario creado




Se modifica el dominio en la maquina Windows

para asi tener acceso en el LDAP.

Configuracién
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Figura 22.Windows. Cambio de dominio.
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Figura 23.Windows. Ingreso de usuario y contrasefia.

Se evidencia que en el arbol de LDAP ya
aparece configurado la maquina WIN10-ANGY

Zentyal - Usuarios y Equipos — Mozilla Firefox
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Figura 24. Zentyal. Validaciéon de maquina en
controlador.

Se ingresa en la maquina Windows y se
evidencia el enlace del dominio en la maquina.
B :

E

Configuracién
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Figura 25.Windows. Especificaciones de los dispositivos

4. TEMATICA 2: PROXY NO
TRANSPARENTE.

Cuando tengamos el Zentyal instalado,
es necesario instalar los siguientes
componentes para poder hacer las restricciones
con el proxy no transparente de manera
correcta.

Zentyal [Coriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada Dispositivos  Ayuda
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Figura 26.Componentes para el proxy no transparente

Verificamos la IP de la red interna asignada, en
este caso es 10.10.30.1 y ya esta tomando los cambios
realizados.
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Figura 27.IP del Zentyal

Ahora vamos a asignar unos rangos de
direcciones IP, para que el Ubuntu desktop se pueda
conectar por cualquiera de estos rangos permitidos.
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Archivo Maquina Ver Entrada Dispositivos  Ayuda
L] Zentyal — Mozilla Firefox -8 x
{3 Zentyal x @) Facebook - Log Inor Sigr X +
<« (¢} QO @ https://localhost:8443/DHCP/Composite/InterfaceCo 90% Ty =
D zentyal Development Edition 52 Buscar... Q B
Rangos

Editando rango

Nombre

Rangos

De

10.10.30.10

Para

10.10.30.30

() ™ @ (@ Zentyal — Mozilla Firefox | ™ [julian@juliansoto: ~] | B 1036 &
i @ & CHGIE

® 26°C Lwialigera ~ 8 0 O E o0 B

Figura 28.Rangos de direcciones IP peritios

En esta seccién se necesita autorizar la
conexion del Ubuntu, para eso creamos un objeto con
los datos de la maquina del cliente

P Zentyal [Corriendol - Oracle VM VirtuslBox - o X

Archivo Maquina Ver Entrada Dispositivos _Ayuda
L entyal - Escritorio ubuntu — Mozilla Firefox = % I

& Zentyal - Escritorio ubun x | +

« (c) O @ https://localhost:8443/Network View/MemberTable?dirc  90% % =
Q) zentyal pevetopmentEdition <2 Buscar. Q b
@ ossrwoors Objetos | Escritorio ubuntu (-]
gu  Estado de los Miembros

4 ANADIR NUEVO/A
il F =~ = == ==l
LI

Interfaces. ubuntujulan 101030103

Puertas

ons

Objetos

Rutas estaticas
Herrar

https://;

(O Q[ zentyal - Escritorio bu.. .o |
&G YSBeromean

& 26 Uwialigera ~ & W W) E

Figura 29.Creacion de un objeto

Se empieza a implementar el filtrado a través
del proxy HTTP por el puerto 1230, como es un proxy no
transparente, se disefa la configuraciéon manualmente
en la maquina del cliente, para que tome las
restricciones que se han otorgado.

Pa Zentyal [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquina Ver Entrada Dispositivos Ayuda
@ Zentyal - Proxy HTTP — Mozilla Firefox s x
£ Zentyal - Proxy HTTP x| ) Facebook - Log In or Sigr X +

<« (] QO G https://localhost:8443/Squid/Composite/General 90% ¥y © =
O zentyal vevelopment Edition <2 Buscar... Q b
@ ossnoosra Proxy HTTP (-]
g Estadodelos Configuraciéon General

80 Modulos

* Sistema < | Proxy Transparente

Puerto

=L Red <

o 1230

2] Registros

Tamanio de los ficheros de cache (MB)

. Gestion de . 100
W sorware

(oo}

‘G DHCP

Excepciones en la caché

& Cortafuegos < https://localhost:8443/DHCP/View/Interfaces

> ™ [ (@ Zentyal - Proxy HTTP — ..| ™ [julian@juli il M 10:36 =N

= ey

Figura 30.Apertura del puerto 1230

Se crea un perfil llamado bloqueos, para
restringir las paginas no autorizadas a través del proxy,
también se configura el umbral en estricto.

ﬂ Zentyal [Corriendo] - Oracle VM VirtualBox - o
Archivo Méiquina Ver Entrada Dispositivos  Ayuda
QD zentyal pevelopment edition <2 e Q B
@ ousrvoars Perfiles de Filtrado ) Bloqueos

Extensiones de archivo
Estado de los Médulos

EX Red . .

a Configuracion del filtrado de dominio
a

2] Registos

U Bloquear doplnlns y URLs no listados

BRI e

Bloquear sitios especificados slo como IP

@ o
[ camaian
EP oHer

)

== ¢ Reglas de dominios y URLs

Autoridad de ‘
Yo At [ uaom wuevora Q
— p—

Reglas de acceso

peris g o

facebook.com Denegar /
https://localhost:8443/ServiceModule/StatusView @

Figura 31.Creacion del perfil

Se configura las reglas de acceso, lo cual va a
permitir enlazar las restricciones al cliente y con cual
perfil de restriccion va a quedar la maquina Ubuntu.
También si se desea poner el filtrado en una hora
especifica, la opcion esta habilitada para su respectiva
configuracion.




Zentyal [Corriendo] - Oracle VM VirtualBox - a b
Archivo Maquina Ver Entrada Dispositivos Ayuda

D zentyal vevelopment Edition 52

@ ossmvons Proxy HTTP (-]
@@ Estadode los Reglas de acceso
S0 Méduios

Sistema <

Editando regla

gla

wa 0000 Jossernsemanat L ME X )@ VE SB 0

Objeto de red v‘ Escritorio ubuntu v

Decisién

Aplicar perfil de filtrado “H Bloqueos v

‘

Siempre Objt: Escrtorouburty Aol el pert Boqueos [ O |

https://localhost:8443/Squid/Composite/General

@ 26°C Uuvia ligera <]

Figura 32.Implementacion de reglas de acceso

Desde el cliente probamos la navegacién a una
de las paginas restringidas desde el servidor y navega
normalmente.

P Ubuntu-Desktop [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrada Dispositivos Ayuda
Actividades #) Navegador web Firefox ~ vie 13:23 @ A0 B~

¢‘ ERROR: E ERROR: @ Proble @ Probl: @ Google +

<« (¢} O 8 hteps://www.fFacebook.com 0% ¥ =

facebook

Facebook te ayuda a comunicarte
y compartir con las personas que
forman parte de tu vida.

I DO &

B

.g)

v
'

& 26°C Lwialigera A O @@

Figura 33./ngreso a Facebook.com

Se hace la configuracion manual desde el
navegador del Ubuntu, se ingresa la IP del servidor, la
cual es 10.10.30.1 seguidamente del puerto establecido
1230, y guardamos los cambios.

P4 Ubuntu-Desktop [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos Ayuda

Configuracién de conexién X

Configurar acceso proxy a Internet
(© sin proxy
_) Autodetectar configuracién del proxy para esta red
() Usar la configuracién del proxy del sistema
(O configuracién manual del proxy

Proxy HTTP | 10.10.30.1 Puerto| 1230

Usar también este proxy para HTTPS

Host SOCKS Puerto 0

Ayuda Cancelar m

& 26°C Uwialigera A & @ 7 @) E @

Figura 34.Ingreso a Facebook.com

Se ingresa nuevamente a la pagina restringida
anteriormente y podemos verificar que el servidor proxy
esta denegando el acceso a esa pagina.

Ubuntu-Desktop [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Actividades ) Navegador web Firefox v vie 13:20 @ A0 B~

;s ERROR:EIURL< x  ERROR:EURL: x NONJULIGUCEIEEE O Problemaal x  + <

(S C @ https:

www.facebook.com 0% ¥ 9 =

Rhythmbox

El servidor proxy esté rechazando las conexiones

Ha ocurrido un error al conectar con www.facebook.com.

B DoHas

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

+ Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionando.

9

& 26°C Lwialigea ~ & @ 7z O) & |

Figura 35./ngreso denegado a Facebook.com

Ingresamos a la segunda pagina restringida
desde el servidor y verificamos que deniega el acceso.

P4 Ubuntu-Desktop [Corriendo] - Oracle VM VirtualBox - o X
Archivo Maquina Ver Entrada Dispositivos  Ayuda
Actividades #) Navegador web Firefox v vie 13221 &S0 B~

« &) @ https://youtube.com o =

ERROR: ELURL < X ERROR: El URI x @ Problema

M

El servidor proxy esta rechazando las
conexiones

' Do &

Ha ocurrido un error al conectar con youtube.com.

>

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

9 |

« Contacte con su administrador de red para asegurarse de que el servidor proxy
esté funcionando.

Reintentar

& 26°C Luvialigera ~ & %@ 7 ) &

Figura 36./ngreso denegado a Youtube.com

5. TEMATICA 3: CORTAFUEGOS

Zentyal aplica en su médulo de cortafuegos el
subsistema del kernel de Linux conocido como Neffilter,
que provee componentes de filtrado, marcado de trafico
y redireccion de conexiones.

Configuracion del cortafuegos

Elegiremos la opcién Reglas de filtrado para las
redes locales la cual nos recomienda la documentacion
oficial Zentyal para controlar las nuevas reglas que se
usaran




ZentyalServer [Corriendo]

. O & rios ocatom o ° =
o D — Qo
© oo Packet Filter

O ) el ke | 8 ity -

Figura 37.seleccionaremos la opcién de (Reglas de
filtrado para las redes internas

Procederemos a agregar la nueva regla dando
clic en afadir nuevo/a

ZentyatServer [Corriendo]

o Filtrado de paquetes = Redes internas

O Wt Ml s ety o -

Figura 38.lista de filtros creados

Denegar el servicio de instagram.com ip
157.240.6.174

Ingresaremos la ip del servicio que desea
bloquear en la opcién Destino, en la opcion Decision
denegar, en las opciones de Origen y Servicio
seleccionamos denegar

ZentyalServer [Corriendo)
£ . 1

®

O a ocamont i @

Filtrado de paquetes ) Redes internas

o

Configurar reglas

- OO W (5 Zty e eetax) 8 s eyl ~ -

Figura 39.agregar al listado de filtros la ip de
instagram.com

Confirmamos la creacion de la nueva regla

ZentyaiServer [Corriendo]

o4 iocaimost

QO zentyal deveiopment Ecion Q [ & cussscemos
o . Filtrado de paquetes | Redes internas
- o
bt figurar reglas
o urar reglas
% .
+ amacen worvoin
B ~ % staem mevon |
i T e S ™ S|
L= PR I YL S —— o)z]e
s~ = o|z]e
Q-
@ -
- O ) eyl — e e 8 o certy i -

Figura 40.filtro creado con éxito

Confirmamos que el equipo cliente tenga
acceso a internet
r

Ubuntu Desktop (Instanténea 1) [Corriendo]

Figura 41.Internet equipo clienté

5 88 D 8 8] tesiamia %

Confirmamos que el servicio al cual se le
denego esté funcionando en el equipo del cliente

The connection has timed out

&) © b2 10 = & U & (8] 1zquierda 3¢,

iFigura 42 .Equipo cliente sin servicio a instagram.com.




6. TEMATICA 4: FILE SERVER Y PRINT
SERVER
Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras

Zentyal implementa OpenLDAP como servicio de
directorios, con ella permite implementar las
funcionalidades de control de dominio y comparticion de
ficheros e impresoras.

procedemos a ingresar a la consola de
administracion por el puerto 8443, en la configuracion
inicial seleccionamos los médulos de Domain Controller
And File Sharing, DNS Server y DHCP Server.

Figura 43. Seleccién de modulos en configuracion inicial.

Ahora procedemos a configurar los dispositivos de
red.

Es necesario configurar un externo y otro interno
ademas se tiene que configurar la ip estatica de la
maquina

Figura 44. Configuracion de interfaz de red.

Configurada la interfaz de red, nos solicita el
nombre del dominio del servidor, el cual sera necesario
cuando se realice la conexién a través de LDAP.

Asistente de conMguracion iniclal

Figura 45. Asignacion servidor.

Es necesario configurar el dominio virtual de correo
para estandarizar al momento de crear los usuarios y
grupos.

Figura 46. Configuracion del dominio virtual de correo.

Probamos la configuracién del modulo DHCP

Figura 47. Activaciéon del médulo DHCP

Procedemos a configurar los rangos DHCP para
asignacion de la ip

Figura 48. Configuracion rangos DHCP

Ahora desde nuestra otra maquina virtual,
procedemos a probar si hac ping, es decir si hay
conexion.

Figura 49. Prueba ping con internet
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Figura 50. Prueba ping con el servidor Zentyal

Ya comprobada la conexion a internet y al servidor
Zentyal, ingresamos al médulo de dominio y
comprobamos que el dominio sea el correcto ademas
verificamos que el servidor cuente con la configuracion
de controlador de dominio,

[0 zentydl Development Eaion

o Dominio
# e Pur ae Sul Lo vbor
po J
- L
U
Sembie 4ol o na WetBIOY
L

Nombie de maquins WelBIOY

Figura 51. Verificacion de dominio.

P ion dol vervider

procedemos a la creacion de nuevos usuarios ya
que los documentos o archivos se deberan asociar a un
grupo, grupos o usuarios para el control de acceso

[ L)

Figura 52. Creacion de nuevo usuario

Accedemos a la maquina con el sistema operativo
Ubuntu para configurar el cliente LDAP, corremos los
siguientes comandos desde la terminal

$ sudo apt-get - y install libnss-Idap libpam-Idap
Idap-utils nscd

Figura 53. Instalacion de paquetes Idap

Ahora seguimos los pasos que nos retorné la
terminal

Figura 54. Cconfiguracion de Idap

procedemos a configurar los ficheros en Zentyal

D zertydl vv omere tenen

2y Comparticion de Ficheros
o
]

Figura 55. Comparticion de ficheros

Terminamos de crear el fichero compartido,
necesitaremos configurar los permisos y acceso de este.

Lo primero es ingresar a la opcion directorios
compartidos y desde la carpeta que creamos
procedemos a configurar el control de acceso.

Figura 56. Control de accesos a ficheros compartidos
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7. TEMATICA 5: VPN

Hoy en dia la necesidad de implementar una
VPN es muy comun para muchas empresas, ya que
permiten crear una red virtual privada donde se generara
una conexién de forma segura dado a que cuenta con
una funcién en particular que permite cifrar el trafico en
internet permitiendo establecer una conexion remota de
forma factible para los usuarios.

Por ello, nace el propésito de disefiar un tanel
privado para establecer conexion a nuestro entorno de
trabajo mediante el uso de la herramienta Zentyal con el
fin de comprender el manejo adecuado de cada uno de
los componentes.

Dentro de la configuracion se debe implementar
un certificado de autorizad general para Zentyal, en este
paso creo un servidor VPN y establezco un nombre de
preferencia.

» Zentyal - Servidores VPN — Mozilla Firefox

O Zentyal - Servidores VPN x |+

& C O G nitps://localhost:8443/VPN/Servers ixd =
D zentyal pevelopment Edition
@ osshooas Servidores VPN >}
HE  Estado delos Lista de servidores
0 Modulos
B sistema N Anadiendo un/a nuevo/a servidor
% Red < [ Habilitado
‘% Registros Nombre
vpnandrey
' Gestion de <
software
4 ANADIR ‘ CANCELAR
998 Usuarios y
@ Equipos

Figura 57. Asigna servidor VPN.

Es fundamental implementar el certificado que
se le asignara a nuestro servidor VPN con el fin de
establecer unos limites de tiempo en la conexion.

Zentyal - Autoridad de certificacion — Mozilla Firefox

{3 Zentyal - Autoridad de ¢ x | +

« > C QO & https:/localhost:8443/CA/Index & =
Ozentyal Development Edition 6.2 Buscar. Q B
@ ossnoosrs Autoridad de certificacion -]

g Estado delos Expedir un nuevo certificado

B0 Médulos
B sistema ¢ Nombre comiin
W
a Dias para expirar
H Registros P
' S:é:‘,:?ede < “"Subject Alternative Names" Opcio

Multi-valor separado por comas, los tipos validos son: DNS, IP y email. Por ejemplo
DNS:host.domain.com,IP:10.2.2.2

o |

Figura 58. Certificado de VPN

Usuarios y
Equipos

Al servidor de VPN se deben aplicar unas
configuraciones que nos permitiran tener la base de
conexion a nuestro entorno de trabajo, por ello, es

necesario especificarle los valores con los cuales
aplicara su funcionamiento.

& C O & https://localhost:8443/0OpenVPN/View/ServerConfiguration?dirc ¢ 9 =

Buscar.

Configuracion del servidor

X sistema <
Puerto del servidor
B red <
‘ uP v ‘ puerto| 1194
o e
(] Registros
= Direccién VPN
Use una direccion de red que no esté en uso por esta maquina
Gestion de .
W e 192.168.160.0 1| 24 v‘
Certificado de servidor
8¢ Usuariosy N certiieaco de servidor
RN Equipos ‘ cavpn v‘
..
* Dominio Autorizar al cliente por su nombre comiin

Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
abilita, solo se podra conectar con certificados cuyo CN
(Common Name) empiece con el valor seleccionado.

| deshabilitado v

(2L compartconde
5 Ficheros

% coren

(5 (@ (@ zEnel- vprandreyvp..) T 2056 =
Figura 59Configuracién del servidor.

Adicional le especifico el puerto por el cual
tendra la autorizacion de habilitar la conexién.

= =] O @ https://localhost:8443/Network/View/ServiceConfigurationTable ¢¥

czentyal Development Edition

Buscar.

Servicios | redvpn

@ oashvoard

B@ Estado de los
B0 Médulos

26 swem <
B e v

Interfaces

Configuracion del servicio

Afadiendo un/a nuevo/a servicio

Protocolo

| vor v

Puertas d I N
uertas de enlace Puerto origen

DNS. La opcién mas comin para este campo es "cualquiera®
Objetos ‘ Cualquiera v ‘
Servicios

Puerto destino
Rutas estéticas

https://localhost:8443

]
() W (3 (@ Zeniyal-redvpn oz, 2100 ®
Figura 60.Configuracién adicional del servicio

‘ Puerto Unico

En el entorno de la herramienta de trabajo se
permite agregar muchas funcionalidades para asi tener
una mejor seguridad al momento de implementar un
proceso, es por esto, que debo autorizar los servicios
VPN para que se pueda establecer una conexion
adecuada.

€3 Zentyal x  +

<« c O & https://localhost:8443/Firewall/View/InternalToEBoxRuleTable ¢

QD zentyal development Edition

Configurar reglas

Lf sistema
? Red < Afadiendo un/a nuevo/a regla
a. Decision
(5] Registros
ACEPTAR v‘
Gestion de 3
Cualquiera v‘ [ Coincidencia inversa
998 Usuarios y "
B Servicio
i la seleccion inversa est4 marcada, la regla seré aplicada cualquier servicio
2. excepto el seleccionado
o Dominio
O redvpn v‘\:y Coincidencia inversa
(2 comparicon de
= Ficheros Descripcién Opciona:

= . ‘ Permisos para OpenVPN ‘

B 5 (65 Zertval — Moaila Firefox|
Figura 61.Reglas de acceso.

T 2106 ©
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Al momento de guardar todos los ajustes
implementados se podra agregar los ultimos pasos para
el funcionamiento correcto del proceso, lo siguientes que
realizo es ingresar al servidor de configuracion de mi
VPN, dentro de este paso, ingreso a descargar los
paquetes de configuracién que tendra el cliente, con
esto establezco el sistema operativo con el cual tendra
la conexién, en mi caso, es un servidor Linux y agrego el
certificado de la VPN.

QO G https://localhost:8443/0penVPN/View/DownloadClientBundle?: ¢y

< (¢]
OZentyaI Development Edition

Buscar...

Descargar paquete de configuracion de

Ff sistema ¢ cliente
B8 red <
Tipo de cliente
a T
[E] registros ‘ —— "‘
& Gestion de . Certificado del cliente
software

vpn-vpnandreys.vpn v

998 Usuarios y « Adadir i de Op al paquete de én del cliente
LD Equipos nstalador de OpenVPN para Microsoft Windows
2% Dominio Estrategia de conexion
= Aleatorio v
C_ Comparticién de
<5 Ficheros Direccion del servidor
ccis se al servidor. Normalmente,
— , na IP pub
B {5 M [ @ Zentyal - vpnandreys.y... | BELR

Figura 62.Configuracion del cliente

En el Dashboard parte inferior, se puede
observar el detalle de la VPN donde se encontrara en
ejecucion lista para ser aplicada en el cliente.

{3 Zentyal - Dashboard x| +

<« C QO & https://localhost:8443/Dashboard/Index bxd
O zentyal Development Edition Buscar...
v servidor vpnandreys.vpn
Servicio  Habilitado
Estado del demonio  Ejecutandose

Direccion local  Todas las interfaces de red

Puerto 1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccidn de la interfaz Uepr; 192.168.160.1/24

Figura 63.Servidor VPN en ejecucion.

Uno de los procesos fundamentales de las
conexiones remotas son sus herramientas de conexion,
es por ello, que se debe descargar en nuestro equipo el
gestor VPN que facilitara la conexién al entorno de
trabajo.

squina Ver Entrada Dispositivos _Ayuda

es ] Terminal ~ mié 22:26

andreyramirez@andreyramirez: ~

Archivo Editar Ver Buscar Terminal Ayuda

andreyramirez@andreyrai
Leyendo lista de paque
creando arbol de dependencias
Leyendo la informacién de estado. ..

sudo apt-get install openvpn
o

Hecho

Es importante, después de la instalacion de
OpenVPN aplicar un reinicio a nuestra maquina para que
los cambios queden de forma correcta.

Al haber descargado los archivos de
configuracion, se deberan cargar al servidor donde se
requiere implementar la conexion, adicional dentro de la
terminal llamo al paquete de configuracion y establezco
la conexion.

B Terminal ~ mié 22:29

{ 1 Carpeta pe
root@andreyramirez: ~/Descargas/VPN

Archivo Editar Ver Buscar Terminal Ayuda

VPNS$ sudo -s
# sudo openvpn --config vpnandreys.vpn-client.

andreyramirez@andreyramir carga

root@andreyramirez:~/Desc
conf

Wed Dec 1 22:29:45 2021 WARNING: file 'vpn-vpnandreys.vpn.pem' is group or othe
rs accessible

Wed Dec 1 22:29:45 2021 OpenVPN 2.4.4 x86_64-pc-linux-gnu [SSL (OpenssL)] [LZO]
[Lz4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Jul 19 2621

Wed Dec 1 22:29: library versions: OpenSSL 1.1.1 11 Sep 2018, LZO 2.08
Wed Dec [AF_I
NET]192.16
Wed Dec
Wed Dec
Wed Dec
Wed Dec
d=179e0421 648c1049

Wed Dec 1 22:29:45

on Authority Certificate

Figura é.chicidr;é} archivo de (-)lor.lfigua'c'i'én

TCP/UDP: Preserving recently used remote address:

socket Buffers: R=[212992->212992] S=[212992->212992]
UDP link local: (not bound)
UDP link remote: [AF_INET]192.168.0.30:1194

22:29:45 TLS: Initial packet from [AF_INET]192.168.0.30:1194, si

VERIFY OK: depth=1, C=US, O=ca-zentyali, CN=Certificati

Luego se podra evidenciar en la parte final que
la secuencia de conexién ha sido aplicada de forma
correcta.

Maquina Ver Entrada Dispostvos  Ayuda

ades [ Terminal ~ mié 23:39

andreyramirez@andreyramirez ~/Descargas/VPN
Archivo Editar Ver Buscar Terminal Ayuda
45 2021 OPTIONS IMPORT: --ifconfig/up options modified
21 OPTIONS route options modified
45 2621 OPTIONS : route-related options modified
45 2021 OPTIONS IMPORT:
OPTIONS IMPORT
OPTIONS IMPORT:
Data Channel: using negotiated cipher
21 Outgoing Data Channel: Cipher 'AE!
with 256 bit
Wed Dec 1 23: 2021 Incoming Data Channel: Cipher 'AES-256-GCM' initialized
2021 ROUTE_GATEWAY 192.168.0.1/255.255.255.0 IFACE=enp0s3 HW

21 TUN/TAP device tapo opened

/sbin/ip link set dev tap® up
21 /sbin/ip addr add dev tape 192.

45 2021 /sbin/ip route add 192.168.1.0/24 via
this configuration may cache pas:
to prevent this

45 2021 Initialization Sequence Completed

Figura 66.Conexion exitosa.

En la parte final, se podra observar el entorno
de ejecucioén de la VPN junto con la conexion exitosa del
entorno de trabajo.

< c [e 1521681601 o © & =

_
b {3 zentyal
] oo
- )
(==]

Figura 67.Acceso al entorno de trabajo.
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Proceso de conexion implementado
correctamente.

8. CONCLUSIONES

Reconocimiento y aprendizaje de los requisitos minimos
de hardware para sistema Zentyal Server 6.2.

Reconocimiento y aprendizaje de la instalacion del
sistema zentyal server en una maquina virtual.

Implementacién del servicio del cortafuegos (firewall).

GNU/Linux ofrece una gran cantidad de distribuciones,
decidir cual usar, depende para que la requiere y con
cual tiene mas afinidad, pero en general, se resalta lo
robusto que es, las ventajas y beneficios que ofrece
cuando se implementa, su solidez y funcionalidad, asi
como la cantidad de material de apoyo que se
encuentra.

Se concluye que el sistema operativo Zentyal es una
herramienta 6ptima para iniciar con un proceso de
migracion de infraestructura TI.
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