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RESUMEN: En este articulo se presentaréd la
implementacion y configuracién de los servicios DHCP
Server, DNS Server y Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server, Print Server y
VPN, que seran administrados por Zentyal, cuyo
servidor muestra una interfaz web, y se evidenciara el
funcionamiento de los servicios con sus resultados
obtenidos.

PALABRAS CLAVE: Cortafuegos, DHCP, Proxy,
Zentyal.

ABSTRACT: This article will present the
implementation and configuration of the DHCP Server,
DNS Server and Domain Controller, Non-transparent
Proxy, Firewall, File Server, Print Server and VPN
services, which will be managed by Zentyal, whose
server shows a web interface, and the operation of the
services will be evidenced with the results obtained.
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1 INTRODUCCION

En el presente informe se instalara y configurara la
distribucion Zentyal Server de GNU/Linux, como sistema
operativo base para disponer de los servicios de la
infraestructura de la tecnologia de la informacion IT.

Se implementara bajo Zentyal Server los servicios
DHCP Server, DNS Server y Controlador de Dominio,
realizando la configuracién detallada del acceso de una
estacién de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de
Zentyal.

Como también se realizara la configuracion
detallada del control del acceso de una estacidon
GNU/Linux a los servicios de conectividad a Internet

desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230. Siguiendo con la
implementaciéon en Zentyal se realizara la configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

También se realizara la configuracion detallada del
acceso de una estacién de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras, siguiendo con la
configuracion se creara una VPN la cual permitira
establecer un tunel privado de comunicacién con una
estacién de trabajo GNU/Linux. Se debera evidenciar el
ingreso a algun contenido o aplicacién de la estacion de
trabajo. Y para la demostracién del todo el proceso se
debe describir paso a paso el procedimiento realizado y
las evidencias de los resultados obtenidos.

2 SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

Zentyal esta concebido para ser instalado en una
maquina (real o virtual), Zentyal funciona sobre la
distribucion de GNU/Linux Ubuntu en su versién para
servidores, usando siempre las ediciones LTS (Long
Term Support) [1].

La instalacion y configuracion de Zentyal Server como
sistema operativo base para disponer de los servicios de
Infraestructura IT [2].

Como se muestra en la figura 1, se describe la
configuracion de la maquina virtual en VirtualBox,
colocando en la configuracion de la red en el adaptador
1 la tarjeta NAT para la descarga de paquetes, y en el
adaptador 2 la tarjeta Adaptador puente.
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Figura 1. Configuracién maquina virtual

Como se muestra en la figura 2, se utiliza la
opcién por omision que elimina todo el contenido del
disco duro y crea las particiones necesarias para Zentyal
6.2
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Figura 2. Inicio de instalador

Como se muestra en la figura 3, se selecciona
la interfaz de red primaria ethO que se usara en la
instalacion para la descarga de paqueterias y
actualizacion.
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interfaz de red primaria durante la instalacién. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

etho: Intel Corporation B82540EM G. 1 _Ethernet Controller)
ethi: Intel Corporation 82540EM G. t Ethernet Controller
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Figura 3. Seleccion de interfaz de red

Como se muestra en la figura 4, se realiza la
instalacion de Zentyal, se realiza ping al host de Google
(8.8.8.8) para comprobar si hay conexion a internet.
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Figura 4. Instalacién de Zentyal 6.2

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacién y configuracién detallada del
acceso de una estaciéon de trabajo GNU/Linux a través
de un usuario y contrasefa, asi como también el registro
de dicha estacion en los servicios de Infraestructura IT
de Zentyal.

3.1 CONFIGURACION INTERFAZ DE
RED

En la figura 5 inicio con la configuracion e
instalacion de la red, ingresando a la siguiente ruta
gestion de software / Componentes de Zentyal/
seleccionando Networking Configuration y
posteriormente comienzo con la debida instalacién.
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Figura 5. Instalacién servicio de red
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Ya instalado el paquete me desplazo al menu
Dashboard a estado de los médulos y activo el mismo,
posteriormente sigo la siguiente ruta Red/Interfaces para
configurar las dos interfaces de red ethO y eth1.

En la figura 6 configuré la interfaz ethO con método
estatico asignandole la direccion IP.

En la figura 8 en la parte izquierda del menu se
puede constatar la correcta instalacion del servicio
DHCP, al darle clic al servicio nos muestra una nueva
pagina donde observamos las dos interfaces de red
configuradas anteriormente, selecciono la interfaz “eth1”
que corresponde a la red “LAN”, ingresando a la opcion

“configuraciones”.
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Figura 6. Configuracion interfaz ethO

En la figura 7 se configura la interfaz eth1 también con

método estatico asignandole una direccion IP.
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Figura 7. Configuracion interfaz eth1
3.2 CONFIGURACION DHCP SERVER

Configurada la red iniciamos con la instalacion del
DHCP, donde se continua con la ruta gestion de
software / Componentes de Zentyal/ seleccionando la
opcion DHCP Server, iniciando con la instalacion.

Figura 8. Configuracion DHCP

Ya selecciona la interfaz eth1 se modifica los
siguientes parametros como el dominio de busqueda:
Dominio de Zentyal, cristhian-ariza-local, servidor de
nombre primario: DNS local Zentyal, en el servidor de
nombre secundario, agrego el DNS de Google 8.8.8.8.

En la figura 9 agregd y configurd los rangos de
direcciones IP, donde seleccion6 la opcion de anadir
nuevo y digitamos el nombre y el parametro a

establecer.
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Figura 9. Configuracién Rangos

Una vez configurado el DHCP en el Zentyal procedo a
ingresar a la terminal del Ubuntu de escritorio, donde me
muestra la direccion IP 192.168.10.31, la cual esta fuera
del rango establecido, de inmediato verifico la
configuracion de red a través del fichero del directorio
/etc/netplan. Configuro la direccion IP ejecutando el
comando nano /etc/netplan/00-installer-config.yaml
donde el servidor recibe su direccion IPv4 a través de
DHCP.

En la figura 10 se encuentra la configuracion para
que el Ubuntu de escritorio me reconozca el DHCP.
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Figura 10. Configuracion por nano

En la imagen 11 mediante la ejecucion del comando
ip address se confirma que la direccion IP esta dentro
del rango programado 192.168.2.50.

*’ root@cristhianariza-VirtualBox: /home/cristhianariza

Archivo Editar Ver Buscar Terminal Ayuda
cristhianariza@cristhianariza-VirtualBox:~$ sudo su
[sudo] contraseha para cristhianariza:
root@cristhianariza-VirtualBox:/home/cristhianariza# nano /etc/netplan/@1-netwo
rk-manager-all.yaml
root@cristhianariza-VirtualBox:/home/cristhianariza#
root@cristhianariza-VirtualBox: /home/cristhianariza# nano /etc/netplan/@1-netwo
rk-manager-all.yaml
root@cristhianariza-VirtualBox:/home/cristhianariza# nano /etc/netplan/01-netwo
rk-manager-all.yaml
root@cristhianariza-VirtualBox: /home/cristhianariza# ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_lft forever
enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
roup default qlen 1000
link/ether o 9:27:57:21:7c brd ff:ff:ff:ff:ff:ff
inet 192.168.2.50/24 brd 192.168.2.255 scope global dynamic noprefixroute e
npos3
valid_Lft 1604sec preferred_Lft 1604sec
inet6 fe80::883c:e826:b067:9667/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever
root@cristhianariza-VirtualBox:/home/cristhianariza# I

Figura 11. IP dentro rango establecido

En la figura 12 mediante la ejecucion del comando
ip address se confirma que la direccion IP esta dentro
del rango programado 192.168.2.50.

root@cristhianariza-VirtualBox: /home/cristhianariza

Archivo Editar Ver Buscar Terminal Ayuda
cristhianariza@cristhianariza-virtualBox:~$ sudo su
[sudo] contraseha para cristhianariza:
root@cristhianariza-virtualBox:/home/cristhianariza# nano /etc/netplan/e1-netwo
rk-manager-all.yaml
root@cristhianariza-VirtualBox: /home/cristhianariza#
root@cristhianariza-virtualBox:/home/cristhianariza# nano /etc/netplan/@1-netwo
rk-manager-all.yaml
root@cristhianariza-virtualBox:/home/cristhianariza# nano /etc/netplan/e1-netwo
rk-manager-all.yaml
root@cristhianariza-VirtualBox: /home/cristhianariza# ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_Lft forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
roup default qlen 1000
link/ether 08:00:27:57:21:7c brd ff:ff:ff:ff:ff:ff
inet 192.168 0/24 brd 192.168.2.255 scope global dynamic noprefixroute e
npos3
valid_Lft 1604sec preferred_Lft 1604sec
inet6 fe80::883c:e826:b067:9667/64 scope link noprefixroute
valid_lft forever preferred_lft forever
root@cristhianariza-VirtualBox:/home/cristhianariza# [l

Figura 12. IP dentro rango establecido

3.3 INSTALACION CONFIGURACION
DNS SERVER

En la figura 12 se demuestra la instalacion y
configuracion del DNS Server, donde me dirijo al icono
DNS en el Dashboard, iniciando con la configuracién del

sistema de nombres de dominio (DNS), afiadiendo un
nuevo dominio dejando el nombre que registra por
defecto.

También se comprueba que este configurado el
servidor DNS con dominio de nombre cristhian-
ariza.local; configuracion que se realizd durante la
instalacion y configuracion inicial del servidor.
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Figura 13. Configuracion DNS

En la figura 13 se realiza la respectiva prueba del DNS
desde el Ubuntu de escritorio.

Actividades =] Terminal ~ mié 10:38
** root@cristhianariza-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda

[1]+ Detenido ping 192.168.1.28
E root@cristhianariza-virtualBox:~# clear

root@cristhianariza-VirtualBox:~# nslookup zentyal-domain.lan
Server: 127.0.0.53
Addre: H 127.0.0.53#53

Non-authoritative answer:
== Name: zentyal-domain.lan
2 Address: 192.168.10.30

- Name: zentyal-domain.lan

Address: 192.168.1.28

EI root@cristhianariza-virtualgox:~# [l

7 4

Figura 14. Prueba del DNS

4 TEMATICA 2: PROXY NO
TRANSPARENTE

Implementacién y configuracién detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del
puerto 1230.
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CLIENTE UBUNTU Eth0 -- NAT
INTERNET
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Eth1

ZENTYAL SERVER

CLIENTE KALI

Figura 15. Arquitectura desarrollada en la temética




En el apartado de gestion de software se realiza la
instalacion del modulo Proxy Http, sin embargo, para
una operacion correcta se requieren los modulos de FW
Red.
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Figura 16. Instalacién médulo Proxy http zentyal.

El siguiente paso es realizar las configuraciones
basicas del servidor Zentyal, configurando la interface
eth0 como la externa ya que es la que esta en modo
NAT y la eth1 y eth2 en redes internas respectivamente
llamamos las redes como verde y naranja para
diferenciarlas.
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Figura 17. Asignacion de interfaces externas e internas.

A continuacion, se asigna las direcciones ips fijas
para las redes internas correspondientes a las interfaces
eth1 y eth2 respectivamente.

<> Zentyal - Asistente de cc x +
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Figura 18. Asignacion de ip fija a interfaces del servidore

zentyal

Una vez instalado el servicio de proxy en el servidor
se configura el puerto requerido: 1230 y se habilita el
modulo en el servidor.
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Figura 20. Configuracion puerto servicio proxy.

Es importante recordar que al ser No transparente se
requiere su configuraciéon en las opciones de cada
navegador, ademas como tenemos conectados dos
clientes y dos interffaces a redes internas
respectivamente necesitamos que el servidor Zentyal
asigne direcciones ips a dichas redes de forma
automdtica, para ello instalamos y activamos el médulo
DHCP y configuramos dos rangos de direcciones ips
ara las interfaces eth1 y eth2 respectivamente.
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Figura 21. Condfgiguraci()n interface eth1
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Figura 22. Configuracion rango de direccionamiento para
interface eth1
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Figura 23. Configuracion interface eth2
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Figura 24. Configuracion rango de direccionamiento para
interface eth2

Una vez configuradas las dos interfaces con los
rangos de direccionamiento que entregaran de manera
dinamica, verificamos el direccionamiento en los
clientes. si observamos la maquina cliente podemos
confirmar la ip asignada por el Zentyal la cual es la
192.168.1.2 que corresponde al rango asignado a través
de la interface eth2 del servicio DHCP.

:~$ date

jue 09 dic 2021 17:37:54 -05
:~$ ifconfig
enpOs3:. flags-4162<11P _RRPOADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.2 netmask 255.255.255.0 broadcast 192.168.1.255
lneto Tesu::Tcrc:oc9c:dfda:391a prefixlen 64 scopeid 0x20<link>
ether ©08:00:27:fa:22:6c txqueuelen 1000 (Ethernet)
RX packets 25141 bytes 36465331 (36.4 MB)
RX errors © dropped ® overruns © frame O
TX packets 3304 bytes 223444 (223.4 KB)
TX errors © dropped © overruns ® carrier ® collisions 0

Figura 25. Direccionamiento cliente ubuntu de manera
dinamica

El siguiente paso es configurar el proxy de manera
manual en el navegador del cliente Ubuntu.

Configurar acceso proxy a Internet
sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracion del proxy del sistema

(©)configuracién manual del proxy

Proxy HTTP | 192.168.1.100

Usar también este proxy para HTTPS

Proxy HTTPS Pue

Figura 26. Configuracion proxy en navegador firefox del
cliente ubuntu.
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Figura 27. Prueba de navegacion de internet a
través del proxy.

Como se observa en la arquitectura vamos a
configurar otro cliente, en este caso vamos a usar KALI
Linux que es una distribucion de Linux muy popular para
todo lo relacionado con pentesting de seguridad.
Confirmemos la ip que entrega el Zentyal en este caso
para la otra interface Eth1, como se puede observar el
servicio DHCP del servidor entreg6 al equipo Kali la ip
192.168.2.2

MULTICAST> mtu 1500

255.255.0 broadcast 192.16

9 prefixlen 64 scopeid @
ueuelen 1000 (Ethernet)

er 5
packets 10 byte
s 0 dropped
bytes

dropped 0 ove rier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0 netmask 0.0.0
inet6 ::1 prefixlen 12¢ opeid @x1@<host>
loop txqueuelen 1000 )
RX packets 12
frame
bytes 680
dropped 0 ove carrier @ collisions @

Figura 28. Direccionamiento cliente kali de manera
dinamica.

@ Google
c @

Kali Linux @ Kali Tools « Kali Docs N Kali Forums e Kali Netk

Figura 29. Prueba de navegacion del cliente Kali a
traves del proxy.

Para confirmar aun mas el funcionamiento del proxy
se crean dos reglas en el servidor Zentyal una de
denegacion para el cliente Ubuntu.

Proxy HTTP

Reglas de acceso

Editando regla

Periodo de tiempo
Period

o de tiempo en el cual se aplicara esta regla

De I Para Dias de la semana [ |

origen
Objeto de red vl ip ubuntu ~ I

Decision

Denegar todo ~

[ CAMBIAR I [ CANCELAR |
Figura 30. Regla de denegacion de servicio de proxy a la
ip del cliente ubuntu.




El servidor proxy estd rechazando las conexiones |

Ha ocurrido un error al conectar con www.google.com.

« Compruebe la configuracion de proxy para asegurarse de que es correcta.
+ Contacte con su administrador de red para asegurarse de que el servidor proxy esté funcionando.

Figura 31. Prueba de rechazo de conexiones por parte
del servidor Zentyal.

Como se pudo observar el Zentyal es muy versatil y
facil de configurar para entornos de redes de pequefias
y medias empresas o pymes, para empresas también
orientadas en su arquitectura empresarial 100% on
premise puede ser una excelente opcién, no solo visto
desde el punto de un centralizador de servicios de ti sino
también para la implementacion de controles de defensa
como son un proxy http. Teniendo en cuenta la situacion
actual de muchas compahias por el trabajo hibrido,
estas requieren redisefar su estrategia de control de
navegacion como es un proxy ya que sus empleados se
conectan desde casa y bajo una arquitectura como la
planteada requieren una conexion VPN para garantizar
el funcionamiento del control, sin embargo, se puede
plantear una arquitectura hibrida que garantice la
aplicacion del control incluso conectdndose desde redes
de hogares o no corporativas. A continuacion, se plantea
una posible arquitectura de referencia que puede ayudar
a los administradores a resolver este inconveniente y
sus consideraciones.

Data center on premise

PROXY ON PREMISE

INTERNET

IR

&ﬁ PROXY SAAS

Red de usuarios on premise - remoto

Figura 32. Arquitectura referencia para trabajo
remoto y garantiza el control proxy en cualquier red de
internet.

Principales consideraciones:
e El uso de un servicio SAAS garantiza el
consumo de un servicio proxy en todo
momento bajo politicas de maquina.

e El uso de un servidor proxy on premise
que garantice el control a nivel de
datacenter o nube privada de la
compainia.

e Se deben establecer controles de
directorio activo o controles de dominio
que garanticen la integridad de la
configuracién en navegadores y el sistema
del servidor proxy.

5 TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se
hara desde una estacién de trabajo GNU/Linux.

A dar comiendo se da un inici6 a la maquina virtual
conectada a la red de nuestro servidor Zentyal
comprobamos que las conexiones a redes sociales
estan funcionando.

LB

Facebook - Log In or Sign Up — Mozilla Firefox

© Zentyal - Dashboar x [ Firefox Privacy No

x| € Facebook - Log In © x

«>c 08 facebook.com ol ®©

facebook

Connect with friends and the
world around you on Facebook.

() W [ (Facsbook - Log nor S -on
QOWSH I BRRGBmoeon

EOoOme

Figura 33. Ingreso a redes sociale

Luego de estos volvemos a nuestro servidor Zentyal y
nos dirigimos a la seccion de cortafuego y en el menu
que se despliega elegimos la opcion de filtrado de

ntyal - Packet Filter — Mozilla Firefox

© Zentyal - Packet Fir x | [ Firefox Privacy Noti x ) Zentyal - Configura x Server NotFound %  +

« c oa tocalhost o

® =
D zentyal vevelopment Edition <2 Buscar.. Q |

@ ousvvosrs Packet Filter

Reglas de filtrado desde las redes internas a
Zentyal

Esta
ensu

trolar ol acceso desde redes internas a servicios que corren

© zZentyal - ackek Fiter . | M8 [cristian@zertyal: -] e |

Figura 34. Filtrado de paquetes

En filtrado de paquetes como vamos a filtrar son
paquetes que permitan de la red interna (red LAN)
Reglas de filtrado para redes internas: Estas reglas le
permiten controlar el acceso desde sus redes internas a




internet, y el trafico entre sus redes internas. Si desea
dar acceso a los servicios de Zentyal, debe usar la

Seccion superior.
[l

Zentyal - Packet Filter — Mozilla Firefox

{3 Zentyal - Packet Fil x | [ Firefox Privacy Noti x {3 Zentyal - Configura x (D Server Not Found x  +
< C O & nipsilocalnost:8443/FirewallFiter & =
Q) zentyal pevelopmentedition  «2 Buscar... Q B

Cortafuegos

o |
unr & #—<4:H:HII

L H_
Reglas de filtrado para las redes internas|

Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet. y el
tréfico entre sus redes intemas. Si desea dar acceso a los servicios de Zentyal, debe
usarla seccién superior.

% CONFIGURAR REGLAS

Figura 35. Eleccion de paquete de filtrado

Creamos la regla para denegar Facebook, para ello lo
primero que se debe realizar es comunicar con la pagina
oficial de Facebook a través de un ping a su pagina
principal desde Zentyal para ver que ip esta contestando
denegar esta IP.
L]

& 16°C Parc nublado A 3 @

Figura 36. Direccion nslookup

A través de la ip (142.250.78.14) obtenida a través del
comando ping creamos la regle de denegacion luego
damos en guardar.

= ol -Oracle Y ViustBox - o x
.
Zentyal — Mozilla Firefox S x
© zenyal x | [ Firefox Privacy Not x 3 Zentyal - Configurs X @ Server NotFound X  +
« c oa tocalhost o © =

Qzentyal pevelopment edition <2 Buscar...

q:~

Decisién

DENEGAR v

origen
cualquiera | O
Destino

Objeto destino v|| facebook.com v

Servicio

Cualquier ICMP v

Descripcion | ' +

a9 v

Figura 37. Creacion regla filtrado

L) Zentyal — Mozilla Firefox T x

O Zentyal x | [ Firefox Privacy Noti x {3 Zentyal - Configur= x (D Server Not Found X  +
« C O & https:/localhost:8443/Fi View/TolnternetRuleTable#Tolnt: ¢ =

{3 zentyal Development Edition 2 Buscar.. H
W Slstema < O ia anadida

a
Oig
z

¢ Configurar reglas

Registros —
Q

Gestion de

©  Cuslauiera webwhatshapp Cuslquiera - oz

©  cuakukra instagramcom | Cualauiera - [e]2
Esto e5 un bloqueo
©  Cualquiera facebookcom  Cualquiera  a facebook para fa ﬂ[ﬁ‘ﬂ
empresa
4 Cuslquiera  Cualquiera  Cualquiera - ollzlle

Figura 38. Regla agregada

)

Cortafuegos v

Fitrado de paquetes
Redirecciones de puertos
SNAT

Después se debe probar la configuracion en maquina
virtual Ubuntu y se debe correr y revisar que la regla de
filtrado restrinja la entrada a la pagina de la red social
Facebook.

acle x
ldc AaBbCcD
o Found — Mozilla Firefox - o« e

© zentyal - Cor x [ Firefox Privac x O Zentyal-Con x @ Server NotFo x | (@ server Notfo x | +

c 5c o facebook.com o © =

Unable to connect

Firefox can't establish a connect to the server at www.facebook.com.

+ Try again later.

« Check your network connection.

« If you are connected but behind a firewall, check that Firefox has permission to
access the Web.

Try Again

[ (@Server ot Found — Mo, M cristianazentyal: ~ . s =

Figura 39. Comprobacién de regla

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacién y configuracién detallada del
acceso de una estacién de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Iniciamos con el usuario y contrasefia que
asignamos en la instalacion

¥a o |[@][=
® Zentyal - Configuracién inicial — Mozilla Firefox ~ e x
<> Zentyal - Configuracién % [l Firefox Privacy Notice x4+
<« c O & o~ https:/localhost:8443/Software/Welcome P =

< > zentyal

- = 7
Configuracion
inicial
Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

- 459 — KL 1=
({3 ™ (@ zentyal - Configuracién.... N 20:33 =
0@ 5@ )@ @ e oemeca

Figura 40. Configuracion zentyal

Seleccionamos los paquetes a instalar




cle VM Virtualg EE=]

]

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox — s x

{3 Zentyal - Seleccione los | x Firefox Privacy Notice — x  +

<« e O & https://localhost:8443/Software/EBox bxd S}

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing Q

‘ Mail and Groupware
2]
P
@ DNS Server (/] @ DHCP Server (] % Firewall

Servicios adicionales

B {3 ™ [ (@ Zentyal - Seleccione los...] jueves 02/12/21
@ o |ER O] @ @ cre oerecra

Figura 41. Configuracion Zentyal

Ahora se debe crear un servidor de dominio y agregar el
Cliente Ubuntu 20.04 a dicho dominio
Se configuran las interfaces de red de Zentyal Server

B Zentyal [Conizndo] - Oracle VM VirtuslBox = [=E=]
chivo  Méquina trad, st

Zentyal - Interfaces de Red — Mozilla Firefox

€ Zentyal - Interfaces de i x Firefox Privacy Notice — x  +

< > C O & https://localhost:8443/Network/Ifaces?iface=eth0 hid © =

LD zentyal pevelopment Edition ¢ 2 Buscar.

Método
Puertas de enlace

Estético v
DNs .
Objetos. [ Externo (WAN)
e Ma esta usando Zentyal como gateway y este interfaz esté conetado a su

Rutas estticas

Herramientas Direccion 1P Méscara de red

a [ 192.168.0.20 ” 2552552550
[2] registros
1P &5 <

Software

SR8 Usuariosy < Interfaces Virtuales
I
: =etho Ll | [ 255.255.255.0
B8 () M [ (@ zentyal - Interfaces de ... | (#8 [moni ) B 1057 =
@ o 1B gl @ @ T oerecria

B Zentyal [Corriendo] - Oracle VM VirtualEc EE=]
Msaq Entrada T
» Zentyal - Usuarios y Equipos — Mozilla Firefox N
€3 Zentyal - Usuarios y Equ X Firefox Privacy Notice — X+
<« Cc QO & o~ https://localhost:8443/Samba/Tree/Manage w ® =
i g .
Qusuart & Afadir usuario
O Grupo
O Contacto Nombre de usuario
[eona |
Nombre Apellido
[[pruevs |[zenra |
Descripcion Opcional
‘ LDAP I
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Grupo
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=1
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Figura 44. Configuracion Zentyal

Ahora conectamos la maquina virtual con Ubuntu
20.04lts al dominio de Zentyal.

B3 Ubuntu 20,04 [Corriendol - Or s E=]
..... +
8 sl
Bl Detalles  identidad  IPv4  IPv6  Seguridad
3 Fon
Método IPv4 Automatico (DHCP) s6lo enlace local
@ B Apa © Manual Desactivar o
Compartida con otros equipos
2 Nol
=
= Direcciones
Q Bus eccir M ) .
A L, 192.168.0.1 255.255.255.0 192.168.0.254 w
i Apl | & +
o}
B Priv
& cueq DNs automstico @)
< Co 192.168.0.20 @
11 sonido
W& 5= G @) TR bERecHA

Figura 42. Configuracion Zentyal

Ahora se crea un usuario del dominio

Byudt

Zentyal - Usuarios y Equipos — Mozilla Firefox

€3 Zentyal - Usuarios y Equ X Firefox Privacy Notice — x  +

« > C O & https://localhost:8443/Samba/Tree/Manage pxd ® =
Qzentyal Development Edition 5.2 Buscar. Q B =z |
@ oasnbosra Usuarios y Equipos

©E  Estado de los
Médulos

Q| & Usuarios
4 28 diplomado.com :
@ Computers
. O Groupe D= Eal=aa=s
Re <
-

||+ 483 Domain Admins

sistema <

Administrator
Registros

B @ of % 3

28, schema Admins Guest
Gestion de G 4 [@ Domain Controllers
software o 5
[ zenTvaL
998 Usuariosy A
B Equipos
¥ {3 ™ [ © Zentyal - Usuarios y Eq... | ™ [monicz [moni =1 I 10:43 =8

B OnE@ o B U@ R R ormecHa

Figura 43. Configuracion Zentyal

Afadimos el usuario

Figura 45. Configuracion Zentyal

7 TEMATICA 5: VPN

Implementacion y configuracion detallada de la
creacion de una VPN que permita establecer un tunel
privado de comunicacién con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun
contenido o aplicacion de la estacion de trabajo.

Imagen donde continuamos la configuracion en la
interfaz web de Zentyal donde nos muestra los
diferentes pasos del asistente.
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Figura 46. Configuracion inicial

Imagen donde seleccionamos los servicios de
Zentyal adicionales a instalar, que para este caso
gestionaremos redes privadas virtuales (VPN), se
seleccionan los paquetes de Firewall, Certificacion, VPN.

Zentyal [Corriendo] - Oracle VM VirtualBox
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{3 Zentyal - Seleccione los | x

Firefox Privacy Notice — x  +
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Figura 47. Paquetes de inatalacion

Imagen donde se configuraran las interfaces de la
red, ethO externa que toma el internet, eth1 interna que
sera con la que interactuen los clientes.
Asistente de configuracion inicial

Interfaces de Red

o

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.

O Internal
eth0
- ® External
@® Internal
ethl
® O External

Figura 48. Configurar interfaz de red

Imagen donde se configuran las interfaces de las
tarjetas de red, ethO DHCP para que tome direcciones
aleatorias generadas por la red de internet, eth1 Statica
por la cual se conectara al servidor Zentyal.

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

W) etho DHCP v
Método

W) ethl Static v

Direccién IP

192.168.10.1

Mascara de red

| 255.255.255.0 |

Figura 49. Configurar red

Imagen donde se muestra la informacion general
de la configuracion de los componentes en Zentyal.
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Figura 50. Dashboard

Imagen donde se crea el certificado de la autoridad
de certificacién, el cual se utilizara al crear el servidor
VPN.

Crear Certificado de la Autoridad de
Certificacion

Nombre de Organizacién

zentyal-grupo8 ’

Codigo de pais Opcional
Ciudad Opciona

Undefined ’
Estado Opciona

Undefined ‘

Dias para expirar

Figura 51. Crear certificado

Imagen donde se crea un nuevo servidor, en (VPN,
servidores, afiadir nuevo servidor).

10



Servidores VPN ()

@ servidor actualizada

Lista de servidores

-l' ANADIR NUEVO/A

Descargar

Habilitado Configuracién Redes paquete de
anunciadas | configuracion

de cliente

wos (%] [%]  [x]  [e]2]

Figura 52. Crear nuevo servidor VPN

Imagen donde se configura el servidor, que entre al
servidor por el puerto 1194 UDP, se habilita la interfaz
TUN, escuchara todas las interfaces interna y externa,
redirigimos la puerta de enlace Zentyal para el cliente
con el fin de habilitar o deshabilitar el acceso a internet.

Configuracioén del servidor

0 Hecho

Puerto del servidor

UDP v |puerto| 1194

Direccion VPN
Use una direccion de red que no esté en uso por esta maquina

192.168.160.0 /| 24 ~

Certificado de servidor

VpN-vpn-grupo8 v

Figura 53. Configuracion del servidor

Imagen donde se expide un nuevo certificado para

nuestro cliente.
Servidores VPN

@ Autoridad de certificacién

Lista de servidores Expedir un nuevo certificado

+ ARADIR uu(vo/A Nombre comin

vpn-cliente-grupos
EHMM@H s pem st
acess #|%x [o]] o0
mana1 |ista de Certificados actual
Servidores VPN ) vpn-grupo I e W W
St I ke Gt b vgo WS (o] 2
o 3 [e](z][e]
weto 20201205 o)z]e]

Figura 54. CreaC|on certlflcado para cliente

Imagen donde nos dirigimos nuevamente a la
casilla VPN, servidores, descargar paquete de
configuracion de cliente, y se descarga el paquete de
configuracion de cliente, el cual el cliente instalara en su
maquina para la conexion.

Servidores VPN | vpn-grupo8

Descargar paquete de configuracion de
cliente

Tipo de cliente

Linux v

Certificado del cliente

vpn-cliente-grupo8 v

Direccion del servidor

Esta a direccion que usaran sus clientes para conectarse al servidor. Normalmente,
ést 4 una IP publica o un nombre de host
10.0.2.15

Figura 55. Descarga paquete cliente

Imagen donde se muestra el servicio habilitado del
servidor VPN creado.
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Demonios OpenVPN

v Servidor vpn-grupos
Servicio  Habilitado
Estado del demonio  Ejecuténdose
Direccidn local  Todas las interfaces de red
Puerto 1194/UDP

Subred VPN 192.168.160.0/255.255.255.0

Interfaz de red de Ia VPN tun0

Direccién de la interfaz de la
Ve  192.168.160.1/32

W8 7L M [ (@ zentyal - Dashboard ../ Zentyal - Dashboard — Moxilla Firefox rgas] |  BUBEN .-
DR O =i F|@E) R omectia_ |

Figura 56. Servidor habilitado.

Imagen donde se instala openvpn en el equipo del
cliente para que consuma el paquete que se le enviara
para la conexién VPN.

mar 16:52

root@cesar-VirtualBox: /home/cesar

Editar Ver r Terminal Ayuda
ices esar-Virtua x:~$ sudo su
[sudo] contraseha para cesar:
root@cesar-VirtualBox:/home/cesar#
root@cesar-VirtualBox: /home/cesar# apt-get install network-manager-openvpn-gnome
Leyendo lista de paquetes... Hecho
creando 4rbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libpkcs11-helper1 network-manager-openvpn openvpn
Paquetes sugeridos:
easy-rsa resolvconf
Se instalaran los siguientes paquetes NUEVOS:
libpkcs11-helperl network-manager-openvpn network-manager-openvpn-gnome
openvpn
0 actualizados, 4 nuevos se instalaran, © para eliminar y 101 no actualizados.
Se necesita descargar 603 kB de archivos.
Se utilizaran 1.743 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n] s
:1 http://co.archive.ubuntu.com/ubuntu bionic/main amd64 libpkcsii-helperi am
1.22-4 [43,5 kB]
2 http://co.archive.ubuntu.com/ubuntu bionic-updates/main amd64 openvpn amd6
.4.4-2ubuntul.6 [470 kB]
3 http://co.archive.ubuntu.com/ubuntu bionic/main amd64 network-manager-open
and64 1.8.2-1 [50,6 kB]

Figura 57. Instalacion openvpn.

Imagen de la configuracion de los permisos de
conexion VPN en la maquina cliente.
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Figura 58. Conexion VPN

Imagen donde se ingresa a la interfaz de openvpn
y nos logueamos para la interacciéon con otros clientes.
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Access Server
é Admin Login
"

® oo

!T]

Figura 59. Login.
8 CONCLUSIONES

Se instalo y configurd la distribucion Zentyal Server de
GNU/Linux, como sistema operativo base para disponer
de los servicios de la infraestructura de la tecnologia de
la informacion IT.

Se implementé bajo Zentyal Server los servicios DHCP
Server, DNS Server y Controlador de Dominio, y se
realizé la configuracion detallada del acceso de una
estacién de trabajo GNU/Linux a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de
Zentyal.

Se implementod bajo Zentyal Server los servicios Proxy
no transparente, y se realizd la configuracion detallada
del control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del
puerto 1230.

Se implementd bajo Zentyal Server los servicios
Cortafuegos, y se realizé la configuracion detallada para
la restriccion de la apertura de sitios o portales Web de

entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento  del cortafuego aplicando las

restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

Se implement6é bajo Zentyal Server los servicios File
Server y Print Server, y se realiz6 la configuracion

detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Se implementdé bajo Zentyal Server los servicios
VPN, y se cre6 una VPN la cual permitié establecer un
tunel privado de comunicacion con una estacién de
trabajo GNU/Linux. Se evidencio el ingreso a algun
contenido o aplicacién de la estacion de trabajo.

Se demostré en un paso a paso el procedimiento
realizado y las evidencias de los resultados obtenidos.
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