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RESUMEN: En este trabajo se puede encontrar la
instalacion, configuracion y puesta en marcha del
servidor Zentyal, donde se realiza la implementacion y
configuracién detallada de acceso de una estacion de
trabajo GNU/Linux, en este se puede evidenciar la
configuracion de varios de los servicios que Zentyal
ofrece como servidor, acé se realizé la configuracion del
servicio DHCP, la configuracion a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy, posteriormente se realiza la validacion del
Funcionamiento  del cortafuego aplicando las
restricciones solicitadas, seguidamente se maneja la
configuracion del acceso de una estacion de trabajo
GNUI/Linux a través del controlador de dominio LDAP, y
finalmente se realiza la configuracion de la creacion de
una VPN, todos estos servicios se desarrollan en una
estacion de trabajo GNU/Linux.
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1 INTRODUCCION

El presente documento es el resultado
metodolégico del trabajo propuesto en la octava
actividad del Diplomado en GNU/Linux como opcién de
grado, cuya finalidad es la de poner en marcha el
servidor Zentyal y aprender el manejo y configuracion de
los servicios que ofrece el servidor Zentyal, en este
trabajo se puede observar el proceso de instalaciéon y
configuracion de Zentyal como servidor paso a paso,
posteriormente se procede a la configuracién de los
servicio que ofrece Zentyal; En primer lugar se realiza la
configuracién adecuada para que Zentyal pueda ofrecer
el servicio de conexion de red por medio de
direccionamiento DHCP, este proceso se realiza
mediante Zentyal y con ayuda de una maquina virtual
GNU/Linux que realiza la funcion de Desktop; en
segundo lugar se realiza la configuracion a los servicios
de conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 1230; en
tercer lugar se realiza la validacion del funcionamiento
del cortafuego aplicando las restricciones solicitadas;

posteriormente se maneja la configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras, esto
se hara a través de la creacion de usuarios a los que se
les asignard las carpetas compartidas con diferentes
tipos de restricciones segun dependiendo del usuario; y
finalmente se realiza la configuracion detallada de la
creacién de una VPN que permite establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux.

2 INSTALACION Y CONFIGURACION
DE ZENTYAL

Para iniciar la instalacion y configuracion de Zentyal,
el primer lugar se debe descargar la imagen ISO para
poder iniciar la instalacion, para ello se debe ingresar a
la pagina oficial de Zentyal, o al link
http://download.zentyal.com/ donde se debe seleccionar
la versién que se desea instalar.

Posteriormente de tener la imagen 1SO, se debe
crear una maquina virtual con ayuda de la herramienta
VirtualBox, donde se recomienda dejar un espacio de
minimo 20 GB, memoria 2048 MB, y adicional a ello se
recomienda configurar dos adaptadores de red, el
primero sera un adaptador NAT, el cual ayuda a que la
maquina pueda tener acceso a internet, y el segundo
serd un adaptador puente, al cual se realizardn las
diferentes configuraciones de red y luego de tener estas
especificaciones se puede montar la imagen ISO para
su posterior instalacion.

La instalacién de Zentyal es muy basica, y solo se
debe seguir las instrucciones de configuracién que
muestra al momento de ejecutar la instalacién; En primer
lugar se debe seleccionar el lenguaje que se desea
manejar, en seguida se debe seleccionar la manera en
que se desea instalar Zentyal, donde la opciébn mas
comun es la de omision, la cual elimina todo del espacio
separado en la maquina, y crea las particiones
necesarias para Zentyal, usando administrador de
volumen l6gico LVM. Posteriormente se deben
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seleccionar los datos de ubicacion, configuracién de la
distribucién de teclado, ya que dependiendo de la
ubicacion, esta distribucion puede variar, luego se debe
realizar la correspondiente configuracion de interfaz de
red, ya que pueden existir varias dependiendo de los
adaptadores de red configurados

En la figura 1, se puede realizar la configuracion del
nombre del servidor o hostname, este nombre es muy
importante ya que ayuda a que se pueda reconocer la
red dentro de la maquina, y es utilizado para muchos
servicios, uno de ellos es el servicio DNS.
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Por favor, introduzea el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

T —

<Retroceder> <Cont inuar;

Figura 1. Configuraciobn nombre de la maquina.

En la figura 2, se puede observar la configuracion
del nombre de usuario, este usuario sera el
administrador del sistema y podra tener acceso a todo y
sus recursos, entre ellos pueda ingresar a la interfaz de
administracion de Zentyal, es muy importante tener
presente este nombre ya que al momento de ingresar a
Zentyal, sera el usuario que pide para poder manipular
la configuracion.
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Figura 2. Configuracion nombre de usuario.

En la figura 3 se puede observar la configuracién de
una contrasefia, en esté paso se debe tener cuidado, ya
que se debe agregar una contrasefia segura y de igual
manera que la pueda recordar de manera facil; Luego de
agregarla por primera vez, muestra una ventana
nuevamente donde se debe confirmar dicha contrasefia
para validacién de datos.
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Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

e

<Retroceder> <Continuar>

Figura 3. Configuracion contrasefia de usuario.

En la figura 4, se puede observar que muestra una
ventana emergente, para informar que la instalacion se
ha realizado de manera satisfactoria, y de igual manera
un mensaje de recomendacion, donde se pide que se
debe extraer el disco de instalacién para que el sistema
arranque normal y no que se inicialice el proceso de

instalacion.
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La instalacién se ha comuletagn. Ahora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>
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Figura 4. Alerta de instalacion de Zentyal.

Luego de realizar todos los pasos anteriores y de
reiniciar la maquina virtual, al iniciar nuevamente la
magquina en primer lugar abre la ventana de inicio de
sesion, como se observa en la figura 5, donde se debe
agregar las credenciales que se configuraron al
momento de la instalacion de Zentyal y esto permite
ingresar al entorno administrativo de Zentyal.

{3 zentyal

adminivanv

Figura 5. Inicio de sesién en plataforma Zentyal.

En la figura 6, se puede observar que luego de
iniciar sesién, se puede contemplar el entorno
administrativo de Zentyal, como se puede observar en la
figura 6, donde se puede ver algunos de los servicios
que ofrece Zentyal, y que para poder hacer uso de estos
servicios se deben seleccionar e instalar los paquetes
para que posteriormente se pueda realizar las
correspondientes configuraciones deseadas y poder
hacer uso de estos.
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Figura 6. Entorno de inicial de Zentyal.

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Llevado a cabo el proceso anterior, ya se encuentra
instado el servidor Zentyal en la maquina virtual de
manera adecuada, a continuacion, se presenta la
instalacion de algunos de los paquetes y configuracion
de algunos de los servicios que dispone Zentyal.

En la figura 7, en primer lugar se muestra el paso a
paso sobre la configuracion del servicio de red que
ofrece, mediante el direccionamiento de DHCP; Para
poder efectuar esto, se debe descargar los paquetes
que se necesitan para realizar dicha configuracion, en la
figura 7 se muestra los paquetes que en principio se
deben instalar, al continuar Zentyal ofrece una
recomendacién completa de todos los paquetes que se
deben instalar, ya que los paquetes seleccionados
necesitan de otros para poder efectuar la configuracién
de manera adecuada.
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Figura 7. Instalacion de paquetes de Zentyal.

En la figura 8, se puede observar que luego de
tener todos los paquetes necesarios instalados en
Zentyal, muestra una venta de confirmacion, la cual pide
ir a la Dashboard, la cual direcciona a la pagina inicial,
donde se pueden observar todos los paquetes que se
encuentran instalados y el estado en que se encuentran

(activos 0 no), esto se puede verificar en la figura 8,
donde se comprueba lo expresado anteriormente.
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Figura 8. Paquetes instalados y estado actual.

En la figura 9, se puede observar que ya contando
con los paquetes instalados, se puede proceder a
realizar la configuracion para la asignacién de IP por
medio de DHCP, para ello, se debe ingresar a red, y
estado alli, se debe seleccionar interfaces, donde se
procede a realizar la configuracion de la interfaz de red
que se desea, para este caso se selecciona la interfaz
de red ethl y se maneja por medio del método estatico,
por lo cual se debe agregar la direccion IP con la cual
contara, en este caso la direccion es 192.168.34.2 con
una mascara de red 255.255.255.0 y de esta manera
gueda configurada la interfaz de red. Esta configuracion
se puede evidenciar en la figura 9.
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Figura 9. Configuracion de la interfaz de red.

En la figura 10, se puede observar que luego de
realizar la configuracion de la interfaz de red, en seguida
se procede a realizar la configuracion de la puerta de
enlace, o la que maneja el servidor, para ello, se
posiciona en red y en puertas de enlace, una vez haya
ingresado, se debe asignar un nombre, el que desee,
posteriormente se debe agregar la direccién IP, y ya que
se asigno la interfaz de red, se debe usar una IP que
este dentro de la misma, para que se pueda crear el
acceso sin ningln inconveniente, generalmente se usa
la misma direccion de la interfaz de red, pero finalizando
en uno; En este caso la direccion es 192.168.34.1, y
para finalizar dicha configuracion, se debe verificar que
se encuentren activos, la parte donde dice habilitado y
predeterminado para que siempre quede esta




configuracion; Dicha configuracion se puede evidenciar
en la figura 10.
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Figura 10. Paquetes instalados y estado actual.

En la figura 11, se puede observar que ya con los
cambios realizados estaria una gran parte configurada,
pero aun hace falta la parte mas importante, que es la
de configurar el servicio DHCP, para ello, es necesario
dirigirse a estados de los modulos, donde se debe
verificar que el servicio DHCP este activo, en este caso
esta deshabilitado, por lo cual es necesario habilitarlo y
posteriormente guardar todos los cambios, para que se
habilite el servicio de DHCP, estos pasos se pueden
evidenciar en la figura 11, y en esté estado se puede
reanudar la configuracién del servicio.
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pasos mencionados anteriormente, se
comprobar en la figura 12.
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Figura 12. Configurar el servicio DHCP.

En la figura 13, se puede observar que luego que
posteriormente de la configuracion del servicio DHCP,
tan solo falta un paso, y es el de darle un rango de
direccionamiento de IP al servicio DHCP, para ello, solo
se debe seguir bajando hasta donde se encuentre a
opcién de rango, y se debe ingresar, como se puede
evidenciar en la figura 13, en seguida, en primer lugar se
le debe agregar un nombre, el que desee;
posteriormente solicita un rango de inicio y un rango de
fin de direcciones IP, en este caso se maneja la
direccion IP inicial como 192.168.34.150, y como
direccion IP final 192.168.34.200, por lo que el servicio
DHCP configurado tan solo puede generar redes en este
rango, y no se puede salir de esté.
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Figura 11. Habilitar el servicio DHCP.

En la figura 12, se puede observar que luego que el
servicio DHCP este habilitado, se debe ir a DHCP, y
estando alli, se debe seleccionar la configuracién de
este servicio, posteriormente al ingresar, en primer lugar
pide una puerta de enlace, a la cual se debe seleccionar
direccion IP personalizada, y en es aca donde se debe
recordar que estd puerta de enlace ya esta creada, y
solo es volver a digitar, en este caso es la direccion
192.168.34.1, enseguida pide un dominio, al que solo se
debe seleccionar el Dominio de Zentyal, luego se deja
por defecto el servidor de nombres primarios,
posteriormente esta la opcion para agregar un servidor
de nombres secundarios, esti opcion es opcional por lo
gue se puede dejar vacio, pero en este caso se agrega
el DNS de Google 8.8.8.8 y las dos siguientes
configuraciones se dejaran tal cual estan, y ya se puede
guardar la informacion del servicio DHCP; Todos los
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Figura 13. Configurar del rango DHCP.

En la figura 14, se puede observar que al finalizar
todos los pasos anteriores, ya estaria de manera
adecuada, la configuracion del servicio DHCP en
Zentyal, como paso a seguir, se debe realizar pruebas
en la cuales se pueda evidenciar las configuraciones
realizadas, en primer lugar, se debe ingresar a la
terminal de Zentyal, con la cual se realiza una
verificacion de la configuracién de los adaptadores de
red, para ello es necesario ejecutar el comando ifconfig,
tal cual como se observa en la figura 14, y se puede
comprobar que en la interfaz ethl que es la que se
configuro, cuenta con la direccién IP estatica que se le
asigno, que es la 192,168.34.2.
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Figura 14. Comprobar configuracion adaptadores de
red Zentyal.

En la figura 15, se puede observar que luego de
realizar las pruebas en la terminal de Zentyal, el
siguiente paso es dirigirse a una maquina virtual, donde
se tenga instalado un equipo como desktop, en este
caso una maquina virtual, la cual cuenta con el sistema
operativo Ubuntu 20.04, una distribucion de GNU/Linux;
Luego de inicializar, la méaquina, se debe abrir una
terminal, y al igual que se realiz6 en el servidor, se debe
ejecutar el comando ifconfig, para ver la configuracion
de los adaptadores de red, tal cual como se puede
observar en la figura 15; donde se puede verificar la
configuracién del adaptador, el cual cuenta con la
direccion IP 192.168.34.150, por lo cual se puede
concluir que el servicio DHCP configurado en Zentyal
estad trabajando correctamente, ya que en la
configuracion del rango, se le dio como direccién inicial
la 192.168.34.150, que es con la que cuenta en este
momento la maquina virtual desktop.
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Figura 15. Comprobar configuracion adaptadores de
red Desktop.

En la figura 16, se puede observar que con los
pasos realizados anteriormente se puede comprobar el
funcionamiento adecuado del servicio DHCP de Zentyal,
pero no son la Unica manera de hacerlo, en este caso se
entra a verificar la configuracion de red, en donde se
selecciona el adaptador y se pueden ver los detalles,
como se puede observar en la figura 16, donde se
puede observar la direccion de ip del desktop, la puerta
de enlace, la cual es la misma del servidor, y los

servicios DNS que son los configurados en el servidor
de Zentyal.
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Figura 16. Detalles del adaptador de red desktop.

En la figura 17, se puede observar que luego de
realizar las pruebas anteriores, solo hace falta realizar
una mas, en este caso solo queda realizar ping, a cada
una de las direcciones para verificar que responden
cada una de ellas, esto se puede verificar en la figura
17, donde se realiza el correspondiente ping, y se
verifica que si estan respondiendo adecuadamente.
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Figura 17. Respuesta de ping.

4 TEMATICA 2
TRANSPARENTE

PROXY NO

En la figura 18, se puede observar que
estableceremos la configuracién en la interface de la red
de la siguiente manera: ethO-WAN Y ethl-LAN o red
interna.
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Figura 18. Configuracion de tarjeta de red

En la figura 19, se puede observar que dejamos
la red WAN en dinamica y la interna le asignamos una IP
estética.
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Figura 19. Configuracion de red LAN

En la figura 20, se puede observar que se
selecciona el servidor en modo stand-alone y el nombre
del servidor queda tal cual.
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Figura 20. Configuracién de servidor

En la figura 21, se puede observar que finaliza
la instalacion con las configuraciones previas realizadas.
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Figura 21. Instalacién finalizada

En la figura 22, se puede observar que al abrir
el componente de red para continuar con la

configuracion del ethO seleccionamos que esta es la red
externa.
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Figura 22. Designacion de red WAN

En la figura 23, se puede observar que El ethl

verificamos que nuestra IP este en modo estatico y
continuamos.
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Figura 23. Asignacion de ip estatica ethl

En la figura 24, se puede observar que nos
dirijamos al médulo de objetos y crearemos un nuevo
objeto dandole un nombre que creamos conveniente y
afiadimos.

y Zentyal - Objetos — Mozilla Firefox -8 x
€3 Zentyal - Objetos % | [ Firefox Privacy Notice — X -+
« > C O & https://localhost:8443/Network/View/ObjectTable bid =

LD zentyal development Edition &2 E—

@ oashvoard Objetos Q
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Anadiendo un/a nuevo/a objeto

v Nombre

Interfaces serverdaniel|

Puertas de enlace
s

Servicios

Rutas estaticas
https:/flocalhost:8443/Dashboard/Index

= () M [§ g zentyal - Objetos — Mo... ey

Figura 24. Configuracién nombre de objeto

En la figura 25, se puede observar que al abrir
la configuracién del objeto que antes hemos creado para
asignarle un nombre y la direccion IP del este nuevo
miembro

L) Zentyal - serverdaniel — Mozilla Firefox - x

<> Zentyal - serverdaniel x| [G Firefox Privacy Notice — % +
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qﬁl;l Red - Nombre
Interfaces desktop-1
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Figura 25. Registro de miembros

En la figura 26, se puede observar que nos
dirigimos al médulo de https proxy para configurar el
puerto al cual le vamos al negar el acceso 1230
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Figura 26. Configuracion del proxy

En la figura 27, se puede observar que abrimos
la configuracion del puerto para establecer las reglas de
acceso o0 as horas que aplica la restricciéon en este caso
negaremos el acceso.
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Figura 27. Configuracién de red acceso

En la figura 28, se puede observar que abrimos
nuestro equipo desktop la configuraciéon de red,
configuramos el proxy de manera manual le asignamos
la direccién del perfil creado en el paso 22 y guardamos.

Actividades ¥ Configuracién ~ jue 15:02 @

proxy de la red

Automatico
© Manual
Desactivado

Proxy para HTTP [ 10.10.10.10 |[ 1230

Proxy para HTTPS [ 1

Proxy para FTP | 1(

Servidor socks | 1(

Ignorar anfitriones i localhost, 127.0.0.0/8, ::1

Figura 28. Configuracion de proxy de red
En la figura 29, se puede observar que abrimos
el navegador de nuestro equipo verificamos la
configuracién intentando navegar y vemos que funciona.

Actividades #% Navegador web Firefox ~ jue 15:06 @

;\ @ problem loading page  x [N

&« > C @ https://www.facebook.com pAd ® =

The proxy server is refusing
connections

a9 E E

An error occurred during a connection to www.facebook.com.

« Check the proxy settings to make sure that they are correct.

« Contact your network administrator ko make sure the proxy server is working.

Try Again

Figura 29. Prueba funcional en desktop

5 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion 3 del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux.

Figura 30. Seleccionamos la interfaz de red con la

que nos vayamos a conectar instalando por defecto la
ethO.

zentyal [Corriendo] - Oracle VM VirtualBox - ] X

Archivo Méquina Ver Entrada  Dispositives  Ayuda

1 [111 configurar 1a red |

El sistema tiene varias interfaces de red. Por favar, elija la que quiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue 1o estaba.

Interfaz de red primaria:

etho: Intel Co M Gisabit Ethernet Controller]
ethi: Intel Cor bit Ethernet Controller

<Retroceder>

Figura 30. Seleccion interfaz red

Figura 31. se registra un nombre para la cuenta de
usuario del servidor.

P zentysl [Comiendo] - Oracle VM VirtualBox - o X
ty:

Archive Maquina Ver Entrada Dispesitivos  Ayuda

[11] Configurar usuarios y contrasefias
Seleccione un nombre de usuaric para la nueva cuenta. Su nombre, sin apellidos ni
espacins, es una eleccion razonahle. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mds letras mindsculas.
Nombre de usuario para la cuenta:

<Retroceder> <continuar>

Figura 31. Configuramos usuario.




Figura 32. Se realiza proceso de asignacion de
contrasefia para el usuario registrado

B zentyal [Corriendol - Oracle VM VirtualBox - o bs
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Esto causard sauina vir At da vez que la ventana (%) ()
L3 s urse o e 1508 P — e : @5

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros u signos de puntuacidn,
Yy debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Continuar>

Figura 32. Configuramos contrasefia.

Figura 33. Se abre interfaz local del servidor para
proceso de autenticacion.

¥ Zentyal — Mozilla Firefox -8 x

<> Zentyal x| 4+

= = @ Q & o~ https://localhost:8443/Login/index w =

{5 zentyal

Usuario
jhon
Contrasefia

I 0000000000

Figura 33. Ingresamos usuario y contrasefia.

Figura 34, Seleccionamos los paquetes de Zentyal a
instalar.

€ 5 C O nmianos & ®© =
Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

& Domain Controller and File Sharing ]

:

0| TF vrorsener @ “r-»«.\v o

-0 [ Zeviyal - Seleccione s [ R
@onsy BRUS
| et i paiscn R ELELEEN RN Y > Aww L

Figura 34. Seleccionamos los paquetes de Zentyal

Figura 35, Seleccionar paquete de firewall, y seleccion
de paquete de filtro.

=] Filtering rules from internal networks to
Zentya

& B T ——
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Figura 35. seleccion en firewall y packet filter.

Figura 36, seleccion de reglas de filtro para redes
internas para este caso bloguearemos la red
social Facebook.

Packet Filter ) Internal
networks

Configure Rules

+ avo wrw Q
I e e Y
o - (el 2le]
. v [2)212]
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o | . o)Z]%]
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Figura 36. reglas de filtro.

Figura 37, ingreso a la pagina de Facebook en Linux
Mint y observamos que esta bloqueada la pagina.

LT e——
S coue

Frcbidos o ha paida ser vencada

QORES WRASBom oon

Figura 37. Filtra el acceso a Facebook

Figura 38, verificacion de conectividad en motor de
busqueda google.




QoSS MRUSSm weon

Figura 38. Verificacion de navegacion

6 TEMATICA 4: FILE SERVER Y
PRINT SERVER

En la figura 39, se puede observar la instalacion de
los componentes necesarios para poder realizar la
implementacion de la estacion de trabajo mediante el
controlador LDAP los cuales seran DHCP, DNS, Firewall
y Domain Controller and Fire Sharing.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

O Zentyal - Seleccone Jos x|+

il

« (o] O A huws

RUIES UC| SS1 viUU)

& Domain Controller and File Sharing
Mail and Groupware

[1o]
@ pHee server @

@ DNS Server

Servicios adicionales

& o - & o

) Zentyal - Seleccione los paguetes de.
L X - > Zertyal a instalar — Mozilla Firefox
-'Q) W Q) @ Close Firefox | § Zentyal — Moz...|| @ Zentyal — Moz vTZmydl R

O 85 ERUGE s

tocalhost:8443/Software/EBox o ()

g Firewall

Figura 39. Aplicaciones a descargar en Zentyal.

En la figura 40, se puede observar cémo se
configura la red estatica con la IP del servidor Zentyal
que previamente se ha verificado en la terminal de este.

85 e = -

mectaces [,
Puertas de enlace

Estitico &
[
R Extarna (WAN)
Servicios Marque s et usando Zer 0 gabemay  este inberfaz esth conetado 8 su
Putas esthtieas
Herrarientas Dirsccidn 1P Mascara da red

10.0.2.30 255.255.255.0

P CAMBIAR

- 18:16 B,
B bEo o )@ e cmecra

—
=T M [ [ Zentyal - Interfaces de....

Figura 40. Configuracién de red estatica en Zentyal.

En la figura 41, podemos observar como configurar
los rangos a través de DHCP para poder determinar las
ip que estaran habilitadas para los diferentes usuarios,
que podran acceder a los archivos que se requieran
compartir.

Zentyal = Mozilla Firefox

€3 Zentys ® |+

« = C QO A hitps:iflocalhost 8443 DHEB/Eompasite/interfaceConfiguration €y ® =

Afiadiendo un/a nuevofa rango

Mambre

FAed Local

| 10.0.2.170|

& anapin cANCELAR

G eSS Ol @ @ o omeois

Figura 41. Configuracion de rangos.

En la figura 42, se puede observar como se realiza
la creacién del nuevo usuario con el que se quiere
compartir diferentes archivos o carpetas, sélo se
requiere en nombre de usuario; el nombre y apellido del
encargado.

Zentyal - Usuarios y Equipos — Mazilla Firefox

£3 Zentyal - Usuarios y Equ = | +

© (o] O G o bt raires/Manage L] =

ps:ilocalhost:2443/5am|

Nombre de usuario

Andreag |
Nombre Apellida
Andrea Guzman |

Descripcian Opcional

Contrasena Confirme contrasena
8088 Ll il L] |
Grupo
Domain Admins. w

ANADIR

Figura 42. Creacion de usuarios.
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En la figura 43, podemos observar como en la
comparticion de ficheros se realizara la configuracion del
control de acceso al usuario, aqui es donde se dara los
permisos a los usuarios, es muy importante tener
claridad cudles seran las restricciones a los usuarios
para evitar perdida de informacion.

Zentyal — Mozilla Firefox

O Zentyal ® o+

“— =] O A hitps:ilecalhost:B443Sambary

Control de Acceso

HE  Estado de los
aduls

# sisimra * Afadiendo unfa nuevofa ACL
B < Usuario/Grupo

| Usuario ~  Andreag
E] -

adev. El usuario podrd leer y escribii cua

= Gestidn de q
software

De lectura y de escritura

Dominia

Figura 43. Control de acceso de usuario.

7 TEMATICA 5; VPN

Una vez instalada y guardada la configuracién de
zentyal con sus respectivos paquetes de vpn, dhcp,
cortafuegos, certificados y otros se continua el proceso

Se procede a realizar la configuracion VPN Lo
primero es realizar es la creacién del certificado de
autoridad de certificacion, se ingresa desde autoridad de
certificacion o desde vpn > servidores ya que al no
existir es obligatorio agregarlo

© Zentyal - Auteridad ge ¢ x [ Firetox Privacy Notice — x ntyal-Dashboard X+

<« c T G hiips:/flocalhast B4 i e @ =

Crear Certificado de la Autoridad de
Certificacién

e zema ]
csagspen

== () [ [ Zentyal - Autoridad de ..

Figura 44. Creacion de la primera creacion de
autoridad de certificado

Se continua con la creacion del servidor VPN, los
pasos son VPN > servidores, nombramos el servidor
VPN-ZENTYAL como se aprecia en la figura 45

Zentyal - Servidores VPN — Mazilla Firefox
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Figura 45. Creacién del servidor VPN

Se continua con su configuracion y se agrega como
puerto del servidor UDP y puesto 1194, al igual que la
direccion VPN 192.168.160.0 son aquellas por defecto

O Zentyal - VPN-SENTYAL x| [ Firefox Privacy Notice © Zentyal - Dashboard X +
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T Ficheros

Certificado de servidor

VPN-VPN-SENTYAL v

B comeo <
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Figura 46. Primera configuracion del servidor VPN-
ZENTYAL

Luego se habilita la opcion TUN y se desactiva
“Permiti tuneles” como se evidencia en la figura 47

Zentyal - VPN-SENTYAL — Mozilla Firefox
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Figura 47. Segunda configuracion del servidor VPN-
ZENTYAL

Y finalmente se agrega la opcion de redirigir la
puerta de enlace y se procede a guardar los cambios




» Zentyal - VPN-SENTYAL — Mozilla Firefox

© Zentyal - VPN-SENTYAL x | [ Firefox Privacy Notice © Zentyal - Dashboard ~ x  +
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Figura 48. Guardado de cambios sobre servidor
VPN

Finalmente se realiza la descarga para la conexion
cliente por medio de la opcion “Descargar paquete
configuracion de configuracion del cliente” como se
evidencia en la figura 49

® Zentyal - Servidores VPN — Moazilla Firefox e x
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Figura 49. Ingreso a la descarga del paquete de
configuracion

solicita la creacién de un certificado para cliente ya
que los certificados anteriormente creados fueron para el
servidor

Zentyal - Autoridad de certificacion — Mozilla Firefox
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Figura 50. Creacion del certificado solicitado para la
descarga

Por dltimo, en la configuracién de descarga se
agrega la opcion de descarga para Linux con el
certificado creado y es muy importante agregar la IP
publica, que se encuentra en el link, www.who.is y en
direccion adicional agregar la direccion del servidor en
caso de requerirla, aunque se trata de un parametro
adicional, todo esto evidenciado en la figura 51

© Zentyal - VPN-SENTYAL — Mozilla Firefox
¢
<

> Zentyal - VPN-SENTYAL x [ Firefox Privacy Notice — x £} Zentyal - Dashboard x 4
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ons Estrategia de congl v, have chosen to open:
‘ Aleatorio "‘ 3 VPN-SENTYAL-client-VPN-ZENTYAL.tar.gz
H oHC B R
roccion dat serv] which is: GZ compressed file (9.2 KB)
Direccion del servi from: https:/flocalhost:8443
Ergs 3 ésta sera una IP pab)
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o -
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https://localhost:8443/GpenvPN/View/DownloadClie
B {3 M [ (@ Zentyal - VPN-SENTYAL ...| (@ Opening VPN-SENTYAL-...| [T A

Figura 51. Descarga de la conexién a VPN
mediante Linux

Se instala openvpn en el equipo cliente mediante el
comando apt install openvpn como se evidencia en la
figura 52

server18@demo: ~/Descargas/server-s7j.vpn-client-clientedos

o para elininar y 366 no actualizados.

a operacion.

/e.ubuntu.con/ubuntu bionic/main andé4 libpkcsii-

/e.ubuntu. con/ubuntu bionic-upd
[470@ kB

in amd64 openvpn ands
8]
4 kB en 3s (202 kB/s)

ctualmen

Figura 52. Instalacion de openVPN en maquina
cliente

Se ejecuta el comando /etc/init.d/openvpn start para
arrancar el servicio de openvpn en el cliente

serverig@demo: S fetc/init.d//openvpn

Figura 53. Inicio del servicio openvpn

Se transporta el archivo exportado de configuracion
de ZENTYAL al cliente

rig@demo:

cacert

pn-client.conf

serveris@demo:

Figura 54. Estructura de descarga sobre la
configuracion VPN de ZENTYAL
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Se agrega el comando openvpn —config seguido del
nombre generado de la vpn y finalmente realizara la
conexion como se evidencia en la figura 55

server18@demo: ~/Descargas/server-sTjvpn-client-clientedos

Archivo Editar Ver Buscar Terminal Ayuda
mctl): openvpn.service.
7]

[ ] Sstarting openvpn (via
] openvpn --config ser
(openssL)] [Lz0]

. 2018, 2.08
ntly used remote add AF_I
2021 Socket Buffers: R=[212992->212992] $=[212992->212992]
2021 UDP link local: (not bound)

[AF_INET]190.90.28.210:1194

ey negotiation failed to occur within 6

handshake failed
-error] received, process restarting
5 second(s)
[AF_I

2021 Socket Buffers: R=[212992->212992] $=[212992->212992]
2021 UDP link local: (not bound)
[AF_INET]196.90.28.210:1194
:0 ey negotiation failed to occur within 6
@ seconds (check your network connectivity)

Figura 55. Conexién del cliente hacia Zentyal VPN
mediante openvpn

Otra forma de realizar la conexién es mediante la
interfaz de red en el modulo de VPN se afiade un
archivo el cual fue generado anteriormente con
extension .conf como se muestra en la figura 56

Cancelar Afadir VPN

OpenVPN

Protocolo de tunel punto a punto (PPTP)
tit PTP VPN de Mic

Importar desde un archivo...

Figura 56. Conexién de VPN mediante Interfaz de
red

Una vez agregado el archivo.conf se obtienen todas
las llaves y se realiza la conexion como se evidencia en
la figura 57

0 Betcath VBN userver-chapid vpn-clients Aglicar

3 Fonda desseroria dentidad @ o
B Aparienc o] I
o Notifcaciones casernt =
-l e 1865450.1741195, 1521682018
rsbccines Auenticadin N
£ privacidad & o
5 comntas snlines
= Compartic kpogedo O
1 Sonide
@ tnerga
& montores
0 faténypanel il
= Combinacsones de ted ==
& impresoras

© Sopartes extradles

Figura 57. Creacion de VPN con llaves generadas

Por ultimo se verifica la conexién VPN exitosa,
como se presenta en la figura 58

&

Figura 58. Verificacion de la conexion VPN con
servidor ZENTYAN

CONCLUSIONES

e Se logra realizar la configuracién y puesta en
marcha de los servicios DHCP, DNS vy
Controlador de Dominio con ayuda del servidor
Zentyal.

e El establecimiento de controles de acceso a la
informacién que viaja a través de la red
garantiza la seguridad y confidencialidad de la
misma, una de las formas de hacer estos
controles de acceso son los proxys como lo
acabamos de realizar, con ayuda de
herramientas como lo es el zentyal, nos facilita
el trabajo y sobre todo nos garantiza la
funcionalidad para el entorno que lo deseamos
aplicar.

e Se configuraron dos interfaces de red: ethO y
ethl estableciendo conexion NAT y conexion
interna respectivamente.

e Se identifico las principales caracteristicas de la
distribucion GNU/Linux Zentyal, donde
podemos utilizar esta herramienta con multiples
caracteristicas DNS, DHCP, Firewall, Proxy,
Red.

. Se realiza la configuracion e implementacion
de la VPN en las maquinas Ubuntu mediante
red interna y su respectivo tunel de
comunicacion.
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