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RESUMEN: EI siguiente articulo muestra la
instalacion, configuracion y puesta en marcha del
servidor GNU/Linux Zentyal para dar soluciones de
infraestructura tecnoldgica a requerimientos especificos
de un cliente, donde se formula soluciones
implementando los servicios DHCP, DNS, controlador de
dominio, proxy no transparente, cortafuegos, VPN,
carpetas compartidas e impresoras, utilizando una
interfaz amigable que permite dar soluciones efectivas,
seguras e intuitivas de configurar, facilitando Ila
centralizacién y la gestion integral de los servicios.

PALABRAS CLAVE: Cortafuegos, DHCP/DNS,
GNU/Linux Zentyal, VPN.

1 INTRODUCCION

Este articulo incluye las instrucciones de instalacion
del servidor Zentyal y la configuracion de servicios de
infraestructura tecnolégica como el acceso a una
estacion de trabajo a través de un usuario y contrasefia
del controlador de dominio, control y acceso a internet
bajo un proxy no transparente, apertura de sitios web
mediante reglas y politicas en el cortafuegos, acceso a
carpetas e impresoras compartidas y establecer un tanel
privado de comunicacion con una estacion de trabajo
bajo una VPN.

2 SERVIDOR ZENTYAL

Para la instalacion del servidor Zentyal [1] se debe
descargar la ISO que se obtiene de la pagina oficial
https://zentyal.com, en la siguiente instalacién se utiliza
la version 6.2 [2]

En la configuracion inicial se utiliza VirtualBox [3]
para emular dos estaciones de trabajo, la cual una de
ellas corresponde al servidor Zentyal y la otra como
estacion cliente, en la maquina virtual del servidor se
configuran dos adaptadores de red, uno de ellos
corresponde al adaptador puente para acceder a internet
y el otro corresponde a una red interna “LAN”. En cuanto

al cliente, solo tiene un adaptador con una red interna
“LAN”. Ver figura 1 y 2.

Figura 1. Configuracion tarjeta de red servidor Zentyal.
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Figura 2. Configuracion tarjeta de red estacion cliente.




Una vez realizadas las configuraciones anteriores
se inicia la instalacién del servidor Zentyal [4], donde
inicialmente el instalador solicita el idioma, donde se
elige “espaniol”. Ver figura 3.

Language

Amharic Francais MakeaoHckW Tamil
Arabic Gaeilge Malayalam S o
Asturianu Galego Marathi Thai
Benapyckas | Gujarati Burmese Tagalog
BbArapckn ¥} Nepali Tiirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbKa
Bosanski Magyar Norsk nynorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) (&)
Cestina Islenska Polski i3 (FE8)
Dansk Italiano Portugués do Brasil
peutsch BAE POrtUgUES
Dzongkha Jobayee Romana
EAANVLKE KasaK Pycckuin

Khmer Samegillii
Esperanto E37Se w7me
Espanol 820 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shaip
g Lietuviskai cpnckn
Suomi Latviski Svenska

Figura 3. Seleccion del idioma de instalacion.

En el instalador se despliegan opciones que
permite el instalador, en este caso escogemos “Instalar
Zentyal 6.2-development”, luego seleccionamos el
idioma por defecto del sistema operativo una vez se
instala Zentyal, donde escogemos la opcion “espafiol” y
continuamos con la seleccion de la zona horaria
escogiendo el pais, en este caso “Colombia”. Ver figura
4.

(!!] Seleccione su ubicacion |

La ubicacién seleccionada aqui se utilizard para fijar su zona horaria y tamhién como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pals donde wd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
totroh si su ubicacion no esta en la lista.

Pals, territorio o area:

Argentina i
Bolivia i
chile

[

Costa Rica
Cuba
Ecuador
E1 5alvador
Espaia
.

Estados Unidos
Guatemala
Honduras
México

Nicaragua

PFuerto Rico
Repiiblica Dominicana

<Retroceder>

(Tab> mueve; <Espacioy selecciona; <Intro> activa un botén

Figura 4. Seleccion del pais.

A continuacion, se configura el teclado y su
distribucion, seleccionando la opcion “Spanish (Latin
American)”’, la configuracién de la red, seleccionando la
interfaz principal que se utilizara durante la instalacion y
el nombre de la maquina. Ver figura 5y 6.

1 (111 Configurar la red

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

eth0: Intel Corporation B2540EM Gigabit Ethernet Controllery
ethi: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceder>

Figura 5. Configuracién de red principal.

{ 11 configurar la red |

Por favor, introduzca el nombre de la mdguina.

El nombre de mBquina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red <i no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nonbre de la maquina:

entualll

<Retroceder> <Cont inuary

Figura 6. Configuracion de nombre de la maquina

Como paso siguiente se realiza la configuracion del
usuario y contrasefia para la administracion del servidor,
la zona horaria basado en el pais seleccionado que el
sistema inicialmente ha configurado.

Una vez realizado los pasos anteriores, inicia la
instalacion, se muestra barra de progreso y cuando
termina la instalacion se muestra mensaje de
confirmacion, en este punto se presiona continuar, en
donde el sistema se reiniciara e iniciara el sistema
operativo mostrando el navegador Firefox con la pagina
administrativa. Ver figura 7.

Zentyal — Mozilla Firefox

O Zentyal x [ Firefox Privacy Notice — x  +
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Figura 7. Inicio del servidor Zentyal.
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Se inicializa la configuracién del servidor,
instalando el paquete de red y configurando las
interfaces de red, dejando el primer adaptador para la
red de interna, y el segundo para la red local. Ver figura
8y9.
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Internet router.

Figura 8. Configuracion de interfaz de internet

Internet ethl
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Internet router.

IP address Netmask

192.168.5.5 “ 255.255.255.0 ~

Figura 9. Configuracion de interfaz LAN

3 CONFIGURACION DEL SERVICIO
DHCP, DNS Y CONTROLADOR DE
DOMINIO.

3.1 INSTALACION DE PAQUETES PARA EL
MANEJO DEL DOMINIO.

Se instalan los paquetes para la configuracion de
nuestro servidor y poder configurarlo como dominio. Ver
figura 10.
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Figura 10. Instalacién aplicaciones.

3.2 CONFIGURACION
DOMINIO.

INICIAL DEL

Se configura el nombre de dominio como
grupo32.unad.com. Ver figura 11[5].
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Figura 11. Configuracién nombre dominio.

Configuramos la seccibn DNS y validamos que
esté activo el dominio que creamos y que tenga una IP
vélida dentro del rango de la red. Ver figura 12.
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Figura 12. Asignacion IP de dominio

Para la configuracion del DHCP [6], procedemos a
ponerle direccion a la red interna, como estética y le
damos la IP 192.169.2.100. Ver figura 13.
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Figura 13. Configuracién DCHP, red interna.

Configuramos nuestro nuevo rango, el cual va a
hacer el Unico que se asignara a los clientes, desde la IP
192.168.2.10 a 192.168.2.50.

Validamos qué la direccion IP que le asigna a
nuestro cliente este dentro del rango seleccionado. Ver
figura 14.

1P Ubuntubiplomado [Corriendo] - Oracle VM VirtualBox o x

Archive  Maquina Ver Entrada Dispositives  Ayuda
dades ] Terminal ~ 10dedic 19:33

alejandrodiplomado@alejandrodiplomado-VirtualBox: ~

from
bytes from
bytes from
64 bytes from
64 bytes from

@ ping statistics
s tted, , @ time 7101ms
rtt min/avg/max/mde 6/0.756/1.122/0.
ifconfig
mtu 1500
. broadcast 192. .255
:cfdd:6edd:aei1:bfcd4 prefixlen 64 scopeid @x20<link>
1000 (Ethernet)
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,RUNNING> mtu 65536

loop txqueuelen 1660 (B

RX packets 5322 bytes 41!

RX errors 0 dropped 6 overruns © frame ©

TX packets 5322 bytes 415445 (415.4 KB)

TX errors @ dropped © overruns @ carrier @ collisions @

1
& B8 3] @ [ cre oerecka
Figura 14. Validacién IP cliente.

Para la configuracién de los usuarios vamos a la
parte izquierda usuarios y grupos y creamos nuestro
nuevo usuario dentro del grupo creado. Ver figura 15.
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Figura 15. Creacion usuarios y grupos.

Procedemos con la configuracion de nuestro
cliente, lo primero que hacemos es descargar un
programa para la gestion de directorio activo en este
caso 64 bits desde la péagina oficial, luego le asignamos
permisos 777 y lo instalamos. Ver figura 16.




P4 UbuntuDiplomada [Carriendo] - Oracle VM VirtualBox o X

Archive  Maquina  Ver Entrada  Dispositives  Ayuda
[ Terminal ~

[ alejandrodiplomado@alejandrodiplomado-virtualbox: ~/De...

$ hostname
alejandrodiplomado-virtualbox

: $ sudo fopt/pbis/bi
n/domainjoin-cli join --disable ssh grupo32.unad.com amolinag
Joining to AD ma grupo32.unad.com
With Computer DNS Name: alejandrodiplomado-virtualbox.grupo32.unad.com
amolinag@GRUPO32.UNAD.COM's password:
Warning: System restart required
Your syst s be configured to authenticate to Active Directory for the
first is commended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS

£ |

Figura 16. Instalacion paquetes dominio cliente.

Cuando termine reiniciamos el sistema y luego
configuramos el usuario amolinag en el dominio
grupo6.unad.com. Ver figura 17.

P2 UbuntuDiplomada [Carriendo] - Oracle UM VirtualBox o X

Archive Maquina Ver Entrada Dispositivos  Ayuda
() Terminal ~ 12dedic 13:33

[+l alejandrodiplomado@alejandrodiplomado-virtualbox: ~/De... Q =

$ hostname

alejandrodiplomado-virtualbox

: $ sudo fopt/pbis/bi
n/domainjoin-cli join --disable ssh grupo32.unad.com amolinag
Joining to AD D in: grupo32.unad.com
With Computer Name: alejandrediplomado-virtualbox.grupo32.unad.com
amolinag@GRUPO32.UNAD.COM's password:

i System restart required
has been configured to authenticate to Active Directory for the

first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS

S |

Figura 17. Configuracion usuario al dominio cliente.

Validamos en nuestro servidor Zentyal, que
aparezca nuestro cliente ya en lista de computadores.
Ver figura 18.
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Figura 18. Validacion cliente asignado en servidor.

Después en nuestro cliente editamos el archivo 50-
ubuntu.conf para colocar un login manual y finalmente

agregamos un Shell al usuario cuando inicie sesion. Ver
figura 19.

0%
alejandrodiplomado@alejandrodiplomado-virtualbox: ~ O
sr/share/lightd

r/share/lightd

/pbis/bin/config L

Figura 19. Instalacion utilidades cliente.

Reiniciamos nuestro cliente e iniciamos con
nuestro dominio con grupo32.undad.com\amolinag,
después debe aparecer ya por defecto los dos usuarios
el del cliente y el del dominio que Alejandro Gomez. Ver
figura 20.
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Figura 20. Validacién de los dos usuarios cliente.

Nuestro usuario y contrasefia se encuentra
registrados en el controlador de dominio Zentyal, se
iniciard la sesion donde al abrir la terminal observamos
que aparecera de la siguiente forma especificando que
se estara conectado desde el servidor
“GRUPO32\amolinag@alejandrodiplomado-virtualbox”.
Ver figura 21.




P4 UbuntuDiplomado [Corriendol - Oracle VM VirtualBox
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& Terminal ~ 12 de dic 14:57

GRUPO32\amelinag@alejandrodiplomado-virtualbox: ~

sl

& O =i g @ @) o omecra
Figura 21. Terminal cliente con usuario dominio.

4 CONFIGURACION DEL
HTTP PROXY.

SERVICIO

Para la instalacion y configuracion del servicio
HTTP Proxy [7] se accede al menu de Gestion de
software para realizar la instalacién de los componentes
requeridos, en la instalacion se mostrard mensaje con
los paguetes requeridos y una vez finaliza se muestra
mensaje de confirmacion de la instalacién. Ver figura 22
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Figura 22. Instalacién de componente HTTP Proxy.

Se navega al menu de estado de médulos para
activar los paquetes previamente instalados y guardar la
configuracion. Ver figura 23.
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' Figura 23. Conflguracmn del estado de moédulos.

Al finalizar la activaciéon de los paquetes es
importante que en el dashboard aparezcan ejecutdndose
los servicios. Ver figura 24.

» Zentyal - Dashboard — Mozilla Firefox - x

{3 Zentyal - Dashboard x Firefox Privacy Notice — x  +

« (] O B https://localhost:8443/Dashboard/Index r ® =
Ozentya! Development Edition &2 Buscar...
Cortafueges < Carga delsistema 131,115, 0.88
18 min
@ Proxy HTTP < ,

Red  Ejecutandose

Ejecutandose
Ejecuténdose S Reiniciar
P Ejecuténdose Sreiniciar

[ BUBER . ]

% > () M [ (€ Zentyal - Dashboard — ...| ™ root@zentyalpablo: ~

Figura 24. Dashboard.

A continuacion, se procede a realizar el cambio del
puerto por defecto del proxy por el 1230, accediendo al
menu del Proxy HTTP opcion Configuracion general. Ver
figura 25.
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Figura 25. Configuracion de puerto del proxy.




Se realiza configuracion de perfil de filtrado y
adicion de dominios y URL para restringir el acceso a
paginas de redes sociales. Ver figura 26 y 27.
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Figura 26. Afadir perfil de filtrado.
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Figura 27. Afiadir dominio y URL.

Se procede a ingresar al menu de reglas de acceso
para configurar la regla actual y se cambia la decisiéon
por defecto para aplicar el perfil de filtrado y
seleccionamos el registro previamente creado. Ver figura
28.
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Figura 28. Configuracion de regla de acceso.
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Se realiza la prueba de la configuracion
previamente realizada, se realiza ajuste del proxy en la
estacion cliente con el host y puerto del servidor. Ver
figura 29.
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Figura 29. Configuracién de proxy.

Teniendo en cuenta la configuracion de las reglas
de filtrado se observa que no se puede acceder a una de
la paginas de redes sociales, en este caso Facebook.
Ver figura 30.

T
csco fcebookcom BT no¥ =

Figura 30. Acceso denegado por el proxy.

5 CONFIGURACION DEL SERVICIO

CORTAFUEGOS.

A continuacién, se indicara como cerrar los puertos
a portales web de entretenimiento y redes sociales,
donde nos dirigimos a firewall para bloquear las redes
sociales (Facebook e Instagram).

Configuramos la red interna y externa del servidor.
Configuramos dos adaptadores de red para el servidor,
una como adaptador puente y otra como red interna para
aislar la red. Ver figura 31.
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Figura 31. Configuracién de red interna y externa.




Ahora configuramos las interfaces de red de cada
adaptador, el primero con un método estatico y
configuramos una red estatica, seleccionamos una ip
que se encuentre disponible, en nuestro caso la
192.168.0.10 debido a que funcionara como la red
externa. Ver figura 32.

Figura 32. Configuracion de interfaces de red.

Configuramos el adaptador 2, con un método
estatico y definimos la ip que deseamos para nuestra
red interna, que es donde funcionara el cortafuegos. Ver
figura 33.
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Figura 33. Configuraciéon de segunda interfaz de red.

Configuramos la puerta de enlace, usamos la ip
gue nos provee nuestro router y la guardamos como
puerta.

Figura 34. Configuracién de puerta de enlace.

En DNS pasamos a configurar el traductor de
servidores de nombre de dominio, colocando la ip
correspondiente a Google. Ver figura 35.

Figura 35. Configuracion de traductor de servidores de
nombre de dominio.

Luego nos dirigimos a objetos, en donde
afadiremos dos objetos nuevos nombrados como
“Facebook” e “Instagram”. Ver figura 37.

[ Objetos ]

Figura 36. Configuracion de objetos.

Luego ejecutamos el comando “nslookup <nombre
de la pagina>" para obtener las ip correspondientes al
sitio. Ver figura 37.
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Figura 37. Verificacion de ip.

Ahora configuramos cada una de esas ip en los
objetos que creamos en el paso 6. Para lo que haremos
clic en miembros, lo cual nos dirigird a otra pantalla en
donde podremos configurar tantas ip como hayamos
obtenido en el paso anterior. Ver figura 38 y 39.

a Objetos | facebook o

Figura 38. Configuracion objeto Facebook.




Py - Objetos ) instagram °
Miembros
+ v al

[oJe)e)

Figura 39. Configuracion objeto Instagram.

Nos dirigimos a Cortafuegos, reglas de filtrado para
las redes internas saliente de Zentyal y hacemos clic en
“Configurar reglas”. Ver figura 40.
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Figura 40. Configuracion de reglas.

Damos clic en “afiadir nuevo” para definir la regla.
Ver figura 41.
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Figura 41. Definicion de nueva regla.

Configuramos el tipo de decisién, que en nuestro
caso seria de denegacion, origen seleccionamos
cualquiera, en destino seleccionamos objetos destino
(Facebook) y en servicio cualquiera y afiadimos la regla.

Ver figura 42.
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Figura 42. Parametrizacion de regla Facebook.

Configuramos el tipo de decision, que en nuestro
caso seria de denegacién, origen seleccionamos
cualquiera, en destino seleccionamos objetos destino
(Instagram) y en servicio cualquiera y afiadimos la regla.
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Figura 43. Parametrizacién de regla Instagram.

Una vez configuradas las reglas, pasamos a hacer
guardado de las mismas haciendo clic en botén naranja
“Guardar cambios” ubicado en el lado superior derecho.
Ver figura 45 y 46.
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i Figura 44. Listado de reglas parametrizadas.

Figura 45. Guardado de reglas configuradas.

Debido a que el cortafuegos se encuentra
desactivado, nos dirigimos al estado de mddulos,
activamos el cortafuegos y guardamos los cambios para
que los cambios efectuados se vean reflejados en la red.

Zentyal - Configuracisn del estado de fos madules — Mozills Firefox

. Activacion de médulo.




Ahora nos dirigimos a DHCP para la asignacion de
las ip a las maquinas de la red interna, adicionando un
rango para ello. Ver figura 47 y 48.
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Figura 47. Configuracién DHCP.

Rangos

Anadiendo un/a nuevofa rango

Nombre

‘ Rango ‘

De

‘ 192.168.200.2 ‘

Para

‘ 192.168.200.254 ‘

“ ANADIR || CAMNCELAR |

Figura 48. Configuracién de rango de Ip

Ahora verificamos desde el navegador accediendo
con las ip bloqueadas. Ver figura 49 y 50.
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Figura 49. Facebook bloqueado.

Instagram:
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Figura 50. Instagram bloqueado.

6 CONFIGURACION
VPN.

DEL SERVICIO

Antes de configurar el servidor VPN es necesario
crear una “Autoridad de certificacion” y un certificado de
autoridad para el cliente y otro para el servidor [8]

A continuaciéon, se crea una “Autoridad de
certificacion” con tiempo de expiracion en 1000 dias. Ver
figura 51.
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Figura 51. Creacion de autoridad de certificacion

El certificado de autoridad del servidor se crea
automaticamente al crear la VPN, asi que se procede a
crear el certificado del cliente. Ver figura 52.
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Zentyal - Certification Authority — Mozilla Firefox
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Figura 52. Certificado de autoridad del cliente
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Se crea el servidor de VPN con el nombre
“servidorvpn”, se realiza la configuracién de puerto y
direccion las cuales se dejan por defecto. Zentyal
automéaticamente cred y le asignd el certificado de
autoridad llamado “vpn-servidorvpn”, adicional en las
opciones de configuracion, se habilita la interfaz TUN,
por ultimo, se habilita el servidor y se guardan los
cambios. Ver figura 53.
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Figura 53. Configuracion servidor VPN.
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Una vez configurado, se procede a generar el perfil
gue usaréd el cliente para conectarse. Se le asigna el
certificado creado, y se configura la IP publica del
servidor. Ver figura 54.
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Figura 54. Generacion y descarga del perfil del cliente

Desde una maquina Windows, se importan los
archivos del perfil generado para establecer la conexién,
mediante la herramienta OpenVPN Connect [9]. Ver
figura 55.
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Figura 55. Conexion a la VPN
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Al realizar ping a la direccién de la red interna del
servidor desde el cliente Windows, se comprueba que
esta accesible. Ver figura 56.

d = 4,
in mil on

m = 2ms, Average = @ms

eba de acceso al conto del servidor
mediante a VPN

La anterior IP 10.0.1.1 corresponde a la red interna
configurada en el servidor. Ver figura 57.
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Figura 57. Verificacion de IP de red interna

7 CONCLUSIONES

Con el servidor Zentyal, pudimos configurar
nuestro dominio, configurar rangos de direcciones IP, y
poder tener toda la seguridad de un cliente dentro del
servidor, asi mismo facilita muchas configuraciones de la
Infraestructura TI.

La utilizacion de un proxy no transparente es una
opcion muy importante para la administracion y
seguridad de los accesos a internet de las estaciones de
trabajo de una compafiia, Zentyal proporciona una
herramienta intuitiva y facil de administrar, esta permite
regular el acceso, filtrar el acceso a paginas ya sea
porque no son necesarias para el uso de los
colaboradores o por seguridad y limitacion del ancho de
banda, un proceso vital para controlar y asegurar la
disponibilidad del ancho de banda de la compafiia.

El desarrollo de la teméatica firewall permitio el
apropiamiento de conocimiento respecto a las
parametrizacion de necesarias para restringir la
navegacion en determinados sitios, que habitualmente

se realizan para mitigar el riesgo de desconcentracion de
sus colaboradores y la optimizacion de los recursos de
red, incrementando el enfoque y buen uso de los
recursos de red dispuestos.

Zentyal permiti6 facilmente exponer el contenido de
la red interna del servidor solo a aquellos que
establecieran una conexion por VPN. Mediante la
configuracion de certificados de autoridad y el servidor
VPN, se logré la conectar un cliente a la red local del
servidor con la posibilidad de acceder a los servicios o
contenido gque estén disponibles
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