IMPLEMENTACION DE SERVICIOS DE RED PARA INFRAESTRUCTURA
IT A TRAVES DE ZENTYAL SERVER 6.2

Daniel Alfonso Medina Restrepo
damedinare@unadvirtual.edu.co
Jairo Daniel Cortes Guerrero
jdcortesgu@unadvirtual.edu.co
John Edinson Avendafio Tao
jeavedanot@unadyvirtual.edu.co
Juan Carlos Macias Noguera
jcmaciasn@unadvirtual.edu.co

Rafael Eduardo Velasco Gonzalez
revelascog@unadvirtual.edu.co

RESUMEN: Este articulo recopila la descripcion
detallada de la aplicacién y funcionalidad de cinco (5)
servicios diferentes, a partir de la implementacién de la
distribucién Zentyal Server version 6.2., dentro de una
red informatica. Los alcances de Zentyal Server, facilitan
el control y administracion eficiente de recursos y
servicios, gracias a la integracion de moddulos que
ofrecen herramientas para garantizar la integridad,
disponibilidad, seguridad y autenticidad que requiere el
funcionamiento de la red. De esta manera, se despliega
la configuracién y resultado de cinco (5) servicios
relevantes que ofrece Zentyal Sever.

PALABRAS CLAVE: Linux, Red, Servidor, Zentyal.

1 INTRODUCCION

El presente articulo describe el paso a paso para la
implementacion de  servicios dentro de una
infraestructura tecnoldégica de red, para atender
necesidades especificas orientadas a la administracion,
control y seguridad, poniendo en marcha la distribucion
GNU/Linux Zentyal Server version 6.2.

Por lo anterior, el articulo se consolida como el
producto final de aplicacion de los contenidos
desarrollados durante el curso de Profundizacion en
GNU/Linux, cuyo objetivo principal es brindar soluciones
para una infraestructura IT de mayor nivel tanto para
Intranet como para Extranet en entornos corporativos.

Zentyal Server es una distribucion Linux, que tiene
sus inicios a partir del afio 2004. Se caracteriza por
compilar todos los servicios necesarios para un entorno
de red, ofreciendo una interfaz grafica de usuario.

Los servicios descritos a continuacion, contemplan
funcionalidades orientadas a la implementacién de
servicios DHCP, DNS, Proxy, Cortafuegos, VPN vy
acceso a carpetas e impresoras compartidas por medio
de File Server y Print Server.

2 DESCARGA DE ZENTYAL 6.2

La descarga de la distribucion Zentyal Server, se
realiza desde la pagina oficial, en el siguiente link:
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/

Figura 1
Pagina oficial de descarga de la distribucion Zentyal
Server 6.2
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Nota. La imagen representa la pagina web oficial de
Zentyal Server. https://zentyal.com/es/news/zentyal-6-2-
announcement-2/se descarga la imagen ISO para
posterior instalacion, elaboracion propia, (2021).

3 CONFIGURACION DE MAQUINAS
VIRTUALES

En el esquema propuesto, se cuenta con dos (2)
Maquinas Virtuales: una en la que se instala la
distribucion Zentyal Server version 6.2 (servidor), y otra
que funciona como Cliente (estacion de trabajo) en la
que se tiene instalada la distribucion de Ubuntu Desktop
version 20.04.

Es necesario establecer una configuracién para las
tarjetas de red, bajo las siguientes condiciones:

Para la maquina del servidor, se establece
conexion mediante “Adaptador Puente”, con ello se




garantiza la conexiéon a la red WAN, es decir, es por
donde se tendra acceso a internet.

Figura 2
Configuracion de tarjeta de red para el servidor
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Nota. La imagen representa la configuracion de un
primer adaptador de red para el servidor, mediante
“Adaptador puente”, elaboracioén propia, (2021).

Se requiere un segundo adaptador, en este caso
se configura mediante la opcion: “Red Interna”. Esta
servira para establecer conexion con el Cliente (estacion
de trabajo).

Figura 3
Configuracion de tarjeta de red para el servidor
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Nota. La imagen representa la configuracion de un
segundo adaptador de red para el servidor, mediante
“Red interna”, elaboracion propia, (2021).

Por otro lado, es necesario determinar
configuracion para la tarjeta de red de la estacion del
Cliente. En dicho caso, se establece mediante la opcion:
“Red Interna”. Esta servira para establecer conexién con
el Servidor y a través de éste se recibiran todos los
servicios incluyendo el acceso a internet.

Figura 4
Configuracién de tarjeta de red para el cliente
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Nota. La imagen representa la configuracion del
adaptador de red para el cliente, mediante “Red interna”,
elaboracion propia, (2021).

4 INSTALACION DE ZENTYAL SERVER
6.2

Se ejecuta la imagen ISO que corresponde a la
distribucion Zentyal Server y enseguida se da inicio al
asistente de instalacion.

En pocos pasos que incluyen la seleccion del
lenguaje del sistema, formateo del disco, ubicacion
geografica, registro del hostname, asignacién de usuario
y contrasefia para acceder a los servicios bajo el rol de
administrador, finalmente zona horaria, se realiza la
instalacion.

Tras el reinicio de la maquina, el sistema demorara
unos minutos realizando la descarga y configuracion
basica de paquetes elementales para su arranque.

Figura 5
Proceso de instalacién de Zentyal Server
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Nota. La imagen representa la instalacion de Zentyal
Server, elaboracion propia, (2021).




5 ACCESO A LA INTERFAZ WEB DE
ZENTYAL SERVER 6.2

Mediante una ventana del explorador web, se
puede acceder a la configuracion y servicios de Zentyal.
Para ello, en la barra de busqueda del explorador de la
misma maquina, se digita la direccion:
https://localhost:8443 (para abrir la interfaz desde otro
equipo de la red interna, se cambia la palabra
“localhost”, por la direccion IP del Servidor Zentyal).

El usuario sera el nombre de administrador y la
respectiva contrasefia registrados durante la instalacién
de la distribucion.

Figura 6
Inicio de sesion Zentyal Server en la interfaz web
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Nota. La imagen representa el ingreso a la interfaz web
de Zentyal Server, elaboracion propia, (2021).

Figura 7
Configuracién de red
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Nota. La primera vez que se accede a la interfaz, se
tendra que realizar una configuracion basica,
elaboracion propia, (2021).

Entre los parametros a configurar, se encuentra la
descarga de moddulos que contienen las aplicaciones
necesarias para la implementacion de los servicios
requeridos.

Figura 8
Configuracién de red
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Nota. La imagen representa el despliegue de mddulos
descargados para la implementacion de servicios,
elaboracion propia, (2021).

A continuacién, el sistema reconoce las interfaces
de red de las maquinas, por lo que se hace necesario
describir si son de tipo externo o interno y se
complementa con los respectivos ajustes de
direccionamiento IP.

Figura 9
Configuracién de red
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Nota. Después de descargar los paquetes a instalar se
hace la configuracion de red, Para el adaptador externo
WAN se deja por el método DHCP y método de red
estatica para LAN con ip 192.168.0.1 y mascara de red
255.255.255.0, elaboracioén propia, (2021).

Para completar la configuracién basica, se
selecciona el tipo y nombre del dominio del servidor,




posterior se espera el cargue de los mddulos, y la
instalacion estara completada.

Finalmente se puede acceder al Dashboard en
donde se visualiza el resumen de los datos basicos
configurados y los servicios disponibles. De esta
manera, se refleja el nombre de la maquina, version de
la distribucion, actualizaciones, hora y fecha.

Por otro lado, se observa el detalle de las
interfaces de red, también se cuenta con informacion del
estado de cada uno de los modulos instalados; recursos
disponibles y al lado derecho se encuentra un menu de
opciones para acceder directamente a cada modulo del
sistema.

Figura 10
Dashboard de Zentyal Server
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Nota. La imagen representa la ventana de Dashboard de
Zentyal Server, elaboracion propia, (2021).

6 IMPLEMENTACION DE SERVICIOS
DESDE ZENTYAL SERVER 6.2

6.1 TEMATICA NO. 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Servicio DHCP con servidor Zentyal:

Figura 11
Activacion modulo DHCP
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Nota. En estado de los mddulos, se activa el médulo
DHCP para utilizar sus servicios y se guardan los
cambios realizados, elaboracion propia, (2021).

Figura 12
Nuevo rango
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Nota. En el modulo de DHCP, se ingresa a la
configuracion de la interfaz eth1 que es la red LAN
configurada, donde se afiade un nuevo rango que va
desde la 192.168.0.20 a 192.168.0.100, elaboracion
propia, (2021).

Figura 13
Asignacion ip con DCHP en la configuracion de red
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Nota. Se abre la configuracién de red de la maquina
cliente y se visualiza que se le ha asignado una ipv4
dentro del rango creado, con la ruta predeterminada y
DNS de la IP estatica del Zentyal que es 192.168.0.1.
esto se debe a que la maquina Ubuntu tiene la
configuracién de red DCHP automatico y el Zentyal esta
brindando el servicio DCHP, elaboracion propia, (2021).




Figura 14
Control de IPs asignadas con DHCP
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Nota. Desde el Zentyal se observan los registros con
DHCP que se le asigné a la maquina “jairocortes” una IP
la cual es 192.168.0.21, elaboracion propia, (2021).

Servicio DNS con el servidor Zentyal:

Figura 15
Habilitar cache DNS

Actividades  # Navegador web Firefox + mar 15:12

Gl < zentyal-DNs x [

192.168.0.1

zentyal Development Edition 5.2 Buscar...

@ oot DNS °

]
F
% =0
?

@E  Estado de los
Modulos

Configuracion

B sistema < £ Habilitar el caché de DNS transparente
B8 red < caMBIAR
a
[2] Registros
Redireccionadores
B S .
software

No hay ningin/a redireccionador

@ Usuarios y a
7]

Equipos
4 ARADIR NUEVO/A

Nota. En el médulo DNS se habilita el cache de DNS
transparente, permitiendo consultar directamente a los
servidores DNS raiz a qué servidor autoritario pregunta
la resolucion de cada peticion DNS y se almacena
localmente, elaboracion propia, (2021).

Figura 16
Agregando direccionadores
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Nota. Se afiaden direccionadores para que estén de
manera local en el cache, se agregan el 8.8.8.8 y el
1.1.1.1, elaboracién propia, (2021).

Figura 17
Validacion rediccionadores
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Nota. Se observa que se utiliza un DNS local, el cual
esta identificado como 127.0.0.1, elaboracion propia,
(2021).

Figura 18
DNS autoritario
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Nota. Ya viene configurado predeterminadamente el
DNS autoritario para un directorio de dominios que se

configuren, en este caso es Zentyal-domain.lan,
elaboracion propia, (2021).

Servicio de Controlador de Dominio con Zentyal:

Figura 19
Configuracion LDAP
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Nota. Lo primero a realizar es verificar si el modulo de
controlador de dominio esta activado, después opciones
de configuracion de LDPA se habilita el PAM que




permite que usuarios en el directorio sean usuarios
validos en la maquina local, elaboracion propia, (2021).

Figura 20
Creacién usuario
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Nota. Se ingresa como usuario root y se ejecuta el
archivo colocando “./” antes del nombre del archivo,
elaboracion propia, (2021).

Figura 23
Unién al dominio
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Nota. En el moédulo de usuario y equipos se crea un
usuario en el dominio, elaboracion propia, (2021).

Figura 21
Permisos
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Nota. Con el comando domainjoin-cli join —disable ssh
Zentyal-domain.lan usuario se ingresa el equipo al
dominio, se tiene que ingresar la contrasefia del usuario
creado en Zentyal, después de debe reiniciar el equipo,
elaboracion propia, (2021).

Figura 24
Registro en Zentyal
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Nota. en la maquina cliente llamada pc1 se descarga el
pbis-open-9.1.0.551.linux.x86_64.deb.sh, y después se
le asignan los permisos con el comando chmod +Xx,
elaboracion propia, (2021).

Figura 22
Ejecutar el archivo
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Nota. Se visualiza en Zentyal que el equipo pc1 ingreso
al dominio Zentyal-domain.lan, elaboracién propia,
(2021).

Figura 25
Ingreso usuario dominio
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Nota. En la maquina registrada en el dominio para poder
iniciar sesidén con usuario creado en Zentyal se debe
ingresar el nombre del usuario@dominio y después
contrasefia del usuario, elaboracion propia, (2021).

6.2 TEMATICA NO. 2: PROXY NO

TRANSPARENTE

Se pretende implementar y configurar con detalle
del control de acceso de una estacion GNU/LINUX
Ubuntu desktop con los servicios de conectividad a
internet desde el servidor Zentyal a través de un proxy el
cual realizara un filtro de salida por el puerto 3128.

Figura 26
Anadir objeto
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Nota: Proceder a seleccionar la opcion “Red” en el panel
izquierdo para crear un “Objeto” el cual permitira
identificar los equipos en red; para esto se selecciona
“Afadir Nuevo” y se coloca el nombre “Ubuntu”,
elaboracion propia, (2021).

Figura 27
Objeto creado Ubuntu
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Nota: Se verifica que se haya creado el objeto en la lista
luego de anadirlo, elaboracion propia, (2021).

Figura 28
Creando IP estéatica 10.0.2.15
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Nota: Se agrega los usuarios cliente al listado de
restriccidn, para esto, desde el cliente (usuario o Ubuntu
desktop) y se configura una IP fija para el Ubuntu
desktop y que la IP que anteriormente se selecciond
como Gateway sea la IP del servidor, elaboracién propia,
(2021).

Ingresando mediante los comandos
/etc/netplan/01-network-manager-all-yaml

Figura 29
Ingreso de miembros
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@ Dssnvoars Objetos <

@ tstado de los Lista de objetos

nemamiens;

Nota: Se procede a regresar al Zentyal y se agrega los
miembros seleccionados en la parte izquierda
Red>Objetos, seleccionando la opcién “Agregar
miembros”, elaboracion propia, (2021).

Figura 30
Datos para ingresar miembros

Zentyal - ubuntu — Mozilla Firefox

-; B3 (& Zentyai - Ubuntu — Moz._.| W (root@zentyal: Jhamer oo
Nota: Se abrira una ventana de miembros en la cual se
agrega la informacion del nuevo y posterior “Afadir
nuevo”, elaboracién propia, (2021).




Figura 31

Ingreso de los clientes

» Zentyal - ubuntu — Mozilla Firefox - x
<2 Zentyal ubuntu £ €2 Zentyal Dashboard £ 1

<« @ O G hitpsy st:8443, berTable?dire. [80% ¥y 9 =

{3 zentyal nevelopment Edition =2

@ vesnooara Objetos ubuntu (-]

Miembros

Editando miembro

| mr—
r— S B (€ zentyal - ubuntu — Moz... [ e
Nota: Se debe ingresar los datos del equipo cliente

(Ubuntu desktop). Se coloca en la opcién el nombre de
la direccion IP registrando CIDR, luego ingresar la IP del
cliente y afiadir, elaboracion propia, (2021).

Figura 32
Configuracion Proxy
» Zentyal - Proxy HTTP — Mozilla Firefox - @ =
x| &3 Zenlyal - Dashboard x4+
B Q. https://localhost:8443/Squid/Composite/General A% Ty =

{3 zentyal Development Edition &2
o

= No hay ningan/a nombre de dominio

@ o
B oree

Excepciones del Proxy Transparente

L@ eooure o
Nota: Se procede a configurar el proxy en el menu

izquierdo seleccionando “Proxy HTTP > Configuracion
general”, elaboracion propia, (2021).

Figura 33
Veerificacion no activada

£3 Zentyal - Proxy HTTP €3 Zertys! - Dashboord % +
- s O & mips:localhost 54435, " eral Bow Ty 2 =
Oy zentyal Devispment Egition a B
L e Proxy HTTP o

s Eatacs du Configuracion General
o i

LR
g [ —
|

camman |

Nota: En el menu que aparece, se verifica que la opcion
de Proxy transparente NO esté habilitada, en la opcion
“Puerto” ingresar el puerto 3128 y guardar cambios,
elaboracion propia, (2021).

Figura 34

Rei las de acceso a usuarios
] Zentyal - Proxy HTTP — Mozilla Firefox -8 =

<5 zentyal - Proxy HTTP % | 3 Zentyal - Dashboard ~ x  +
<« s} QO & https://localhost:8443/Squid/Vi 80% 7 ® =
& ossrborrs Proxy HTTP @
oo
)
@ resie actuslizada
HEe o Reglas de acceso
oo
=] _—
: [E—
ERE
T
- « sempre [Ee— [— lolzlle]
ase v [Eca—] Pgina 1
o
o
W 1 MmN (@ zentyal - Proxy HTTP — .| A 12:55 &=

Nota: Proceder a crear las reglas de trabajo para los
usuarios ingresando en el menu del lado izquierdo
“Proxy HTTP” y seleccionar “Reglas de acceso> Afadir
nuevo”, para establecer las reglas de los usuarios,
elaboracion propia, (2021).

Figura 35
Denegar los accesos con proxy

Zentyal - Proxy HTTP — Mozilla Firefox
£ Zentyal - Poxy HTTP x| {3 Zentyal - Dashboard T
« c QO & hps:localhost:8443/5quid/viewsAccessRules 0% 7 8 =

O zentyal vevelopment Edition ¢

Editando regla

9B 4, % Pt g

[B] rewswros De| |P|ra

Dios de fa semana B LI MG X I VE SE D

Grigen

Objetodered ~ | ubuntu

it < Bechion

Denegar todo
() Compartician de | camsian CANCELAR
B e == ==

Nota: Se registra en la opcion “Origen” el objeto
anteriormente creado (Ubuntu) y en la opcién “Decisién”
seleccionar “Denegar todo”. Guardar cambios,
elaboracion propia, (2021).

Figura 36
Denegar los accesos con proxy

Actividades on avegador web Firefox ¥

5 RS

Ajustes.
€ C @ Fi..x  about:preferences#searchResults 0% Ty @ =

[ ]

_g & General Resultados de la bisqueda
r

() Inicio Configuracion de red
prox

Q Buscar Configurar como se conecta Firefox a Internet. Saber mas Configuracién...

8 Privacidad &
Seguridad

Q Sincronizacion

Nota: Se reinician ambas maquinas (tanto el Cliente
(Ubuntu Desktop) como el servidor Zentyal), elaboracion
propia, (2021).




Ahora, se ingresa a un navegador del equipo cliente
(Ubuntu Desktop) especificamente a las configuraciones
de navegador, identificando la opcidon “Proxy”,
elaboracion propia, (2021).

Figura 37
Ingreso de Datos Proxy

Actividades € Navegador web Firefox ~ 12dedic 12:46

Y-

@ Fi..x  about:preferences#general

D Configuracién de conexion X

f a Usarla configuracion del proxy del sistema

@gonfiquraridn manual del proxy

Proxy HTTP | 10.0.2.1 Puerto| 3128

Usar también este proxy para HTTPS

Host SOCKS Puerto 0

SOCKS V4 O SOCKS VS

11B1 da rnnfinuearidn 3uknmstica dal neavy

Nota: Se ingresa los datos del proxy creado en el
servidor, marcando la opcion de configuracién manual
proxy, verificando al IP del server con el puerto 3128 que
estan configurados desde ZENTYAL y seleccionar usar
para toda la configuracion, elaboracion propia, (2021).

Figura 38
Comprobacion de rechazo proxy de acceso
Nota: Por ultimo, se valida eI acceso a |nternet con la

Actividades ©) Navegador web Firefox v

*‘ 3 Ajustes x @ Google
< C W

A
o El servidor proxy estd rechazando las
conexiones

Ha ocurrido un error al conectar con www.facebook.com.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

« Contacte con su administrador de red para asequrarse de que el servidor proxy
esta Funcionando,

Reintentar

configuracion del proxy activada, elaboracion propia,
(2021).

6.3 TEMATICA NO. 3: CORTAFUEGOS

Se requiere realizar la implementacion 'y
configuracion desde Zentyal Server para restringir en el
cliente, la apertura de sitios web de entretenimiento y
redes sociales especificos.

Lo primero es identificar las paginas web que se
desean restringir; en este caso se aplicara las reglas de
denegacion del servicio a:

e Canal RCN
e Instagram
e Facebook

Se verifica que el moédulo “Cortafuegos”, se
encuentre instalado y habilitado en Zentyal.

Ingresando a través de la opcién del menu principal
de Zentyal Server: “Red” — “Objetos” — “Afiadir objeto”,
se realiza la creacion de un nuevo registro para
determinar especificamente qué maquinas de la red se
desea restringir. En ese caso se la ha asignado el
nombre de: “Cliente”.

Dicho objeto estd descrito con el numero de la
direccion IP que lo identifica. También es posible asignar
un rango de direcciones IP con el fin de abarcar mas
equipos. En este caso, solamente se restringira el
equipo que corresponde a la estacion de trabajo del
Cliente, cuya direccion IP es 192.168.6.125

Figura 39

»”

Creacion del objeto “Cliente”.

s Objetos ) Cliente \ o

Miembro:

Nota. La imagen representa la creacion del objeto
“Cliente” dentro del médulo “Red”, para identificar la
Maquina Virtual objeto de la denegacion de servicios. Se
asocia el numero de direccién IP, elaboracion propia,
(2021).

Por otro lado, se requiere conocer el
direccionamiento de las paginas que se van a restringir.
En ese orden de ideas, se procede a ejecutar el
comando “ping” hacia al nombre del dominio; para este
caso se muestra el ejercicio con la pagina
www.canalrcn.com, entonces se obtiene la direccion IP
18.64.236.24




Figura 40
Ejecucion  del
www.canalrcn.com

comando ‘ping” al sitio web

Figura 42
Creacion del objeto “Entretenimiento”.

(] -, i} % "~ < ]
Nota. La imagen representa la ejecucion del comand
‘ping” hacia el sitio web: www.canalrcn.com, con el
animo de identificar el direccionamiento IP, elaboracién
propia, (2021).

Apoyado con la herramienta web Arin.net
(https://www.arin.net/), es posible obtener en detalle toda
la informacion del sitio web objetivo a partir de la
direccion IP.

Uno de los datos arrojados es el rango de
direcciones IP, informacién que se toma como insumo
para el paso siguiente.

Figura 41
Uso de la herramienta web Arin.net para conocer
detalles de direccionamiento del sitio web Canalrcn.com

Network: NET-18-64-0-0-1

Source Registry  ARIN

NetRange 1864002 1867255255
R oor14

U O T
Nota. La imagen representa el uso de la herramienta
web Arin.net, para obtener detalles asociados al
direccionamiento IP de la pagina Canalrcn.com, entre
los que se puede visualizar el rango de direcciones [P,

elaboracion propia, (2021).

Paso siguiente, desde Zentyal Server, opcion:
“Red” — “Objetos”, se afiade un nuevo registro que
tendrd por nombre: “Entretenimiento”. Este objeto
contendra la informacién de cada sitio web que se
pretende restringir.

® Objetos °

Lista de objetos

= 2
|2 o pEm——

i

S I - -

Nota. La imagen representa el registro de un nuevo
objeto en el médulo “Red” de Zentyal, denominado
“Entretenimiento”, el cual almacenara la informacion de
los sitios web que se van a restringir, elaboracion propia,
(2021).

Por consiguiente, se procede a realizar el registro
que para este ejercicio se trata de la pagina web del
Canal RCN.

Se asigna un nombre y luego se registra el rango
de direcciones IP que se ha obtenido en el paso anterior
para el servidor de dicha pagina. Zentyal también
permite registrar una sola direccion IP, sin embargo, no
es un método recomendable, teniendo en cuenta que
este tipo de portales funcionan apoyados en muchos
servidores, lo que hace que varia su identificacion IP.

Como se observa en la imagen, se ha registrado un
rango de la direccion 18.64.0.0 hasta la direccion
18.67.255.255

Lo mismo se realiza con cada uno de los portales
web que se desea denegar.

Figura 43
Ingreso de los datos asociados a cada sitio web, dentro
del objeto creado como “Entretenimiento”.

@ ~oun  Objetos ) Entretenimiento R °

Miembros

TR ORI N S -

Nota. La imagen representa el diligenciamiento de la
informacion que describe cada sitio web, dentro del
objeto creado como “Entretenimiento”, elaboracién
propia, (2021).

Luego de creados los objetos, se accede al mddulo
“Cortafuegos”, opcion: “Filtrado de paquetes” para
proceder con la configuracion de las reglas de filtrado.
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De las cuatro (4) opciones ofrecidas, la que aplica
para la presente necesidad es la llamada: “Reglas de
filtrado para las redes internas”, debido a que se desea
controlar el acceso de una maquina ubicada en la red
interna hacia redes externas.

Figura 44
Configuracion de la opcién de filtrado de paquetes.

Nota. La imagen reresenta el ingreso y configuracién
de las opciones de filirado de paquetes que ofrece el
moddulo de “Cortafuegos” de Zentyal, elaboracion propia,
(2021).

Para finalizar el proceso, se configuran las reglas
acordes con la necesidad.

En este caso, se ha definido denegar servicios de
navegacion web para el objeto creado previamente
como “Cliente”, especificamente en las paginas web
asociadas al objeto denominado “Entretenimiento” vy
aplica a todo el conjunto de aplicaciones que podrian
llegar a generarse con dichos sitios web.

Figura 45
Configuracién de las reglas de filtrado de paquetes.

-

= "W !
Nota. La imagen representa la configuracion de las
reglas de filtrado de paquetes, elaboracién propia,
(2021).

Se guardan todos los cambios y el resultado se
refleja desde la Maquina Virtual del Cliente, en el
momento que se accede desde el explorador web a
cualquiera de las paginas indicadas (Canal RCN,
Instagram, Facebook).

De esta manera, se observa que se impide cargar
el sitio web bajo la advertencia de que el servidor proxy
deniega la conexion.

Figura 46

Evidencia denegacién de acceso al sitio web

Canalrcn.com, desde la maquina Cliente.

Nota. La imagen representa denegacién de acceso a la
pagina web de Canalrcn.com, desde la maquina Cliente,
elaboracion propia, (2021).

6.4 TEMATICA NO. 4: FILE SERVER Y
PRINT SERVER

File Servery Print Server con servidor Zentyal:

Figura 47
Instalacion del paquete de control de dominio y sus
componentes en Zentyal.

<2 Zentyal - Instalacién x

<« c © & https://localhost:8443/Software/installPi

>Seleccion de pag... instalacion

Seleccione los paquetes a instalar

NS Server wre Eice
[Ccancean | IR
W 3 W B (& Zentyal - instalacion — . W 1040 B

@ oo G #R B0 @) CTRL DERECHA

Nota. Los paquetes que deberan ser instalados y
activados para contar con el servicio del controlador
LDAP, sera el médulo de control de dominio y archivos
compartidos, el cual se complementa con otros médulos
necesarios.
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Figura 48
Instalacién y configuracién del paquete DNS.

DNS o
Configuracién

Mabilitar el caché de DNS transparente

camsian

Direccion IP

# ARADIR NUEVO/A ] Q)

1921680113 QJ/‘

L E— Piginal

Dominios )} zentyal.lan |

Nota. Los servicios como los controladores de dominio
permiten identificar a todos los usuarios, equipos y
recursos autorizados mediante roles de seguridad. El
servicio DNS resuelve los nombres de las computadoras
en la red asociadas con la direccién IP y el médulo de
intercambio de archivos, para administrar y habilitar
carpetas y / o recursos compartidos en la red.

Figura 49
Configuracion y verificacion del dominio.

Dominio
Configuracion
Funcicon del servidor
Controlador del dominio ~

Reino
zentyal.lan

Nombre del dominio NetBIOS

| zentyal |

Nombre de maquina NetBIOS
zentyalrafa

Descripcion del servidor

| Zentyal Server |

Habilitar perfiles moéviles

Nota. Debera ser verificado y configurado el dominio, al
igual que se habilitara los perfiles moéviles, para que los
usuarios puedan acceder desde cualquier equipo
conectado a la red, con un funcionamiento 6ptimo del
controlador de dominio.

Figura 50
Configuracion del protocolo LDAP.

Opciones de configuracion de LDAP.

Informacion de LDAP

DN Base
DC=zentyal,OC=lan

DN de Usuarios por defecto
CN=Users, DC=zentyal,DC=lan

DN de Grupos por defecto
CN=Users,DC=zentyal.DC=lan

Opciones de configuracién PAM

Habilitar PAM
Hacer que los usuarios LDAP teng,

Shell por defecto

bash v

Nota. El protocolo LDAP, permitira encontrar cualquier
equipo, de la red, al igual que facilitara también el
acceso a los wusuarios desde cualquier maquina
conectada a la red, con sus respectivas credenciales.

Figura 51
Creacion de usuarios y permisos otorgados para la
integracion del dominio.

Anadir nuevo/a »®

® Usuario
© Grupo
© Contacto

&£ AnRadir usuario

Nombre de usuario

Domainuser ]

Nombre Apellido

Rafael | l velasco J

Descripeién

Contrasena Confirme contrasefia

Grupe

[ Domain Admins ~|

[ anaoin |

Nota. Se ingresa al moédulo de usuarios y equipos,
gestionar, para configurar todo el arbol del dominio, se
crea un nuevo usuario y se le dan permisos de
administrador para poder gestionar equipos dentro del
dominio.

Figura 52
Arbol del dominio.

Usuarios y Equipos

Q m 14 Grupo Domain Admins
B wntyalln
Tigo i
iy Computers e Usuarios
@ Groups ® Grupo de Sequridad 3 M
[l vsers Q Grupo de Ditribucién
{ponan inis —— CIEDCEED
14 schema Adnins
Designated administrators o
* @ Domain Controlers. L
0 zewmaeaia Correo electrnico

CAMBIAR

Nota. Validacion de los usuarios, grupos y equipos
conectados en la red local.

Figura 53
Fichero compartido.




Nota. Se ingresa al modulo de comparticion de ficheros
para habilitar un directorio nuevo, bajo la raiz y se
guarda los cambios.

Figura 54
Folder compartido.
v
4l
el ] - LTF
Bl .60 & 5 % = = % a T

Nota. En este mddulo se podran compartir los directorios
que se consideren, al igual que los usuarios que se
asignen. También se podra ingresar como invitados al
contenido de la carpeta si se habilita la opcién. En este
caso se crea el fichero compartido_linux.

Figura 55
Control de acceso a carpeta compartida.

- Oz - W e

B . Clo e 0 % & ® weg

A i

Nota. El usuario que se asigna a esta carpeta, es
nombrado rafadpl, sera un usuario con permisos de
lectura y escritura sobre el directorio compartido creado.

Figura 56
Verificacién de conexién entre la maquina de Windows
dentro del dominio.

Nota. Se asigna una IP fija al servidor Zentyal y con el
comando ifconfig se valida la IP que tiene el equipo, Se
verifica que la configuracidon que tiene el adaptador de la
magquina de Windows 7, sea la apropiada para integrar la
magquina dentro del dominio del servidor Zentyal.

Figura 57
Fichero compartido en la red.

o

R ]

B .60 ¢ 0% x5 [9[eQ
Nota. Ahora bien, desde la maquina con Windows 7 en
el mismo segmento de red, se validara los sitios de red
para encontrar el equipo servidor. También a través del
comando ejecutar con la IP se podra acceder al recurso
compartido.

Figura 58
Folder creado desde el equipo cliente.

3 ANGEN 3 &% || e @[g
Nota. Se ingresa con credenciales de logueo de usuario
administrador y como tiene los permisos se procede a
crear un archivo que confirma la autenticidad y
funcionamiento del directorio.

Sk ROHNES

Como punto final para el proceso de instalacion y
configuracion del servidor de impresoras Zentyal en la
red, se dejara claro que este no se realiza directamente
desde la interfaz administrativa, sino desde la interfaz
CUPS.

Punto esencial que deberan tener en cuenta es que
se debe realizar por defecto en el puerto 631 y se
accede mediante el protocolo HTTPS a través de un
navegador habilitado para que escuche.
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Ahora bien, para la autenticacion se debera usar el
mismo usuario y contrasefia con el que nos logueamos
para acceder al servidor.

En cuanto se evidencie que la sesion ha sido
iniciada, se agregara la impresora a través del médulo
de Impresoras, luego anadir Impresora, posteriormente
se debe seleccionar el tipo de impresora, y el medio de
conexién de esta en la red, si via USB o por IP fija. Se
debe establecer el fabricante, modelo y controlador, una
vez finalizado el asistente, se tendria la impresora
configurada.

Como fase terminal, dentro del médulo de Control
de acceso se puede configurar el (control de acceso) a
los usuarios y grupos creados en el servidor Zentyal.

6.5 TEMATICA NO. 5: VPN

Se requiere implementar una VPN que permita
establecer un tunel privado de comunicacién con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacién de la estacion de
trabajo.

Para iniciar, es necesario verificar la instalacion y
activacion del moddulo “VPN”. Se corrobora desde la
opcién de menu principal: “Estado de los moédulos”.

Figura 59
Instalacion del médulo “VPN”,

d, echa un vistazo
¥ el Foro Oficial de

Nota. La imagen representa la instalacion del médulo
“VPN”, elaboracion propia, (2021).

Figura 60
Creacioén del certificado.

Crear Certificado de la Autoridad de
Certificacion

Nota. La imagen representa la creacion del certificado
desde el modulo “Certificados para los servicios” desde
Zentyal Server, elaboracién propia, (2021).

Figura 61
Creacién del certificado.

2 DEER HEA

Nota. La imagen representa la creacion del certificado
desde el modulo “Certificados para los servicios” desde
Zentyal Server, elaboracién propia, (2021).

Figura 62
Creacion del certificado.

Servidores VPN

Lista de servidores

L os B ©® ® migl v - o

Nota. La imagen representa la creacié del certificado
desde el médulo “Certificados para los servicios” desde
Zentyal Server, elaboracién propia, (2021).

& &uu =]

Figura 63
Descarga del certificado.

==
lo]=]e]

ojz]e

58 - () W8 (8 @ zeniyal - Autridad de @ Opening Carkey-and-ce.|Opering G key-and.certzip 35 1 3]

o

representa la descarga del certificado

Noté. a imagen
desde el modulo “Certificados para los servicios” desde
Zentyal Server, elaboracion propia, (2021).
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Figura 64
Ubicacion del certificado.
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Nota. Se pasa el certificado al equipo Cliente donde se
aplicara después de instalar Open VPN, elaboracion
propia, (2021).

Figura 65
Instalacién del Open VPN.
v Tarrate = -anrny
1 Setup OpenVPN 2.5.4-1604 X

Choose setup type.

% lInstall Now

Customize

I
Nota. La imagen representa el proceso de instalacion de
Open VPN, elaboracion propia, (2021).

Figura 66
Importacién del certificado.

Import Import file..
Opciones.., Import from Access Server..

Salir Impert frem URL...

- i 11:44 a. m.
& 23°C Uwia A~ © ESP =}

1271272021

Nota. Finalizada la instalacion de Open VPN, se procede

a importar el certificado para establecer la conexion,
elaboracion propia, (2021).

Figura 67
Seleccion del archivo a importar.

OpenVPM GUI

File imported successfully,

Nota. La imagen representa el proceso de importacion
del archivo, elaboracion propia, (2021).

Figura 68
Importacién del certificado.

Nota. Se realiza el traspaso de los archivos de
configuracion en la ruta de instalacién de Open VPN,
elaboracion propia, (2021).

Figura 69
Conexién con la VPN.

Conectar
Desconectar
Reconnect

Mostrar estado

Ver Log
DanielRestrepo-client ¥ Editar config

Servidor-client

Clear Saved Passwords

Import
Opciones...

Salir

Nota. Se realiza la conexion a la VPN, elaboracion
propia, (2021).




Figura 70
Conexién con la VPN.

Nota. Mediante la ejecucion de comando “ping”, se
confirma que existe conexidén con la VPN, elaboracion
propia, (2021).

7 CONCLUSIONES.

Zentyal Server es una distribucion de GNU/Linux, que se
caracteriza por recopilar todos los servicios de red necesarios
para un entorno corporativo y facilita su interaccion con el
administrador ofreciendo una interfaz grafica.

El servicio DHCP, DNS y control de dominio es muy
importante en una organizacion para una adecuada
administracion de los servicios de infraestructura IT de
intranet y extranet, con el Zentyal Server se logra un adecuado
manejo de estos servicios, por su accesibilidad y facilidad de
configuracion.

Zentyal ofrece una alternativa DNS para la resolucion de
nombres y asi no tener que depender de los sistemas de
nombres de dominio, de Google y poder compartir impresoras
ubicadas en una red, permitiendo o denegando el acceso a
usuarios y grupos para su respectivo uso a través de una red
local.

Uno de los servicios que ofrece Zentyal Server, es de
cortafuegos por medio del modulo que lleva el mismo nombre.
De una manera muy flexible y completa, permite crear perfiles
y configurar reglas para definir permisos a ciertas maquinas o
rango de direcciones IP de una red interna hacia una externa y
viceversa, asi como hace posible establecer dias y horarios
para restringir el trafico de datos entrante y/o saliente.
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