IMPORTANCIA DE LAS BUENAS PRACTICAS EN CIBERSEGURIDAD EN EL
TRABAJO REMOTO DE ENTIDADES PUBLICAS DE COLOMBIA EN EPOCA DE
PANDEMIA

MYRIAM ORTIZ OSORIO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA, D.C.

2021



IMPORTANCIA DE LAS BUENAS PRACTICAS EN CIBERSEGURIDAD EN EL
TRABAJO REMOTO DE ENTIDADES PUBLICAS DE COLOMBIA EN EPOCA DE
PANDEMIA

MYRIAM ORTIZ OSORIO

Proyecto de Grado — Monografia presentado para optar por el titulo de
ESPECIALISTA EN SEGURIDAD INFORMATICA

EDUARD MANTILLA TORRES
Director Trabajo de Grado

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA, D.C.

2021



NOTA DE ACEPTACION

Firma del Presidente de Jurado

Firma del Jurado

Firma del Jurado

Ciudad., Fecha sustentacion



DEDICATORIA

A David, mi hijo y hermana Alieth. Han sido fuente inspiradora en este proyecto y
motivacion para lograr la culminacion, contra todos los inconvenientes presentados.



AGRADECIMIENTOS

Agradezco a los docentes de la Universidad Nacional Abierta y a Distancia -UNAD,
que han hecho parte del desarrollo de mis estudios, en especial al Ingeniero Edward
Mantilla ya que con sus observaciones y conocimientos ha aportado de manera
significativa para la evolucion no sélo de este documento, sino que también de mi
crecimiento profesional.

Igualmente agradezco de manera especial a mi gran amigo Miguel Angel Torres,
quien con su apoyo incondicional, conocimiento técnico y voluntad aporté a la
culminacién de este objetivo.



CONTENIDO

pag.
INTRODUGCCION ...eeveeeceeeeeeeeesessresessessssssesssssesssssessesssesesssesssssessssssesssssessssssesssssessonsens 14
1. DEFINICION DEL PROBLEMA .......ueeeieueeeeeeeeresseeesssseesssssesssssessssseesssssessssessones 15
1.1 ANTECEDENTES DEL PROBLEMA ........couiiiiiiiiiicieiiieiieeninesinssinsisniensiensssscrasesasesnsssnns 15
1.2 FORMULACION DEL PROBLEMAL.........cooiueeeneeeerecnresseieseesssesssessssssssessssesssessssssssessens 18
2 JUSTIFICACION ...eeeeeeineeeereeeineeesseeessesesseeessesessessstessssessssessssesssesssesensessnsassns 19
3 OBJETIVOS ....oeiiiiiiiiiiieiiieiiieiiraiiasiiassieesisesissssrsssrssssssssssssssssssssssssrasssasssanssons 21
3.1 OBJETIVO GENERAL.....ccccttuiiiiiiiiiiiiireniieiieeiieiieireiresisssisssisssrassrasrasssesssessssssasssasssas 21
3.2 OBJETIVOS ESPECIFICOS .......veeueeereireenresteeseesessessseessessesssessesssesssesssessesssessssssssssennns 21
33 MARCO TEORICO .....coeuerereenriineenressressessseessesseessesssessesssssssesssessessssssesssesssesssessessessnnes 22
3.4 IMARCO CONCEPTUAL....ccccttiiuiiiniiteiieeiiaiiassisiessiisssisstssrsissssssessssstssssassssssssssssssansss 29
3.5 MARCO HISTORICO ....cceeueuemeninnnetsnetsesetsnetsss s s et s et sss e s s et essesss et ssssesssasssens 32
3.6 IMARCO LEGAL....cuiituiieuiinniiniiniiiniiieiieiioiisssrsiissiisssississrssssssssessssstssssassssssssssssssassss 35
4 DESARROLLO DE LOS OBJETIVOS .....c.iuiiiiiiiiiiiiincciiiiecetasiecesassscessassssassassnns 38
4.1 OBJETIVO 1: ESQUEMATIZAR CUALES SON LAS POLITICAS Y BUENAS PRACTICAS QUE SE
ESTAN APLICANDO EN EL TRABAJO REMOTO EN LAS ENTIDADES PUBLICAS
COLOMBIANAS CON EL FIN DE ESTABLECER SU IMPACTO EN LAS DIMENSIONES DE LA
SEGURIDAD DE LA INFORMACION.........ooiiueeiireericnesissesseessnessessssessssssssessssssssessens 38
4.1.1  Antecedentes legales y de politica publica de seguridad digital en Colombia. .......c.ccevveeeuneene 39
4.1.2 POliticas Trabajo rEMOTO ....cccciiii ettt ettt e e e e e tae e e s etbe e e e e baeaeesbseessssaeaeesseeeanns 43
413 Caracteristicas del Trabajo REMOTO......ccoiuiiiiiiiiie ettt e etr e e et e e e aae e e eareeaan 44
4.1.4  Medicidn del Trabajo remoto en Entidades PUDBIICas .......ccccocuvieeeciiiicciiee e 46
4.1.5  GEStION eI RIESEO ..eiiiiiiiieiiieeiee sttt sttt ettt s e st e et e s b e st e sabeesateesabeesabeesbeesanee e 49
4.1.6  Impacto sobre las Politicas y Buenas Practicas en las dimensiones de la Seguridad de la
18] oY oa - [ol o] o SR 49
4.2 OBIJETIVO 2: ANALIZAR LAS DIFERENCIAS DE TRABAJO REMOTO Y TRABAJO EN SITIO
PARA DETERMINAR CUALES PUEDEN SER LOS RIESGOS QUE SE RELACIONAN CON LA
CIBERSEGURIDAD EN CADA UNA DE LAS MODALIDADES.......cccoctuveruirenineninesinesianees 54
i 20 R T o To Mo [N O] o T=T = [ 0 [T T - [ R 55
4.2.2 Ciberseguridad en el trabajo reMOtO ......coociiiiiiii i e e e e e 56
423 Ciberseguridad N Siti0......cccc e e e e e e e e e e et bareaaaeeean 57
4.2.3.1 Riesgos asociados al trabajo €N Sitio .......cciiccciiiiiiei e 57
4.2.4  Practicas tecnoldgicas del trabajo remoto y en Sitio......ccceevcveeieciiie i 58
4.2.5 La vulnerabilidad de la informacién en el trabajo remoto .........cccceeecieeeecciee e 62
4.2.6  Importancia de Proteger 1a INfOrmacion .........ccceeecviieicciii e 65



4.3 OBJETIVO 3: ESTABLECER UNA SERIE DE RECOMENDACIONES DE BUENAS PRACTICAS
DE CIBERSEGURIDAD PARA EL TRABAJO REMOTO EN ENTIDADES PUBLICAS
COLOMBIANAS, CON EL FIN DE CONTRIBUIR EN LA REDUCCION DE BRECHAS DE

INSEGURIDAND.......cciiiiiiiiiieiieeiieeiieeitaitnieaiiessiesstaseraserasessssssssssssnsssasssnsssnssenssanssanns 66

43.1 Implementacion politica de SegUIIdad .......cccuviiiiiiie et 68

4.3.2 Fortalecimiento ZestiOn A€ @CCESO .....cciuiiiieiiiieectiee e ctee e ettt e eeere e e str e e e e stte e e eeaseeesrseeeeessreeeanes 68

433 Concientizar la probabilidad de NUEVAs @aMENAZAS........c.eeveriiieiriieie et 69

434 GesStioNar |as CONEXIONES MEMOLAS. ...c.ueiiiierieeitit ettt rie ettt stessbe e sbeesbe e s saeeesbaeesbeesbeessaaesanes 70

A.3.5  ViIrtUAlIZACION c..eveeeieeiieeetee sttt sttt sttt e st e s e st e e st e s be e sabe e sabaesbeesbaesbeena 71

4.3.6  Gestionar Plan de RECUPEIACION .....ccuuvieieiieeeciieee et e eeree ettt e e et e e e eaae e e stteeeesataeeeennseeesnreeean 72

4.3.7  Gestionar Proteccidn Fisica @ 105 diSPOSITIVOS ......cccueeriieiiiiiriiieiiie e 72

4.3.8  ENtOrno tECNOIOGICO BN CASA .eeeuveeiuiiiiiieiiieeiee sttt ettt e s b e s b e e nee e 72

4.3.9  CAPACTEACION .ottt ettt st e e st e e st e st e sa bt e et e s b e e e bt e s beeereena 72

5 CONCLUSIONES. ... ..o iiiiiiiiiiiceiieiiceretieceretecsstastacsssassesassassasassassasassassanas 73
6 RECOMENDACIONES ... coiiiiiiiiiiiiiiiiiciiieceiniesstastessssastossssassssessassssassassnns 74
BIBLIOGRAFIA . ......veeeeeiereeeerteiieeesseeesseeessesessesessessssesssessssessssesessessssessssessssesssesesesensesns 75
ANEXOS ... ittt tce e tcere e ceetattessstastesastastasastastasastastasassassasastassasassassnnas 81



LISTA DE TABLAS

pag.
Tabla 1. Referentes de INVESHIgAaCION.........cooveieeiiiiiiiice e 17
Tabla 2. Listado Exploits Colombia 1Q Colombia.............ccovvvviiiiiiiiiiieeeeeeeeiiin, 27
Tabla 3. Vulnerabilidades en el uso de las aplicaciones Telegram y WhatsApp como
Lo 7= 1= o = 60

Tabla 4. Amenazas y Vulnerabilidades detectadas fuera del entorno institucional 64



LISTA DE FIGURAS

Pag.

Figura 1. Porcentaje del Total de Empleados trabajando con dispositivos personales

Y NO de 18 OrganiZacCiOn .............ooeiiiiiiiiiiiiiiee e 24
Figura 2. Balance Cibercrimen 2020..........ccooviiiiiiiiiii e 34
Figura 3. Implementacion de Politicas y Estrategias del Gobierno Colombiano para
L2110 F= T LTS o111 ] o= 1RSSR 41
Figura 4. Modalidades de Teletrabajo en Colombia...........cccccccvvviiiiiiiiiiiiiiiiiiennn. 45
Figura 5. Focalizacion teletrabajo a nivel interno de las entidades publicas ......... a7
Figura 6. Porcentajes de modalidad de trabajo en las entidades publicas............ 48
Figura 7. Perfil de los empleados que realizan teletrabajo en las entidades publicas
............................................................................................................................... 48
Figura 8. Metodologia para la implementacion del Riesgo en las Entidades Publicas
(o L 0] (o] 1 4] o] - SRR 53
Figura 9. Red Privada Virtual VPN ..o 59
Figura 10. Medios de comunicacion utilizados por las entidades publicas de a través
del trabajo FEMOLO .....uuei e e e e e e e e e e e e e e eeeaaaes 59
Figura 11. Semejanzas y Diferencias del teletrabajo y trabajo en casa por las
actuales circunstancias @ COVid-19..........uuuuuuuuiiiiiiiiiiiiiiii e 61
Figura 12. Vias mas utilizadas para los atacantes de una Organizacion............... 67
Figura 13. Esquema de privilegios NECESArIOS..........ccuvvviiiiieiiiiiiiiiiiieiieeeeeeeeeeeeeee 69
Figura 14. Esquema de acCeS0 reMOLO .........cccevuuuiiiieeeeeeieiiee e e e 71



Anexo 1.

LISTA DE ANEXOS
pag.

Guia para la administracion del Riesgo y el disefio de controles en
Entidades Publicas de Colombia...........cccccvevvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeee 81

10



GLOSARIO

AMENAZA: Objeto o accion que puede impactar negativamente la seguridad
informatica.

CIBERSEGURIDAD: Conjunto de medidas de tipo documentales, procedimentales
o0 técnicas que permiten salvaguardar un activo en el ciberespacio.

CISO: Se denomina asi al colaborador de una organizacion encargado de ajustar
las posibles decisiones en materia de seguridad, politicas y programas, con los
objetivos organizacionales.
CONFIDENCIALIDAD: Se define como la certeza de que la informacion solo se
utilizara para los medios que fue autorizada y que ninguna persona no autorizada
tendra acceso a la misma.

DISPONIBILIDAD: Se denomina a la garantia que se da de que la informacién sera
accesible en todo momento.

INTEGRIDAD: Garantia que se brinda de que la informacion no ha sido alterada.
PANDEMIA: Enfermedad de propagacion global

POLITICA: Lineamiento de alto nivel sobre un tema especifico que describe la
posicién de una organizacion.

RIESGO: El riesgo es la posibilidad de materializacion de una amenaza.
SEGURIDAD: Conjunto de garantias que se otorgan en la proteccion de un activo.

TRABAJO REMOTO: Relativo a ejecutar actividades laborales de manera virtual,
con ayuda de dispositivos electrénicos y/o pc

VPN: Red virtual privada que permite establecer conexion entre dos redes
diferentes de forma segura.

VPS: Es un servidor virtual privado donde un mismo servidor fisico es dividido en
varios servidores virtuales.

VULNERABILIDAD: Toda aquella debilidad presente en un sistema informéatico que

produce un riesgo para la seguridad de la informacion comprometiendo con esto la
integridad.
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RESUMEN

La situacion generada por la transmision del virus Covid-19 (Coronavirus), que fue
declarada pandemia, llevo a las organizaciones no s6lo de Colombia, sino a nivel
global a implementar el trabajo remoto de forma masiva y casi espontanea, sin tener
la oportunidad de implementar los controles necesarios con anticipacion.

En ese orden de ideas proteger la informacion se hace fundamental, debido a que
el incremento de las conexiones eleva los riesgos de ataques cibernéticos que ya
se venian presentando y que con el transcurso de la pandemia se han
incrementado.

Ahora bien, teniendo en cuenta las entidades publicas de Colombia, como caso de
estudio, es necesario realizar un andlisis que refleje el estado real en las nuevas
condiciones, asi como revisar qué medidas han tomado las areas de tecnologia de
las instituciones para solventar y asegurar de alguna manera los riesgos y las
posibles vulnerabilidades que se hayan generado en los sistemas informaticos de
las entidades, por las razones expuestas anteriormente.

Es de mencionar que, aunque en su mayoria las instituciones cuentan con una
infraestructura con un nivel de seguridad considerable no contaban con tan alto
porcentaje de acceso remoto por sus empleados, ni ellos estaban tecnolégicamente
preparados para asumir adecuadamente esta nueva modalidad laboral. Asimismo,
se genera la necesidad de disponer de mayor procesamiento y conectividad y
habilitar acceso no solo a las aplicaciones sino también a datos.

Esto implica, entre otros temas, que se revisen las politicas de seguridad
implantadas por las entidades publicas para el trabajo remoto y que permita reflejar
el impacto que pueda tener la seguridad de la informacién, que se analicen los
diferentes entornos tanto a nivel remoto como trabajo en sitio, que visualice los
posibles riesgos en cada uno de ellos y finalmente, se hace necesario, relacionar
una serie de buenas practicas y recomendaciones que permitan incrementar de
manera eficiente la Seguridad Informatica.

Palabras clave: Buenas practicas, Entidad, Pandemia, Seguridad, Trabajo
Remoto.
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ABSTRACT

The situation generated by the spread of the Covid-19 virus (Coronavirus), which
was declared a pandemic, led organizations to implement remote work in a massive
and almost spontaneous way, without having the opportunity to implement the
necessary controls in advance.

In this context, the protection of information is vital, since as network connections
increase, cyber risks such as malware, data theft or leakage and phishing increase,
one of the most used attack vectors in 2019 by the cybercriminals and that with the
course of the pandemic have increased.

In the case of public entities in Colombia, it is necessary to carry out an analysis that
reflects the real state in the new conditions, as well as to review what measures have
been taken by the institutions technology areas to solve and in some way ensure
risks and risks. Possible vulnerabilities that have been generated in the entities
computer systems, for the reasons stated above.

It is worth mentioning that, although most of the institutions have an infrastructure
with a considerable level of security, they did not have such a high percentage of
remote access by their employees, nor were the technologically prepared to
adequately assume this new work modality. Likewise, there is need for greater
processing and connectivity and enable access not only to applications but also to
data.

This implies, among other issues, that the security policies implemented by public
entities for remote work are reviewed and that it allows to reflect the impact that
information security nay have, that the different environments are analyzed both
remotely and at work on site, which visualizes the possible risks in each one of them
and finally, it is necessary to relate a series of good practices and recommendations
that allow an efficient increase in Information Security.

Keywords: Goog practices, Entity, Pandemic, Remote Work, Security
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INTRODUCCION

Es evidente que el afio 2020 ha sido el inicio de grandes cambios sin precedentes
a nivel mundial, la declaracion de pandemia por el brote de coronavirus, ha obligado
a tomar medidas drasticas de confinamiento que, a su vez, gran parte de la fuerza
laboral debié quedarse en casa y trabajar a distancia o0 mediante acceso remoto.
Tanto las empresas que ya venian realizando actividades con esta modalidad como
las que no, enviaron sus empleados a casa y de esta forma se generd el
experimento de teletrabajo mas extenso y masivo de la historia, en condiciones
Optimas en algunos casos como en otros no tanto.

En las entidades publicas de Colombia, objeto de este estudio, no ha sido diferente
la situacion, aunque es de resaltar que en un contexto como el que se vive ahora
por cuenta del COVID-19, el trabajo remoto sin duda ha sido un instrumento de gran
aporte para la continuidad laboral.

No obstante, asi como ha sido un aporte, también ha generado grandes retos a nivel
tecnolégico y de seguridad informatica, por el crecimiento descontrolado de ataques
cibernéticos a los que han sido sometidas las entidades por el aumento significativo
de conexiones, uso de redes, acceso a aplicaciones de forma remota, que no estaba
contemplada en esa magnitud. De acuerdo con las Ultimas estadisticas del Centro
Cibernético de la Policia Nacional, en los primeros meses de pandemia se
detectaron aproximadamente 17.211 denuncias por delitos informéticos,
representando un aumento del 59% en relaciéon con los mismos meses del 2019.1
Estas estadisticas lo que demuestra es una real amenaza a la seguridad de la
informacion en las instituciones.

Para dar respuesta al panorama planteado, se han establecido tres objetivos
especificos que llevaran a reflejar como primera instancia una revisién de politicas
de ciberseguridad para identificar cuéles estan aplicando las entidades publicas.
Seguidamente se realizard un andlisis que muestre las diferencias del trabajo
remoto vs. trabajo en sitio en las actuales circunstancias y por ultimo se dispondra
de unas recomendaciones de buenas practicas en esta modalidad laboral para las
entidades publicas de Colombia, que evidenciardn la importancia de dichas
practicas en la ciberseguridad para el trabajo remoto.

Sin duda, el aprovechamiento y consulta de los diferentes documentos que se han
generado recientemente por expertos del tema tanto en ciberseguridad como de
teletrabajo y buenas practicas tanto a nivel de investigacion como académico, sera
un gran aporte al desarrollo de este documento, que permitira integrar diferentes
puntos de vista, asi como avances tematicos y tecnoldgicos.

1 CENTRO CIBERNETICO POLICIA NACIONAL. Bogota, D.C. [En linea]. 2020. Disponible en:
https://caivirtual.policia.gov.co/
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

El 11 de marzo de 2020, la Organizacion Mundial de la Salud (OMS), considero el
nuevo brote por un coronavirus (Covid-19), como Pandemia. Dicho brote inici6 en
la provincia de Hubei (China), con alto riesgo de propagacion a nivel mundial.

Este nuevo contexto mundial ha obligado a todos los gobiernos, sector salud,
sociedad, organizaciones empresariales y los mismos ciudadanos a asumir
responsabilidades y drasticos cambios en el entorno tanto familiar como laboral,
para lograr controlar la propagacion del virus. Dentro de las medidas tomadas para
poder contrarrestar los efectos, se establecio no sélo en Colombia, sino también en
diferentes paises del mundo el trabajo remoto.

Ahora bien, teniendo en cuenta el contexto actual, debido a la reciente Pandemia
del Covid 19, se ha generado una carga masiva y simultdnea de trabajo remoto,
gue ha obligado a las entidades publicas de Colombia a cuestionarse si realmente
se esta preparado para enfrentar los temas relevantes a la ciberseguridad y se tiene
en uso un protocolo de buenas practicas o si por el contrario, esta nueva modalidad
laboral se puede convertir en un foco de vulnerabilidades, al habilitar el trabajo
remoto al total de empleados, dado que en su mayoria los equipos no son de la
entidad sino que son de propiedad del empleado y que no se encontraban
configurados de la manera apropiada para estos casos.

Cabe resaltar, que ya antes se estaba tomando en cuenta esta forma de trabajo
como iniciativa del gobierno, buscando adoptar esta tendencia con la finalidad de
bajar los indices de desempleo y hay muchas entidades publicas que ya lo venian
realizando, sin embargo, no se tenia contemplado de manera generalizada, como
sucedi6 en las actuales circunstancias por la Pandemia.

Como referente también se va a tener en cuenta el Estudio que presenté la
Federacion Colombiana de Gestion Humana (ACRIP), el cual revela que, en
Colombia en promedio, una de cada dos empresas no cuenta con las politicas o
procedimientos de trabajo remoto establecido previamente a la pandemia, sin
embargo un 11,2% si contaban con procedimientos de actividades para teletrabajo.3

20RGANIZACION PANAMERICANA DE LA SALUD — OPS. [En linea] 2020. Disponible en:
https://www.paho.org/es/tag/enfermedad-por-coronavirus-covid-
19?topic=All&d%5Bmin%5D=&d%5Bmax%5D=&page=25

SPORTAFOLIO. Empleados admiten que ahora trabajan mas. [En linea]. 2020. Disponible en:
https://www.portafolio.co/negocios/empresas/que-tan-preparadas-estaban-las-empresas-
colombianas-para-el-trabajo-remoto-541592
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Desde otra perspectiva, teniendo en cuenta una gran parte de usuarios, en este
caso empleados se conectan a través de redes personales inalambricas, lo cual
puede generar vulnerabilidades, dado que en su mayoria las redes inalambricas se
encuentran totalmente desprotegidas. Muchas de las redes personales sélo
incorporan el protocolo WEP (Wired-Equivalente Privacy) como medida de
proteccion, que han demostrado ser inseguras, lo cual las convierte muy vulnerables
y faciles de acceder para un atacante conectar a una WLAN4.

Es por lo anterior, que estos riesgos han permitido que los lideres de la seguridad
de la informacion tomen las medidas pertinentes para abordar el tema de manera
eficaz para enfrentar los desafios de la Ciberseguridad y fortalecer las buenas
practicas. Dado que también es importante mencionar que sin estas herramientas
que permiten el acceso remoto las entidades publicas no hubieran podido
mantenerse competitivas ni cumplir con sus objetivos misionales en las
circunstancias descritas, aunque eso haya significado un riesgo de seguridad
informatica.

Recientemente en una publicacion de la Revista Dinero, el Jefe de Soluciones de
Industria del Centro de Ciberseguridad del WEF, Georges de Moura, manifesté que
el proceso precipitado hacia la virtualidad al que obligd la pandemia del Covid-19,
exige que los lideres mundiales, asi como sus organizaciones, precisen
mecanismos para mitigar los riesgos en materia de cibernética y asi como también
se debe acelerar la transformacion digital con la finalidad de obtener los beneficios
que logren el equilibrio entre agilidad, escalabilidad, eficiencia, rentabilidad y
ciberseguridad®.

Para sintetizar lo anterior, en la tabla 1 se presenta un resumen de los referentes
que se tuvo en cuenta como apoyo para este planteamiento.

*ALVAREZ MARANON, Gonzalo. Seguridad informatica para empresas y particulares. Madrid etc,
Spain: McGraw-Hill (2004). Espafia. [En linea]. Recuperado en Pp. 20 — 41. Disponible
en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/50050?page=1

*REVISTA DINERO. alerta sobre aumento dramético de riesgos en ciberseguridad tras la pandemia.
WEF. [En linea]. Disponible en:_[https://www.dinero.com/internacional/articulo/aumento-dramatico-
de-riesgos-en-ciberseguridad-tras-la-pandemia/286804

16


https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/50050?page=1
http://www.dinero.com/internacional/articulo/aumento-dramatico-
http://www.dinero.com/internacional/articulo/aumento-dramatico-

Tabla 1. Referentes de Investigacion

Titulo Autores Ao Pais Descripcion
Reporte Banco 2020 El reporte describe de
Interamericano forma detallada el estado
CIBERSEGURIDAD, de Desarrollo actual en tema de
Riesgos, Avances vy el ciberseguridad en todos
camino a seguir en los paises de América
América Latina Latina y El Caribe y en el
cual evidencia que sélo 7
de los 32 paises cuenta
con un plan de proteccién
a su infraestructura.
Insight Report World Economic 2020 Switzerland  El documento refleja los
Forum -WEF problemas que enfrenta el
Cyber Information mundo el dia de hoy, en
Storing: ciberseguridad, relata
Bulding Collective cémo se ha transformado
Security en esta Ultima década la
tecnologia. Enfatiza la
ciberseguridad como un
pilar de una sociedad
digitalmente resiliente y
hace referencia al impacto
potencial de los ataques
de hoy en dia, debido a la
pandemia.
Informe sobre el Organizacion 2020 Espafia El documento presenta en
Teletrabajo/trabajo no Iberoamericana detalle la relacion de
presencial de Seguridad medidas tomadas por
Social cada uno de los paises
iberoamericanos sobre el
teletrabajo frente a la
COVID-19.
Manual de Gobierno Ministerio de 2019 Colombia El documento contiene la
Digital. Tecnologias de Politca de  Gobierno
Implementacién dela  la Informacion y Digital que da
Politica Digital las lineamientos y acciones
Decreto 1008 de 2018 Comunicaciones en esta tematica para
(Compilado en el todas entidades publicas
Decreto 1078 de 2015, de Colombia.
capitulo 1, titulo 9,
parte 2, libro 2)
Medicion del Centro Nacional 2019  Colombia El  Informe  presenta
Teletrabajo en de Consultoria importantes  estadisticas

Entidades Publicas de
Colombia.

como resultado de una
encuesta hecha en
octubre de 2019 a las
entidades publicas, en
relacién a la percepcion e
inclusién del teletrabajo.

Fuente: elaboracion propia
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1.2 FORMULACION DEL PROBLEMA

Dentro de ese orden de ideas del item anterior, se ve reflejada la necesidad por
parte de las entidades publicas de Colombia de hacerle frente al desafio de la
Ciberseguridad y de la necesidad de buenas practicas para el trabajo remoto, ya
gue uno de los objetivos es propiciar confianza tanto a nivel interno como externo
de la organizacion, proyectando un manejo seguro de la informacion, pero que por
la alta demanda de acceso remoto en estos momentos, se ha contemplado como
un riesgo que hay que enfrentar y se vuelve un reto.

Siendo las cosas asi, surge el siguiente interrogante:

¢,Como a partir de la aplicacion de buenas practicas en las entidades publicas,
puede contribuir en la reduccion de brechas de seguridad en el trabajo remoto?
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2 JUSTIFICACION

Evidenciar la importancia de las buenas practicas en ciberseguridad para el trabajo
remoto de las entidades publicas de Colombia, es un factor relevante dada la
situacion actual de pandemia por el Covid-19.

La habilitacion del trabajo remoto de manera masiva en la mayoria de las
organizaciones ha expuesto la seguridad informatica a exposicion de diferentes
riesgos debido a la improvisacion general y repentina.

La Ciberseguridad desde esta nueva perspectiva global en el trabajo remoto, se
vuelve un papel fundamental para todos, su implementacion de manera correcta no
solo permitira confianza y sostenibilidad en esta modalidad laboral, sino que gracias
a ella se puede proteger los datos de las constantes amenazas, las cuales ya han
sido exponencialmente notorias por los multiples ciberataques ocurridos en este
altimo afo especificamente en las entidades publicas de Colombia, objeto de este
estudio.

La Seguridad de la informacion tiene diversos conceptos definidos, uno de ellos lo
define como la temética que se encarga de la gestion de los riesgos de los sistemas
informaticos. Es decir, que, a través de la aplicacibn de sus principios, se
implementardn tanto en la infraestructura como en los aplicativos informaticos
medidas de seguridad que buscan contrarrestar amenazas que se encuentran
expuestas en los activos de la organizacién: la informacion y los elementos
hardware y software que la soportan.®

Cada dia se presentan nuevas maneras de atentar contra la privacidad y seguridad
de la informacién de las entidades, delitos informaticos que cada vez son mas
frecuentes y que ponen en riesgo la confidencialidad, integridad y disponibilidad de
los datos.

Tecnolégicamente, se pretende disponer de unas buenas practicas de
ciberseguridad para el trabajo remoto, teniendo en cuenta que son parte
fundamental para cumplir el objetivo de la disminucion de los riesgos tecnolégicos
como de seguridad para la informacién, asi como un factor de proteccion y
sostenibilidad en el proceso de las organizaciones, del estado y la sociedad. Estas
dependeran de las caracteristicas de cada entidad, de sus posibilidades y nivel de
madurez. Sin embargo, las presentadas aqui constituyen una bateria de
contramedidas que seguramente disminuiran los niveles de riesgo y haran que la
organizacion pueda operar en forma casi normal durante el periodo que dure esta

6 ALVAREZ MARARON, Gonzalo. Seguridad informatica para empresas y particulares. Madrid etc,
Spain: McGraw-Hill (2004). [En linea]. Espafia. Recuperado en Pp. 20 - 41. Disponible
en: https://elibro-net.bibliotecavirtual.unad.edu.co/es/ereader/unad/50050?page=1
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modalidad laboral y luego de su implementacion definitiva, consolidando una
defensa sdlida en la lucha contra ataques y vulneraciones informaticas.

Asimismo, es importante mencionar que las tecnologias de la informacién estan en
una constante evolucién, que obliga a las organizaciones a mantener al dia la
actualizacion de todos sus componentes y a la academia a procurar que Sus
programas estén también actualizados para que contribuyan a la idoneidad de los
profesionales de esta rama y que dicho conocimiento sea plasmado de manera
precisa y segura en el entorno informatico.

Por ultimo, cabe resaltar que la Ciberseguridad es de crucial relevancia en cualquier
organizacién y mas si se desea mantener un alto nivel de competitividad que genere
confiabilidad en todos los aspectos de la seguridad de la informacion para la entidad
como para su clientes.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Construir un documento monografico que permita resefiar la importancia de buenas
practicas en ciberseguridad para el trabajo remoto en época de pandemia en
entidades publicas de Colombia

3.2 OBJETIVOS ESPECIFICOS

. Esquematizar cuéles son las politicas y buenas practicas que se estan
aplicando en el trabajo remoto en las entidades publicas colombianas con el
fin establecer su impacto en las dimensiones de la seguridad de la informacion

. Analizar las diferencias de trabajo remoto y trabajo en sitio para determinar
cuales pueden ser los riesgos que se relacionan con la ciberseguridad en cada
una de las modalidades.

. Establecer una serie de recomendaciones de buenas practicas de
ciberseguridad que puedan ser aplicadas para el trabajo remoto en entidades
publicas colombianas, con el fin de contribuir en la reduccion de brechas de
inseguridad.

21



3.3 MARCO TEORICO

Como fue reportado por la Organizacion Mundial de la Salud (OMS), el 11 marzo de
2020, la propagacioén de virus por el coronavirus, fue declarada como Pandemia’y
hace un llamado a todas las naciones para que sean adoptadas las medidas que
sean necesarias, urgentes y contundentes, para frenar dicha propagacion.

Esta declaracion lo que busca es promover la salud publica. Sin embargo, es claro
que la afectacion es a un nivel general para todos los sectores, como son el social,
economico, laboral, entre otros.

Este nuevo hecho, obliga a todos los paises a asumir grandes retos y drasticos
cambios tanto del sector salud, sociedad y en todas las comunidades en general
como en las organizaciones empresariales, con el fin buscar la disminucion de
propagacion del virus. Una de las medidas méas contundentes fue establecer el
trabajo remoto, no so6lo en Colombia, sino que a nivel mundial. Colombia lo formaliza
a través del Ministerio del Trabajo expidiendo la Circular 0041 del 2 de junio de 2020
de la Presidencia de la Republica, en el cual menciona que para solventar la
contingencia del COVID-19, se debe impulsar la prestacion del servicio por medio
del trabajo en casa o teletrabajo con la ayuda de tecnologias de la informacion y las
telecomunicaciones -TIC.8

Sin lugar a duda, la pandemia logr6 reestructurar entre otros temas, la forma de
laboral y la tecnologia se convirtié en un instrumento indispensable que permitio
facilitar la nueva dinamica del trabajo.

Muchas organizaciones se cuestionan y se reinventan pensando en que este
precedente cambiara por siempre la forma de trabajo en oficina como se conocia
anteriormente y se debera buscar su fortalecimiento cada dia, sobre todo a nivel de
seguridad de la informacion.

Al respecto Paola Villafuerte®, menciona que, a largo plazo, el trabajo individual
terminard realizando de forma remota en un 100%. Asi como también se recalca
gue la evolucion de la tecnologia facilitd el generar la nueva dindmica de trabajo

7 ORGANIZACION MUNDIAL DE LA SALUD -OMS - [En linea]. 2020. Disponible en:
https://www.who.int/es/director-general/speeches/detail/who-director-general-s-opening-remarks-at-
the-media-briefing-on-covid-19 11-march-2020

8 PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Circular 0041 de 2020. [En Linea]. Disponible
en:

https://www.mintrabajo.gov.co/documents/20147/6087696 1/Circular+0041-2020.PDF/98d19065-
352d-33d2-978e-9e9069374144?t=1591222484807

9 OBSERVATORIO DE INNOVACION EDUCATIVA. La pandemia como un catalizador de una nueva
cultura laboral. Paola Villafuerte. [En linea]. @ México. 2020. Disponible en:
https://observatorio.tec.mx/edu-news/trabajo-remoto-postcovid19
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remoto, dado que para eso es necesario un buena computadora y conectividad a
internet.

Las cifras de aumento en esta nueva modalidad, se incrementaron hasta en 400%1°,
segun lo menciona, Jonnatan Arango, en el portal de Economicas.News, en un
articulo relativo al trabajo en casa, en el cual también hace referencia a lo
mencionado por el presidente de la Asociacion de Gestion Humana, Acrip del Valle,
en el sentido de que estas circunstancias como la de la cuarentena, lleva a tomar
medidas de trabajo de remoto a las empresas que no tenian como prioridad esto y
gue de alguna manera se vieron forzadas hacerlo sin mucha experiencia.

Segun el dltimo informe presentado por Microsoft y Marsh, evidencian que mas de
un 30% de las organizaciones de América Latina tuvieron un incremento del 31%
de ataques cibernéticos a raiz de la pandemia por Coronavirus*.

El informe esta soportado por los resultados obtenidos mediante la encuesta sobre
Riesgos Cibernéticos originados en tiempos de pandemia que se realizé en mas
del8 paises. Entre los temas mas relevantes del informe se menciona que de las
empresas que implementaron el trabajo remoto de manera instantaneamente
permitieron que aproximadamente el 70% de sus empleados trabajaran con equipos
personales, lo que aumenté ampliamente la exposicion a diferentes tipos de eventos
cibernéticos, asi como solo el 27% trabaja con los dispositivos de la organizacion.
La figura 1 muestra dichos resultados.

10 ARANGO, JONNATAN. Portal Econdmicas.News. 2020. [En linea]. Disponible en:
https://economicas.news/2020/05/27/trabajo-desde-casa-en-colombia-con-mas-de-seis-millones-
de-personas-por-la-pandemia/

11 MARSH. MICROSOFT. Estado del Riesgo Cibernético en Latinoamérica en Tiempos de COVID-
19. Octubre. 2020. [En linea]. Octubre 2020. Disponible en:
https://coronavirus.marsh.com/mx/es/insights/research-and-briefings/report-cyber-risk-in-latin-
america-in-times-of-covid19.html
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Figura 1. Porcentaje del Total de Empleados trabajando con dispositivos
personales y no de la organizacién.

@ Ninguno

@ Menosdel 25%
@ Entre 25%y50%
@ Entre 50%y75%
@ Masdel 75%

@ Nosabe/ Noopina

Fuente: Encuesta de Marsh y Microsoft sobre Riesgo Cibernético en tiempos de Covid.

Los resultados también muestran que las organizaciones en algunos casos,
tomaron las medidas pertinentes relacionadas con el incremento de presupuesto
que ayudara a la implementacién de controles que ayudara a mitigar de alguna
forma los riesgos presentados. Sin embargo, no es una accién generalizada, por el
contrario, se evidencian aun organizaciones gque al no percibir situaciones de riesgo
no toman medidas de proteccion, pero por el contrario debe ser por falta de
herramientas o0 mecanismos necesarios que no detectan situaciones de riesgo.?
Asimismo, con los resultados del informe se percibe la necesidad, de que las
organizaciones cuenten con un seguro que cubra los riesgos cibernéticos, pero sélo
el 17% de las empresas encuestadas manifesté contar con dicho seguro.

En materia de seguridad y por orden de prioridad se encontr6 que la proteccion de
datos es lo que mas busca protegerse, luego el acceso de manera remota y como
Gltima prioridad esta la concientizacién de los riesgos a los empleados

12 |bid., p. 3
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Otro referente a tener en cuenta también, son los resultados de la encuesta global
hecha por la firma Morning Consult a nombre de IBM, la cual buscaba sustraer los
comportamientos en materia digital en medio de la pandemia?3.

Dentro de los resultados se identificaron algunos comportamientos que llaman la
atencion como es la creacion nueva en promedio de 15 cuentas en linea por
persona encuestada, lo que lleva la creacion de millones de cuentas nuevas y que
probablemente no seran desactivadas ni eliminadas generando una huella digital
mas, pero como menciona el director de IBM, esto puede conllevar a un alto costo
de la privacidad y seguridad de los datos.*

En el caso de los colombianos encuestados mostraron que el 50% conserva las
contrasefa de las cuentas en la memoria, mientras un 29% guardan las contrasefias
en papel. Igualmente, aproximadamente dos terceras partes de los encuestados
utilizan el protocolo de autenticacion multifactor.

Por otro lado, las organizaciones deben asegurar la implementacion de controles
que eviten el acceso no autorizado y que se puedan encriptar los datos
confidenciales.

Una de las grandes recomendaciones que finalmente hace IBM en relacién con los
resultados de la encuesta, es considerar la evolucion de una seguridad de
Confianza cero, lo que fortalecera de manera significativa la seguridad de la
informacion de las organizaciones, asi como adoptar una gran serie de buenas
practicas.

Por su parte Colombia también presenta datos importantes de ciberseguridad del
altimo afio a través del Andlisis realizado por parte de la Camara Colombiana de
Informatica y Telecomunicaciones — CCIT con base en informes y tendencias sobre
el tema tanto a nivel nacional como global.

Al respecto del andlisis mencionado anteriormente, el presidente ejecutivo de la
CCIT, hace referencia entre otros temas, a la importancia de que tanto las
organizaciones como los empleados sean conscientes y responsables con la
ciberseguridad, dada la virtualidad acrecentada en medio de la pandemia lo que

I3 MORNING CONSULT. IBM SECCURITY. IBM Consumer Survey: Security Side: Effects Of the
Pandemic. [En linea]. Junio 2021. Disponible en:
https://filecache.mediaroom.com/mr5mr_ibmnews/191177/Pandemic%20Security%20Side%20Effe
cts%20Global%20Survey IBM%20Analysis.pdf

4 lbid., p. 2
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hace mas atractivo para los delincuentes y el enfoque debe ser dirigido a la
proteccion del activo mas valioso en cualquier entidad como son los datos.*®

El analisis o estudio también sefiala de acuerdo con las cifras presentadas por la
fiscalia general, que el ciberataque mas reportado este Ultimo afio y hasta mediados
del 2021, fue la Violacion de Datos Personales con mas de 6500 casos, que en
comparacion con el 2020 se incrementd en mas del 100%?%6. La técnica mas usada
por los delincuentes sigue siendo a través del envio masivo de correo electronico
phishing.

La siguiente o segunda tendencia de ataque denunciada con un 33% es la
suplantacién de sitios WEB, siendo el foco para la explotacion de vulnerabilidades
de los sistemas operativos que se encuentran en muchos casos desactualizados.

La modalidad que ocupa el tercer puesto con mayor incremento en comparacion al
2020, es el Acceso Abusivo a Sistema Informatico. Este ataque esta asociado a
intrusos que en muchos casos pertenecen a la misma organizacion y que a través
de escritorio remoto o puertas traseras, haciendo uso a través de usuarios con
privilegios de nivel alto.

En el mismo informe Juan Hover Gonzéalez, del centro de operaciones de la firma
Claro, menciona la evolucién en las técnicas para la extorsion de datos. Ahora, mas
del 70% de los ataques detectados fueron dirigidos a organizaciones con alto valor
e igualmente a funcionarios con nivel de responsabilidad alta. Las cifras en cuanto
a alertas reportadas también tuvieron un alto crecimiento relacionadas en SIEM
(IPS, DDoS, NBA, AD).YY

Otro punto importante mencionado en el Analisis de la CCIT, es la deteccién de mas
de 70000 exploits en uso en todo el pais. Lo que da mayor facilidad de acceso a los
ciberdelincuentes en su materializacion. En la tabla 2 se presentan los exploits mas
utilizados en 2021.

15 CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES. Evaluacién, Retos y
Amenazas a la Ciberseguridad. [En linea]. 2021. Disponible en: https://www.ccit.org.co/wp-
content/uploads/diagramacion-estudio-safe-evaluacion-retos-y-amenazas-a-la-ciberseguridad. pdf
16 |bid., p. 16

17 CAMARA COLOMBIANA DE INFORMATICA Y TELECOMUNICACIONES.. Evaluacion, Retos y
Amenazas a la Ciberseguridad. [En linea]. 2021. Disponible en: https://www.ccit.org.co/wp-
content/uploads/diagramacion-estudio-safe-evaluacion-retos-y-amenazas-a-la-ciberseguridad. pdf
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Tabla 2. Listado Exploits Colombia 1Q Colombia

Conteo total Exploit: 79.822 % Global Exploit 1.68%

PHPUnit.Eval-stdin.PHP.Remote.Code.Exe... 40.13%
ThinkPHP.Controller.Parameter.Remote.Co... 40.09%
NETGEAR.DGN1000.CGl.Unauthenticated... 39.19%
Dasan.GPON.Remote.Code.Execution 38.56%
D-Link.Devices. HNAP.SOAPAction-Header... 37.17%
PHP.CGl. Argument.Injection 35.71%
PHP.Diescan 35.4%

Drupal.Core.Form.Rendering.Component.R... 34.29%
vBulletin.Routestring.widgetConfig. Remote... 33.98%
ThinkPHP.Request. Mehot.Remote.Code.E... 33.94%

Fuente: CCIT — Diagramacion Estudio Evaluacion, retos y Amenazas a la Ciberseguridad.

De acuerdo a la tabla anterior en su mayoria 5 estan enfocados en PHP (Lenguaje
de Programacion), siendo uno de los mas usados en Colombia. A tal detalle segin
el motor de blusqueda Shodan6, que existen mas de 10000 sitios con este lenguaje
de programacién, generando un alto impacto de acuerdo con las vulnerabilidades
encontradas en el mismo.

En ese sentido, la firma Claro, también hace énfasis en la importancia de suministrar
mejores practicas que permitan identificar y asumir proactivamente las
vulnerabilidades antes que sean aprovechadas por los ciberdelincuentes. Entre las
recomendaciones que dan estan las siguientes, entre otras no mencionadas.

- Incrementar la validacién de la identidad, habilitando el multiple-factor de
autenticacion.

- Implementar la deteccién y respuesta

- Elaborar las politicas de cumplimiento

- El servicio de correo debe tener toda la seguridad implementada.

- Tener herramientas de gestién de vulnerabilidades.

Por otro lado, otros autores mencionan que el teletrabajo hoy en dia es una realidad,
no solo por la circunstancias de la pandemia, sino que refiere también diversos
beneficios relacionados con la productividad, sostenibilidad, asi como la eficiencia
y la satisfaccion laboral, sin embargo, no es una forma de trabajo generalizada y
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estructurada tanto en compaifiias y organizaciones debido a la percepcion que se
tienen al respecto?®.

En el caso de las empresas que han adoptado el teletrabajo se convierte en una
modalidad que mejora en gran parte la calidad de vida de los empleados y facilita la
armonia entre el ambiente familiar y laboral, adicional que se puede contar con una
mayor flexibilidad, lo que permite ser tan funcionales trabajando desde casa al igual
que en la oficina. Son multiples los beneficios que el teletrabajo aporta a las
empresas como modalidad laboral donde los principales factores que influyen en la
implementacion son: la cultura organizacional, la confianza con el trabajador, la
seguridad de la informacién, la normatividad y la inversion desde diferentes
conceptualizaciones. El teletrabajo plantea cambios y obstaculos a los que se deben
enfrentar las organizaciones, no obstante, la implementacion de buenas practicas a
nivel de ciberseguridad para el acceso remoto se vuelve un punto fundamental.

El teletrabajo ha sido implementado desde varios afios en diferentes paises. En el
caso de Colombia esta modalidad, estd normatizada mucho antes de la pandemia
por la Ley 1221 de 2008. Sin embargo, dada la crisis sanitaria se implemento la
figura de “trabajo en casa” (o trabajo remoto), la cual esta definida como “ocasional,
temporal y excepcional”, de acuerdo a lo definido en la Circular 041 de 2020. Es asi,
que el Ministerio del Trabajo, menciona que “se estima que mas de 6 millones de
personas hacen uso en este momento de la figura de trabajo en casa”?®.

Ahora bien, si se tiene en cuenta el auge del trabajo remoto, por tema de Pandemia,
un informe de Gartner®® menciona que una encuesta reciente, el 76% de las
empresas ya tienen también politicas BYOD para sus empleados, sin embargo, las
empresas que ya contaban con esta tendencia antes de la pandemia Covid-19,
estan mejor preparadas para pasar a una modalidad laboral completamente remota.
Es importante mencionar que las politicas BYOD son una tendencia que permite a
los trabajadores usar sus propios equipos personales para poder realizar las
actividades diarias. Sin embargo, a pesar de registrar un aumento en la
productividad, genera alarma respecto al riesgo que implica sobre la seguridad de
la informacién de la institucion.

En el nuevo contexto, es importante traer en mencion lo expresado por los autores
del articulo Riesgos y Ciberseguridad en las Empresas?!, en relacién a que las
organizaciones, asi como los gobiernos implementen medidas de ciberseguridad y

8 VARGAS, Osma, 2013. Machuca et al, 2014.

19 MINISTERIO DE LAS TICS. Efectivas han sido las medidas implementadas por el Gobierno para
proteger el empleo en Colombia. 2020.

20 GARTNER. Tendencias favorecidas por la pandemia. [En linea]. 2020. Disponible en:
https://www.ituser.es/seguridad/2020/09/dos-tendencias-de-cibersequridad-con-impactaran-en-la-
empresa-en-esta-decada

21 SANTIAGO, ENRIQUE. ALLENDE, J., SANCHEZ. Revista Tecnologia y Desarrollo. Riesgos de
Ciberseguridad en las empresas. 2017. Madrid. Espafia.

28


https://www.ituser.es/seguridad/2020/09/dos-tendencias-de-ciberseguridad-con-impactaran-en-la-empresa-en-esta-decada
https://www.ituser.es/seguridad/2020/09/dos-tendencias-de-ciberseguridad-con-impactaran-en-la-empresa-en-esta-decada

tratamiento de riesgo para la infraestructura tecnolégica como para los procesos,
para evitar su exposicion a la cantidad de amenazas y objetivos del cibercrimen que
en esta época se han incrementado sustancialmente. Igualmente hacen énfasis de
que las organizaciones implementen medidas y tratamientos de gestion de riesgos
de Ciberseguridad tanto para los procesos como para la infraestructura tecnologica
lo que ayudara a prevenir amenazas que de no hacerlo se comprometeria
seriamente los activos de informacion.

También Navia Barmpaliou del Foro Econdémico Mundial manifiesta que esta
pandemia marcara una linea primordial a nivel global y generara una dependencia
de la Infraestructura Digital??.

Por ultimo, se hace referencia a la conclusion del informe de la CEPAL?3, sobre la
Ciberseguridad en tiempos de Covid, en el cual indica que el mundo cada vez sera
mas digital con tecnologias disruptivas y muy exigentes, pero a la vez expuestas a
ciberataques. Se debe imponer esfuerzo para reducir la ocurrencia de esas
posibilidades con medidas efectivas no solo sobre la tecnologia, sino que abarque
procesos y recurso humano sin importar el tamafio de la organizacion.

3.4 MARCO CONCEPTUAL

La definicion de Ciberseguridad tiene diversos conceptos, pero todos apuntan al
mismo interés que es proteccion. Para el caso de ISACA, esta definida como
Proteccion de activos de informacion, que busca el tratamiento de las amenazas
gue generan riesgo a la informacion que es almacenada, procesada y dirigida por
los Sistemas de Informacién que se encuentran interconectados?.

Ahora, viéndolo de una manera practica, la ciberseguridad naci6 con el interés de
qgue las empresas protejan sus entornos informaticos de diversas amenazas y
Riesgos.

En segunda instancia, el riesgo esta determinado como la posibilidad de que una
amenaza se provoque, es decir que un pc puede ser atacado o que la probabilidad
de que el ataque se produzca por dicha vulnerabilidad existente en el sistema, pero
a la vez el riesgo permite realizar analisis de vulnerabilidades.?®

22 OEA. Reporte CIBERSEGURIDAD, Riesgos, Avances y el camino a seguir en América Latina.
2020.

23 CEPAL. Boletin FAL No. 382 La ciberseguridad en tiempos de COVID-19 y el transito hacia una
inmunidad. 2020.

24 PORTAL WELIVESECURITY. Ciberseguridad o Seguridad de la Informacién. [En linea].
Disponible en: https://www.welivesecurity.com/la-es/2015/06/16/cibersequridad-seguridad-
informacion-diferencia/

25 FUNDAMENTOS DESEGURIDAD INFORMATICA. Avenia Delgado, Carlos Arturo. Bogotéa D.C.,
Fundacion Universitaria del Area Andina. 2017
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En ese orden de ideas, también es importante mencionar el concepto de la Gestidn
de Riesgo de la Ciberseguridad, el cual esta entendido como la labor de proteger la
confidencialidad, disponibilidad e integridad tanto de una infraestructura, datos
personales y activos de informacion.

Sin lugar a duda la gestion del riesgo en la Ciberseguridad es uno de los grandes
retos de las entidades publicas, los activos de la informacion en los ultimos afios y
especificamente en este Ultimo de época de pandemia han sido sometidos a
innumerables amenazas demostrando que para los delitos cibernéticos no existen
fronteras ni jurisdicciones. Lo cual convierte la gestion del riesgo como medida
definitiva y de cooperacién internacional.

El desafio es enorme, si se tiene en cuenta que la tecnologia evoluciona
constantemente y margina los progresos de regulacion. Los riesgos cibernéticos se
acoplan a la regulacion cambiante, lo cual hace necesario aunar esfuerzos que
permitan desarrollar marcos y se puedan gestionar con principios alineados con
flexibilidad.?® Proteger los activos es algo que definitivamente debe ejecutarse por
medio una gestion de riesgos, que permitir4 garantizar una mejor seguridad o en su
defecto disminuir las posibilidades de que esas amenazas logren materializarse.

También es importante considerar el concepto de la politica de seguridad, el cual
segun 1SO 27001:2013, busca implementar un marco de referencia o actuacién
organizacional que busca salvaguardar la informacién?’. Igualmente, IBM, hace
mencion a la lista de directrices, procedimientos o normas que buscan garantizar un
cumplimiento de dicha instrucciones técnicas con la finalidad de proteger la
seguridad informatica.?®

El trabajo remoto que se ha incrementado a raiz de esta nueva realidad ha abierto
brechas de inseguridad a las organizaciones poniendo en jaque el manejo y gestion
de la Ciberseguridad.

Esta modalidad de trabajo remoto estuvo considerada hasta el 2 de agosto de 2021,
como actividades que se realizan fuera del lugar del trabajo, sin afectacion a la
empresa y que son de comun acuerdo con el empleador, podia ser por horas,
semanal o de forma simultanea con presencia en la oficina, apoyado con
tecnologias de la Informacion y la comunicaciones. A partir del 3 de agosto de 2021
gquedo reglamentada esta nueva tendencia laboral, por ley expedida por el Gobierno

26 OEA. Desafios del riesgo cibernético en el sector financiero para Colombia y América Latina. [En
linea]. 2019. Disponible en: https://www.0as.org/es/sms/cicte/docs/Desafios-del-riesgo-cibernetico-
en-el-sector-financiero-para-Colombia-y-America-Latina.pdf

27 NORMAS ISO. ISO 27001 Seguridad de la Informacion. [En linea]. Disponible en:
https://www.normas-iso.com/iso-27001/

28 IBM. La Politica de Seguridad. [en linea]. Disponible en:
https://www.ibm.com/docs/esl/i/7.3?topic=security-policy-objectives
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Colombiano, la cual busca fomentar campafias de socializacion para que las
entidades tanto privadas como publicas puedan implementar el trabajo remoto y
evidenciando las ventajas que puede generar para la economia y mejorar la tasa de
desempleo en Colombia?®.

Por otro lado, el Teletrabajo, esta definido por la Organizacién Internacional del
trabajo — OIT, como: “Una forma de trabajo que se efectua en un lugar fuera de las
instalaciones de la organizacidon, que no tiene contacto con mas personal de la
oficina y que, con la tecnologia facilita la comunicacién™°, y en Colombia esta
practica laboral esta reglamentada en la Ley 1221 del 2008.

Dentro de este contexto de la Ciberseguridad en el trabajo remoto se hace
fundamental también mencionar conceptualmente el término de buenas practicas,
el cual no solo se refiere a esa practica sino al resultado generado como parte de
su uso acertado. Las buenas practicas enfocadas a la ciberseguridad no sélo
garantizan una mejor seguridad a la informacion o a una red, también aportan a una
mejor gestion de la infraestructura. Para esto es importante tener en cuenta las
acciones que implementen técnicas de control y que ayudan a la prevencion de
ciberataques.

Como resalta la firma Deloitte3! en su articulo sobre Ciberseguridad en medio de
una pandemia global, es Importante que las organizaciones se capaciten y preparen
a sus empleados para que de manera idonea enfrenten los posibles riesgos de
ciberseguridad propios del trabajo remoto, asi como también las vulnerabilidades
presentadas en los diferentes sistemas y definidas como debilidades que pueden
ser aprovechadas por los ciberdelincuentes.

Una vulnerabilidad informética es una debilidad del software o aplicacion que puede
comprometer la seguridad y causar dafios enormes. Dichas debilidades pueden
aparecer en cualquier elemento fisico de una equipo en el software o sistema
operativo.

Asimismo, se hace necesario brevemente explicar los diferentes tipos de ataque
que estan dirigidos a los usuarios del trabajo remoto:

29 PRESIDENCIA DE LA REUBLCA DE COLOMBIA. Ley 2121 del 3 de agosto de 2021, "Por medio
de la cual se crea el Régimen de Trabajo Remoto y se establecen normas para promoverlo, regularlo
y se dictan otras disposiciones. [En linea]. 2021. Disponible en:
https://dapre.presidencia.gov.co/normativa/normativa/LEY%202121%20DEL%203%20DE%20AGO
STO%20DE%202021.pdf

30DI MARTINO, Vittorio. 2004. El teletrabajo en América Latina y el Caribe. Ginebra. Fuente:
www.idrc.ca (Consultado el: 01-02-2010).

31 DELOITTE, Consideraciones generales de Ciberseguridad en medio de una pandemia global.
Bogota, D.C. 2020.
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Phishing, esta definido como una modalidad en la que atacante crea un sitio web,
un archivo falso o un enlace y de esta forma engafia a una persona haciéndole creer
que esta a un lugar oficial.

e Bombing, denominado asi a las interrupciones de reuniones virtuales debido
a vulnerabilidades de la plataforma de comunicacion, lo cual permite
obtencion de datos e informaciéon de los participantes, grabacién no
autorizada de las sesiones.

e Hacking, acceso no autorizado a una red por medio de herramientas de
conexion remota, para ser exitosa esta practica requiere captar los datos de
acceso 0 uso de ingenieria social para una conexion exitosa a la
infraestructura de la organizacion

e Ransomware: Programa dafiino que encripta los ficheros informéaticos y
limitando el acceso a determinadas partes o archivos del sistema que infecta
se encarga de explotar las debilidades de un sistema para tomar el control,
este se transmite a través de paginas web infectadas, aunque el método mas
comun es con archivos adjuntos en correos electronicos, el comportamiento
es como el de un troyano o gusano.

Finalmente, la Seguridad de la Informacion esta definida entre otros conceptos,
como el conjunto de procedimientos humanos y técnicos y medidas que protegen la
integridad, disponibilidad y confidencialidad de la informacion32.

3.5 MARCO HISTORICO

La modalidad de trabajo remoto est4 concebida desde hace mas de 45 afios,
cuando Jack Nilles, ingeniero de la NASA, decide optar por esta posibilidad, para
amortiguar la crisis energética que estaba atravesando en esos momentos los
Estados Unidos®:.

En 1992 en Washington fue creado un proyecto piloto denominado Interagencial de
Teletrabajo, que tenia como finalidad difundir el uso de telecentros externos para
diferentes agencias. Luego en el afio 1994, el 20 de septiembre fue declarado como
“El dia del teletrabajo de los empleados”, y asi emprendié mas fuerza el concepto.

En 1995 la agencia ESPN, realiz6 una transmision de un juego de beisbol por radio,
basada en el protocolo HTTP que confirmaria de esta forma la posibilidad real del
teletrabajo.

32 ESCRIVA GASCO, Gonzalo. (2013). Seguridad informatica. Macmillan Iberia, S.A.
33 UNIVERSIDAD ESTATAL A DISTANCIA. Programa de Teletrabajo. Costa Rica. [En linea].
Disponible en: https://www.uned.ac.cr/viplan/teletrabajo/que-es-teletrabajo/historia
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En 2008, Microsoft lanz6 la tecnologia Streaming, que dio lugar a que las empresas
se centraran en este tipo de transmision, hasta incluir plataformas para reuniones a
través de la web y zonas de colaboracion para trabajadores remotos.

En el mismo afio, Colombia expide la Ley (1221 de 2008) que define y regula el
teletrabajo en este pais.

En 2010, Estados Unidos a través del Congreso, expide la Ley de mejora del
Teletrabajo para impulsar la modalidad.

El 1 de mayo del 2012, Colombia firma el Decreto 0884, a través del cual reglamenta
la Ley del teletrabajo para los Servidores Publicos, como una forma de organizacién
laboral.

EL 28 de marzo de 2020, a través del Decreto 491, denominado Emergencia
Sanitaria, Colombia formaliza el trabajo remoto para solventar la situacion causada
por la Pandemia del Coronavirus.

Finalmente, en materia de regulacién en el mes de agosto de 2021, el gobierno
colombiano formalizo el trabajo remoto a través de la Ley 2121.

A medida que avanza la propagacion del virus del COVID-19 a nivel mundial, los
gobiernos y empresas enfocan sus acciones en garantizar no solo el bienestar de
los ciudadanos, empleados y clientes, sino que también han tenido que fortalecer
las acciones y controles de proteccion a la seguridad de la informacion, dado que,
asi como se ha intensificado la enfermedad se ha incrementado al mismo tiempo
los delitos informéticos.

Las Naciones Unidas, asi como Interpol, ponen a consideracién el alarmante
incremento de ataques en la web registrados en los primeros 6 meses del afio. La
ONU, confirmé que debido a la pandemia los ataques a organizaciones de salud y
correos maliciosos se incrementaron en un 600%.%4

Por su parte, en Colombia de acuerdo a las estadisticas mas recientes del Centro
Cibernético de la Policia Nacional, estos delitos han aumentado en un 96%, en lo
correspondiente al periodo desde el inicio de la pandemia hasta noviembre de 2020,
respecto a todo el afio 2019, como se muestra en la figura 2, a manera de resumen.

34 REVISTA DINERO. La ciberseguridad, el talébn de Aquiles de las empresas en cuarentena. [En
linea]. Disponible en: https://www.dinero.com/empresas/articulo/panorama-sobre-la-
ciberdelincuencia-en-el-mundo--infografia/303546
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Analizando la figura 2, se evidencia, por ejemplo, que la intrusién pasé de un 77%
a un 94%, en el item de violacion de datos personales en el 2019, se contabilizaron
2032 casos y en el 2020 periodo de Covid se reportaron 5794 casos, lo que
representa un 185% de incremento. Otro punto de afectacién importante ha sido la
suplantacién de sitios web, en el cual en el 2019 fueron 733 casos y en el 2020 el
incremento ha sido exponencialmente afectado con 3499 casos, llegando a un
377% de incremento. Estas cifras, asi como las otras representadas, lo que
demuestran es el aumento de uso masivo e intensificado tanto de operaciones
digitales como incremento laboral tecnolégico®®, debido a la pandemia.

De igual forma, el periddico el Portafolio, hace referencia a un estudio de TrasUnion,
que menciona a Colombia, y en el cual destaca el “phishing” como el fraude mas
comun a nivel mundial y también menciona que el 27% de los encuestados
manifestaron haber sido victimas de este tipo de robo en lo que lleva de pandemia.3®

35 CENTRO CIBERNETICO POLICIAL. Balance cibercrimen. Bogota.. [En linea]. 2020. Disponible
en: https://caivirtual.policia.gov.co/sites/default/files/balance cibercrimen 2020 - semana 45.pdf
3% PORTAFOLIO. Delitos informaticos, la otra pandemia en tiempos del coronavirus. [En linea]. 2020.
Disponible en: https://www.portafolio.co/economia/delitos-informaticos-la-otra-pandemia-en-
tiempos-del-coronavirus-544642
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También, se menciona que del 21% de los encuestados manifestd haber sido
estafado por terceros, es decir mediante enlaces de origen de paginas web legitimas
de comercio en linea, por el contrario, el 19% indicé ser victima por medio de
supuestos fondos de recaudos para caridad.:

Por otro lado, segun el portal Reset y las estadisticas presentadas por SAFE las
entidades institucionales mas atacadas o suplantadas durante el periodo que
llevamos de pandemia en su orden han sido3’:

- La Direccion de Impuestos y Adunas Nacionales 57%
- La fiscalia general de la Nacion: 12%

- Asociaciones de transito 10%

- Policia Nacional Colombiana 9%

- Ministerio de salud 7%.

Otra modalidad de delito que también se ha intensificado en estos ultimos afios y
desde luego también se ha visto implementada en época de pandemia, es el
llamado ransomware, que especificamente es malware o software malicioso que
secuestra bases de datos de forma encriptada, correspondiente a informacion
sensible de las empresas.

Los delincuentes lo que hacen es extorsionar a los empresarios a cambio de liberar
la informacién encriptada o de lo contrario llegan hasta eliminar dicha informacion.

Esto lo que evidencia es la importancia de la proteccién tanto de la infraestructura
ya sea fisica y l6gica como de la seguridad de la informacion, méas alla de tener en
cuenta los activos son un elemento relevante para las organizaciones.

En este orden de ideas, resulta imperante tener en cuenta las técnicas y buenas
practicas del uso de la estructura fisica y l6gica de las entidades oficiales de
Colombia a través del trabajo remoto generado en gran demanda, como es el caso
de hoy en dia por el tema de la propagacién del Coronavirus, que ayuden a proteger
la ciberseguridad de las instituciones.

3.6 MARCO LEGAL

Teniendo en cuenta la reglamentacion colombiana, desde el afio 2008, el gobierno
colombiano reglamenté el teletrabajo a través de la Ley 1221, en la cual determina
el teletrabajo como: una forma de organizacion laboral, que radica en el desempefio
de actividades remuneradas o prestacién de servicios a terceros con utilizacion de
tecnologias de la informacion y la comunicacion — TIC como medio de

3" PORTAL RESET. Ciberseguridad en Colombia y el mundo. [En linea]. Disponible en:
https://resetmarketingdigital.com/cibersequridad-en-colombia-y-mundo-cifras
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comunicacién entre el trabajador y la empresa, sin necesidad de la presencia fisica
del trabajador en un sitio especifico de trabajose.

En este contexto, se da por entendido que el acceso a la tecnologia y conectividad
es esencial para el desarrollo de las actividades laborales de trabajo remoto.

Por otro lado, cabe resaltar el Decreto 884 de 20123, a través del cual se establece
en los articulos 13 y 14 las acciones al componente tecnoldgico, relacionados con
el trabajo remoto.

Igualmente, se debe tener en cuenta que la seguridad digital sea ha convertido en
un eje esencial en avance tecnolégico en Colombia, lo que ha permitido poner al
pais a la vanguardia en los ultimos afios en el ambito digital con estrategias como
la creacion de la Politica de Ciberseguridad y Ciberdefensa (CONPES 3701 y
3854)40,

Cabe considerar también, que dadas las circunstancias de la Pandemia por COVID-
19, el gobierno colombiano ha formalizado el trabajo remoto para esta situacion a
través del Decreto 491 de 2020%, denominado Emergencia Sanitaria y dentro del
cual establece entre otros temas las medidas a tomar en cuenta para facilitar los
medios tecnologicos a los servidores publicos y asi como otras disposiciones
relacionadas al tema.

Asimismo, el 3 de agosto del 2021 se firmé la Ley 21214, en la cual queda
establecida para ejecutar el trabajo remoto, se crean mecanismos para incentivarlo
y regularlo, lo que busca la Ley es darle un ambito de aplicacion unos principios
generales y crear una politica publica del trabajo remoto que establezca entre otros,
la jornada laboral.

38 DNP. Articulo 3703. [En linea:]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
3703 _documento.pdf

3SMINTIC. Decreto 884 de 2012. [En lineal]. Disponible en:
https://www.mintic.gov.co/portal/inicio/3638:Decreto-884-de-2012

40DNP. Conpes 3854. [En linea]. Disponible en:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

41 FUNCION PUBLICA. Decreto 491 de 2020. Emergencia Sanitaria Covid-19. [En linea]. Disponible
en: https://www.funcionpublica.gov.co/documents/418537/616038/2020-04-07-Preguntas-decreto-
491-cap-2.pdf/59b4ecb3-19b5-212e-d0d8-d0cd3b8b9e78?t=1586745515202

42 PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Ley 2121 del 3 de agosto de 2021. [En linea].
Disponible en:
https://dapre.presidencia.gov.co/normativa/normativa/LEY%202121%20DEL%203%20DE%20AGO
STO%20DE%202021.pdf
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Finalmente es importante también traer a colacién la Ley de 1273 de 2009, “de la
proteccion de la informacién y de los datos™3. Dicha ley busca preservar los
sistemas que sean utilizados a través de tecnologias de la informacion y las
comunicaciones, asi como reglamentar las conductas relacionadas con el manejo
de los datos personales.

4 REPUBLICA DE COLOMBIA. Ley 1273 de 2009. [En linea]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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4 DESARROLLO DE LOS OBJETIVOS

4.1 OBJETIVO 1: ESQUEMATIZAR CUALES SON LAS POLITICAS Y BUENAS
PRACTICAS QUE SE ESTAN APLICANDO EN EL TRABAJO REMOTO EN
LAS ENTIDADES PUBLICAS COLOMBIANAS CON EL FIN DE
ESTABLECER SU IMPACTO EN LAS DIMENSIONES DE LA SEGURIDAD
DE LA INFORMACION

Las politicas de seguridad se definen como una serie de normas y directrices
establecidas por la organizaciéon con el fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacion y que buscan ademas minimizar los
posibles riesgos, por lo que relaciona procedimientos e instrucciones técnicas para
dar cumplimiento a dicha politica. Se resalta que debe ser aprobada por la direccion
de la entidad y comunicada a todo el personal.

Como lo menciona Moisés J. Schwartz, Gerente de Instituciones para el Desarrollo
del BID, en el reporte de Ciberseguridad, estas politicas son fundamentales para
proteger la privacidad y propiedad de los ciudadanos en el entorno digital, mas si se
tiene en cuenta que los delitos surgidos por falta de seguridad también tienen una
afectacion econémica*4.

Por otro lado, en el mismo reporte Farah Diva Urrutia, secretaria de Seguridad
Multidimensional de la OEA, resalta la oportunidad que brinda esta pandemia de
COVID-19, para reflexionar sobre el avance que se debe adquirir en el momento
para el fortalecimiento de las TIC, la conectividad y la garantizar la ciberseguridad
de los estados®.

En relacion con Colombia la OEA, resalta que el gobierno a través del MinTIC ha
extendido a nivel nacional el modelo de seguridad y privacidad como apoyo e
implementacion de estdndares y buenas practicas como proteccion a los activos de
informacion e infraestructuras tecnoldgicas tanto para entidades publicas, entes
privados y ciudadania.

En este punto es importante aclarar que Colombia desde el afio 2011, ya contaba
con marco de referencia normativo, legal y de politica que define los lineamientos
en materia de Seguridad Digital, por lo que en el siguiente numeral se presenta un
resumen del transcurso de ésta ultima década en materia de politicas de seguridad
en Colombia.

44 SCHWARTZ, Moisés J. Reporte de Ciberseguridad BID-OEA. 2020
45 |bit., p. 12
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4.1.1 Antecedentes legales y de politica publica de seguridad digital en Colombia.
En 2010 el Gobierno colombiano genero el “Plan Vive Digital Colombia para un
periodo del 2010-2014. El cual tuvo como enfoque principal ser lider mundial en
desarrollo de aplicaciones con orientacion social. Buscando reduccion de pobreza
en el pais. Este plan tuvo gran éxito y pue ampliado para el periodo 2014-201846,

En 2011, fue generado el primer Conpes No. 3701 sobre Lineamientos de Politica
para Ciberseguridad y Ciberdefensa que tenia como objetivo principal fortalecer las
acciones del gobierno para afrontar las amenazas con la seguridad y defensa en el
entorno cibernético*’.

En 2012, el Gobierno Colombiano establece a través de la Ley 1581, mediante la
cual se reglamenta los aspectos relacionados con el tratamiento y uso de datos
personales.

En 2016, se genera otro Conpes del 3854, el cual tiene como objetivo general de
politica, que las entidades publicas, asi como los ciudadanos conocieran e
identificaran los riesgos del ambito digital y se tomen medidas acertadas para la
proteccion, asi como prevenir y actuar eficazmente ante los ataques cibernéticos*.

En este punto es importante resaltar que el gobierno de Colombia a través de los
documentos Conpes 3701 de 2011 y 3854 de 2016, facultdé en el Ministerio de
Defensa la responsabilidad de dar seguridad nacional y defender el ciberespacio.
Lo que conlleva a articular todos esfuerzos civiles enfocados a lograr un
ciberespacio mas confiable y seguro para las entidades publicas, privadas y a los
ciudadanos. Adicionalmente uno de los aportes de esta politica de relevancia es del
rol de coordinador nacional de seguridad digital que es ejercido directamente por el
presidente de la Republica.

El esfuerzo esta encabezado por el Grupo de respuesta de Emergencias
Cibernéticas de Colombia COLERT, el cual coordina todos los aspectos de
ciberseguridad y ciberdefensa como la proteccién de la Infraestructura critica del
estados y los temas de cooperacion, gestion e intercambio nacional e internacional.

46 MINTIC - Plan Estratégico Sectorial. [En linea]. Disponible en: http://rtvc-assets-ga-
sistemasenalcolombia.gov.co.s3.amazonaws.com/plan_estrategico sctorial 2014- 2018.pdf

47 DNP. Documento Conpes 3701. [En linea]. Disponible en:
https://tic.bogota.gov.co/sites/default/files/marco-legal/ CONPES%203701%20DE%202011.pdf 48
PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Ley 1581. [En linea]. Disponible en:
http://wsp.presidencia.gov.co/Normativa/Leyes/Documents/LEY%201581%20del%2017%20de%20
tubreoc%20de%202012.pdf

MINTIC. Lo que usted de saber sobre el Conpes. [En linea]. Disponible en:
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/15410:Lo-que-usted-debe-saber-
del-Conpes-de-Sequridad-Digital
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El Comando Conjunto Cibernético -CCOC de las fuerzas militares y las unidades
cibernéticas del Ejército de la Armada y la Fuerza Aérea Colombiana, proporcionan
la seguridad del pais a través de estrategias que permiten prevenir y contrarrestar
toda amenaza o ataque de naturaleza cibernética.

El Centro Cibernético Policial -CCP, estd encargado de la ciberseguridad del
territorio colombiano ofreciendo informacion, apoyo y ante los delitos cibernéticos.
Para su operacion fue creado el CAl — Comando de Atencién Inmediata virtual, para
recibir todas las denuncias relacionadas con los delitos informéaticos y cibercrimen®°.

En 2018, es creada la Nueva Politica de Gobierno Digital, la cual busca promover
la innovacién ciudadana, logrando una mayor participacion en la solucion de
diferentes problemas de indole publico. De esta forma el Ministerio de la TICs, lo
gue buscaba era que los actores involucrados en la politica se dieran en medio de
una interaccion segura®l. Adicional a esta nueva politica el Ministerio de las
Tecnologias y las Comunicaciones a través del Plan TIC 2018-2022: presento la
ruta de conectividad y transformacion digital para ese periodo, bajo el lema: “El
futuro Digital es de todos”, que busca entre otros puntos, masificar la cobertura de
conectividad.

En esta politica de Gobierno Digital de 2018, también fue elaborado el Manual de
Gobierno Digital, por el Ministerio de las TICS, en el cual se determinan los pasos
que deben aplicar las entidades publicas para la implementacién de la Politica de
Gobierno, entre las cuales esta el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), el cual permite establecer a través de indicadores el nivel de
madurez para las entidades publicas en materia de seguridad digital.

El manual es un gran aporte para las entidades publicas, ya que esta alineado con
las Norma I1SO 27001:201311, en relacién con las buenas préacticas, asi como
también con la Ley de Proteccion de Datos Personales 1581 con la Ley 1712 de
2014 gue esta enmarcada en la transparencia y derecho de acceso a la informacion
publica nacional.>?

En 2019, el gobierno colombiano expidi6 a través de la Ley 1955 el Plan Nacional
de Desarrollo 2018-2022, en la cual en el capitulo VII, hace referencia al Pacto por
la transformacién digital de Colombia, el cual busca el sendero hacia una sociedad
digital y hacia la cuarta generacion; asimismo en el capitulo I, establece como

50 COLCERT. Ciberseguridad y Ciberdefensa - Politica Nacional de Seguridad Digital

SIMINTIC. Nueva Politica de Gobierno Digital. [En linea]. 2019. Disponible en:
https://www.mintic.qgov.co/portal/inicio/Sala-de-Prensa/Noticias/75180:La-nueva-politica-de-
Gobierno-Digital-promueve-la-proactividad-y-la-innovacion-ciudadana

52 FENALCO. DNP expidi6 Documento Conpes 3995. [En linea]. 2020. Pag. 11. Disponible en:
http://www.fenalco.com.co/gesti%C3%B3n-jur%eC3%ADdica/dnp-expidi%C3%B3-documento-
conpes-sobre-pol%C3%ADtica-nacional-de-confianza-y-seguridad
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estrategia fortalecer la ciberseguridad y ciberdefensa para la seguridad a nivel de
terrestre, maritimo, espacial y ciberespacial como intereses nacionales®.

Este plan de desarrollo establecera una hoja de ruta para su implementacion a nivel
institucional que contara con la contribucion de diferentes entes publicos y
académicos. Esta actividad iniciar4 en junio de 2021 y finalizara en diciembre de
2022.

Por otro lado, en el 2019 el Ministerio de Defensa Nacional formulo la Politica de
Defensa y Seguridad que busca la legalidad, emprendimiento y la equidad de
Colombia con el fin de preservar la independencia, soberania e integridad del
Estado.

De esta forma se puede evidenciar como el Gobierno Colombia ha implementado
las politicas y estrategias que buscan ofrecer seguridad digital a nivel nacional y
defender el ciberespacio, en la figura 3, se presenta a manera de resumen dichas
politicas en el transcurso de los ultimos afios.

Figura 3. Implementacién de Politicas y Estrategias del Gobierno Colombiano

para entidades publicas

2011 2012 2016 2018

Documento Documento Politicade
CONPES 3701 CONPES 3854 Gobierno

Las politicas de seguridad y
Plan Nacional de confianza digital como uno de los

Digital Desarrollo 2018-2022 principios orientadores de la
= = = == transformacion digital
Lmea"r:lentos de pa?;sl‘;o;::)inc:isén Politica Nacional Establece la
politica para x 3 S
ciberseguridady de datos gs ;e_g!.ltnldad segun:aglt:hg:al Plan TIC 2018-2022 Trata proyectos e iniciativas
ciberdefensa personales gfta comonabliitacor relacionadas con seguridad digital
transversal de la
politica

Politica de Defensay Trata proyectos e iniciativas
Seguridad relacionadas con seguridad digital

Establece dentro de sus acciones,
la formulacion de una politica
ptiblica sobre ciberseguridad

Documento

CONPES 3975

Fuente: DNP - Documento CONPES 3995

Adicionalmente, en noviembre de 2019, a través del Conpes 3795 fue creada la
Politica Nacional para la Transformacion Digital e Inteligencia Artificial, enmarcada
entre otros aspectos, a enfrentar los retos de la cuarta generacion.

En Colombia el 1 de julio de 2020, el Departamento Nacional de Planeacion, expidio
un documento Conpes No. 3995 de “Politica Nacional de Confianza y Seguridad
Digital. Este documento de politica publica tiene como finalidad establecer acciones

53 |bit., p. 12.
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gue generen confianza y mejoren la seguridad digital, asi como buscar que
Colombia en futuro cercano sea competitiva digitalmente.

Esta politica aplica no solo para entidades publicas, sino que también para al sector
privado, sectores productos y ciudadanos. La politica definio tres grandes ejes en
los cuales trabajar, y son®*;

e Fortalecer capacidades de los ciudadanos del sector publico y del privado.

e Actualizar el marco de gobernanza en Seguridad Digital

e Analizar la adopcion de modelos, estandares y marcos de trabajo con énfasis
en nuevas tecnologias.

Dentro de las medidas que se tomaran en esta nueva politica digital que regira
practicamente a partir del afio 2022, ya que para su elaboracion se unificaran
iniciativas que buscan fortalecer las capacidades en seguridad digital de varios
sectores tanto publicos como privados, entre los cuales estan el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, Ministerio de Defensa
Nacional, Departamento de la Presidencia de la Republica, Ministerio de Educacion
Nacional, la SIC, y el Servicio Nacional de Aprendizaje (SENA).

Otro punto importante de mencionar es que, en el mes de marzo de 2020, Colombia
instauré el documento de adhesion al Convenio de Budapest, ante el Consejo de
Europa, que es el estandar mundial en la lucha contra la ciberdelincuencia®>.

Este convenio que busca mejorar la cooperacion entre los estados en temas de
prevencion de delincuencia organizada para Colombia, genera entre otras, las
siguientes expectativas:

e Revisary ajustar la legislacion nacional contra la ciberdelincuencia, teniendo
en cuenta los estandares internacionales.

e Estandarizar los intercambios de informacion que faciliten las investigaciones
de delitos cibercriminales entre los paises miembros del convenio.

e Permitir el acceso a programas académicos, proyectos investigativos,
soporte tecnoldgico y operaciones que tipo bilateral y multilateral.

e Participar en estrategias para ciberdelincuencia en conjunto

54 CIFUENTES, Aura. Politica Nacional Digital [video]. Bogota, Colombia: YouTube. MinTic. (25 de
septiembre de 2020). 35:40 minutos. [consultado 20 de noviembre de 2020]. Disponible en:
https://www.youtube.com/watch?v=5bX16 CdH89Q&t=1025s

55 CANCILLERIA DE COLOMBIA. Colombia se adhiere al convenio de Budapest contra la
Ciberdelincuencia. [En linea]. 2020. Disponible en:
https://www.cancilleria.gov.co/newsroom/news/colombia-adhiere-convenio-budapest-
ciberdelincuencia
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El Convenio de Budapest del cual ahora es miembro Colombia, adicionalmente
cuenta con la participacion de 65 paises mas®®.

Es asi como se evidencia que los mayores esfuerzos en materia de Politicas de
Ciberseguridad en Colombia se han realizado en estos ultimos afios, generando
lineamientos para fortalecimiento no sélo para las entidades publicas sino también
de inclusion a la sociedad y creando confianza digital a nivel nacional.

4.1.2 Politicas Trabajo remoto

En Colombia el teletrabajo esta establecido por la Ley 1221 de 2008 y definido como
una forma de organizacion de trabajo, que radica en la descripcién de actividades
pagadas o por medio de prestacion de servicios en los cuales se utiliza tecnologias
de la informacién y comunicacién (TIC), como medio de comunicacién entre el
empleado y la entidad y que no requiere presencia fisica en un lugar especifico®’.

Entre otros beneficios, el Ministerio de las Tics, resalta que puede servir como
mejora en la calidad de vida del trabajador, asi como se evita el tiempo de
desplazamientos a través del transporte y puede generar resultados mas
productivos.

En este aparte es importante recordar que el escenario laboral y condiciones que
gobiernan el teletrabajo a parte de la ley 1221 de 2008, se encuentran especificadas
en el Decreto 884 de 2012. Sin embargo, debemos tener en cuenta las nuevas
circunstancias generadas por el coronavirus que obligo al trabajo remoto masivo y
que todo lo que se implemente en medio de la pandemia en relacién con esta
modalidad laboral, est4 avalado y regido por la Circular 0018 del 10 de marzo de
2020°%8, tanto para entidades publicas como para organizaciones privadas. No
obstante, el 3 de agosto de 2021, también fue formalizado el trabajo remoto bajo la
Ley 2121, la cual busca reglamentar la modalidad a través de una politica publica
que disefiara la implementacion y lineamientos para la ejecucién del trabajo remoto.

Una politica igual de importante e indispensable que ha de tener en cuenta todas
las entidades en relacién con el acceso remoto, es la politica de acceso remoto
establecida por la ISO 27001:2013 que busca precisamente proteger ese riesgo a
través de controles de seguridad. Igualmente establece condiciones, restricciones,
mecanismos y procedimientos para dar permiso al acceso remoto con seguridad.

56 |bit. Convenio Budapest.

57 MINTIC. Empresas y teletrabajadores ¢como implementar el teletrabajo por estos dias?. [En lineal].
2020. Disponible en:  https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/MinTIC-en-los-
Medios/126355:Empresas-y-trabajadores-que-es-y-como-implementar-el-teletrabajo-por-estos-dias
58 FUNCION PUBLICA. Circular 0018 del 10 de marzo. [En linea]. 2020. Disponible en:
https://www.funcionpublica.gov.co/documents/418537/616038/Circular-externa-0018-2020-
acciones-contencion-coronavirus.pdf/92ccd0b4-c825-8eeb-a29¢-89956d17¢c80b?t=1583870658660
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Los controles que se mencionan sobre teletrabajo y dispositivos méviles en el punto
A.6.2.1 de la norma son fundamentales en cualquier organizacion para determinar
la seguridad de la informacion, entre los cuales estan®®,

e Decidir quién puede realizar teletrabajo

e A gué aplicaciones o servicios pueden acceder los teletrabajadores
autorizados

e Cudles controles de acceso se pueden implementar de forma adicional

e Mecanismos de proteccion en los dispositivos utilizados en el teletrabajo.

e Restricciones de acceso a la informacién sensible.

4.1.3 Caracteristicas del Trabajo Remoto

Aun teniendo en cuenta las normas establecidas para el trabajo remoto, se puede
decir que va més alla de los establecido en las mismas, dado que la tecnologia ha
ido evolucionando exponencialmente, lo que hace que para el &mbito laboral no sea
la excepcion. La tecnologia hoy en dia permite que un empleado no deba estar
fisicamente en el espacio del trabajo ni que cumpla horarios largos y las entidades
0 empresas privadas que se encuentran tecnolégicamente al dia consideran
apropiada esta modalidad, ya que facilitan la comunicacion y genera mecanismos
de control y seguimientos a las diferentes actividades.

En Colombia, la Ley 1221 de 2008 establece tres tipos de modalidades de
teletrabajo, como son: el autbnomo, el suplementario y el movil®®, que se
encuentran representados en la figura 4 y en la cual detalla la descripcion de cada
uno.

59 |SO 27001. [En linea]. Disponible en: https://normaiso27001.es/a6-organizacion-de-la-seguridad-
de-la-informacion/

S0 TELETRABAJO. Definicion. [En linea]. Disponible en: https://www.teletrabajo.gov.co/622/w3-
article-8228.htm|
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Figura 4. Modalidades de Teletrabajo en Colombia

TELETRABAJO SUPLEMENTARIO

ooyl Trobajodores con contrato loboral que alternan sus toreas en distintos
dias de ko sermana entre la empresa y un lugar fuera de ella usando kos
TIC pora dar cumplimiento. Se entiende que teletrabajan al menos dos
dias a la semana

TELETRABAJO MOVIL

Trabajodores que utilizan dispositivos mdviles para ejecutar sus tareas.

Su octividod laboral les permite ausentarse con frecuencia de la ofici-
na. Mo tienen un lugar definido pora ejecutar sus tareas.

Fuente: www.teletrabajo.gov.co

4.1.3.1 Consideraciones
El trabajo remoto debe considerar condiciones para que la modalidad sea efectiva
para ambas partes, entre las cuales estan:

» Las entidades deben suministrar los elementos necesarios para que el
trabajador efectle actividades de manera eficiente, como computador, linea
telefonica, silla ergonémica.

» El sitio de trabajado del empleado debe ser revisado por el empleador en
conjunto con la ARL

= El trabajador debe ser incluido en los programas que la ARL disefie para la
seguridad y salud, asi como permitir su participacion en las actividades

» La entidad u organizacion deben ofrecer al trabajador induccion y
capacitaciones.

» Eltrabajador debe contar con proteccion de maternidad

= El empleador debe garantizar tanto el mantenimiento de los equipos, como
proveer la conexion.

En este contexto caracteristico del trabajo remoto, es importante tener presente los
cambios que se generan en esta modalidad a nivel personal, como las nuevas
dinAmicas de interaccion, flexibilidad horaria, adaptacion a nuevas tecnoldgicas,
establecer nuevos conceptos de lugar, familia, social. El teletrabajo encierra
diferentes matices que pueden transformar la vida de una persona tanto de modo,
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lugar, relaciones familiares, habitos, hasta modo de vestir, modos de incorporarse
a la sociedad y la cultura®.

Ahora si tenemos en cuenta, el trabajo remoto puede tener variacion de los tiempos
que rigen un dia normal al ser humano, entre el trabajo, la familia y el aspecto social
y de descanso. En esta hueva modalidad el trabajo elimina los limites entre tiempo
libre y tiempo laboral, asi como tampoco evidencia el limite entre vida familiar y
laboral, vida publica de la privada. Entonces claramente se ve una especie de
invasion a los espacios establecidos en una sociedad normal, lo que lleva a
cuestionarse que tan valido sea. La Tecnologia hoy en dia hace posible que esos
espacios se expandan y abarquen tanto el espacio como el lugar, permitiendo
conexiones desde cualquier lugar y en cualquier momento. Por lo que es importante
que el empleado esté presto a reorganizar y crear estrategias para que estas
transformaciones sean mas adaptables a las realidades espaciotemporales
alternativas®?.

4.1.4 Medicion del Trabajo remoto en Entidades Publicas

El Ministerio de las TICs, en el afios 2019, considero importante realizar una
recoleccion de informacién que determinara el avance y penetracion en la
modalidad del trabajo remoto en las entidades publicas, para lo cual contrat6 el
Centro Nacional de Consultoria, actividad que se realizé entre octubre y noviembre
del 2019.

Dentro de los resultados arrojados estan los relacionados a continuacion a manera
de resumen:

La involucracién del teletrabajo en las entidades va en aumento, por ejemplo, del
13% del 2014 pas6 a un 30% en el 2019. De las entidades consultadas el 71% se
ubican en etapa de implementacién y adopcién de esta modalidad, mostrando
madurez y el lugar donde teletrabaja el empleado publico es la casa de domicilio.®3

El indicador de aumento en el trabajo remoto va en aumento paulatino en las
diferentes entidades. El crecimiento en los ultimos 5 afios tuvo un aumento de 25
puntos, en comparaciéon con el 2014, es decir que paso del 13% al 38% en el 2019.
En ese sentido se resalta que el 71% de las entidades consultadas se encuentran
en implementacién, lo que muestra cierta madurez en el proceso.

61 ORTIZ, Francisco. El teletrabajo una nueva sociedad laboral en la era de la tecnologia. Madrid:
McGraw Hill.

62 TIETZE, Susanne. MUSSON, Gillian. 2002. When “Work” Meets “Home”: Temporal Flexibility as
Lived Experience. Time & Society 11 no. 2/3: 315-334

63 COMISION NACIONAL DE CONSULTORIA. Medicion del Teletrabajo en Entidades Pdblicas.
Penetracion y percepciones. [En linea]. 2019. Disponible en:
https://www.teletrabajo.gov.co/622/articles-144782 recurso_1.pdf
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En el sector publico, se evidencia que la condicion de discapacidad ha sido
favorecida con un 30%, lo que representa que en este sector es donde hay mayor
nivel de inclusion en estas politicas sociales, no obstante, resalta el informe que
también hace falta suministro de tecnologias tanto de software como hardware para
este grupo de poblacion.

Otro resultado importante que se evidenciéo es como se encuentra focalizado el
teletrabajo a nivel interno de cada entidad, en la figura 5, se detalla su distribucién
teniendo en cuenta las diferentes areas tanto administrativas, directivas y
misionales.

Figura 5. Focalizacion teletrabajo a nivel interno de las entidades publicas

Direcciones y/o subdirecciones misionales ‘_ 50%
(conaméodgsticn compns, o QI 32%
Tecnolbgica ‘- 21%
Planeacién ._- 21%
Juridica ‘_- 16%
Talento humano y/o Gestién Humana ‘_- 16%
Control interno ._- 15%
Atencidn al ciudadano ‘_. 10%

Despachos ._l 5%

Oficina internacional ._I 5%

o> @ D 53%

:A que areas de la entidad pertenecen los teletrabajadores? (LEIDA)

M cNC . : it |

Base: Encuestados que implementan 62
TELETRABAJO en su entidad

Fuente: Centro Nacional de Consultoria. 2019.

Otro punto que se tuvo en cuenta como estudio dentro de la encuesta fue la
modalidad de trabajo que mas esta implementada en las entidades publicas y en
comparacion con el estudio del 2014; en la figura 6, se detalla el resultado.
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Figura 6. Porcentajes de modalidad de trabajo en las entidades publicas
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laboran dos o tres dias a la semana en sucasa y el resto del 74% - 89%

tiempo en la oficina

TOTAL O AUTONOMO —Son aguellos trabajadores

que utilizan su propio domicilio o un lugar escogido para [ o
desarrollar su actividad profesional - Todos los diasde la § 37 /o 19%
semana
MOVIL -5Son aquellos trabajadores que no tienen un <
lugar de trabajo establecido — no estan en casa u oficina 5 o 8%

Fuente: Centro Nacional de Consultoria. 2019.

Como se evidencia en la figura 6, desde el afio 2014 al 2019 ha habido un
incremento del 15% adicional, lo que demuestra que cada vez se va a utilizar mas
esta modalidad.

Una tendencia es la que muestra la figura 7 en relacion con que los empleados

publicos que realizan el teletrabajo en su mayoria son de perfil profesional.

Figura 7. Perfil de los empleados que realizan teletrabajo en las entidades
publicas

Afio 2019

Profesional @
Técnico &6%

Asesor ‘ 13%
Asistencial ‘ 10%

Directivo ‘ 6%

Fuente: Centro Nacional de Consultoria. 2019.
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Las entidades publicas que tienen implementado el teletrabajo, en cierta forma
ratifican que la modalidad no requiere de grandes inversiones tecnolégicas, por lo
que pide ser difundido como casos de éxito. Bajo este contexto, podemos afirmar
que en la actuales circunstancias debido al coronavirus, no es diferente la situacion
en cuanto a la percepcion del teletrabajo en las entidades publicas, dado que los
resultados del estudio fueron arrojados sélo cuatro 4 meses antes de declararse la
pandemia.

4.1.5 Gestion del Riesgo

Organismos tanto internacionales como de Colombia han aportado marcos,
metodologias y modelos que buscan dar proteccién a los activos de manera
organizada y metodica, dando aplicacion de esta forma a la gestion del riesgo.

Es por esto, que es importante mencionar el estandar 1ISO 27001:2013 proporciona
la metodologia para gestionar la seguridad de la informacion en las organizaciones,
permitiendo evaluar los riesgos.

Otro referente de la gestion del riesgo es el Marco de Ciberseguridad para la
proteccion de infraestructuras criticas, elaborado por el Instituto Nacional de
Estdndares y Tecnologias (NIST). EI marco busca ofrecer un lineamiento de
seguridad que pueda ser aplicable en las diferentes compafiias que tengan una
infraestructura critica pero que a través de su implementacion se pueda priorizar
unas actividades que mejoren el rendimiento y beneficio para las organizaciones.®*

Adicionalmente, cabe resaltar que este marco puede utilizarse como instrumento
para abordar de manera integral de gobernanza la ciberseguridad de acuerdo a las
necesidades de cada organizacion. Lo mas importante es que realiza una gestion
de riesgos de manera flexible, permitiendo evaluar con efectividad los controles
establecidos.

4.1.6 Impacto sobre las Politicas y Buenas Practicas en las dimensiones de la
Seguridad de la Informacion.

Las politicas que han sido creadas para las organizaciones publicas de Colombia
de seguridad de la informacion tienen una relevancia e impacto, dado que seran la
guia del comportamiento profesional y personal de los servidores publicos sobre la
informacion a cargo de cada entidad, ya sea generada o procesada, asi mismo
dichas politicas no sélo permiten que la organizacién trabaje bajo una guia de

64 CIBERSEGURIDAD. Marco NIST. Un abordaje integral de la Ciberseguridad.2019. OEA.AWS.
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mejores practicas de seguridad sino que al mismo tiempo se acople y cumpla las
obligaciones legales®®.

Dichas politicas y mejores practicas buscan ser implementadas en las tres grandes
dimensiones de la seguridad, como son: Integridad, Confidencialidad vy
Disponibilidad, perder alguna de estas dimensiones genera un impacto negativo
sobre las organizaciones.

La informacion en toda su extensidn tiene un valor incalculable, sea confidencial o
no, por lo que requiere de mecanismos efectivos de proteccion, que no siempre
deben estar asociados al encierro ni de los teletrabajadores en una oficina ni de la
informacién ©e,

El mayor temor que existe al trabajar de manera remota esté el poner en riesgo la
informacion.

La confidencialidad sin lugar a duda, genera un impacto ya sea positivo 0 negativo,
dependiendo del manejo y uso que se le dé a las tecnologias de la informacion. Hoy
en dia la informacion esté alcance de los trabajadores por la modalidad del trabajo
remoto, generando mayor riesgo a la proteccion de los datos, bien sea por pérdida
de documentacion, por ser compartida por drive, por acceso de terceros o
simplemente mal uso de los equipos, esto lleva a una vulneracion de los datos.

Por consiguiente, es fundamental el compromiso con la Confidencialidad por parte
de los empleados, ya que su mal utilizacion puede causar diversos dafios. Lo
recomendable es las entidades firmen una serie de contratos y pactos de
confidencialidad referidos a lo que el trabajador puede o no puede hacer con la
informacién empresarial. Igualmente debe relacionar unas recomendaciones tanto
de protecciéon de datos como de seguridad.

De igual forma la Integridad de la informacion no debe surtir modificaciones sin que
hayan sido autorizadas por el responsable de la misma. Por lo cual su impacto en
esta dimensién es igualmente valioso, ya que los datos deben permanecer fiables,
completos y sin modificaciones del original.

El problema con la integridad de la informacién o datos comienza con un recurso
humano, quien realiza las modificaciones a los datos originales intencionalmente o
por error.

85 MINTIC. Elaboracion de la politica general de seguridad y privacidad de la informacion. Guia No.
2. [En linea]. 2016. Disponible en: https:/www.mintic.gov.co/gestionti/615/articles-
5482 G2 Politica General.pdf

66 MINTIC. Teletrabajo - Seguridad para trabajo informatico a distancia. [En linea]. Disponible:
https://www.teletrabajo.gov.co/622/w3-article-4502.html
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Conservar la integridad de la informacion asegura que los datos persistan intactos
por todo el ciclo de vida, ya sea en su almacenamiento en el momento de realizar
intercambio de realizar copias de seguridad.

La pérdida de la Disponibilidad, indica la probabilidad que afecte la continuidad de
la comunicacion, capacidad de atencién y procesamiento de un &rea de la empresa.
Puede ser propagacion de virus, fallas de software o hardware, respaldos
insuficientes o mal ejecutado, o por eventos externos como incendios, inundaciones
0 terremotos.

De igual forma, las buenas practicas estan definidas como un conjunto de acciones
eficientes, oportunas, eficaces, flexibles y sostenibles que permitiran la satisfaccion
de los usuarios ya sea de sus expectativas como necesidades, que aportan a la
mejora de los estandares del servicio y que estan alineadas con la misién de la
organizacién, ademas deben ser creadas por los miembros del proceso y apoyadas
por la direccion. Asimismo, deben ser documentadas dentro del proceso
correspondiente®’. Dicho esto, las buenas practicas generan impacto positivo a las
dimensiones de la seguridad.

Por su parte, Colombia en los ultimos afios se ha enfocado en establecer estrategias
de ciberseguridad nacional, buscando dar prioridad a la identificacion de amenazas
y riesgos para la implementacion de practicas que permitan disminuir dichos
riesgos. Es por lo que, a través del Ministerio de las Tics, se delego la elaboracién
del Modelo Nacional de Gestién de Riesgos de Seguridad Digital®®, el cual esta
asentado en buenas practicas para la gestion de riesgos, que no solo busca la
seguridad digital, sino que también contribuya de manera econémica y social al pais,
lo que evidencia también un impacto favorable. Esa dimension de las politicas en la
seguridad de la informacién permite facilitar y comprender los criterios que sirven
para la proteccién de dicha informacion.

Es importante mencionar que este Modelo Nacional de Gestién de Riesgo, esta
enmarcado y alineado con los estandares de seguridad internacionales por lo cual
incluye componentes esenciales como son la identificacion, evaluacion y la forma
como se debe tratar el riesgo. Igualmente contiene mecanismos de seguridad,
preparacion y recuperacion a través de protocolos y controles que permiten a la vez
realizar la medicién de efectividad de este.

La idea primordial es que el Modelo sea establecido en la mayoria de las entidades
publicas de Colombia, asi como el sector privado. Teniendo en cuenta esa premisa
sugiere aplicar la guia elaborada dentro del mismo modelo de acuerdo al sector que
desee su implementacién (Anexo 1).

67 RODRIGUEZ, EDSON. RODRIGUEZ, INGRID. Mejoramiento de las Buenas Practicas de
Seguridad Informéatica. 2013. Universidad Piloto de Colombia.
68 MINTIC. Modelo Nacional Gestién de Riesgos de Seguridad Digital. 2018.
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En este punto se hace importante mencionar que para realizar una gestion del
riesgo acertada y de acuerdo a los lineamientos para las entidades publicas de
Colombia, es fundamental tener presente la estructura de la metodologia
implementada por la Funcion Pablica en el 2018 y actualizada en diciembre de 2020
(figura 8), la cual busca unificar los lineamientos para la administracion de todo tipo
de riesgos con la finalidad de darle un fortalecimiento al manejo y que se facilite la
el tratamiento y gestién de cada uno de los riesgos detectados.®®

6 FUNCION PUBLICA. Guia para la Administracion del Riesgo y el Disefio de controles en entidades
Publicas. 2018.
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Figura 8. Metodologia para la implementacién del Riesgo en las Entidades
Publicas de Colombia
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4.2 OBJETIVO 2: ANALIZAR LAS DIFERENCIAS DE TRABAJO REMOTO Y
TRABAJO EN SITIO PARA DETERMINAR CUALES PUEDEN SER LOS
RIESGOS QUE SE RELACIONAN CON LA CIBERSEGURIDAD EN CADA
UNA DE LAS MODALIDADES

La ciberseguridad tiene diversos conceptos, por ejemplo, ESET, la precisa como la
proteccion de informacion digital en sistemas interconectados’®. Asi como ISACA,
la define como: “Proteccion de activos de informacion, por medio de prevencion de
amenazas que puedan poner en riesgo la informacion de los sistemas de
informacion que estan interconectados”.”t

Por su parte la ISO 27001:2013, define el activo de informacion como un
conocimiento que tiene valor para las organizaciones y los demas componentes, los
define como activos de tecnologias, aplicaciones y servicios del cual se puede hacer
uso. En ese orden de ideas se concibe como principal objetivo de la ciberseguridad
el proteger la informacion digital que estéa interconectada con todos los dispositivos.

e Seguridad de la Informacion:

En resumen, lo que plantea la seguridad es reducir riesgos hasta niveles aceptables.
La informacién puede representarse de diversas formas: analoga, digital, inclusive
a manera de conocimiento de las personas, por lo que requiere,
independientemente de su formato es la protecciébn con criterios de nivel de
seguridad, y precisamente de esto es lo que trata la seguridad de la informacion.

Por eso es importante diferenciar Ciberseguridad de Seguridad Informatica y una
vez analizados dichos conceptos, se puede decir que la seguridad de la informacion
tiene una trascendencia superior, dado que seguridad de la informacion protege la
informacion de todos los riesgos posibles y la Ciberseguridad se encarga de la
informacion digital y los sistemas con los que se interrelaciona, principalmente los
cuales se procesan, almacenan o transmiten.”?

e Seguridad de las aplicaciones:

Esta enfocada a proteger el software y dispositivos de amenazas, ya que a través
de ellas podria dar acceso a datos que deben ser protegidos. Por eso es

0 ESET, «Welive Security,» Miguel Angel Mendoza, 16 06 2015. [En linea]. Disponible en:
https://www.welivesecurity.com/la-es/2015/06/16/ciberseguridad-seguridad-informacion-diferencia/ .

1 |ISACA (Information Systems Audit and Control Association) Capitulo Monterrey. [En linea].
Disponible en: https://www.welivesecurity.com/la-es/2015/06/16/cibersequridad-seguridad-
informacion-diferencia/

72\VVALOYES, AMANCIO. La Ciberseguridad en Colombia. Universidad Piloto de Colombia. [En
linea]. Disponible en:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6370/CIBERSEGURIDAD%20EN
%20COLOMBIA.pdf?sequence=1&isAllowed=y
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fundamental tener presente que la seguridad de las aplicaciones inicia antes de su
implementacion, es decir desde la etapa de disefio.

e Seguridad de Redes:
Busca proteger la red de intrusos ya sean dirigidos o malware oportunistas.
e Seguridad Operativa

Entendida como los permisos otorgados para acceder a una red e indicar a los
usuarios los procedimientos de como almacenar y compartir datos, es decir incluye
decisiones para proteger adecuadamente los recursos de datos.

e Capacitacién usuario final

Comprende uno de los factores mas importantes de la ciberseguridad y que esta
directamente relacionado con las personas, ya que de las buenas practicas que se
le socialicen depende el bueno uso de las herramientas y aplicaciones. Capacitar a
los usuarios, por ejemplo, en el manejo de archivos adjuntos en los correos
electrénicos y que parezca sospechosos son de gran ayuda de prevencion.

4.2.1 Tipo de Ciberamenazas
La Ciberseguridad se enfrenta principalmente a tres tipos de Ciberamenazas:

Delitos Cibernéticos: Son afectaciones a los sistemas o aplicaciones a modo de
interrupciones que basicamente buscan recompensas financieras.

Ciberataques: Casi siempre estan referidos a un secuestro o recopilacion de
informacién que en muchas circunstancias terminan siendo realizados fon fines
politicos.

Ciberterrorismo: como objetivo principal buscan causar panico o terror a través de
los sistemas electronicos.

Los métodos mas comunes para llevar a cabo las amenazas contra la
ciberseguridad, es a través del malware, software malicioso. EI malware es un
software creado por cibercriminal que busca la interrupcion o el dafio de un
dispositivo de algun usuario genuino. Casi siempre se realiza a través de un correo
electrénico solicitando una descarga. Esta accion lo hacen con fines econémicos o
politicos.
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4.2.2 Ciberseguridad en el trabajo remoto

Las tecnologias de la informacion son un gran aporte a la sociedad. Sin embargo,
algunos desarrollos tecnolégicos han abierto puertas a conductas delictivas, que
atentan contra la privacidad, propiedad de las personas, asi como de las
organizaciones en formas no usuales y que a traves del trabajo remoto se hace mas
sensible.

Segun el informe de Ciberseguridad del BID, las cifras de la ciberdelincuencia se
han intensificado por la expansion de la modalidad de trabajo remoto, durante esta
época de la pandemia, lo que conlleva a pérdidas econdmicas a nivel de estado,
inclusive se menciona que podria exceder el 1% del producto interno bruto (PIB) en
varias naciones y para el caso de la infraestructura critica esos ataques podrian
llegar a sobrepasar hasta el 6% del PIB."3

Es por lo que la ciberseguridad busca proteger los computadores, servidores y
componentes moviles, electronicos, redes y datos de los ataques maliciosos, a
través de politicas, acciones y herramientas de seguridad que ayuden a proteger
dichos activos.

Lo anterior refleja la importancia de proteger la informacién e infraestructura fisica y
l6gica, mas teniendo en cuenta que la informacion es uno de los activos mas
relevantes de cualquier organizacion.

Por lo general la informacion en las entidades publicas de Colombia, esta clasificada
de diferentes formas, entre las cuales puede haber informacion confidencial, que
son de uso interno Unicamente, la pérdida o robo de informacién de este tipo podria
poner en riesgo la privacidad de las personas, reducir la confiabilidad de la entidad
o causar dafios a la misma.

Para evitar dichas practicas ciberdelincuenciales, Boston Consulting Group (BCG)"4
recomienda algunos aspectos que a nivel organizacional pueden ayudar a prevenir
ataques, sobre todo por la masiva practica de trabajo remoto, entre los cuales estan
a manera general:

e Evaluar las Infraestructuras tecnologicas
e Tener dispositivos y aplicaciones seguras
e Integrar la Ciberseguridad Empresarial

73, BID-OEA. 2020. Reporte Ciberseguridad

74 REVISTA DINERO. Boston Consulting Group. Ciberseguridad los riesgos que puede traer el
teletrabajo. [En linea]. Disponible en: https://www.dinero.com/management/articulo/los-riesgos-del-
teletrabajo-en-cibersequridad/284349
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4.2.3 Ciberseguridad en Sitio
Una de las principales inquietudes en las organizaciones es la Seguridad
Informatica y no sélo en Colombia sino que es una preocupacion a nivel global.

Es un hecho que las organizaciones deben velar entre otros puntos, por la
proteccion de los datos no solo de la entidad, también de sus clientes. Las
constantes amenazas o ciberataques siempre han estado sucediendo no solamente
en esta época de pandemia ya antes habia estadisticas que lo demuestran, por
diferentes circunstancias y sobretodo originadas en sitio.

El estudio de Tendencias del Cibercrimen en Colombia, que fue elaborado por la
Camara Colombia de Informatica y Telecomunicaciones (CCIT), el Centro para la
Ciberseguridad de Colombia de la Policia Nacional y el Tanque de Analisis y
Creatividad de las TIC (TicTac), para el periodo 2019, muestran un incremento de
incidentes cibernéticos de mas del 50% respecto al afio 2018, estos hallazgos hacen
parte de sucesos con origen Unicamente en sitio y son realizados por empleados o
exempleados™.

Por lo anterior, es que el informe hace énfasis en que las organizaciones deben
fortalecer los procedimientos y protocolos de seguridad informatica y porque
también muchos de los eventos delincuenciales se deben en gran parte a errores
humanos, lo que indica que las empresas deben preocuparse no solo por los
ciberdelincuentes, también por los empleados.

Los incidentes de ciberseguridad estan representando grandes pérdidas millonarias
para las empresas, con lo cual queda evidenciado la falta de estrategia integral o
gestidn de riesgos para la seguridad informatica.

4.2.3.1 Riesgos asociados al trabajo en sitio

Los incidentes de vulnerabilidades en las organizaciones relacionadas a la
seguridad informatica pueden deberse a factores internos como externos. Por lo
cual es indispensable detectar las conductas que ponen en riesgo la ciberseguridad,
entre las cuales pueden estar las siguientes:

e Uso de dispositivos externos en los equipos de la organizacion, como por
ejemplo las USB, siempre deben ser analizados estos dispositivos 0 en su
defecto formateados para evitar algun virus.

e Acceso a redes sociales en equipos de la organizacion. Indiscutiblemente
esta accion puede generar riesgo por la descarga de archivos

e Acceso al correo de la empresa desde el teléfono movil con conexion wifi
publica, de esta forma se expone los datos de la organizacion.

75 CCIT — SAFE — TICTAC — POLICIA NACIONAL. Informe tendencias Cibercrimen. [En linea]. 2019.
Disponible en: https:en//www.ccit.org.co/wp-content/uploads/informe-tendencias-
cibercrimen_compressed-3.pdf
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e Olvidar cerrar la sesion o sin bloquear. Cualquiera puede acceder sin
autorizacion.

e Descargar archivos con informacion institucional desde el correo personal.
Todos los archivos deben ser analizados por el antivirus de la organizacion.

e Subir documentacion a la nube sin cifrar. Toda la informacion de la
organizacion debe estar protegida.

¢ No realizar backups peridodicamente. Debe ser responsabilidad tanto de la
organizacion como del empleado.

¢ No revisar con detenimiento la habilitacién de permisos innecesarios de los
empleados

e Hacer envio de correos masivos es un riesgo alto

e Programas maliciosos

4.2.4 Précticas tecnoldgicas del trabajo remoto y en sitio

A partir de este contexto, en este capitulo se describe la forma como se viene
implementando el trabajo remoto y el trabajo en sitio, de acuerdo con los ultimos
estudios e investigaciones hechas entorno a las entidades publicas de Colombia.

Por ejemplo, en el documento de Medicion de Teletrabajo del Centro Nacional de
Consultoria, se permite evidenciar que la principal conexion para comunicaciéon de
los empleados que se encuentran en trabajo remoto son redes personales,
inalambricas, de Banda Ancha en su mayoria, sin embargo, también, es bueno
aclarar que algunas entidades proveen conectividad mdvil.

En cuanto a los dispositivos utilizados por los trabajadores de modalidad remota,
cabe resaltar que, aunque es obligacion de las entidades proveer dichos equipos,
asi como la conectividad, en su mayoria los dispositivos pertenecen al funcionario
con un 81% smartphone y un 60% computador, por lo cual la cifra de otorgamiento
de herramientas disminuy6 considerablemente en relacion con el 2014 que era del
63% Yy ahora sélo se otorga el 45%.

Adicionalmente, algunos equipos de los funcionarios no cuentan con antivirus
comerciales, sino que en su mayoria de casos son libres, pero que no cuentan con
todas las herramientas necesarias para una debida proteccion. Otro punto en
desventaja, aunque no muy elevado, pero si ocurrente es que en algunos casos los
equipos son compartidos por mas miembros de la familia.

El tema de contrasefias también es un factor relevante a nivel del empleado ya que
en muchas ocasiones tienen la misma clave para diferentes dispositivos.

El tipo de conexion para el trabajo remoto de las entidades publicas que lo

implementan es de un 92% por medio de Red Privada Virtual -VPN, similar a la que
podemos evidenciar en la figura 9. Por otro lado, el 84% de las entidades lo hacen
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con acceso a escritorio remoto y otra gran parte con las dos conexiones
simultdneamente.

Figura 9. Red Privada Virtual VPN
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Fuente: INCIBE

Los principales mecanismos de comunicacion entre el trabajador y la entidad que
mas se han visto reflejados en medio de la pandemia, ha sido correo electrénico y
telefonia celular, como se aprecia en la figura 10.

Figura 10. Medios de comunicacion utilizados por las entidades publicas de
a traveés del trabajo remoto
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Fuente: Centro Nacional de Consultoria. 2019.

Igualmente, en esta época se ha incrementado el uso de la redes de Whatsapp y
Telegram como herramientas de mensajeria y comunicacion; para el
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almacenamiento en la nube se realiza a través de One drive y Google drive y para
las video conferencias Teams y Hangaust.

Al respecto de la redes de mensajeria como herramientas de comunicacion en la
modalidad de trabajo remoto, en la tabla 3, se evidencian algunas de las
vulnerabilidades que determinan lo inconveniente que puede ser su uso en las
entidades publicas para la seguridad de la informacion.

Tabla 3. Vulnerabilidades en el uso de las aplicaciones Telegram y WhatsApp como
mensajeria

Telegram Whatsapp

Vulnerabilidad: Vulnerabilidades y fallos de seguridad
CCN-CERT 1A-23/17 Riesgos de uso de Desde el 2019 ha presentado diferentes fallos de
Telegram seguridad, como el hackeo al mévil a través de
Referido a riesgos de uso de plataforma llamadas, independiente si se dé respuesta o no.

Ha permitido ejecutar codigos malignos de forma
remota con sdlo recibir gifs o con archivos MP4.
El protocolo de comunicaciones utilizado Las copias de Seguridad No cuentan con
MTProto — esta enfocado en la multiplataforma, cifrado
multisesion y el transporte de archivos sintener  Los chat que se guardan como copia de seguridad
en cuenta formato o capacidad. y que quedan en Google drive o Cloud no quedan
cifradas.
El cifrado se realiza con Cloud Chat, no muy Plataforma dependiente
recomendable ya que obliga a los usuarios a En el caso de querer utilizar WhatsApp web, no se
confiar en las medidas de seguridad y de puede utilizar sin tener encendido el teléfono movil
almacenamiento y politica de privacidad de o si el m@vil no tiene internet o si esté lejos del

Telegram. computador, es decir depende exclusivamente del
celular.
Tiene sincronizacién de contactos No ofrece privacidad total

Los chas quedan almacenados en los servidores
de WhatsApp, inclusive los que haya borrado el
usuario.

Realiza monitorizacion de usuarios, segun Ubicacidn Detectada

informe del Centro criptolégico nacional WhatsApp puede deducir facilmente la ubicacion
del usuario, con solo instalar la aplicacion en el
movil.
Solicita que el numero de teléfono sea
compartido
Una vez instalada la aplicacién WhatsApp
solicita que el numero del movil sea compartido,
con lo cual no esta de acuerdo la mayoria de los
usuarios.

Fuente: elaboracion propia

A manera de resumen en la figura 11, se presenta las diferencias entre el teletrabajo
y el trabajo en sitio por las actuales circunstancias del COVID-19, de acuerdo al
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estudio elaborado por la Federacion de aseguradores colombianos — Fasecolda’®,
como iniciativa a la emergencia generada por la pandemia y del cual presenta la
situacion real.

Figura 11. Semejanzas y Diferencias del teletrabajo y trabajo en casa por las
actuales circunstancias a Covid-19

- Es una forma de organizacion laboral
con apoyo de las TICs que no requiere
presencia fisica del trabajador.

- Situacion temporal, ocasional y ex-

Laborales en el marco de la emergencia
Sanitaria a causa de la pandemia por
COVID-19.

- Lajornada laboral se acuerda en el
contrato de teletrabajo.

- Jornada laboral se mantiene (8
horas diarias — 48 horas semanales)

- El empleador garantiza el it

mantenimiento de los equipos,
conexiones, programas, valor de la
energia y desplazamientos.

Descanso
- Pueden presentarse contingencias
laborales que deben atenderse de
manera prioritaria.

Aplica la legislacion
laboral colombiana

- El Empleador contempla el puesto
de trabajo dentro de los planes y
programas de salud ocupacional y
cuenta con una red de atencion de
urgencias, en caso de accidente o
Enfermedad

Igual de trato y

dignidad humana/ - Pago de horas extras y recargos

por trabajo en dominicales y
festivos, si es el caso.

TELETRABAJO

Derecho ala
desconexion
laboral
digital

TRABAJO EN CASA

- Las ARL incluiran el trabajo en casa
dentro de sus actividades de promocion
y prevencion.

- Vinculacion voluntaria.

- Autoreporte de condiciones de
eletrabajo por parte del teletrabajador

- Seguimiento al estado de salud de
trabajadores por COVID-19.

Fuente: FASECOLDA

En este contexto también es importante mencionar algunas ventajas del trabajo
remoto tanto para el empleado como para las organizaciones, a nivel personal y de
produccion.

Ventajas trabajo remoto tanto para el empleado como para el empleador

= Mayor productividad lo que equivale mayor ingresos

= Mayor motivacion de los empleados

» Reduccion costos infraestructura fisica

= Disminucion costo servicios publicos

= Contratacién de personal mejor calificado, ya que no requiere de presencia
fisica

76 FASECOLDA. Guia de buenas practicas del trabajo remoto para el sector asegurador.
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= Mejor distribucion de espacio fisico para personal de oficina
= Mejor distribucién de tiempo ya que se evita los tiempos de desplazamiento
* Reduccion de costos para ambas partes

Beneficios Responsabilidad Social

» Inclusion de poblacién vulnerable o en situacion de discapacidad
» Reduccion del transporte asociado a las jornadas laborales

= Aporte a la calidad de vida de los trabajadores

» Reduccion indice de contaminacion

Desventajas del trabajo remoto

Segun un estudio de la Universidad Simén Bolivar de Barranquilla’’, relaciona que
no solo hay ventajas, sino que también se presentan algunas desventajas en el
trabajo remoto como son:

= Dificultad para trabajo en equipo

» Pérdida de jerarquia y se termina trabajando sin mucho lineamiento

= Dificultad de organizacion individual

» Exceso de jornadas extensas

* No estar totalmente seguro de que el trabajador tenga los protocolos de
seguridad

Desventajas del trabajo remoto referidas a la Ciberseguridad

= Exposicibn a ataques mas frecuentes, sofisticados impredecibles y
complejos.

* Incrementos en presupuesto e inversiones para la seguridad de la
informacion por parte de la Organizacién

* Que los empleados no tengan conciencia de los riesgos

= Que no logren identificar amenazas y expongan la informacién a riesgos.

4.2.5 La vulnerabilidad de la informacion en el trabajo remoto

La vulnerabilidad esta definida por INCIBE’® como fallos o agujeros que son
detectados en aplicaciones, que el malware utiliza para infectar y propagarse. Lo
gue es aprovechado por atacantes para intrusiones y realizar acciones indebidas.

Esto lo que evidencia es la debilidad en el sistema permitiendo posibilidad para que
un atacante pueda trasgredir la confidencialidad, integridad, disponibilidad de la

7T UNIVERSIDAD SIMON BOLIVAR. Investigadores identificaron las ventajas y desventajas del
teletrabajo en Colombia. [En linea]. 2020. Disponible en:
https://unisimon.edu.co/blog/investigadores-identificaron-las-ventajas-y-desventajas-del-teletrabajo-
en-colombia/1939

78 INCIBE. Las 30 mayores vulnerabilidades explotadas por los ciberatacantes
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informacion. Estas vulnerabilidades son generadas en su mayoria de casos por
fallas en el disefio de algun software, sin embargo, puede ser también producto de
condiciones de la tecnologia para la que fue creado y que no cumple con la
seguridad necesaria.

Cuando las vulnerabilidades no se corrigen se da puerta abierta para que atacantes
accedan de forma sencilla a las aplicaciones y logren robar informacion, suspender
el servicio o realizar dafios a la imagen de la organizacion.

Las aplicaciones que mas son atacadas en la mayoria de las organizaciones son la
red de internet explorer, Windows, SQL server, office, java, OpenSSL, entre otras,
son las mas consideradas como vulnerables™.

Por otro lado, si tenemos en cuenta la modalidad del trabajo remoto, aunque hay
bastante ventajas para las organizaciones, relacionadas con mayor productividad y
disminucion de costos entre otras, no obstante, también es evidente la transmision
de datos e informacion confidencial en muchos casos a través de dispositivos sin la
seguridad requerida.

Igualmente, dentro de estas amenazas informéticas, se deben contemplar los
riesgos que fuera del entorno institucional tiene una alta probabilidad de ocurrencia,
como pueden ser las vulnerabilidades y amenazas que casi siempre son
aprovechables por ciberdelincuentes, algunas de ellas, se relacionan en la tabla 4.

9 INCIBE. Las 30 mayores vulnerabilidades explotadas por los ciberatacantes. [En linea].
Disponible en: https://www.incibe.es/protege-tu-empresa/blog/30-mayores-vulnerabilidades
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Tabla 4. Amenazas y Vulnerabilidades detectadas fuera del entorno
institucional
AMENAZAS VULNERABILIDADES
Engafos basados en Ingenieria Conexion en redes inseguras
Social Usar redes wifi-pubicas, genera un alto

Actos de manipulaciéon a las personas,
con el fin de obtener informacion
privilegiada o acceso a sistemas o robo
de activos, suplantacion.

Puede ser a través de redes, teléfono,
personalmente, entre otras técnicas.
Ejecucidén de exploits:

Programas con cédigo que buscan
explotar vulnerabilidades de software o
seguridad.

Pérdida y dafio de dispositivos
Puede generar amenaza dado que la
informacion del equipo puede quedar
en manos ajenas o si es por dafio
puede perderse.

No realizar Backups periodicamente
No contar con los respectivos respaldos
de la informacién es un riesgo para la
organizacion, dado que pueden
presentarse incidentes o amenazas y
los datos son vitales para la empresa y
sus clientes.

riesgo, se incrementa la exposicion a
ataques efectivos y dificiles de detectar,
los mas comunes son los robos de

datos personales e informacién
confidencial.

Informacioén sin cifrar

El cifrado de informacién es Ila

conversion de los datos a formato
codificado.

Antivirus obsoletos

Programa con el objeto de detectar y
eliminar virus. Por lo que se hace
necesario mantenerlos actualizados de
lo contrario puede generar
vulnerabilidad

Contrasefas débiles

Contrasefia o clave es la Forma de
autenticacion para acceso a un
sistema, programa o aplicacion. Debe
cumplir con los parametros de
seguridad para evitar vulnerabilidades.

Falta de actualizacién de software
Sino se mantienen actualizadas las
aplicaciones, pueden generarse
vulnerabilidades las cuales pueden ser
explotadas a través de ataques.
También es importante evitar el
software gratuito.

Fuente: elaboracion propia

Las entidades publicas, deben abordar con pertinencia los desafios ligados tanto a
la practica laboral remota como al trabajo en sitio. De lo contrario es probable que
la informacién quede en riesgo, asi como su confidencialidad.
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Adicionalmente es fundamental que las entidades revisen con atencion la tecnologia
y seguridad que utilizan los empleados remotos, inclusive deben suministrar todos
los dispositivos necesarios para la realizacion de la actividades de manera segura.

4.2.6 Importancia de Proteger la Informacion

La informacion es a menudo uno de los activos mas importantes que una empresa
posee ya que la misma marca la diferencia y proporciona ventajas que llevan a dicha
empresa u organizacion a ser mas exitosa

La informacion se puede clasificar en diferentes categorias con el fin de controlar el
acceso a la misma en funcion de su importancia, su sensibilidad y su vulnerabilidad
al robo o al mal uso, basado en esta clasificacion las organizaciones deciden asignar
MAs recursos para controlar la informacién que tiene mayor sensibilidad.

Las organizaciones clasifican la informacién de diferentes maneras con el fin de
gestionar de forma diferente aspectos de su manejo, la informacién destinada a uso
interno que se entiende generalmente puede ser vista por los empleados,
contratistas y proveedores de servicios, pero no por el publico en general. Este tipo
de informacién suele ser menos restringida, ya que no se gasta mucho tiempo y
dinero en la proteccion, debido a que no supera el valor de la informacién o el riesgo
de su divulgacion.

Las entidades pueden tener informacion confidencial, como puede ser, la
planeacién de temas misionales, de desarrollo e investigacion la planeacion
estratégica, hasta la estructuracion de los procesos.

El propdsito de la seguridad de la informacion es dar proteccién a los activos méas
valiosos de cualquier organizacion, ya sea el software, hardware o los datos, por
medio de mecanismos adecuados que protejan la seguridad, lo que representara
una mejor desenvolvimiento, confiabilidad y reputacién de la organizacion.

El valor de la informacion proviene de las caracteristicas que posee. Cuando una
caracteristica de informacién cambia, el valor de esa informacion aumenta, por
ejemplo, los datos personales de los clientes, procesos de produccion, balances
financieros e informes de resultados o proyecciones son estrictamente de uso
exclusivo ya sea para empresa o para el cliente, el que esta informacién pueda ser
hurtada o modificada sin autorizacién, lo mas probable es que reduzca la
competitividad de la organizacion.
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4.3 OBJETIVO 3: ESTABLECER UNA SERIE DE RECOMENDACIONES DE
BUENAS PRACTICAS DE CIBERSEGURIDAD PARA EL TRABAJO
REMOTO EN ENTIDADES PUBLICAS COLOMBIANAS, CON EL FIN DE
CONTRIBUIR EN LA REDUCCION DE BRECHAS DE INSEGURIDAD.

A medida que avanza los efectos generados por la pandemia del Coronavirus
(COVID-19), se han incrementado las acciones de las instituciones publicas de
Colombia, en torno a garantizar una ciberseguridad mas confiable en marco del
trabajo remoto que se ha generalizado como medida de desenvolvimiento laboral y
a fin de velar por el bienestar de sus empleados.

Sin embargo, queda entre dicho si se han tomado todas las medidas concernientes
para un trabajo seguro, que permita reducir las brecas de inseguridad, dado los
innumerables ciberataques sufridos en todos los niveles durante el 2020, como lo
evidencia el informe del portal de Fortinet el cual menciona que, en América Latina
y el Caribe, el registro de intentos de ciberataques superan los 41 billones®, de los
cuales 1.6 mil millones los sufri6 Colombia en el Gltimo trimestre de 20208,

Dentro de las amenazas mas frecuentes estaban los correos electrénicos de
phishing con adjuntos de archivos HTML que trataban de redirigir las paginas a sitios
maliciosos, quedando evidenciado que el trabajo remoto se convirtié en una puerta
de acceso por las vulnerabilidades de los enrutadores domésticos, permitiendo a
los ciberdelincuentes ejecutar comandos maliciosos, dado que los empleados
laboran con menos proteccidn, pero con mayor acceso a la informacion corporativa.

Otro punto importante que menciona el informe de Fortinet es la sofisticacion y a la
vez eficiencia con que se estan realizando estos ciberataques, ya que muchos de
ellos son con tecnologia de inteligencia artificial®?.

En ese contexto, es importante tener presente los puntos de entrada por los cuales
se puede llegar a recibir un ataque, para tomar las medidas mas pertinentes. En la
figura 12, se presenta un diagrama que fue elaborado por el Laboratorio de
Investigacion ESET, el cual representa las vias mas utilizadas por los atacantes
para la ejecucion, asi como también hace énfasis en las probabilidades que los
ataques también puedan surgir dentro de la entidad, no sé6lo desde fuera.

80 PORTAL FORTINET. América Latina sufri6 mas de 41 billones de intentos de ciberataques en 2020. [En
linea]. Disponible en: https://www.fortinet.com/lat/corporate/about-us/newsroom/press-releases/2021/latin-
america-suffered-more-than-41-billion-cyberattack-attempts-in-2020

81 |bit., p.2

82 |pit.,p.2
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Figura 12. Vias mas utilizadas para los atacantes de una Organizacion
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Fuente: Laboratorio de Investigacién ESET

Lo que se evidencia en la figura 12, es que la ingenieria social y la explotacién de
vulnerabilidades, son las rutas mas aprovechadas por un atacante, luego de lograr
el acceso realizan diferentes actos maliciosos. Igualmente es importante resaltar
que las vulnerabilidades también se pueden generar por descuido o falta de buenas
practicas de los empleados.

En este contexto, se presentan algunas consideraciones y recomendaciones como
buenas practicas que se pueden implementar para una mejor ciberseguridad dentro
de las entidades publicas y asi reducir las brechas de inseguridad establecidas
como son la ingenieria social, explotacién de vulnerabilidades y ataques directos y
fisicos.

Adicionalmente es importante tener en cuenta que también para mitigar esas

brechas de seguridad se debe tener un plan de contingencia que permita erradicar
las amenazas y que se repitan.
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4.3.1 Implementacion politica de seguridad

En la modalidad de trabajo remoto se hace indispensable que las entidades publicas
no solo disefien, sino que implementen politicas de seguridad que permitan abordar
con mayor eficiencia y capacidad el procesamiento y conectividad, dada la gran
demanda por la masividad generada por la pandemia.

Como punto de partida es indispensable que la politica de seguridad tenga
clasificada la informacion a fin de establecer cual es la informacion mas sensible a
proteger, a cual se puede acceder remotamente o cual debe tener restriccion total.
De esta forma es méas sencillo determinar cuales son los riesgos de mayor
probabilidad de ocurrencia y establecer los controles mas pertinentes.

Asimismo, es indispensable que la organizacion pueda contar con toda la
informacion del trabajador, su entorno laboral tipos de acceso al sistema, revisar las
restricciones que debe tener el equipo y sobre todo un procedimiento para el uso
pertinente de los dispositivos electronicos. Esto con el fin de determinar posibles
vulnerabilidades para la entidad.

Lo mas indicado es que la institucién proporcione los equipos necesarios para el
trabajo remoto, sin embargo, hay que tener en cuenta que muchos de sus
empleados trabajan con equipo propio. Independientemente de la eleccion, la
organizacién debe considerar el soporte técnico, para evitar inconvenientes, esto
definitivamente ayudara a mitigar cualquier amenaza o riesgo informatico.

4.3.2 Fortalecimiento gestién de acceso
Las entidades deben tener como responsabilidad entre otras:

e Contar con una solucién o herramienta de gestion de identidad para acceso
a las aplicaciones de la institucion.

e Realizar seguimientos a la gestion de ciberseguridad

e Tener claro los procedimientos para detectar cuentas huérfanas o en su
defecto prevenirlas o eliminarlas®?.

e Revision minuciosa de privilegios

Entre los anteriores items, la revision de privilegios es muy importante realizarla
detalladamente en cada uno de los usuarios, revisar responsabilidades y de esta
forma detectar a que recursos se puede acceder y quien no debe tener esos
accesos habilitados, esto reflejara una forma de gestién de seguridad tanto en los
dispositivos, aplicaciones como en los sistemas operativos.

Cada empleado debe acceder unicamente a las aplicaciones relacionadas con sus
tareas y por el tiempo estrictamente necesario para su ejecucion como se evidencia
en el esquema de la figura 13.

83 DELOITTE, Consideraciones generales de Ciberseguridad en medio de una pandemia global. 2020
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Figura 13. Esquemade privilegios necesarios
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Fuente: 3CIENCIAS. Introduccion a la seguridad Informatica y Vulnerabilidades

4.3.3 Concientizar la probabilidad de nuevas amenazas

Dado que los empleados en su mayoria no estaban a costumbrados a trabajar
remotamente, pueden estar con tendencia a cometer errores o realizar acciones no
seguras, como compartir las credenciales de acceso o la informacion privada.
Igualmente se ha evidenciado la vulnerabilidad a la ingenieria social, en especial en
estas circunstancias de pandemia, por lo que realizar actividades de concientizacion
a los empleados respecto a la seguridad informatica puede dar mejores resultados
a la seguridad establecida por la organizacion.®

Adicionalmente, esto se puede controlar con mensajes de concientizacion en
relacion a los siguientes procesos:

e El correo se debe limitar Unicamente a su uso institucional, asi como tampoco
se debe permitir el uso de cuentas personales para tratar temas laborales.
La contrasefia debe contemplar los requisitos de asignacion de seguridad.

84 ROMERO CASTRO, Martha Irene, et al. Introduccién a la seguridad Informatica y
Vulnerabilidades. Ingenieria y Tecnologia. Alcoy (Alicante). 3ciencias. Primera Edicién 2018.
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e El correo institucional no se debe utilizar para envios de cadenas masivas.

e Desconfiar de los correos electrénicos con archivos adjuntos o hipervinculos
con llamadas alusivas a redes sociales, rifas 0 que no sean de fuentes
confiables.

e No dar respuesta a través del correo de solicitudes de informacion financiera

e Se debe controlar el uso de dispositivos extraibles ya sean periféricos o como
por ejemplo USB.

¢ El almacenamiento de copia de archivos o de descarga debe ser limitado.

4.3.4 Gestionar las conexiones remotas

Las instituciones deben revisar e identificar los requerimientos para la conexion
remota, evitar excepciones que desmejoran la seguridad. Hoy en dia se ha
incrementado el acceso remoto a traveés de dispositivos no corporativos, esto podria
generar exposicion de informacion confidencial en redes sociales. En los hogares
han ingresado muchos dispositivos inteligentes pero que en realidad no tienen una
seguridad confiable, sin soporte y sin actualizaciones o como menciona INCIBE en
diversas ocasiones los empleados acceden remotamente a las aplicaciones de las
instituciones en lugares inusuales como cafeterias, hoteles o salas de internet®.

o Configuraciones Equipos

Los equipos y dispositivos que requieran de instalaciones, actualizacion o
eliminaciéon de software deben ser configurados Unicamente por el personal
autorizado para dichas tareas.

. Métodos de acceso remoto

Para el acceso remoto se recomienda realizarlo a través de VPN o escritorio remoto,
ya que genera mas confiabilidad.

- VPN
El acceso remoto a través de VPN, lo que permite es proteger las comunicaciones
entre el equipo del empleado y la red interna de la entidad, si se utiliza Internet como
medio de acceso.

La VPN (Virtual Private Network) permite el envio de datos de una red privada por
medio de una red publica de manera confidencial y segura, ya que se realiza a
través de un tunel de comunicacién cifrada entre el dispositivo y el lugar de trabajo,
evitando que no sea interceptado el trafico enviado a través de internet.

- Escritorio Remoto

85 INCIBE. Ciberseguridad en el Teletrabajo. Una aproximacion para el empresario.
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La conexion a traves del escritorio remoto es simple, sélo basta tener una aplicacion
y el teletrabajador lograr controlar el equipo de la oficina remotamente (figura 14),
sin embargo, las organizaciones deben verificar que cumpla con medidas
suficientes de seguridad, para evitar amenazas y vulnerabilidades dentro de la red
de la organizacion, como las relacionadas a continuacion:

Tener todo el software actualizado

Evitar utilizar sistemas operativos que ya no posean soporte

Que las contrasefias sean robustas y estar modificandolas periédicamente
Elegir acertadamente la red

Dejar el usuario por defecto para acceso y no ingresar por administrador
Establecer reglas claras para el firewall

Figura 14. Esquema de acceso remoto

RED DE LA EMPRESA

oo
L o0
c—>o00

CLIENTES DE SERVIDOR DE
ESCRITORIO REMOTO ESCRITORIO REMOTO

Fuente: INCIBE

Dentro de las recomendaciones mas importantes para una mayor seguridad del
acceso remoto es utilizar simultdineamente una VPN y el escritorio remoto. Esto hara
mas eficaz la privacidad y seguridad de la red corporativa.

4.3.5 Virtualizacién

Una gran alternativa de las instituciones para la modalidad del trabajo remoto es la
virtualizacion de sus entornos. Este enfoque da mas seguridad para que la
organizacion tenga mayor control ya sea sobre las aplicaciones o sobre los datos y
elimina los riesgos asociados al uso del equipo de propiedad del empleado.

Al estar en un entorno virtualizado se pueden agregar mas controles, incluso los
archivos estarian dentro de los servidores de la organizacion y en ningiin momento
pueden ser transferidos al equipo desde el cual accede el empleado.

Este método no es 100% seguro, pero se lograr incrementar el nivel de proteccion
al limitar al empleado al uso de la informacion en su dispositivo.
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4.3.6 Gestionar Plan de Recuperacion

Las entidades publicas deben estar preparadas para posibles ciberataques con
excelentes estrategias que den oportuna respuesta a incidentes y solucion efectiva.
Estas estrategias van a permitir mitigar el impacto, incluso evitar la explotacion de
vulnerabilidades.

4.3.7 Gestionar Proteccion Fisica a los dispositivos
Los dispositivos de las entidades deben estar protegidos de y pérdidas con opciones
como, por ejemplo,

¢ Mantener cifrado completo en el disco

e Cerrar sesion mientras no esté usando el dispositivo, ya sea en el hogar
como en sitios publicos, con esto se limita la opcién de que acceda a la
informacion.

e Aplicar la politica de contrasefias seguras al inicio, establecer tiempo de
suspension en instantes de inactividad y no utilizar contrasefias que quedan
pegadas al equipo.

4.3.8 Entorno tecnoldgico en casa

Para que este entorno sea confiable los empleados deben revisar constantemente
las vulnerabilidades, sobre todo cuando se deba conectar los equipos a las red. Se
deben tomar medidas con contrasefias seguras cuando se utiliza WIFI y mantener
actualizado a las ultimas versiones tanto el software como el firmware.

4.3.9 Capacitacion

Realizar capacitacion sobre Ciberseguridad por parte de la organizaciéon a los
empleados es fundamental. Esto evita errores humanos que es los
ciberdelincuentes intentar tanto explorar. Dicha capacitacion no sélo debe estar
enfocada a los principales conceptos de seguridad digital, sino que también se debe
sensibilizar sobre la importancia de la misma.
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5 CONCLUSIONES

Como conclusion del primer objetivo y revisando el compendio de politicas de
seguridad existentes en Colombia y sobre todo a nivel institucional, evidencio que
representan un excelente medio para operar y dar uso adecuado a los recursos
informaticos de manera estructurada y con estandares internacionales.

Como conclusion del segundo objetivo, se tiene que el trabajo remoto
evidentemente no so6lo es un beneficio para las instituciones en las actuales
circunstancias, sino que también beneficia al empleado, por lo que se hace
fundamental que ambas partes, no sélo la organizacion tome conciencia de la
seguridad necesaria para realizar esta actividad como se ejecuta normalmente en
sitio.

La adopcion de mejores practicas de ciberseguridad para el trabajo remoto va
permitir a las instituciones que consoliden una defensa sélida contra posibles
ataques y vulnerabilidades informéaticas.

El Modelo de Gestion de Riesgo, es un buen aporte de lineamiento para la
evaluacion del Riesgo dentro de las instituciones.

Las amenazas de ciberseguridad por la alta demanda de acceso remoto en las
entidades es una realidad que seguira incrementandose si no se tienen en cuenta
todas las recomendaciones técnicas.

En caso tal que disminuya el acceso remoto o que de alguna forma se vuelva en
algin momento a la normalidad, es decir terminen los aislamientos masivos, las
entidades tendran que ajustar todas las excepciones especiales y dejar solo las
configuraciones puntuales y realizar una actualizacion, estableciendo medidas para
los procesos rutinarios de la operacién y retornar a la seguridad habitual, bajo la
premisa de cero confianza.

El conocimiento adquirido a través de este estudio es un gran aporte para un mejor
desemperio profesional y tecnol6égicamente mas eficaz y seguro.
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6 RECOMENDACIONES

Socializar las politicas de seguridad aplicadas al acceso remoto a todos los
empleados de las entidades publicas, puede ser que no todos las conozcan.

Las entidades deben efectuar una revision a los dispositivos utilizados por los
empleados que no son de propiedad de la institucion.

Incentivar y crear mecanismos para que los empleados de las entidades adopten
buenas practicas tecnolégicas y de seguridad en su entorno de acceso remoto, esto
permitird reducir las brechas de seguridad.

Se recomienda a las entidades que establezcan si los empleados, realmente
necesitan acceder a la red organizacional o si Gnicamente es necesario acceso a
correo electronico y servicios que estén en la nube, asi como definir si deben
mantener el mismo nivel de acceso a la informacion cuando se esta laborando en
sitio a cuando esta desempefiando sus labores de manera remota.

Los equipos de los empleados deben contener la misma politica de un computador
de la organizacion, desde las aplicaciones firewalls, antimalware, entre otras. En
estas eventualidades como la que se vive actualmente por la pandemia del Covid-
19, los proveedores pueden ofrecer mas licencias en caso de requerirse para los
equipos de los empleados, es decir es necesario que se le otorgue al empleado
licencias de las mismas condiciones de la entidad.

Las instituciones deben realizar seguimiento a las situaciones anormales o accesos
sospechosos y ejecutar planes de seguridad, asi como poner énfasis especial a los
manejos de usuarios con acceso privilegiado.

El monitoreo debe estar enfocado sobre todo en uso de informacion confidencial.

Es recomendable que las instituciones realicen oportunamente copias de la
informacion disponible en la nube, asi como de la informacion histérica.

Lo ideal para garantizar un acceso autenticado es que se utilice una herramienta de
aplicaciones o token que genere codigos Unicos.

Los protocolos de comunicacion tanto para los empleados como para los
responsables de TI, deben ser claros y concisos si llegase a presentarse un
problema inusual. Asimismo, se debe considerar aplicaciones seguras de toma de
control remoto.
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Marco
Metodoldgico:

Consulta masiva de estudios, estadisticas, informes de
referentes tanto académicos como de investigacion y
consultorias.

Conceptos
adquiridos:

Después del desarrollo del trabajo de grado se reforzaron
algunos conceptos de ciberseguridad, asi como también se
adquirieron entre otros, el de Exploit, punto débil en un
sistema informatico, que puede usarse para atacar este
sistema. Honeypot, técnica que tiene como objetivo distraer
a los piratas informaticos con un objetivo falso (una
computadora o datos) y hacer que lo persigan en lugar del real.
IDS (Sistema de deteccion de intrusiones): Herramienta de
seguridad que intenta detectar la presencia de intrusos o la
ocurrencia de violaciones de seguridad para notificar a los
administradores, permitir un registro mas detallado o enfocado
o incluso desencadenar una respuesta como desconectar una
sesion o bloquear una IP.

Conclusiones:

Como conclusién del primer objetivo y revisando el compendio
de politicas de seguridad existentes en Colombia y sobre todo
a nivel institucional, evidencio que representan un excelente
medio para operar y dar uso adecuado a los recursos
informaticos de manera estructurada y con estandares
internacionales.

Como conclusién del segundo objetivo, se tiene que el trabajo
remoto evidentemente no sélo es un beneficio para las
instituciones en las actuales circunstancias, sino que también
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beneficia al empleado, por lo que se hace fundamental que
ambas partes, no solo la organizacién tome conciencia de la
seguridad necesaria para realizar esta actividad como se
ejecuta normalmente en sitio.

La adopcién de mejores practicas de ciberseguridad para el
trabajo remoto va a permitir a las instituciones que consoliden
una defensa solida contra posibles ataques y vulnerabilidades
informaticas.

El Modelo de Gestibn de Riesgo, es un buen aporte de
lineamiento para la evaluacion del Riesgo dentro de las
instituciones.

Las amenazas de ciberseguridad por la alta demanda de
acceso remoto en las entidades es una realidad que seguira
incrementandose si no se tienen en cuenta todas las
recomendaciones técnicas.

El conocimiento adquirido a través de este estudio es un gran
aporte para un mejor desempefio profesional 'y
tecnoldgicamente mas eficaz y seguro.

84




