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RESUMEN

La Empresa QWERTY S.A. es una empresa del sector tecnoldgico que busca el
desarrollo tecnolégico en comunidades colombianas a través del uso de
Tecnologias de Informacion. Actualmente cuenta con 120 colaboradores entre
directivos, administrativos y operativos, quienes hacen uso de forma regular de los
medios de informacién para consulta de datos.

El manejo que se da hoy en dia a la informacion relaciona varios aspectos de gran
importancia, los cuales se relacionan desde la recepcion de la informacion en su
adecuado manejo tanto de documentos fisicos como de informacion almacenada
de forma virtual, hasta los distintos sistemas de informacion que tenga la
organizacién o distintos medios de sistemas externos a los que esté obligada a
reportar informacion.!

En la actualidad se mantiene una falsa idea en la cual se sustenta que la seguridad
de la informacion es una de las tareas imposibles de desarrollar y aplicar en un pais
subdesarrollado como el nuestro, pero la gran realidad al respecto consiste en que
con el conocimiento necesario y claramente con grande esfuerzo se puede alcanzar
un nivel de ciberseguridad alto, siempre con el apoyo constante de las directivas.

Segun lo expresado anteriormente se propone como objetivo principal el
mejoramiento del sistema de gestion de seguridad de la compafiia, basado en la
metodologia establecida en la cual, por medio de la identificacion del problema
principal y la respectiva investigacion sobre un trabajo de campo, se realizaran las
actividades necesarias para contribuir con el mejoramiento continuo de la
compaifia.

1 Andlisis de Riesgos de la Seguridad de la Informacién para la Institucién
Universitaria Colegio Mayor Del Cauca. [en linea]. [Citado Noviembre, 2020]
Disponible en: http://docplayer.es/2402949-Analisis-de-riesgos-de-la-seguridad-de-
la-informacion- para-la-institucion-universitaria-colegio-mayor-del-cauca.html?cv=1
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Los esperado de dicho proyecto consiste en el mejoramiento interno de la seguridad
de la informacion para la compafila QWERTY SA. estableciendo un control
adecuado por medio de manuales, politicas y objetivos, segun el andlisis detallado
de la evaluacion de riesgos en la compafia.

PALABRAS CLAVES

Seguridad informatica, sistema de seguridad, tecnologia, tic’s, seguridad de la
informacion, 1SO 27001.



ABSTRACT

The Company QWERTY S.A. It is a company in the technology sector that seeks
technological development in Colombian communities through the use of
Information Technology. It currently has 120 employees, including managers,
administrative and operational, who regularly use the information media for data
consultation.

The management that is given today to the information relates several aspects of
great importance, which are related from the reception of the information in its
adequate handling of both physical documents and information stored in a virtual
way, to the different systems of information that has the organization or different
means of external systems to which we are obliged to inform information.

At present, the false idea that information security is one of the impossible tasks to
develop and apply in an underdeveloped country like ours is maintained, but the
great reality in this regard is that with the necessary knowledge and clearly with great
effort can reach a high level of security, always with the constant support of
directives.

As stated above, the main objective is to improve the company's security
management system, based on the methodology established in the quality, through
the identification of the main problem and the respective research on a field work, is
carried out the activities necessary to contribute to the continuous improvement of
the company.

The expected of this project is the internal improvement of information security for
the company QWERTY SA. establishing adequate control through manuals, policies
and objectives, according to the detailed analysis of the risk assessment in the
company.

KEYWORDS

Computer security, security system, technology, tic’s, information security, 1ISO
27001.
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INTRODUCCION

En la actualidad existen distintos mecanismos que generan un grado mayor de
inseguridad en la informacién de todas las compafiias, la misma se encuentra
vulnerable a constantes riesgos por ende se deberia emplear un modo de trabajo
que permita implementar efectivamente un mayor control sobre la seguridad de la
informacion y activos informaticos que involucre a todo el personal interno y externo
de la compaiiia.

El método mas efectivo que permite mayor nivel de seguridad de la informacién es
conocido como un Sistema de Gestion de la Seguridad de la Informacién? y se basa
en distintos estandares, modelos y normas las cuales a través de una serie de
mejores practicas aseguran una adecuada gestion de la seguridad de la
informacion. La norma internacional mas reconocidas y sobre la cual se basara este
trabajo es la ISO/IEC 27001 que establece las guias, procedimientos y procesos
para gestionarla apropiadamente mediante un proceso de mejoramiento continuo.

Para el desarrollo efectivo de este proyecto se hace necesario evaluar los riesgos a
los que estan expuestos los activos informéaticos y emplear un enfoque metodolégico
que permita mitigarlos o mantenerlos a un nivel aceptable, ademas de establecer
un plan de mejoramiento continuo.

El presente proyecto tiene como finalidad disefiar un Sistema de Gestion de la
Seguridad de la Informacion para la empresa caso de estudio QWERTY S.A.
mediante un andlisis de la situacién actual de la compaifiia identificando los objetivos
establecidos que sugiere la norma ISO 27001, la seleccion de una metodologia de
evaluacion de riesgos informaticos, el establecimiento de una politica de seguridad
informatica institucional que sea liderada por la alta gerencia, ademas de generar la
documentacion respectiva para los Planes de Continuidad de Negocio con el fin de
mantener y/o restaurar los servicios criticos y el analisis y seleccion de un modelo

2 DISENAR UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE LA NORMA ISO 27001 EN EL
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR CENTRO ZONAL VIRGEN Y TURISTICO DE LA REGIONAL
BOLIVAR. [En linea].[Citado Octubre, 2020]. Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php?cv=1&url=%2Fbitstream%2F10596%2F6169%2F1%2F4559 3318.pdf

12



http://stadium.unad.edu.co/preview/UNAD.php?cv=1&url=%2Fbitstream%2F10596%2F6169%2F1%2F4559
http://stadium.unad.edu.co/preview/UNAD.php?cv=1&url=%2Fbitstream%2F10596%2F6169%2F1%2F4559

de Gobierno de Tecnologia Informéatica que se ajuste a las necesidades
institucionales.®

2 ANALISIS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
SEGUN LA NORMA ISO 27001 EN LA EMPRESA SERVIDOC S.A. [En linea].[Citado Julio, 2020 Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/6341/16453917.pdf?sequence=1
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1. PLANTEAMIENTO DEL PROBLEMA

1.1.Presentacién del problema

La Empresa QWERTY S.A. es una empresa tecnoldgica que busca el desarrollo en
comunidades colombianas a través del uso de Tecnologias de Informacion.
Actualmente cuenta con 120 colaboradores entre directivos, administrativos y
operativos, quienes hacen uso de forma regular de los medios de informacion para
consulta de datos Para dar respuesta a este requerimiento tecnoldgico, el centro de
estudios cuenta con una dependencia de sistemas que brinda soporte a la
infraestructura tecnolégica 24/7.

Actualmente la empresa QWERTY S.A, no cuenta con un Sistema de Gestion de
Seguridad de la Informacion establecido, incurriendo constantemente en
actividades importantes que se consideran amenazas permanentes en el manejo
de la informacion de la empresa.

Hoy en dia el ministerio de las tecnologias de la informacién nos brinda grandes
herramientas tecnoldgicas que ayudan a contrarrestar dichas amenazas a la
informacion, herramientas que con un excelente manejo pueden ayudar en gran
medida a fortalecer la seguridad de la informacion en la empresa QWERTY S.A,
pero sin un disefio adecuado de un sistema de gestion de la informacion no se
lograra a cabalidad con lo planteado a nivel de seguridad.

La tercerizacion de los sistemas de informacion y la falta de control sobre las bases
de datos representan para la entidad factores de riesgo que exponen a principales
amenazas en el manejo de la informacion como lo son spam, malware, etc.

Algunos incidentes presentados en la compafiia con respecto a la seguridad de la
informacion son los siguientes:

. Perdida a gran cantidad de informacién almacenada.
. Reconstruccion de Bases de datos por manipulacion inadecuada
. Duplicacion de datos y archivos

14



Segun lo anterior se evidencia la falta de un sistema de gestion de la informacion
de manera urgente, por lo mismo cabe demostrar el cual responda a las
necesidades puntuales de seguridad minimizando los riesgos existentes
detectados.

1.2.Formulacién del problema

¢ Como el disefio de un sistema de gestion de seguridad de la informacion le
proveera a la empresa QWERTY S.A. los lineamientos necesarios para optimizar la
seguridad de la informacion al interior de la empresa?

15



2. ALCANCE

El presente proyecto comprende la fase de disefio de un Sistema de Gestion de la
Seguridad de la Informacion (SGSI) y no de su implementacion.

16



3. JUSTIFICACION

Un adecuado manejo de la seguridad de la informacién crea un blindaje a los datos
almacenados en la empresa QWERTY S.A, todo lo anterior delimitado bajo un
correcto disefio de un sistema de gestion de la informacion.

Los riesgos que se presentan a diario en el manejo de la informaciéon en una
empresa estdn comprendidos desde la perdida de la informacion mas béasica, como
una carta de reunion hasta la base de datos del cliente mas importante para la
compainia, involucran perdida de informacidn en un pc hasta amenazas cibernéticas
gue se pueden manifestar en desconfiguracion de los servidores, generando
grandes pérdidas para la empresa impactando la operacion, generando reportes
financieros negativos o dafiando la reputacién de la empresa en todos sus clientes.

Un sistema de gestion de la seguridad de la informacion en una organizacion
consiste en un conjunto de procesos que ayuda a organizar y gestionar de forma
eficiente la accesibilidad a la informacion siempre asegurando la confidencialidad e
integridad de esta, partiendo de la base en que la informacion es considerada el
activo mas importante para toda compafiia y por ende la misma debe ser custodiada
con integridad y confiablidad, manteniendo siempre su disponibilidad en buen
estado cuando sea requerida, Un sistema de gestibn de la seguridad de la
informacion — SGSI basado en la norma ISO/IEC 27001 mejorara a gran nivel la
seguridad de la informacion disminuyendo la probabilidad que existan
vulnerabilidades y riesgos para la empresa.*

La norma ISO/IEC 27001 Se ha convertido en la norma principal a nivel mundial en
temas relacionados con seguridad de la informaciéon, la misma puede ser
implementada en todo tipo de organizacion4 y esta redactada por los mejores
especialistas del mundo proporcionando una metodologia Optima para implementar
la gestion de la seguridad de la informacién en una organizacion, su filosofia se
basa en la gestion de riesgos, lo cual la hace ideal para el caso estudio planteado

4 DISENAR UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION MEDIANTE LA NORMA ISO 27001 EN EL
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR CENTRO ZONAL VIRGEN Y TURISTICO DE LA REGIONAL
BOLIVAR. [En linea].[Citado Octubre, 2020]. Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php?cv=1&url=%2Fbitstream%2F10596%2F6169%2F1%2F4559 3318.pdf
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donde el enfoque es investigar donde estan los riesgos y luego tratarlos
sistematicamente, por lo tanto, la mayor parte de la implementacién de ISO 27001
estara relacionada con determinar las reglas organizacionales (por ejemplo,
redaccion de documentos) necesarias para prevenir violaciones de la seguridad.

Como este tipo de implementacion demandara la gestion de multiples politicas,
procedimientos, personas, bienes, etc., ISO 27001 ha detallado cémo amalgamar
todos estos elementos dentro del sistema de gestion de seguridad de la
informacion (SGSI).

Como propésito final de este trabajo se tiene proyectado disefiar un documento
donde se establezca el sistema de gestion de seguridad de la informacién, previo
disefio y autorizaciéon de la direccion debe ser implementado segun estandares
dirigidos por la gerencia de la compafia en cada uno de los sectores y distintas
sedes existentes, cada funcionario de la compairiia debera tener pleno conocimiento
del sistema de gestion para fortalecer la compafia en ambitos de seguridad
informética.

18



4. OBJETIVOS

4.1.Objetivo general

Disefar el sistema de gestion en la seguridad de la informacion segun el estandar
ISO 27001 para el caso estudio de la empresa QWERTY S.A., que establezca un
control interno de seguridad.

4.2.0bjetivos especificos

. Analizar la situacion de la compafiia QWERTY S.A. con relacion a la
gestion de la seguridad de la informacion, identificando los activos de la
informacion de la compafia.

. Realizar el respectivo andlisis y evaluacion del riesgo segun la
metodologia establecida con anterioridad.

. Establecer un control interno de seguridad de la informacion por medio de
politicas y procedimientos definidos en un manual de sistema de gestion
en la seguridad.

19



5. MARCO REFERENCIAL

5.1. Marco tedérico

A continuacion, se relacionan los fundamentos principales a tener en cuenta en los
cuales se sustenta dicha investigacion para el desarrollo del presente proyecto:

5.1.1. Seguridad de la Informacion

Un SGSI en una organizacion contempla varios aspectos de gran importancia como
lo es el disefio, implantacion, mantenimiento de una detallada agrupacion de
procesos que cumplen como funcion general gestionar eficientemente Ila
accesibilidad de la informacion, permitiendo siempre asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacion disminuyendo a la minima
expresion los riesgos de seguridad de la informacion.

La seguridad de la informacién relaciona todas aquellas medidas y procedimientos
necesarios para proteger la informacién sin importar el tipo de almacenamiento, se
basa en tres factores importantes, los cuales son integridad, confiabilidad y
disponibilidad.®

La seguridad de la informacién en una compafiia es un proceso de mejora continua
gue demanda la participacion de toda la organizacion y pretende conservar los
principios de la informacién: °

» La confidencialidad, asegurando que solo las personas debidamente autorizadas
tengan acceso a la informacion.

* Ladisponibilidad, asegurando que la informacion esté totalmente disponible para
las personas debidamente autorizadas cuando ellos la requieran.

La integridad, asegurando que la informacion no sea modificada sin la debida
autorizacion.

* La autenticidad, con el propésito de garantizar la identidad de la persona que
genera la informacién. La autenticidad de la informacion es la capacidad de

5>  SEGURIDAD DE LA  INFORMACION [En linea).[Citado, noviembre, 2020]. Disponible  en:
https://es.wikipedia.org/wiki/Seguridad_de_la_informaci%C3%B3n
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asegurar que el emisor de la informacion es quien dice ser y no un tercero que esté
intentando suplantarlo.

* El no repudio, con el propdsito de conocer exactamente quienes son los actores
que participan en una transaccion o una comunicacion y no puedan negarlo en
ningln momento. El no repudio evita que el emisor o el receptor nieguen la
transmision de un mensaje. °

» Latrazabilidad, con el objetivo de poder monitorear o rastrear cualquier operacion
que se realiza sobre la informacion desde su mismo origen.

Sistema de informacion:

Es considerado un conjunto de distintos elementos que se relacionan entre si con
la finalidad de procesar, almacenar y transmitir los datos de la compafa, de este
modo generar reportes e informacién confiable y de forma oportuna, en una
compafia es de vital importancia que la informacion sea rapida, veras, de calidad,
objetiva y completa.

Todo sistema de informacion se compone de procedimientos, recursos fisicos y
humanos.

5.1.2. Magerit 3.0

Metodologia empleada para el andlisis de riesgos disefiada por el ministerio de
administraciones publicas espafiol, donde se reglamentan los pasos para el andlisis
y gestion del riesgo.’

5.1.3. Normas ISO /IEC 27000

La familia de las normas ISO/IEC 27000, son un marco de referencia de seguridad
a nivel mundial desarrollado por la International Organization for Standardization -
ISO e International Electrotechnical Commission — IEC, que proporcionan un marco,
lineamientos y mejores practicas para la debida gestion de seguridad de la
informacion en cualquier tipo de organizacion. Estas normas especifican los

6 Wikipedia, Seguridad de la informacion
7  METODOLOGIA PARA EVALUAR RIESGOS. [En linea]. |[Citado, Julio, 2020] Disponible en:
https://colaboracion.dnp.gov.co/CDT/Prensa/Metodologia-para-evaluar-los-riesgos.pdf
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requerimientos que deben cumplir las organizaciones para establecer, implementar,
poner en funcionamiento, controlar y mejorar continuamente un Sistema de Gestion
de Seguridad de la Informacién.

Las siguientes son algunas de las normas que componen la familia ISO/IEC
27000, las cuales seran el marco tedrico que se tendra en cuenta para efectos del
presente trabajo:

Normas ISO 27000

Entre las normas internacionales que relacionan la seguridad informatica se conoce
como una de vital importancia la ISO/IEC 27000:2016.°

En esta norma se establecen varios parametros que tienen como principal objetivo
brindar ayuda a las organizaciones en términos de seguridad de la informacion. *

Normas ISO 27001

La ISO 27001 es una metodologia que se basa en la evaluacion de riesgos y la
implementacion de controles que permitan mitigar los riesgos hallados lo cual
cumple con la finalidad de mantener asegurada la informacién con el apoyo de
revisiones periodicas.®

Amenazas:

los activos de la compafiia se encuentran en constantes amenazas con respecto a
la seguridad informética presente en la compafiia, las amenazas mas conocidas en
QWERTY S.A son:

. Troyanos
. Spam

. Phising

. Trashing

Algunos objetos informaticos que se requiere tener en cuenta para la investigacion
son:

. Software de la compafiia
. Correo electronico

8 TECNICAS., INSTITUTO COLOMBIANO DE NORMAS. Tecnologia de la informacién. Técnicas de seguridad de la
informacién (SGSI). Vision general y vocabulario. Bogota D.C.: ICONTEC, NTC- ISO/IEC 27001:2017.
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. Documentacion existente ya sea en base de datos, documento fisico o

digital.

. Toda politica disefiada para la seguridad de la informacion debe contener
los siguientes aspectos:

. Objetivos precisos con respecto a la seguridad de la informacion

. Una vez disefiada es obligatoria su divulgacion para su efectivo
cumplimiento

. Alta gerencia comprometida con el disefio e implementacion de la politica
en seguridad de la informacion.

. Es de obligacién mantener actualizada dicha politica de manera continua.

Tratamiento del Riesgo:

Segun la ISO 27001 el plan de tratamiento de riesgos correspondiente a la
seguridad de la informacion se considera la parte mas compleja de la implantacion
de la norma.

El plan de tratamiento de riesgos tiene como finalidad realizar un respectivo control
para mitigar el nivel de impacto que puede generar dicho riesgo sobre la
informacion, No todos los riesgos tienen el mismo origen, se debe enfocar en los
mas importantes, los llamados riesgos no aceptables.®

En el tratamiento del riesgo se pueden tomar 4 medidas diferentes:

Aceptacion del riesgo.
Rechazo del riesgo.
Transferencia del riesgo.
Mitigacién del riesgo.

Si la empresa no toma una decision, equivale a la aceptacion del riesgo. El
tratamiento dentro del Proceso de Gestidn de Riesgos trata de conducirlo a un nivel
aceptable aplicando alguna de estas medidas. *°

9 SGSI. [En linea]. Disponible en: https://www.pmg-ssi.com/2017/05/iso-27001-plan-de-tratamiento-de- riesgos-de-sequridad-
de-la-informacién/

10Tratamiento de riesgos [En linea]. Disponible en: https://www.ealde.es/tratamiento-del-riesgo-iso-31000/
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5.2.Marco legal

5.2.1. Ley estatutaria 1581. de 2012 )
Entro en vigor la Ley 1581 del 17 de octubre 2012 de PROTECCION DE DATOS

PERSONALES, sancionada siguiendo los lineamientos establecidos por el
Congreso de la Republicay la Sentencia C-748 de 2011 de la Corte Constitucional.*!
Esta ley es de vital importancia para el proyecto ya que para mantener el debido
proceder de la documentacion es necesario mantener la proteccion de datos
personales que se manejan en la compania.

5.2.2. Ley 33 de 1987 y la ley 565 del 2000
Ratifican las obligaciones internacionales para la proteccién del software como

objeto del Derecho de Autor. A partir de lo anterior, el Estado Colombiano, cumple
con lo establecido en el TODA y en el Convenio de Berna, en su normativa.'?, Esta
ley es la base fundamental de reglamentacion en el proyecto ya cumple con la
mision de la compafiia en el disefio de software, por ende, se debe respetar en
totalidad el derecho de autor en toda la seguridad de la informacion.

5.2.3. Decreto 1360 de 1989
“Por el cual se reglamenta la inscripcion del soporte l6gico (software en el Registro

Nacional del Derecho de Autor)”, incorporé el concepto del software en la normativa
colombiana.'?

5.3.Marco contextual

QWERTY S.A es una empresa colombiana con mas de 36 afios de experiencia
ofreciendo Soluciones de Tercerizacion de Procesos de Negocio BPO (Business
ProcessOutsourcing) y Soluciones Tecnologicas de Informacion (IT Information
Technology) en los distintos sectores de servicio.

11 ALCALDIA MAYOR DE BOGOTA, ley 1581 de 2012, Régimen Legal de Bogot4, (octubre 17 de 2020) Colombia

12 UNIVERSIDAD EXTERNADO DE COLOMBIA, Departamento de propiedad intelectual [En linea]. Disponible en:
https://propintel.uexternado.edu.co/la-proteccion-del-software-desde-la-propiedad-intelectual-en- colombia-conveniencia-de-
la-creacion-de-una-normativa-especial-que-garantice-los-derechos-de-los- desarrolladores/

13 UNIVERSIDAD EXTERNADO DE COLOMBIA, Departamento de propiedad intelectual [En linea]. Disponible en:
https://propintel.uexternado.edu.co/la-proteccion-del-software-desde-la-propiedad-intelectual-en- colombia-conveniencia-de-
la-creacion-de-una-normativa-especial-que-garantice-los-derechos-de-los- desarrolladores/
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A continuacién, se presenta la figura 1. Organigrama dependencia sistemas
QWERTY SAS, en la cual se ostenta los departamentos involucrados en la
dependencia se sistemas, los cuales son los directamente involucrados de generar
los estandares basicos sobre seguridad informatica.

Figura. 1. Organigrama dependencia sistemas QWERTY S.A.S.
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6. DISENO METODOLOGICO

En el presente capitulo se definen las fases para llevar a cabo el desarrollo del
presente proyecto DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION SEGUN EL ESTANDAR ISO 27001 PARA EL CASO ESTUDIO
DE LA EMPRESA QWERTY S.A. teniendo en cuenta los objetivos planteados y el
alcance al cual se quiere llegar.

En este tipo de investigacion, la informacion de interés es recogida de forma directa
de la fuente, mediante encuestas, cuestionario, entrevista o reuniones.

Segun los requerimientos que se definen en la norma ISO/IEC 27001:2013 para el
disefio del Sistema de Gestion de Seguridad de la Informacion, se definen 3 fases
para el desarrollo del proyecto estipuladas en la Figura 2.

Figura. 2. Fases Desarrollo del proyecto

e|dentificar el estado actual de la compafiia QWERTY SAS con respecto a la
seguridad de la informacion.

\
eEvaluar los activos mas importantes en la compainiia
FASE 2 - eldentificar los riesgos Ineherentes a los activos definiendo la probabilidad e
DEtiteelates ]  impacto en la compaiiia. )
~
eEstablecer, Politicas, procedimientos y manuales para el sistema de gfestion
FASE 3 - de seguridad en la compafiia QWERTY SAS
Desarrollo J

Fuente: Propia
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7. RESULTADOS

Para el presente proyecto se tendrd como base de implementacion el ciclo PHVA,
donde se realizard el diagnostico respectivo de la compafiia para determinar
actividades susceptibles de mejora, posterior a ello se realizara el analisis de riesgos
para poder efectuar las mejoras requeridas bajo un plan de tratamiento de riesgos,
dando como resultado final se presenta el manual de seguridad bajo un periodo de
prueba donde se estudiaran los resultados obtenidos con el fin de mantener la
mejora continua en los procesos.

7.1.Diagnostico y andlisis de la compafiia

La Empresa QWERTY S.A. es una empresa del sector tecnolégico que busca el
desarrollo tecnologico en comunidades colombianas a través del uso de
Tecnologias de Informacion. Actualmente cuenta con 120 colaboradores entre
directivos, administrativos y operativos, quienes hacen uso de forma regular de los
medios de informacién para consulta de datos.

La situacion actual en QWERTY S.A. en materia de seguridad informatica esta
asociada basicamente a que:

. QWERTY S.A. no cuenta con un sistema de seguridad biométrico o de
monitoreo que permita tener control de ingreso y egreso de los clientes
internos y externos.

. Los servidores DHCP, HTTP y PBX se encuentran en un espacio donde
no se cumplen condiciones de climatizacion 6ptimas.

. La configuracion de la red de comunicaciones se encuentra en el mismo
segmento.
. Aunque los equipos de cOmputo cuentan con sistemas de antivirus

actualizado, no se hace un seguimiento a sus actualizaciones o estado.

. Debido al alto flujo en la oficina de ndémina y facturacion, la alimentacién
de la informacion en el sistema en ocasiones la diligencia personal de
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practicas de otras dependencias o contratos de aprendizaje.

. Aunqgue existe un Cortafuegos Cisco ASA 5505, este no cuenta con reglas
implementadas para la autorizacion o denegacion de conexiones 0
transmision de datos.

Para dar solucion a la problematica presentada por el caso de estudio para la
empresa QWERTY S.A,, se llevara a cabo un andlisis de la compafiia con relacion
a la seguridad de la informacion, identificando inicialmente los activos de la
informacion para posterior a ello realizar el analisis de riesgos.

A partir del analisis de riesgos se establecera un control interno de la seguridad de
la informacién como producto a entregar, la metodologia a emplear para el analisis
de riesgos a tomar como guia es la Metodologia de andlisis y gestion de riesgos de
los sistemas de informacion MAGERIT.
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7.1.1. Inventario de Activos

El Departamento de Sistemas cuenta con distintos activos de la informacién los cuales se asighan a distintos cargos y en
ocasiones a otras dependencias, la distribucion de estos se presenta a continuacion en la Tabla 1. Inventario de activos
compaiia QWERTY S.A.

Tabla 1. Inventario de activos comparfia QWERTY S.A

Activo Descripcién ubicacién Cantidad
S_erwdo_r'de Equipo de cdmputo que conecta dos impresoras: Destinadas a: Oflcma de 1
impresion sistemas
Servidor Una (1) Impresora HP LaserJet Enterprise serie 600, activo que brinda el servicio para - .
. . o . ; : Oficina de nébmina
marca dell en | la dependencia de ndmina y facturacion. Permite la concurrencia de hasta 25 usuarios - 1
) < L y facturacion
torre y el volumen mensual de impresién es de 200 a 25000 paginas
Una (1) Impresora SMART Dependencia
PowerEdge | MultiXpress M4370LX, impresora que ofrece el servicio de escaner e impresion con un pend
X . L directiva y 1
T440 ciclo de trabajo de hasta 300000 paginas mensuales con o )
. p; . administrativa
capacidades de red alambrica
Servidor de , . . L . - .,
archivos ETP: Equipo de _computo que tlgne como funcién ellalmacenamlento y.Ia a@mlnlstrauon de
) ' los archivos que se estan generando en el interior de la organizacién como son:
Servidor R ; . ; - .
marca dell en Digitalizacién de dqcumento de entradg y de salida, audios generados en reuniones, Oflcmg antigua de 1
torre asambleas y otro tipo de encuentros, video, generados por docentes y funcionarios. sistemas
PowerEdae Dentro de las politicas de uso, para este servidor solo pueden tener acceso las
T130 9 personas autorizadas para los fines correspondientes
Servicio contratado con la empresa Godaddy.com
L La pagina web tiene como objeto la publicacién de contenido relacionado con el
Pagina web . . ; X ; : S
modelo negocio. Esta construida a partir del sistema gestor de contenidos dindmicos
del plan i Empresa Godaddy 1
L Joomla version 2.5
maximo
El hospedaje web la infraestructura del servidor es Apache, PHP,
MySQL.
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Tabla 1. (Continuacion)

del centro

Activo Descripcién ubicacién Cantidad
Servidor de némina y
facturacién
Servidor marca dell en torre
PowerEdge T440
o . Plataforma de desarrollo propio. Tiene como funcioén el almacenamiento y 2
Caracteristicas de servidor L -, S ”
la administracion de la némina y facturacion de la empresa QWERTY S.A.
Apache 2.4.25
PHP 5.6.30-7.1.1
MySQL 5.7.17
phpMyAdmin 4.6.6
Servidor DHCP . . - s . . .
. Servidor que asigna y administra de forma dindmica el direccionamiento
Servidor marca dell en torre dentro de la oraanizacion 2
PowerEdge T440 9
Equipos de computo _ _ . Dependencia
Sistemas operativos Equipos destinados psacr)iiaell desarrollo del objeto de 3
win 10 Pro infraestructura
Equipos de Cémputo Dependencia
Sistemas operativos win 10 Equipos destinados para el desarrollo del objeto social de control y 10
Pro seguimiento
Dependencia
Equipos de Computo Equipos destinados para el desarrollo del objeto social de prueba de 5
software
Pup tos _de acceso Dispositivos de red encargados de la interconexion de la red de datos Red de datos 4
aldmbricos (hub)
del centro
Switches cisco catalyst 2960 Dispositivos de red encargados de la interconexion de la red de datos Red de datos 6
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Tabla 1. (Continuacion)

Activo Descripcién ubicacién Cantidad
o I Personal técnico encargado de realizar el mantenimiento preventivo a los | Departamento
Técnicos de mantenimiento - ' 2
equipos de computo de sistemas
. Sistema de comunicacién a través de teléfonos Voz IP, que comunica las | Dependencias
Teléfonos IP - 6
oficinas y departamentos del centro. del centro
- . . I Departamento
Puntos de acceso Puntos de acceso al servicio de internet en el campus universitario depsistemas 2

Fuente propia

Las actividades para desarrollar tomando como guia la metodologia seran:

. Realizar la respectiva valoraciéon de amenazas y vulnerabilidades para cada activo identificado.
. Definir los riesgos principales de seguridad en la informacion.

. Construir la matriz de riesgos.

. Disefiar el plan de tratamiento y gestidon de riesgos de seguridad de la informacion.

Valoracién de las amenazas

Para determinar el nivel de impacto de las amenazas e indicar el nivel de dafio posible en los activos de la informacion
existentes en la compaifiia, se disefia la tabla 2. Medicion de la degradacién de amenazas con la finalidad de dar un valor
a la ocurrencia de un fenébmenao.

Tabla 2. Medicion de la degradacion de amenazas

MA | 100% | Muy alta | Dafio muy grave

A 75% Alta Dafio grave
MA | 50% Media Dafo importante
B 25% Baja Dafio menor

MB 1% | Muy Baja | Dafno despreciable

Fuente: propia
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7.2.Evaluacién y tratamiento de riesgos de seguridad

La evaluacion y tratamiento de riesgos es considerado segun la ISO 27001 una
parte fundamental en todo sistema de gestion de la seguridad de la informacion, con
base en ello se presenta a continuacion, latabla 3. Donde se establecen los riesgos de
seguridad a los cuales estan expuestos dia a dia los activos de la compafia.

Tabla 3. Riesgos de seguridad

ACTIVO DE INFORMACION RIESGOS DE SEGURIDAD
SELECCIONADO

R1 - Pérdida parcial de informacion
provocado por la falta de actualizacion de
software.

R2 - No disponibilidad de la informacion
en el momento necesario provocado por
deficiencias en los controles de acceso.

R3 - Pérdida de informacién en gestion
documental, como consecuencia del mal
manejo de protocolos de seguridad en la
web.

R4 - Perdida de confidencialidad de la
informacién como consecuencia en la
falta de Biométrico en la compaiiia.

R5 - mala reputacion con el cliente debial
incumplimiento de acuerdos debido a la
indisponibilidad de la informacion

Cadigo fuente

Gestion documental

R6 - Divulgacion de informacion
confidencial a terceros, debido a La
configuracion de la red de

, comunicaciones.

Servidores R7 - Perdida de informacién en la
comparfia como consecuencia de malas
practicas al no realizar BackUp de la inf.

R8 - Deterioro del equipo de computo,
como consecuencia de espacio donde no

Equipos se cumplen condiciones de climatizacion
optimas
R9 - Pérdida de informacibn como
consecuencia de un pobre seguimiento a
Antivirus las actualizaciones o estado del antivirus

R10 - Dafio de hardware provocado
desactualizacién de los antivirus.
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Tabla 3. (Continuacion)

Activo De Informacion
Seleccionado

Talento humano

Riesgos De Seguridad

R11 - informacién insuficiente debido al
alto flujo en la oficina de ndémina y
facturacion, la alimentaciéon de la
informacion en el sistema en ocasiones la
diligencia personal de practicas de otras
dependencias o contratos de aprendizaje.

Fuente: Encuesta compafiia QWERTY S.A.

7.2.1. Valoracién de los riesgos

La principal medida para realizar la valoracion de riesgos corresponde a un analisis
de los hallazgos determinados anteriormente donde se identifica cada una de las
situaciones que pueden afectar la seguridad de la informacion, la probabilidad de
ocurrencia se determinara segun la tabla 4. Donde se indica el valor de ocurrencia

a emplear segun la probabilidad asignada por hallazgo.

Tabla 4. Valoracion de la probabilidad

Probabilidad Frecuencia De Ocurrencia Valor
|Muy Bajo Por lo menos una vez cada afio 1
|Baj0 Por lo menos una vez cada semestre 2
|Medio Por lo menos una vez cada trimestre 3

Ito Por lo menos una vez cada mes 4

Fuente: propia

33




La valoracion de los riesgos en términos de probabilidad e impacto de ocurrencia
se obtiene segun la siguiente ecuacion.

Riesgo Inherente = Probabilidad * Impacto

Se considera un riesgo inherente a todo riesgo existente de manera intrinseca en
el desarrollo comun de una actividad, dicho riesgo no se puede eliminar por lo
tanto se debe identificar en el plan de gestion de la compafiia.

Una vez identificado el riesgo se analiza la probabilidad de ocurrencia y su nivel de
impacto, asi se determina el debido actuar dando prioridad siempre a todo riesgo
identificado como alto o critico, en la tabla 5. Se observa la relacion probabilidad-
impacto para identificar el nivel del riesgo inherente identificado.

Tabla 5. Riesgo Inherente

Impacto
Muy Bajo Bajo Medio Alto | Muy Alto
Muy Bajo Muy bajo | Muy bajo = Bajo Bajo Medio
Bajo Muy bajo Bajo Medio | Medio Alto
Medio Bajo Medio Medio Alto Alto
Alto Bajo Medio | Alto [CHliCON
Muy Alto Medio Alto Alto

Fuente: propia

Probabilidad

Una vez identificado el nivel de impacto del riesgo inherente se asigna una
valoracion para cada nivel de impacto y probabilidad, siendo 1 el nivel muy bajoy 5
el nivel muy alto, seguido a ello se aplica la formula de riesgo inherente para signar
la respectiva valoracién como se indica en la tabla 6.

Tabla 6. Valoracion de riesgos probabilidad vs impacto

Impacto
Probabilidad ) Baio (1) Bajo (2) | Medio 3) | Alto (4) M”{S)A'to
Muy Bajo (1) 1 2 3 4 5
Bajo (2) 2 4 6 8 10
Medio (3) 3 6 9 12 15
Alto (4) 4 8 12 =
Muy Alto (5) 5 10 15

Fuente: propia
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Al identificar la valoracion de riesgos probabilidad vs impacto en la tabla 6, se

procede a crear la calificacion de riesgos asignando una valoracién cada rango, lo
anterior se identifica en la tabla 7.

Tabla 7. Calificacién valoracion de riesgos

Fuente: propia

Valoraciéon Del e .,
. Calificacion
Riesgo
Muy bajo 1-2
Bajo 3-4
Medio 5-9
Alto 10- 15

Segun lo establecido en la tabla 6 y tabla 7 se asigna una valoracién de probabilidad,
impacto, calificacion y nivel de riesgo a todos los riesgos de seguridad identificados,
en la tabla 8, se observa la valoracion de riesgos para la empresa QWERTY.

Tabla 8. Valoracion de los riesgos en QWERTY S.A

Activo De
Informacion
Seleccionado

Valoracion Del Riesgo

Riesgos De Seguridad

PROBABI-
LIDAD

IMPACTO

CALIFICA-
CION

NIVEL DE
RIESGO

Cabdigo
fuente

R1 - Pérdida parcial de
informacion provocado por la
falta de actualizacién de
software.

R2 - No disponibilidad de la
informacion en el momento
necesario provocado por
deficiencias en los controles
de acceso.

Gestion
documental

R3 - Pérdida de informacion
en gestion documental, como
consecuencia del mal manejo

de protocolos de seguridad

en la web.

Medio

R4 - Perdida de
confidencialidad de la
informacion como
consecuencia en la falta de

Biométrico en la compafia.

Medio
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Tabla 8. (Continuacién)

Activo De Valoracion Del Riesgo
Informacién Riesgos De Seguridad PROBABILI CALIFICA | NIVEL DE
Seleccionado DAD IMPACTO | "ci6N | RIESGO
R5 - mala reputacion con el
cliente debi al
incumplimiento de 5 4 3 Medio

acuerdos debido a la
indisponibilidad de la
informacion

Servidores

R6 - Divulgacién de
informacion confidencial a
terceros, debido a La
configuracion de la red de
comunicaciones.

R7 - Perdida de
informacion en la compafia
como consecuencia de
malas practicas al no
realizar BackUp de lainf.

Equipos

R8 - Deterioro del equipo
de cémputo, como
consecuencia de espacio
donde no se cumplen
condiciones de
climatizacién éptimas.

Antivirus

R9 - Pérdida de
informaciéon como
consecuencia de un pobre
seguimiento a las
actualizaciones o estado
del antivirus

R10 -Dafno de hardware
provocado desactualizacion
de los antivirus.

Talento
humano

R11 - informacion insuficiente
debido al alto flujo en la
oficina de némina y
facturacion, la alimentacion de
la informacion en el sistema
en ocasiones la diligencia
personal de practicas de otras
dependencias o contratos de
aprendizaje.

Fuente: propia
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Una vez asignada la valoracion a los riesgos existente en QWERTY, se determina el
mapa de calor, el cual cumple con la finalidad de identificar la cantidad de riesgos

identificados en la tabla 8 por cada nivel de impacto, en la tabla 9 se observa la
cantidad de riesgos encontrados.

Tabla 9. Mapa de calor

IMPACTO
PROBABILIDAD Bgf{‘)‘%l) Bajo (2) | Medio (3) | Alto (4) A:\t"c;‘{S)
Muy Bajo (1)
Bajo (2) 2 3 2
Medio (3) 2 1
Alto (4) 2
Muy Alto (5)

Fuente: propia

En la tabla 9, se define la cantidad de riesgos encontrados por probabilidad de
impacto para determinar el mapa de calor de riesgos en la compafia, en la tabla
10 se relacionan en cada nivel de impacto el riesgo asignado segun estudio.

Tabla 10. Mapa de calor riesgos

IMPACTO
PROBABILIDAD Bz'(‘ﬂl) Bajo (2) | Medio (3) |  Alto (4) A:\t"(;‘}’s)
Muy Bajo (1)
Bajo (2) R10,R7 | R3,R4,R5 | R2, R8
Medio (3) R7, RO R11
Alto (4) R1, R6
Muy Alto (5)

Fuente: propia
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7.2.2. Estrategia de tratamiento de riesgos

Segun la metodologia MAGERIT, el paso a seguir consiste en el plan de tratamiento
de riesgos relacionados con los activos de la informacion establecidos, como
primera medida se debe establecer ciertas estrategias que mitiguen los riesgos
hallados.

Acorde a lo anterior se establece en la tabla 11, la estrategia de tratamiento de
riesgos para la compafiia QWERTY S.A, indicando una pequefia descripcion a cada
estrategia.

Tabla 11. Estrategia de tratamiento

ESTRATEGIA DE

TRATAMIENTO DEL RIESGO DESCRIPCION

Relaciona la cancelacion de toda aquella
actividad que pueda causar el riesgo.
indica la creacién e implementacién de

Reducir planes de accién, que ayuden con la
mitigacion del riesgo.
Hace relacion a solucionar por medio de
terceros el riesgo encontrado
No se implementara ninguna accién ya que
el riesgo no genera mayor impacto.

Evitar

Transferir

Aceptar

Fuente: propia

Control interno de seguridad de la informacién

Una vez establecidas las estrategias del plan de tratamiento de riesgos se
determinan los planes de accién para cada riesgo identificando, generando un
control de riesgo para cada una.
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7.2.3. Plan de tratamiento de riesgos

El plan de tratamiento de riesgos presentado en la tabla 12, hace referencia a las acciones que se definen con el fin
de reducir los riesgos de Seguridad en la informacién para aquellos riesgos que superan el nivel aceptable de la

compainia.

El resultado del plan corresponde al producto de la probabilidad de ocurrencia por el impacto que podrian ocasionar
las amenazas por el aprovechamiento de las vulnerabilidades en los sistemas de seguridad de la informacion en la

compainia.

Tabla 12. Plan de tratamiento de riesgos

Caracterizacién del riesgo Afectacion Plan de tratamiento
8
SIE| o i =
ACTIVO DE NIVEL 'g E g estrs;egla Identificacion | Descripcién plan &
INFORMACION RIESGOS DE SEGURIDAD DE s|E S |tratamiento | del control degcciénp S
SELECCIONADO RIESGO( o | 8| & . Y
= 3| £ de riesgos a
= 04
gl|e
Definir dentro de la
R1 - Pérdida parcial de politica de seguridad
Cédigo fuente informacion provpca(_j,a por la D Re_ducw el CR1 de la |nf_ormaC|on un | Jefe T
falta de actualizacion de riesgo procedimiento que
software. garantice este
proceso.
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Tabla 12. (Continuacién)

Caracterizacion del riesgo Afectacion Plan de tratamiento
ks
S| 8|5 : =
ACTIVO DE NIVEL 'g E g estrgteegla Identificacion | Descripcion plan &
INFORMACION | RIESGOSDESEGURIDAD | DE | £ | 2 | 5| yaramiento | del control e oot S
SELECCIONADO RIESGO | © =3 ] - Q
= T | = de riesgos 2
= 04
g|e
Clasificar la
informacién de la
compafiia en
CR2 confidencial y
publica, con el fin
R2 - No disponibilidad de la de establecer
informacién en el momento .
Caodigo fuente necesario provocado por D R?S;;C'ga CO;;{gLiisrcﬁizo' Jefe TI
deficiencias en los controles 9 ersona
de acceso. P
responsable de la
CR3 custodia de la
informacién
determinando el
Adecuado control
de acceso
Adquirir un software
B R3 - Pt_é,rdida de informacion ' CR4 seguro que géréntice Jefe Tl
Gestién en gestion documental, como Medio ol | Reducir el la confidencialidad
documental consecuencia del mal manejo riesgo de la informacion.
de protocolos de seguridad
en la web. -
CR5 Obtener el Director
certificado SSL compaiiia
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Tabla 12. (Continuacion)

Caracterizacién del riesgo Afectacion Plan de tratamiento
3
S| 8|5 : =
ACTIVO DE NIVEL | B | = | es”gteg'a dentificacion | Descrincion olan d S
INFORMACION | RIESGOS DE SEGURIDAD | DE e |25 at e t ;”It' 'Catc"?“ escripeion plan de | ¢
9] ratamiento el contro accion
[e) [ o
SELECCIONADO RIESGO E 8 E de riesgos @
§|° i
R4 - Perdida de
confidencialidad de la . Establecer el proceso
informacion como Medio D Rergimcr)el CR6 biométrico para el J_er:e
consecuencia en la falta de 9 ingreso a la compafiia
Biométrico en la compafiia.
Gestién
documental
Generar espacios de
R5 - mala reputacién con el Caeeggnggg él
cliente debido al Reducir el Eom afifa con Jefe
incumplimiento de acuerdos | Medio riesdo CR5 res pecto ala RRHH
debido a la indisponibilidad 9 . pectc | Y
de la informacién |mport§n0|a enfa
' seguridad de la
informacién.
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Tabla 12. (Continuacién)

Caracterizacién del riesgo Afectacion Plan de tratamiento
B |
T8 g : =
ACTIVO DE NIVEL 'g E -8 eStrgl;egla Identificacion | Descripcién plan de &
INFORMACION | RIESGOS DE SEGURIDAD DE | S |2 |5 [iaamiento| del control i S
SELECCIONADO RIESGO | © e | 2 . 2
= 2 | £ | deriesgos g
3 14
1@
Generar espacios de
R6 - Divulgacion de capacitacion al
informacién confidencial a Reducir el personal de la
terceros, debido a La C . CR5 compafiia con respecto | Jefe Tl
) ! riesgo . .
configuracioén de la red de a la importancia en la
comunicaciones. seguridad de la
informacion.
Servidores
R7 - Perdida de informacion en Definir dentro de la
la compafiia como Reducir el politica de seguridad de
consecuencia de malas D : CR7 la informacion un Jefe Tl
L . riesgo o
practicas al no realizar BackUp procedimiento que
de la inf. garantice este proceso.
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Tabla 12. (Continuacién)

ACTIVO DE
INFORMACION RIESGOS DE SEGURIDAD
SELECCIONADO
R8 - Deterioro del equipo de
cémputo, como consecuencia
Equipos de espacio donde no se
cumplen condiciones de
climatizacién 6ptimas.
R9 - Pérdida de informacién
como consecuencia de un
Antivirus pobre seguimiento a las
actualizaciones o estado del
antivirus.

NIVEL
DE
RIESGO

3|3
218 |w . @
S | & | 8 | estrategia S
o | =2 2 de Identificacién | Descripcién plan de @
S| §| & |tratamiento | del control accion S
= | & € | deriesgos @
3 4
o | A
O
Disefar e implementar
un método que se
. componga de un aire
Reducir el 2
D fiesdo CR8 acondicionado que Jefe Tl
g permita un espacio con
condiciones climaticas
optimas
Adquirir un software
seguro que garantice la
CR9 guro que g Jefe TI
confidencialidad de la
informacion.
D Reducir el
riesgo
Establecer un control
por medio de
ronogram
CR10 cronograma que Jefe Tl
establezca un dia fijo de
actualizacion de
software en la compafiia
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Tabla 12. (Continuacién)

Fuente: propia

Caracterizacién del riesgo Afectacion Plan de tratamiento
e]
§ E R | estrategia 5
ACTIVO DE NIVEL | & [ = | S e o s
INFORMACION | RIESGOS DE SEGURIDAD DE |2 |5 trata‘r’neiemo 'd(f:ltggcnat‘;g“ Desc”g‘;'{;’ignp'a” de S
SELECCIONADO RIESGO| © S b de ri 2
= | | E e riesgos 3
8§1¢@e
Usar Unicamente
software licenciados
R10 - Dafio de hardware Reducir el que garanticen el
Antivirus provocado desactualizacion de | Medio | riesgo CR11 adecuado uso de los | Jefe TI
los antivirus. sistemas en el proceso
de actualizacion de
servidores.
Disefiar un parametro
que contenga este item
CR12 en la politica de Jefe Tl
seguridad de la
R11 - informacién insuficiente compania.
debido al alto flujo en la oficina
de némina y facturacion, la
Talento humano aliment_acién de la info'rmaci()n c D | Reducir el Generar 'espf'a,cios de
en el sistema en ocasiones la riesgo capacitacion al Jefe
diligencia personal de practicas personal de la
de otras dependencias o CR13 comparfiia con respecto RRHH
e . - Y Jefe
contratos de aprendizaje. a la importancia en la TI
seguridad de la
informacion.
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7.2.4. Informe de evaluacién de los riesgos

En la evaluacion de riesgos se identificaron 11 riesgos en total, 7 de ellos con
clasificacion alta y 4 con clasificacion media, detallados en la Tabla 12. Plan de
tratamiento de riesgos, de estos 7 riesgos identificados con afectacion alta
observamos que 2 de ellos tienen afectacion muy alta, los cuales puede llegar a
reflejar un impacto importante de afectacion en la compafiia, de este modo se debe
enfocar un tratamiento de riesgos adecuado principalmente en ellos y minimizar su
afectacion.

Los riesgos identificados de alto impacto afectan en primera instancia la
confidencialidad de la compafiia, por lo cual se dio especial atenciéon a este item,
pues es considerado un pilar fundamental para la seguridad de la informacién en la
compafiia QWERTY SAS.

Se establecen planes de accién recurrentes en el plan de tratamiento de riesgos
con el fin de minimizar su nivel de impacto, de este modo se mantener un adecuado
control sobre su efecto, teniendo en cuenta que dichos riesgos son inminentes y no
desapareceran.

7.3.Control interno de seguridad de la informacion

7.3.1. Alcance del SGSI
El Sistema de gestidn de la seguridad informéatica aplica a la compafiia en general,

es decir todo aquel que tena un vinculo laboral con QWERTY SAS firmado por un
contrato establecido, aplica para todas las dependencias desde las areas directivas,
administrativas, hasta las operativas de QWERTY SAS, adicional a lo anterior se
hace especial énfasis en el alcance que tiene en terceros vinculados a la compafia
con el fin de tercerizar procesos fijos en la compaiiia.
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7.3.2. Estructura del SGSI

A continuacion, en la figura 3 se establecen las dependencias y componentes
necesarios para cumplir a cabalidad el SGSI, dando prioridad a la politica finalizando
en los procedimientos necesarios para el correcto cumplimiento de la politica.

Figura. 3. Estructura SGSI - QWERTY S.A

Priorizar la
informacion

Clasificar la

Aplicabilidad : v
informacion

V4

POLITICA

Tratamiento de
riesgos

Implementar
indicadores

Disefoy
desarrollo de

aplicaciones

Fuente: propia

Objetivos
. Establecer buenas practicas para el manejo de la informacién, que brinde
una seguridad de la informacién 6ptima.
. Garantizar la confidencialidad, disponibilidad e integridad de la
informacion dentro y fuera de la compafia.
. Instaurar el alcance definitivo para el Sistema de Gestion en la seguridad

de la informacion.

Definicion de roles y responsabilidades de seguridad

Todos los funcionarios de la compafiia QWERTY SAS son responsables de la
seguridad de la informacién de la compafia, adicional al compromiso anterior
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algunos roles cuentan con responsabilidades especificas adicionales en el SGSI
como lo son:

1. Responsable del funcionamiento del SGSI

La persona designada de velar por el correcto funcionamiento del SGSI en
QWERTY SAS es el Ingeniero de sistemas a cargo del area, sus principales
funciones son:

e Garantizar la disponibilidad total de los recursos requeridos por los
funcionarios para la definicion, la implementacién y el mantenimiento del
SGSI.

e Definir los parametros minimos necesarios que den guia al oficial de
seguridad de la informacion.

e Asegurar el adecuado seguimiento a la implementacion y el cumplimiento
de los controles de seguridad

e Apoyar a los funcionarios y contratistas para que cumplan con las
responsabilidades de su rol frente al SGSI.

2. Propietario de los activos de informacion

Todo funcionario perteneciente a la compafiia QWERTY SAS el cual tenga bajo
su responsabilidad algun activo de informacion tendra las siguientes funciones:

¢ l|dentificar, definir y evaluar los riesgos a los que pudieran estar expuestos
los activos de informacion de los cuales es propietario.

¢ Definir los requerimientos de seguridad de los activos de informacion en
relacion con su confidencialidad, integridad y disponibilidad.

e Efectuar una verificacidn periddica de la correcta ejecucion de los
controles requeridos sobre los activos de informacion bajo su
responsabilidad.

3. Usuario de lainformacion

Hace referencia a todo funcionario activo de QWERTY SAS que utiliza la
informacion de la compafia para desempefiar sus funciones cargo, sus
responsabilidades son:

e Conocer la clasificacion de los activos de informaciéon que maneja.
¢ No divulgar la informacion clasificada sin autorizacion del propietario del
activo de informacion.
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e Ultilizar los activos de informacion exclusivamente para el desempefio de sus
funciones y obligaciones dentro y fuera de la compafia.

4. Guardia de los activos de informacion

Es todo funcionario de QWERTY SAS responsable de administrar y hacer
efectivos los controles que el propietario del activo de informacion haya definido,
sus responsabilidades son:

Administrar los recursos donde residen los activos de informacién dando
los permisos definidos por el propietario del activo a los usuarios
interesados.

Implementar y mantener los controles requeridos en los contenedores
donde estén almacenados los activos de informacion que se encuentren
a su cargo.

Medidas de seguridad de Informacién

Analizar y controlar los riesgos hallados con respecto a la seguridad de la
informacion con la finalidad de mantener un nivel éptimo en la compafiia.

Mantener la integridad de toda la documentacion existente en la
compainiia.

Todos los servidores de la compafia deben cumplir la reglamentacién
especificada en el manual de seguridad.

La confidencialidad de la informacién es vital ante los clientes con
respecto a los planes de desarrollo.

Suplir todas las necesidades de todas las partes interesadas.
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Principios de seguridad de informacion

En la compafia QWERTY S.A., se toma la decisidén de afrontar algunos riesgos que
segun estudios previos son comprensibles y manejable con un respectivo control y
un adecuado tratamiento, lo anterior se puede identificar en la politica de SGSI
donde se establecio6 el tratamiento de riesgos para cada uno de los existentes.

Todo el personal de la compafiia tendra a disponibilidad dicha politica previa
socializacion de esta donde se explicara todo lo relevante para el desarrollo de sus
funciones.

Se haran disponibles informes regulares con informacion de la situacion de la
seguridad.

Se realizara un respectivo control regular a todos los riesgos hallados o por hallar
con la finalidad de tomar medidas optimas a tiempo y se mantenga el riesgo bajo
control o en un nivel de riesgo bajo.

Bajo ningun motivo se permite la infraccion de las normas y leyes establecidas, no
sera tolerable dicha infraccion.

Responsabilidades

El equipo directivo sera el directamente responsable de garantizar que la seguridad
de la informacion se gestione de una forma adecuada en toda la compainiia.

Cada responsable de area serd responsable de garantizar bajo su mando
mantengan un adecuado control sobre la informacién de acuerdo con todas las
normas establecidas.

Todo el personal tanto administrativo como operativo de la compaiiia tiene la
responsabilidad de mantener control sobre la seguridad de la informacién de toda
la compaiiia y brindar un adecuado manejo.
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7.3.3. Manual de politicas de seguridad de la informacion

El presente manual describe la politica de seguridad de la informacion disefiada
para a compafila QWERTY SAS, para su elaboracion se tiene como fundamento
los requisitos identificados en el estandar ISO/IEC 27001.

Cédigo:

Version: 1 | MANUAL DE POLITICAS DE SEGURIDAD
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1. INTRODUCCION

QWERTY S.A identifica la seguridad de la informacion como un pilar fundamental
en el desarrollo 6ptimo de los objetivos principales de la compafiia, razén por la cual
se crea dicho manual para establecer la forma en la cual la informacion sera
manejada, procesada y almacenada.

En este documento se describe las politicas y procedimientos necesarios para la
correcta seguridad de la informacion en la compafiia QWERTY S.A.

Las politicas incluidas en este manual se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacion y se convierten en la base para
la implantacién de los controles, procedimientos y estandares definidos.

La seguridad de la informacién es una prioridad para QWERTY S.A, por tanto, es
responsabilidad de todos velar por que no se realicen actividades que contradigan
la esencia y el espiritu de cada una de estas politicas.

2. OBJETIVO

El presente documento tiene como finalidad establecer las politicas en seguridad de
la informacién para la compafiia QWERTY S.A, de este modo se prevé regular la
gestion de la seguridad de la informacion al interior de la entidad.

3. ALCANCE

Las politicas de seguridad de la informacién cubren todos los aspectos
administrativos y de control que deben ser cumplidos por los directivos, funcionarios
y terceros que laboren o tengan relacion laboral en QWERT S.A, para conseguir un
adecuado nivel de proteccion de las caracteristicas de seguridad y calidad de la
informacion relacionada.
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4. DEFINICONES

Confidencialidad: es la garantia de que la informacién no estad disponible o
divulgada a personas, entidades o procesos no autorizados.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo.
Incluye policias, procedimientos, guias, estructuras organizacionales y buenas
practicas, que pueden ser de caracter administrativo, tecnoldgico, fisico o legal.

Incidente de Seguridad: es un evento adverso, confirmado o bajo sospecha, que
haya vulnerado la seguridad de la informacién o que intente vulnerarla, sin importar
la informacién afectada, la plataforma tecnoldgica, la frecuencia, la consecuencia,
el nimero de veces ocurrido o el origen (interno o externo).

Propietario de la informacion: es la unidad organizacional o proceso donde se
crean los activos de informacion.

SGSI: Sistema de Gestién de Seguridad de la Informacion.

Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes
a los activos de informacion que pueden ser explotadas por factores externos y no
controlables por el instituto (amenazas), las cuales se constituyen en fuentes de
riesgo.

Guias de clasificacion de lainformacion: directrices para catalogar la informacion
de la entidad y hacer una distincion entre la informacion que es critica y aquella que
lo es menos 0 no lo es y, de acuerdo con esto, establecer diferencias entre las
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medidas de seguridad a aplicar para preservar los criterios de confidencialidad,
integridad y disponibilidad de la informacion.

Cédigo:
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Alcance

5. POLITICA DE SEGURIDAD DE LA INFORMACION

Aplica a todas las dependencias de la empresa QWERTY SAS y sus procesos
internos sus recursos a la totalidad de procesos internos y tercerizados
vinculados a través de acuerdos o contratos y todo el personal con contratacion
directa que utilicen o afectan las condiciones de calidad de la informacion.

Objetivos

* Proteger tanto la informacion de la empresa QWERTY SAS, como los
activos utilizados para su procesamiento, almacenamiento y acceso con el
fin de asegurar que la informacion se mantiene integra, disponible y es
confiable para la toma de decisiones.

» Definir las directrices de la empresa QWERTY SAS para la valoracion,
analisis y evaluacion de riesgos de seguridad de la informacion con el fin
de garantizar continuidad e integridad de los sistemas de informacién.

» Establecer responsabilidades en la administracion de los activos de
informacion.

Responsabilidades

La junta directiva de la empresa QWERTY SAS: dan aprobacion a
esta politica y son los Unicos responsables de autorizar cualquier
modificacién a la misma.

Los propietarios de los activos: Son responsables de establecer y
documentar la clasificacion de la informacién y de establecer los
permisos de acceso de acuerdo a funciones y competencia de los
usuarios de la organizacion.

El area de soporte: Es responsable de cumplir las funciones
asignadas en los procedimientos que dan soporte a la politica de
seguridad como son la administracion de usuarios, actividades
operativas asignadas al SGSI.
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El &rea de infraestructura: Debe garantizar el cumplimiento de los
procedimientos que dan soporte a la implementacion de controles de
la infraestructura que incluye equipos, redes, cableado, equipos
activos y su configuracion.

El area de desarrollo: debe garantizar la ejecucion de préacticas
seguras de desarrollo de software y segur las pautas establecidas para
el de control de cambios.

Los usuarios de la informacion: son responsables de conocer y
cumplir la politica de seguridad de informacién vigente en cuanto a
Manejo de usuario y contrasefias, Uso adecuado de los activos y
acatar las normas establecidas para asegurar la confidencialidad de la
informacion a la que tiene acceso.

Jefe dependencia de Nomina: tiene como responsabilidad Notificar
a todo empleado que se vincula a la empresa QWERTY SAS la politica
de seguridad de la informacion, suscribir los acuerdos de
confidencialidad, desarrollar plan de capacitacién continua a cerca de
la seguridad y asegurar que se cumplan de los procedimientos de
seleccion y desvinculacion definidos en el SGSI.

Jefe de compras: Hacer la divulgacion de la politica de seguridad
para proveedores, Suscribir los acuerdos de confidencialidad con
proveedores que requieren informacion de QWERTY SAS para
realizar la actividad para la que son contratados.

El gestor de Proyectos con comunidades: debe seguir las buenas
practicas de seguridad de la informacion en la definicion e
implementacion de proyectos para las comunidades.

« Area de soporte: Mantener actualizados los sistemas operativos
de los equipos, asegurando que en la medida que estos pierdan
soporte del fabricante se debe planificar y asegurar la renovacion con
la debida anticipacion.

Cédigo:
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Garantizar que los usuarios no tienen permisos de administrador del
equipo que les permita instalar software o cambiar parametros del
sistema.

Es responsabilidad de los usuarios atender las siguientes obligaciones:

No Instale Software desconocido sin la aprobacion de dependencia de
sistemas.

No cambie los parametros del sistema operativo sin el visto bueno de la
dependencia de tecnologia.

Todo software, paquete, programa, aplicacibn que se instale en la
compafila por cuenta propia y cause errores en el sistema, serd
responsabilidad del usuario.

Si se presentan comportamientos inusuales en sus archivos o en las
memorias USB o en el equipo de computo asignado debe informar al area
de soporte para su analisis y diagnéstico.

Generalidades

Control de acceso

El acceso a la infraestructura de QWERTY SAS para personal externo
debe ser autorizado al menos por un director de QWERTY SAS, quien
debera notificarlo a la Direccion de la dependencia de sistema quien
cuenta con la discrecion para autorizar su habilitacion.

Todo el personal es responsable del el IDusuario y contrasefia que recibe
para el uso y acceso de los recursos, el cual es Unico e intransferible, por
lo que esta prohibido compartirlo con otras personas.

Esta prohibido proporcionar informacion a personal externo, de los
mecanismos de control de acceso de QWERTY SAS

Caodigo:

56




Version: 1 "
MANUAL DE POLITICAS DE SEGURIDAD

Fecha: DE LA INFORMACION QWERTY S.A
Pagina: 7de 19

. La utilizacion de dispositivos extraibles para almacenamiento de
informacion (memorias USB, CD R/RW, DVD R/RW, discos duros
extraibles.) debe ser autorizado por el director y supervisado por la
Direccion de Tecnologia.

Dispositivos removibles

. Los puertos USB de los equipos de la compafia estan restringidos para
los usuarios y solo serdn habilitados con la debida justificacion de la
necesidad de su uso, en cuyo caso se deben atender las siguientes

indicaciones:

. No Abrir Memorias USB en el equipo sin examinarla con el antivirus.

. Evite conectar memorias USB de personas ajenas a la compaiiia sin antes
consultar con el area de soporte para evitar propagacion de virus por este
medio.

. No conecte dispositivos diferentes a los autorizados por la dependencia

de sistemas y para los que fueron habilitados los puertos USB a los
equipos bajo su responsabilidad.

6. POLITICA DE SEGURIDAD PARA PROVEEDORES

Objetivo

Establecer las directrices frente a la seguridad de la informacién aplicable a
Proveedores de la Empresa QWERTY SAS, para evitar la pérdida o usos indebidos
de informacion que como consecuencia pueda dafar la reputacion de la
organizacion o afectar su funcionamiento.

Alcance

Esta politica aplica a todas las actividades realizadas por quien preste servicios
como proveedor a QWERTY SAS, independientemente del tipo de servicio que
preste.

Cédigo: | |
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Responsabilidades

e Prestacion del servicio

Todo proveedor, ya sea persona natural o juridica, que realice labores para
QWERTY SAS debe cumplir con las normas establecidas en este documento.

Los proveedores deben asegurar que todo su personal tiene la formacion y
capacitacion apropiada para el desarrollo del servicio prestado, tanto para lo que
fue contratado como en el manejo confidencial de la informacion que se le
entrega para realizar su labor y es su responsabilidad garantizar que siguen las
directrices definidas para gestion de usuarios y contrasefias de la politica de
seguridad informatica de QWEERTY SAS.

Es responsabilidad del proveedor informar cualquier cambio en el personal de
su organizacion que afecte el servicio que presta a QWEERTY SAS

e Confidencialidad de la informacion

La informacion de QWERTY SAS se debe considerar por defecto, tiene el
caracter de confidencial, con excepcion de aquella que se encuentra en medios
masivos de difusidn, o que expresamente asi lo defina QWERTY SAS.

Salvo autorizacion expresa de QWWERTY SAS los proveedores deben
mantener confidencialidad de la informacién a la que tiene acceso de forma
indefinida.

Los proveedores sélo tendran acceso datos de caracter personal cuando sea
necesario para el desempefo de su labor, de los cuales se debe asegurar que
se guarda la debida confidencialidad y una vez terminada la labor deben devolver
los archivos y destruir cualquier medio l6gico de la misma que tengan en su
poder.
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En el tratamiento de datos de caracter personal fuera de las instalaciones de
QWERTY SAS, debe garantizarse por parte del proveedor el nivel de seguridad
apropiado al tipo de archivo.

e Propiedad Intelectual

Para garantizar el cumplimiento de las normas de propiedad intelectual esta
estrictamente prohibido el uso de software en los sistemas de informacion de
QWERTY SAS sin la correspondiente licencia.

También esta prohibido el uso, reproduccion, transformacién o comunicacion de
cualquier tipo de obra protegida por la propiedad intelectual sin la debida
autorizacion de quien tenga los derechos de propiedad intelectual.

e Intercambio de Informacién

En el intercambio (Transmision o recepcion) de informacion entre las partes, se
consideraran no autorizadas los siguientes tipos de archivos y por lo tanto
generan sanciones a los proveedores que las permitan en su personal:

e Material protegido por las leyes de Proteccion Intelectual sin la debida
autorizacion.

e Material pornogréfico, declaraciones discriminatorias raciales y
cualquier otra clase de declaracion o mensaje clasificable como
ofensivo o ilegal.

e Envio de archivos a terceras partes de informacion de la organizacion
sin la debida autorizacion de QWERTY SAS.

e Archivos gue infrinjan la normativa de proteccion de datos de caracter
personal.

e Software o aplicativos no relacionadas con el negocio.
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e Utilizacion de los recursos

Los recursos que QWERTY SAS pone a disposicién del proveedor deben ser
utilizados exclusivamente para el cumplimiento de las obligaciones para la que
le fueron proporcionados, estos recursos son objeto de auditoria y se aplicaran
los mecanismos de control que se requieran para validar su utilizacién dentro de
lo acordado.

Para que un equipo de computo del proveedor sea conectado a la red de
QWERTY SAS deberan estar homologados (sistemas operativos, Antivirus),
debidamente licenciados y le aplican las politicas de restriccion de navegacion a
través del servicio de internet de la Organizacion.

Est& prohibido Introducir voluntariamente en la red de QWERTY SAS o de sus
clientes cualquier tipo de malware.

Esta prohibido Intentar acceder sin la debida autorizacion a areas restringidas
de procesamiento de informacion, cuando esto se permita debe quedar
registrado en bitacora de acceso fecha, hora identificacién y motivo del acceso.

Esta prohibido distorsionar o falsear tanto la informacion de QWERTY SAS a la
gue tienen acceso como los registros de auditoria de los Sistemas de Informacién
de QWERTY SAS.

7. POLITICA MANTENIMIENTO Y DESARROLLO DE APLICACIONES

Objetivo

Definir y ejecutar tareas con el proposito de brindar a los usuarios a través del
Software herramientas de trabajo funcionales que garanticen, automaticen y agilicen
la operatividad de sus labores.
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Alcance

Este procedimiento inicia desde la solicitud de mantenimiento y/o creacion de
aplicaciones de software hasta su implementacion y seguimiento.

Responsabilidades

Director Dependencia de Sistemas

Responsable de evaluar la posibilidad del mantenimiento y desarrollo del
software dado el requerimiento de las areas de la organizaciéon, Generar
planes de trabajo, revisar su ejecucidbn y generar acciones para su
cumplimiento. Validar cumplimiento de cronogramas y definir prioridades en
actividades de desarrollo.

Ingeniero de desarrollo
Responsable del mantenimiento del Software, es decir, de escribir codigo

fuente, realizar pruebas de escritorio y generar los archivos ejecutables.
Reportar cronograma y seguimiento de actividades a la direccion de
sistemas, realizar la actividad de codificacion de software observando las
condiciones de seguridad de la informacion.

Analista Tester
Encargado de definir y ejecutar pruebas funcionalidad y de seguridad de las

aplicaciones desarrolladas a partir del requerimiento de desarrollo y la lista
de chequeo definida para validar la seguridad de las aplicaciones.

Generalidades

Términos y condiciones
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e Software
Es un conjunto de instrucciones compiladas que dependiendo de la secuencia

de las mismas y los pardmetros ingresados procesa datos para generar un
resultado, son utilizados para Simplificar procesamiento de informacion. En esta
clasificacion encontramos los sistemas operativos, utilitarios, antivirus,
aplicaciones especificas, ERP, malware, virus troyanos y toda suerte de
elementos que pueden alterar afectar los datos.

e Programas Fuente
Para el caso de QWERTY SAS todo el Software Operativo a excepcion de la

N6mina, la Contabilidad y los inventarios, son desarrollos propios, es decir los
aplicativos son escritos y mantenidos por personal de QWERTY SAS. Las
fuentes, son archivos escritos en un lenguaje de programacioén que contienen
toda la funcionalidad de los aplicativos.

e Solicitudes
En términos generales los usuarios generan una necesidad de mantenimiento o

desarrollo de nuevas aplicaciones de Software que puede convertirse en una
correcciéon puntual de un ejecutable, la modificacion de un listado o reporte, un
nuevo reporte, una nueva opcion dentro del sistema, un moédulo nuevo, una
nueva funcionalidad y hasta un nuevo aplicativo. Estas necesidades se generan
a través de un e-mail o una solicitud escrita.

Las solicitudes de desarrollo deben contener como minimo la siguiente
informacién: Alcance, Proposito, descripcion detallada de la funcionalidad,
Usuarios y permisos sobre la funcionalidad, Definicion de términos que requieran
explicacion para facilitar el entendimiento de la descripcion Funcional.

e Arquitectura de la solucién y Desarrollo
A partir de la solicitud aprobada por el director de sistemas El ingeniero de

desarrollo debe definir y documentar disefio de la solucién teniendo en cuenta:
Funcionalidad, capacidades de los recursos de procesamiento y condiciones de
seguridad de la informacion, en caso de estimar que los recursos de
procesamiento no son suficientes debe informar a la direccion de sistemas antes
de continuar con el desarrollo.
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Una vez presentado el disefio y aprobado por la direccion de sistemas se debe
proceder con la codificacion del aplicativo.

e Pruebas de Desarrollo
A partir del requerimiento del usuario y del disefio definido por el Ingeniero de

desarrollo el Tester debe construir la lista de chequeo para las pruebas de
funcionalidad, con respecto a las pruebas de seguridad de la aplicacion debe
aplicar la lista de chequeo de seguridad de las aplicaciones definidas para esta
validacion

e Ambiente de Pruebas
Para la realizacién de las pruebas se cuenta con una base de datos que debe

contener la informacion necesaria para realizar las pruebas del software, los
ingenieros de desarrollo deben entregar los scripts para la creacion de objetos a
gue haya lugar y el Tester debe probar que estos funcionen correctamente y a
partir de los objetos generados realizar la aplicacion de las pruebas.

Todo software desarrollado de forma externa debe pasar por el mismo
procedimiento de pruebas a cargo del Tester antes de su aceptacion y
despliegue en produccion.

e Custodia Archivos Fuente
Solamente los ingenieros de desarrollo tienen acceso para modificacién de los

archivos fuente, de los cuales se debe realizar copia de seguridad a diario por
parte del area de soporte.

8. POLITICA CONTROL DE ACCESO
Objetivos

Establecer directrices para el manejo de contrasefias y administracion de privilegios
para evitar el acceso no autorizado a los sistemas de informacion de QWERTY SAS.

Alcance

Aplica a todos los medios utilizados por los usuarios para acceder a la informacion
de la organizacion QWERTY SAS.
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Responsabilidades

Administracién de Privilegios
Cada propietario de la informacion debe establecer los niveles de acceso a

la informacién y basado en esta definicion el area de soporte asignara los
perfiles a los usuarios asignados.

Cualquier cambio en las funciones del usuario o de area que implique
modificar el perfil del usuario con respecto a las aplicaciones de QWERTY
SAS, deberan ser notificados al area de soporte para realizar los cambios
respectivos.

Cuando un empleado se retire de la organizacion este evento debe ser
notificado para la deshabilitar el su usuario de Red, Correo y usuario de
aplicaciones.

Equipo Desatendido
Los usuarios deberan mantener sus equipos de cémputo con controles de

acceso como password y protectores de pantalla cuando se retiren de su
puesto de trabajo.

Administracién de usuario y password
La asignacion de permisos sera solicitada por el jefe directo del usuario y una

vez validado con los niveles de acceso definidos por los propietarios de la
informacion sera asignado por el area de soporte.

Esta prohibido que las contrasefias se encuentren de forma legible en
cualquier medio impreso y dejarlos en un lugar donde personas no
autorizadas puedan descubrirlos.

Todos los usuarios deberan observar los siguientes lineamientos para la
construccion de sus contrasefias:

Debe estar compuestos de al menos 6 caracteres alfanuméricos
No deben ser iguales al usuario

No deben relacionarse con el trabajo o la vida personal del usuario
No debe ser igual a las tres contrasefias anteriormente definidas.
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QWERTY S.A

No esta permitido compartir usuario y contrasefia con otros empleados, es
unico e intransferible, cualquier accion realizada por otros es responsabilidad

de quien tiene asignado este usuario y clave.

9. POLITICA CLASIFICACION DE LA INFORMACION
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Objetivo

Identificar y clasificar adecuadamente la informacion de la organizacion QWERTY
SAS, para reducir la afectacion negativa de la seguridad de la informacién por un
tratamiento no apropiado

Alcance

Aplica al 100% de los activos de informacion para las actividades de identificacion,
clasificacion en funcion de su confidencialidad y mecanismo de etiquetado.

Los medios en que se encuentra la informacion objeto de esta clasificacion son:
Documentos electrénicos, bases de datos, documentos impresos, informacion
verbal.

Responsabilidades

En la figura 4, se ilustra de manera global el cuadro de roles frente a las actividades
de identificacion de la informacion.
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Figura. 4. Roles y Responsabilidades

Identificacion y
priorizacién de
los conjuntos
de datos

Documentacion
dela
clasificacion

Analisis Juridico
del inventario
de informacién

Identificacidn
del inventario
de informacién

Publicacién de
clasificacién

la informacién

Propietario de “ “

Rol técnico

Responsable

dela “ “

Seguridad

Rol Juridico “

Fuente: propia

e Identificacién de la informacion:

La revision del inventario se debe realizar una vez al afio para mantenerlo

actualizado segun reglamentacion interna de la compaifiia.

Para el registro de este inventario se debe utilizar el formato referenciado en

la tabla 13.

Tabla 13. Formato registro inventario

ID | AREA DESCRIPCION TIPO UBICACION CLASIFICACION CRITICIDAD PROPIETARIO
e Impreso Nivel de e Alta
e Electrénico confidencialidad | ¢ Media
e B.datos e Baja

Fuente propia
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e Clasificacion de lainformacioén

Para la clasificacion de la informacion se debe tener en cuenta los niveles de
codificacion referenciados en la tabla 14, los cuales estan alineados segun lo
establecido en laley 1712 de 2014.

Tabla 14. Tipos de informacién

Tipo

Publica
Reservada

Publica
Clasificada

Descripcién

Disponible solo para un proceso o area de la organizacién, en caso de
ser conocida por terceros puede generar impacto negativo a la reputacion

de la organizacién o de tipo legal por condiciones contractuales

Informacion disponible Gnicamente los procesos internos de la
organizacion, que en caso de ser conocida por personas externas a la
organizacion puede afectar de forma negativa a los procesos o perder
ventajas competitivas del negocio

Publica

Informacion que puede ser entregada o publicada si restricciones dentro
o fuera de la organizacioén sin que perjudique los procesos, la reputacion
o la competitividad de la organizacion

No
Clasificada

Activos de informacion que se deben incluir en el inventario y que ain no
han sido clasificados, deben ser tratados como PUBLICA RESERVADA
hasta que asigne la clasificacién definitiva

Fuente propia

Objetivo

10. PROCEDIMIENTO GESTION DE INCIDENTES

Definir el procedimiento para asegurar el reporte, la recopilacion y andlisis de los
incidentes para mantener la mejora continua del sistema de gestion de seguridad
de la informacion de QWERTY SAS.

MANUAL DE POLITICAS DE SEGURIDAD
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Alcance

Este procedimiento aplica a todos los empleados que por sus funciones tienen
acceso a los sistemas de informacion de la compafiia.

Responsabilidades

e Usuarios
Deben reportar toda anomalia o comportamiento fuera de lo norma que

identifiqguen en el sistema de informacion.

e Areade soporte
Registrar todo evento que sea reportado por los usuarios, tomar las medidas del

caso, consolidar y reportar los casos al responsable de seguridad de la
informacion.

e Responsable de seguridad
Debe analizar los casos, identificar las vulnerabilidades o causas del incidente y

proponer las acciones a seguir.

e Desarrollo Notificacion y registro

* Se incluiran en el registro de incidentes todas aquellas anomalias
reportadas por los usuarios que afecten o puedan afectar a la seguridad
de los datos.

* Cuando el area de soporte identifique una vulnerabilidad o debilidad en
el sistema también debe incluirlo en el reporte de incidentes.

*  El reporte debe contener como minimo la siguiente informacion:

Tabla 15. Informacion reporte

Fecha de la notificacion.

Usuario que hace el reporte.
Descripcion detallada del incidente o
debilidad.

Fecha y hora en que se presento el
incidente.

Acciones iniciales realizadas.
Fuente propia
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e . Gestion y tratamiento

Con la informacion recopilada se debe iniciar la identificacion de posibles causas
y los efectos producidos por la situacion presentada.

El responsable de seguridad debe evaluar si la accion inicialmente tomada por
soporte es suficiente correctivo o si se deben tomar otras acciones, luego
determinar las acciones preventivas para evitar la repeticion del incidente o la
reduccion de la vulnerabilidad.

Una vez tomadas las acciones tanto correctivas como preventivas deben temer
seguimiento para determinar su efectividad.
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CONCLUSIONES

Una vez analizada la situacion de la compafiia se concluye que el Sistema
de Gestiobn de Seguridad de la Informacion diseflado se ajusta de
acuerdo a las necesidades de la compafia QWERTY SAS; lo cual permite
cumplir a cabalidad el propdsito inicial, contar con un sistema de gestion de
las seguridad de la informacién que permita tener un mejor control del
sistema, un adecuado Yy oportuno manejo los riesgos de afectacion de la
informacion en términos de la disponibilidad, integridad y autenticidad de
su informacion.

Con el desarrollo de este proyecto, se logro Identificar los riesgos principales
de afectacion alta en materia de Gestion de Seguridad de la Informacion,
lo anterior permiti6 disefiar una propuesta de tratamiento a realizar para
cada riesgo, los controles adecuados para su mitigacion y el plan de
tratamiento asociados a cada control.

la implementacién de controles, procedimientos y politicas disefiados para la
compafiia QWERTY SAS permitirdn que minimicen el riesgo a los que
puedan estar expuestos sus activos de informacién. Por lo tanto al
implementar un SGSI en la compafia permitira alcanzar la certificacion 1SO
27001:2013 exigido contractualmente para la celebracion de contratos con
distintos clientes.

71



RECOMENDACIONES

Para la compafiia QWERTY SAS, es recomendable en términos de seguridad de la
informacion realizar auditorias internas de forma constante en una periodicidad no
méaxima de tres meses al afio, lo anterior con la finalidad de llevar un control
oportuno a las politicas de seguridad de la informacion contempladas en el Manual
de seguridad establecido en el presente proyecto, siguiendo el protocolo de mejora
continua es correspondiente realizar capacitaciones a todo el personal en periodos
constantes para infundir el correcto actuar del personal de la compafiia en el manejo
de la informacion, al realizan capacitaciones mensuales al personal de la compafia
donde se indique y se ensefie el correcto actuar de la seguridad de la informacion
se creard una cultura segura que disminuir4 de forma notable los riesgos de nivel
alto.

El esquema de Seguridad de la Informacién plantado en este trabajo necesita
actualizacion y retroalimentacion constante, de lo contrario no se verala mejora
continua de forma correcta a riesgos futuros, ya que no evolucionara de la
mano del crecimiento que tenga la compafia QWERTY SAS, el éxito en la
implementacion de este modelo planteado depende del apoyo de la Alta
Gerencia y de todas las areas en general de la compafiiaya que seran las
encargadas de su difusion y acatamiento en general.

Se espera que a futuro se desarrollen otros proyectos basados en el que aqui se
presenta planteando la posibilidad de mantener la conciencia de implementar y
mantener el ciclo de vida del sistema de gestién de seguridad de la informacién
planteado para la compafiia, permitiendo detectar amenazas o debilidades a tiempo
generadas dia a dia por el crecimiento de la compafiia o por los avances
tecnoldgicos.
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