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RESUMEN: En el presente articulo se realiza la
instalacion y configuracion de GNU/Linux Zentyal server
6.2, se definen la zona roja WAN internet, zona naranja
DMZ desmilitarizada y zona verde LAN red interna local,
de acuerdo a la Red administrable para acceder desde
la estacion de trabajo GNU/Linux al Zentyal Server,
donde se configuraran los diferentes servicios de gestion
de infraestructura IT, para dar solucion a la problematica
planteada. El trabajo contiene cinco teméticas, dentro de
las cuales se devela la configuracion detallada y puesta
en marcha de los servicios: DHCP Server, DNS Server,
Controlador de dominio, Proxy no transparente,
Cortafuegos, File Servery Print Server y VPN.

PALABRAS CLAVE: Zentyal Server, Infraestructura
IT, Seguridad, Migracion.

1 INTRODUCCION

Este articulo se orienta a la configuracion,
administracion y control de una distribucion GNU/Linux
basada en Ubuntu (Zentyal server), enfocada a la
implementacion de servicios de infraestructura IT de
mayor nivel, donde se pondran en marcha los diversos
servicios solicitados y se validara su correcto
funcionamiento como solucién a la problematica en
cuestion.

2 INSTALACION SERVIDOR ZENTYAL

2.1 REQUISITOS MINIMOS PARA LA INSTALACION

Para el Hardware estos requerimientos pueden variar
de acuerdo de con los servicios que se vayan a
implementar en el servidor, en términos generales se
listan los requerimientos basicos que deben poseer los
equipos donde se pretende instalar el servidor Zentyal,
asi:

* CPU Pentium 4.

*  Memoria RAM 2G.

e Disco Duro 80G.

* Tarjeta de Red 2 0 mas.

» Arquitectura de 32 o0 64 bhits.

2.2 INSTALACION Y CONFIGURACION ZENTYAL
SERVER 6.2

Se realiza la descarga de la imagen 1SO del servidor
Zentyal server version 6.2 en el sitio oficial de Zentyal.

O zentyal camcresisncss pasmiens  rommcon _ e ===

Zentyal Server
Development Edition

Una vez descargada la imagen ISO del sitio web
oficial, se procede a crear la maquina virtual donde sera
montada la ISO para la instalacion del sistema operativo
de Zentyal server.

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que seleccione sera usado por VirtualBox para identificar
esta maquina.

Nombre: Zential Server

Carpeta de maquina:

Tipo:  Linux v m’

Versidn:  Ubuntu (64-bit) -

C:\Users\MSI\VirtualBox VMs w

Modo experto Next Cancelar

Figura 2. Instalacién Zentyal server.




Instalacion Sistema Operativo Zentyal server 6.2
finalizada.
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Figura 3. Instalacién Zentyal server.
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3 TEMATICA 1: DHCP SERVER, DNS SERVER,
CONTROLADOR DE DOMINIO.

Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi
como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Se procede con la creacién de los servicios
controlador de dominio, DNS Server y DHCP Server en
el servidor Zentyal.
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F|gura 4 Dashboard Zentyal

Ahora en el panel izquierdo y en el mend DHCP, se
activan los médulos.
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Flgura 5. Conflguramon DHCP server

Configuracion del servidor DHCP, primero se
configura la puerta de enlace, de acuerdo a la asignada
en el sistema operativo base.

Flgura 6 Conflgurauon Dhcp server

Se crea la configuracion del ambito de red, esto va
hacer el rango del IPS que va a proporcionar el DHCP
server.

F|gura 7 Conﬂguracnon de ambito de red

Ahora en la estacion de trabajo GNU/Linux, en la
terminal a través del comando ifconfig se valida la
asignacion de las direcciones IP por medio del servidor
DHCP.




ninal sdedic 12:55

root@elderdelima-VirtualBox: /home/elderdelima

Flgura 8 Comprobacmn de DHCP server en estaC|on
Linux

Se comprueba que el equipo estd navegando
haciendo un ping al dominio www.google.com, se
evidencia que existe la comunicacion con el dominio.
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Flgura 9 Plng a Google para comprobar la navegamon

Ahora en el Dashboard de Zentyal se puede
observar como ya el DHCP ha asignado IP a la estacion
de trabajo.
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F|gura 10 IPS a5|gnadas en nuestra red

Luego en el panel izquierdo en el boton domino se
comprueba si en la configuracion inicial quedo instalado
el dominio y se establece el dominio reino que para este
caso es Dplinux.local; la funcién del servidor sera
controlar los dominios.
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Flgura 11 Configuracién controladora de dominio

Ahora en el moédulo DNS se ilustra como
automaticamente se ha configurado el controlador de
dominio, ya que este es quien va a hacer la resolucion
nombre de dominio de la red.
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Flgura 12 Conﬂgurauon DNS

Luego en el médulo DHCP, opcién de DNS dindmico
se habilita las opciones del DNS dinamico para permitir
la asignacion de nombres de dominio a los clientes
DHCP mediante la integraciéon de los modulos de DHCP
y DNS. De esta forma se facilita el reconocimiento de las
magquinas presentes en la red por medio de un nombre
de dominio Unico en lugar de las direcciones IP.
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Figura 13. Configuracién dns dinamico.

Creacion del usuario controlador de dominio, Ahora
en usuarios y equipos en el panel izquierdo, se da clic en
users. Ahi muestra los usuarios que se han creado por
defecto como lo son el Administrador y Guest. Luego se
da clic en el icono + para afiadir un nuevo usuario.



http://www.google.com/
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Figura 14. Creacion de usuario nuevo controlador de
dominio

En el equipo de la estacion de trabajo se comprueba
gue se haya agregado con éxito al controlador de
domino.
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gura 15. Estacion Linux agregada al controlador de
dominio

Luego en el servidor de controlador de dominio se
evidencia las maquina asignada llamada ELDER-
UBUNTO.

Flgura 16. EstaC|on reflejada en el controlador de
dominio

Se reinicia el equipo luego se coloca el usuario
administrator@dplinux.local y la contrasefia asignada a
este usuario.

Flgura 17 Ingresando con usuarlo de dominio a estamon
Linux.

En la terminal del cliente ubuntu se observa se
puede observar el usuario administrador del controlador
de dominio Dplinux.local.

Flgura 18. Verlflcando usuario en estacion Linux.

Ahora se cambia de usuario para comprobar el
usuario creado en el controlador de dominio que en este
caso es edelima@dplinux.local con su contrasefa
asignada.

&

O

(R

Elder Orlando De Lima rosado

‘! eeccccccce e ‘

ubuntu®

"mEo s §¢To900 0w~ &

Flgura 19 Nuevo inicio de seccidon con usuario creado

Ahora en la terminal de la estaciéon de trabajo se
puede ver que esta logueado con el usuario del
controlador de dominio Dplinux.local.
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Flgura 20 Usuarlo creado en estamon Linux.

4 TEMATICA 2: PROXY NO TRANSPARENTE

Producto esperado: Implementacién y
configuracion detallada del control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1230

Ingreso a Zentyal por medio del navegador con
usuario y contrasefia.
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Flgura 21 Ingreso a Zentyal.

En la instalacion inicial de Zentyal se pueden ver los
madulos y se selecciona el HTTP Proxy.

® e

Zertyal - Seleccione o5 paguetes de|
() W ) (@ Zomyal Zertyal a instalar — Mazill Firefox

-
Flgura 22 SerV|C|os dlsponlbles

Se instalan los paquetes adicionales sugeridos por el

modulo del proxy como lo son el Firewall, configuracion
de red.
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Figura 23 Selecuonar servicios.

Luego se espera que se instalen los paquetes.

Zentyal — Mozllla Firefox

Flgura 24. Instalacion de paquetes

En la opcion estados de los modulos verificamos el
estado de cada uno de los médulos y se procede a
activarlos.
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Figura 25. Estado de modulos

En el modulo Proxy http -> Perfiles filtrados -> afadir
nuevo, se crea el perfil de filtrado el cual se llamara
“francy”.
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Figura 26. Creacion de perfil.

Una vez creado el perfil le se da clic en configuracion
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Figura 27. Configuracion del perfil.

Estando en la configuracion del perfil, se cambia el
umbral de Deshabilitado a estricto.
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Figura 28. Cambio de estado Umbral.

Despues se dirije al modulo reglas de dominio y url,
digita el nombre de la web que se va a bloquear y
denegar el acceso de la misma.

Reglas de dominios y URLs

Afadiendo un/a nuevo/a dominia de internet o URL
Dacision

Denegar
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Figura 29. Creacion de regla.

Ahora en la configuracion general del modulo proxy
http se cambia el puerto a 1230 a travez del cual se va a
filtrar todo el trafico de salida de acuerdo a los solicitado.

Proxy HTTP

Em; Configuracion General
Y st [ Proxy Wanspareate
by

-

FECTPCT T ! Ty

Bl 2 cve sauoma s
Figura 30. Configuracion del puerto.

Ahora se afadir una regla de acceso al perfil creado
anteriormente.
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Figura 31. Configuracion regla de acceso.

Luego se iniciar el equipo de la estacion de trabajo
GNU/Linux.




Figura 32. Ubuntu desktop.

Ahora en el navegador de la estacion de trabajo
GNU/Linux, se cambia la configuracion del proxy se
ingresa la direccion IP de zentyal y el puerto 1230
configurado para filtrar las salidas.
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Figura 33. Configurar proxy Ubuntu.

Se ingresa al sitio web Facebook.com para validar
gue el proxy este denegando el acceso a la estacion de
trabajo GNU/Linux, como se observa el proxy esta
denegando el acceso a a este sitio, evidenciandose que
que la reglas quedaron bien configuradas.

Figura 34 Acceso denegado a web.

Para finalizar se ingresa a la configuracion del
navegador y se retira las configuracion del proxy
realizada en la estacion de trabajo GNU/Linux.

Configuracién de conexion
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Figura 35. Retirar configuracion proxy.

Una vez se retiran las configuraciones del proxy
realizadas en el navegador del aestacion de trabajo, se
Valida que el equipo de la estacién de trabajo pueda
ingresar al sitio web de Facebook.com.

facebook.com o ® & = | fol

facebook —

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

francypachecode@gmail.com

Figura 36. Ingreso Facebook.

5 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Se procede a seleccionar los paquetes a instalar para
la configuracién del modulo de cortafuego como son
DHCP y Firewall.
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Figura 37. Seleccion de paquetes.

El modulo instala paquetes adicionales como son
Configuracion de red, DNS server, NTP service y el
Domain controller.
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Figura 38. Paquetes adicionales.

Luego se configura las interfaces de red ethO método
DHCP, externa WAN.

Zentyal - interfaces de Red — Mozilla Firefox

€ Zentyal - Interfaces de . = | [ Firefox Privacy Notice — = =+

~ I O A hitps/localhost:8443/Network/fa — sox vy

- [Ccammian
E =

=T Wm0 [ Zentyal - interfaces de ...

Figura 39. Interfaces de red ethO DHCP
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Seguidamente se configura la interface de red ethl
como red interna, método estatico asignando la IP

192.168.200.3.
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Figura 40. Interfaces de red ethl Static.

N co:59 =

Luego en el médulo DHCP se configura un rangos de
red para que el servidor asigne las direcciones IP a los
equipos de la red local.
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Figura 41. Asignacion rango de red.

Una vez instalado y configurado las interfaces de red
y el rango de red en el médulo DHCP, en el Dashboard
del servidor Zentyal se puede observar las interfaces de
red configuradas y las IP asignadas por DHCP y el
estado de los médulos instalados.
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Figura 42. Dashboard Zentyal Server.

Se procede a crear un objeto de red llamado
“FirewallDPLinux” y dentro de este un miembro
denominado “Linux’, al cual se le asigna un rango de
direcciones IP de acuerdo al segmento de red interna
del servidor, que se utilizaran para aplicar las
restricciones.
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Figura 43. Creacion objeto y miembros de red.
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Para la configuracion de la regla para restringir la
redes social Facebook se ingresa desde la estacion de
trabajo GNU/Linux al navegador para validar que se
pueda navegar en el sitio web.
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Figura 44. Ingreso sitio web Facebook

Para verificar la comunicacion y la direccion IP de
Facebook se realiza un ping al dominio

www.facebook.com.

-
Figura 45. Ping Facebook.com

Ahora para crear las reglas de restricciéon de acceso
a las redes social Facebook, se ubica el modulo de
cortafuegos opcion Filtrado de paquetes, se observa las
secciones del Firewall, luego en la seccién Regla de
filtrado para las redes internas.
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Figura 46. Modulo cortafuego filtrado de paquetes.

Se ingresa la informacion indicando la decision
“DENEGAR”, en el origen se selecciona el objeto de
origen creado anteriormente “FirewallDPLinux”, en el
destino se ingresa la direccion IP de Facebook
consultada a través del ping realizado al dominio
“157.240.6.35/32", en servicio se selecciona cualquier
servicio y en la descripcion se coloca Bloqueando redes
social Facebook.
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Figura 47. Creacion regla de filtrado de paquete.

Ahora ya se han creado todas las Reglas
restringiendo el acceso a las redes social y sitios de
entretenimiento.
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Figura 48. Listado Reglas creadas.

Para validar que la regla haya quedado bien
montada y estén funcionando, se ingresa nuevamente a
la estacion de trabajo GNU/Linux, luego en el navegador
se intenta acceder a las redes social Facebook y como
se observa el cortafuego esté restringiendo el acceso, lo
que indica que las reglas quedaron bien configuras y
esta cumpliendo la funcion para cual fue creada.
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Figura 49. Validacién funcionamiento regla creada.

Finalmente, desde la estacion de trabajo GNU/Linux
se ingresa a una direccion o dominio distinto a las
restringidas para validar que el cortafuego esté
funcionando correctamente, como se evidencia permite
el acceso sin problemas a los otros dominios.
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Figura 49. Validacidn navegacién en otros dominios.

6 TEMAMICA 4: FILE SERVER Y PRINT SERVER

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio

LDAP a los servicios de carpetas compartidas e
impresoras.

Inicialmente se instala el servidor Zentyal server 6,2
en una maquina virtual, para el caso se usa VirtualBox.
Una vez instalado el servidor automaticamente se
visualiza en el navegador Firefox, el login donde solicita
ingresar el usuario y contrasefia asignados en la
instalacion.
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Figura 50: instalacion de Zentyal
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Posteriormente se realiza la configuracién inicial de
instalacion, moédulos necesarios del controlador de
dominio dentro del servidor, seguidamente se selecciona
el paquete Domain Controller and File Sharing.

Zentyal sugiere modulos adicionales necesarios para la
instalacion como controlador de dominio.
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Figura 51: Configuracion inicial de Zentyal
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El proceso de instalacion requiere configuracién de
las redes, la primera como Interna y la segunda como
Externa.
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€3 Zentyal - Asistente de cc < | O  Frivacy N =+
- [=] O & hipsdocalhost:Baa3/Wizard = o O

Interfaces de Red

Configurar tipos de interfaces

W O3 WG (& Zentyal - Asistente de c...

Figura 52: Configuracién de redes Zentyal




El adaptador de red Interna con DHCP. La Externa
con una IP estatica, asignada en la configuracion para
comunicacion entre los equipos en red.
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Figura 53: Configuracién de IP en Zentyal
Se abre la terminal de Zentyal para validar por

medio del comando ifconfig que se tenga conexion a
internet y visualizar la configuracion de las redes.
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Figura 54: Terminal de Zentyal

Ahora se selecciona el tipo de servidor (servidor
stand-alone) y se asigna el nombre del dominio para su
posterior uso en la conexion a través de LDAP.
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Figura 55: Configuracion de servidor Zentyal
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Se ingresa al mend usuarios y equipos, en
configuracion de LDAP se visualiza la informacion en el
bloque inicial.

- Zentyal - Opeiones de configuracion de LDAP. — Mozilla Firefox ~h o=
€ zentyal - opclones de R Firefox Privacy Notice — =+
-« c O @ hirps:/lecalnost:a443/5amba/Composite/Setting: o © =

Buscar...

Opciones de configuracion de
LDAP.

Informacién de LDAP

< DN de Grupos por defecto
CN=Users,DC - zentyalelibeth, 0C—com

P Opciones de configuracion PAM
L] ™. [ (L Zentyal - Opciones de c...|

Figura 56: Opciones de configuracién de LDAP de
Zentyal

[ CEREN

En el mismo mend usuarios y equipos > opcion
gestionar se visualiza el arbol de LDAP, donde se
gestiona los atributos de los nodos, agregar usuarios,
grupos.

Anadir nuevo/a 3

@ Usuario
© Grupo
© Contacto

AhRadir usuario
Nombre de usuario

Nombre Apeitid
[ wsmario | [ entyen |
Descripeion o

contrasenn Confirme contrasenn
[eesee | [oweee \
arupa

[ srupozencai =

‘ ARADIR ‘

Figura 57: Se afiade un nuevo usuario a arbol

Desde el menu comparticion de ficheros se crea un
directorio compartido, habilitando el recurso y asignado
la ruta.

{3 zentyal Development Edition  +

G Mabilitado

o

Directorio bajo Zentyal

CANCELAR

& ARADIR

1 () W [ (@ Zentyal - Opciones de c... [ Zentyal s Comparticion

Figura 58: Creacidn de fichero compartido

Desde el control de acceso se afiade a un nuevo
ACL con el grupo o usuario creado y dando permiso con
administrador
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Directorios compartidos } archivozentiyal

Control de Acceso

a nuevo/a ACL

Usuario/Grupe

Grupo  w | grupozential v
Permisos

Administrador v

Fi
gura 59. Control se acceso a directorios compartidos

ESTACION DE TRABAJO GNU/LINUX UBUNTU

En la estacion de trabajo GNU/Linux se configura la
red para que se conecten con la direccién IP Fija
asignada al servidor.

Cancelar Cableada A

1Pv4

Meétodo IPv4 © Automitico (DHCP) solo enlace local
Manual Desactivar

Compartida con otros equipos

DNs Automatico [
192.168.1.2
Rutas Automatico ()

Usar esta conexion solo para los recursos ensured

Figura 60. Control se acceso a directorios compartidos

Se abre la terminal de la estacion de trabajo
GNU/Linux y se descarga el paquete pblis-open en su
version 9.1.0 para que la maquina se conecte con el
domino, se intala para su posterior confirguracion .

eli@eli-virtualbox: ~/Escritorio
S s
s

Figura 61: Instalacion de paquetes en terminal Ubuntu.

Se realiza la configuracién usando el comando
lopt/pbis/bin/domainjoin-cli join —disable ssh
ZENTYALUNAD.LAN eliperez, estos nos configura DC.

root@eli-virtualbox: /

Figura 62. Configuracion de protocolo de conexion.

Posterior a la configuracion del controlador de
dominio, se ingresa a Equipo en los archivos y se agrega
la direccién en la barra de busqueda: smb:/192.168.1.2 y
muestra la carpeta compartida del servidor Zentyal.

L

>
-

]
a
©)
B

s

Figura 63. Carpetas compartidas

Para agregar una impresora en Zentyal, se abre el
nevegador y se escribe la direcciodn
http://localhost:632/. La cual abre una pagina de cups,
desde la pestafia administrador y se adiciona una
impresora.

» Add Printer - CUPS 2.2.7 — Mozilla Firefox -5 =
O Zentyal x {3 Zentyal - Componente: B Add Printer - CUPS 2.2.7 x +

QO D localhost 0% @ =

Add Printer

Add Printer

Local Printers:
Discavered Network Printers:
Other Network Printers:

Figura 64. Instalacion de impresora en Zentyal.

Se agrega y configura la impresora en Zentyal para
compartirla con la estacién de trabajo GNU/Linux.



http://localhost:632/

@ Printers - CUPS 2.2.7 — Mozilla Firefox -0 x

£ Zentyal - Dashboard x| [ Printers - CUPS 2.2.7 x4

&« C QO O localhost:631/printers/ 0% ¥ =

CUPS.org Home Administration Classes Help Jobs Ittty

Printers
searchinprinters:[ ] (Sewch) [Gear]
Snowing 1 of 1 printer.
Queue Name Description Location Make and Model Status
Virtual_Brailie_BRF_Printer Virtual Brailie BRF Printer b1 Epson 9-Pin Series die
B h ) M ([ (@ Printers - CUPS 2.2.7 —.. [ R

Figura 65. Configuracion de impresora en Zentyal.

Desde la estacion de trabajo se busca y configura la
impresora para que se pueda imprimir documentos.

Configuracién Impresoras Anadir x

CUPS-BRF-Printer
¥ Preparada

Generic Text-Only Printer

Imy s - localhost o ®

CUPS-BRF-Printer
privacidad

Cuentas enlinea
Conectado a locathost
Compartir

Sonido

D Energia

&) Monitores

Figura 66. Ubicacién de la Impresora desde la estacion
de trabajo Ubuntu.

7 TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tdnel privado de comunicacion con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

Se procede a seleccionar los paquetes a instalar para
la configuracion del médulo VPN.

- 0
e s Potippe
80000 NN
Seleccione los paquetes de Zentyal a instalar
Roles del servidor

& Domain Controller and File Sharing Mail and Groupware

g s

@ DNS Server DHCP Server ﬁ Firewall
Servicios adicionales

05 e 2 wows L (/]

Figura 67. Seleccion de paquetes.

El modulo sugiere instalar paquetes adicionales
como son Configuracién de red, Firewall, Certificacion
Authority.

concn | RN
Figura 68. Paquetes adicionales.
Luego se crea el servidor VPN.
Servidores VPN %)
0 servidor 3
Lista de servidores
:1- ARADIR NUEVO/A ‘ Q

[x] (o2

0 3 Pagina 1

I e e ey
¥ zentyanss * ‘ * %

Figura 69. Creacion el VPN.

Se descarga la configuracién del servidor.

0 v

Déscargarpg

You have chosen to open:

Opening zentyalunad...t-zentyaldipunad.zip - = x

Tipo de cliente
lient- i zZip

5 '{ o
LIS ) which is: ZIP ile (6.9 K8)

from: https:/flocalhost:8443
Certificado del cli

zentyaldipunad What should Firefox do with this file?
| Copenwith | Browse...

_ Adadirinstalad (s &aveFie

__|Do this automatically for files like this from now on.
Estrategiadecond

Aleatorio 7“
== Cancel oK

zentyalunad

Figura 70. Descarga servidor.
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Se procede a crear el certificado que permitira a los
clientes realizar la conexién al servidor VPN.

Sarvidores VPN

0 Debe crear un certificado de CA para usar servidores VPN

Por favor, vaya al médulo de autoridad de certificacion y cree el certificado.

Figura 64. Servidor VPN.

Luego en el médulo de autoridad de certificacion se
procede a realizar la creacion del certificado.

Autoridad de certificacion
L

0 Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacion. Los cambios se

Crear Certificado de la Autoridad de Certificacion

Nombre de Organizacion

‘ zentyalunad }
Codigo de pais Opcional

co
Ciudad Opcional

Bogota ‘

Estado Opciona

Bogota ‘
Dias para expirar

|

Figura 71.
certificacion.

Creaciéon certificada de la autoridad de

Ahora se observa el listado de certificados creados.

Lista de Certificados actual

=3

zentyalunad Authority Certificate desde zentyalunad Valido
© " & C y certi ¢
Figura 66. Listado certificados creados.

Se descarga el certificado a aplicar en el cliente VPN
a conectar, en el equipo cliente donde se aplicara luego
de instalado el OpenVPN como aplicacion de conexion.

<« v 1 wa > Esteequipo > Nuevo vol (D:)
A~
3 Acceso rapido el

Datos Darwin

@ OneDrive

HYPERV-VM
[ Este equipo 8 CA-key-and-cert
¥ Red

L) Grupo en el hogar

Figura 72. Archivos Descargados.

Ahora en la péagina oficial OpenVPN se procede a
descargar el cliente VPN.

( orrormen )

(1) OPENVPN BUSMESSVPN  CONSUMERVPN SUPPORT  COMMUMTY

Figura 68. Sitio oficial OpenVPN.
Se inicia el asistente de instalacién, y se siguen los

pasos.
(7) OpenVPN 2.4.8-1602-Win10 Setup & X

MPEN

Choose Install Location
Choose the folder in which to install OpenVPN 2.4.8-1602-Win10.

Setup will install OpenVPN 2.4.8-1602-Win 10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 12,7MB
Space available: 88.7GB

< Back Cancel

Figura 73. Instalacion OpenVPN.

Al instalarse se procede a importar el archivo
descargados, (el certificado) que permitir4 establecer la
conexion VPN, igualmente notifica que el archivo se
importa correctamente.

OpenVPN GUI >

File imported successfully.

I Aceptar |

pOSS

Figura 74. Instalacion satisfactoria.

Se procede a realizar la conexion.

=
Conectar

Desconectar
Reconnect
Mestrar estado
Ver Log

Editar config

Clear Saved Passwords

Import file...

Opciones...

Salir
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Figura 75. Conexion.

Establecida la conexion se procede a realizar la
prueba, en este caso se valida la direccion IP que tiene
el servidor 192.168.43.96.

adminunad@zentyalunad: ~

=
rArchwo Editar Pestafas Ayuda

adminunad@zentyalunad

Figura 76. Validacion de conexion.

Finalmente se valida que dentro del Zentyal
aparezca la conexion activa de la VPN establecida.

v Servidor Zentyal-vpn

bitado

a

H
£,
T
1
192.168.160.0/255.255.255.0
192.168.160.1/32

Figura 77. Validacion conexion activa.

8 CONCLUSION

Teniendo en cuenta los diferentes conceptos,
técnicos y tedricos se logra instalar, configurar y poner
en marcha la infraestructura tecnologica que permitio dar
respuesta a la problemética de migracion, la cual se
realizé bajo GNU/Linux Zentyal Server version 6.2, como
sistema operativo base para disponer de los servicios de
Infraestructura IT, en el cual se implementaron los
servicios DHCP Server, DNS Server, Controlador de
dominio, Proxy no transparente, Cortafuegos, File Server
y Print Server y VPN.

Para el registro acceso y control desde de una
estacion de trabajo GNU/Linux a Zentyal server, a través
del usuario y contrasefia creado; se implementd un
servicio de conectividad a Internet a través de un proxy
que filtra todas las salida por medio del puerto 1230; se
configuraron las reglas de filtrado para la restriccion de
la apertura de sitios o portales Web de entretenimiento y
redes sociales; se configuro un controlador de dominio

LDAP para los servicios de carpetas compartidas e
impresoras; se creé una VPN que permite establecer un
tunel privado de comunicacion con la estacion de trabajo
GNU/Linux.

Se logra validar el correcto funcionamiento de cada
uno de los servicios implementados como solucién a los
requerimientos de infraestructura tecnoldgica para el
proceso de migracion de la empresa.
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