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RESUMEN: Instalacion y configuracion de sistema
operativo Zentyal Server. Configuraciébn de servicios
DHCP Server, DNS Server y controlador de dominio.
Implementacién y configuracion de un proxy para control
de acceso a internet desde Zentyal, filtrando la salida a
través del puerto 3128. Configuracion de Zentyal como
firewall dentro de una red perimetral, y restriccion de
acceso a sitio web de entretenimiento y redes sociales a
través del firewall de Zentyal. Configuracion de acceso a
través de un controlador de dominio LDAP a los servicios
de carpetas compartidas e impresoras. Creacion de una
VPN para establecer un tinel privado de comunicacion
con una estacion de trabajo GNU/LINUX Ubuntu Desktop.

PALABRAS CLAVE: GNU Linux, Redes, Soluciones de
infraestructura, Zentyal.

1 INTRODUCCION

Este articulo presenta la instalacion y configuracion del
Sistema Operativo GNU/Linux Zentyal Server 5.1,
haciendo uso de las técnicas previamente aprendidas en
el Diplomado de Profundizacion en Linux; sistema
operativo que serd base para disponer de los servicios de
infraestructura IT., contenidos en la tematica nro. 1,
seleccionada por la suscrita en el foro colaborativo, donde
se deberd configurar e implementar los servicios de
gestion en DHCP Server DNS Server y Controlador de
Dominio dentro de nuestro sistema; debiendo entregar la
implementacion y configuracion detallada del

acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

2 INSTALACION ZENTYAL

Para la solucion del ejercicio lo primero que se debe hacer
es la instalacion de Zentyal como maquina virtual. Vamos

a ingresar a la pagina de descargas de Zentyal y
descargamos la ISO con el instalador [1].

Ozsciiai' cxnsem e o - . ==

Zentyal Server
Development Edition

Figura 1. Descargar Zentyal.

Posterior vamos a realizar la instalacién de la 1SO en
Virtual Box.
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Figura 2. Inicio Maquina virtual.

Seguido vamos a seleccionar el idioma con el cual
queremos trabajar.
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Ahora seleccionamos el idioma del teclado con el cual

vamos a trabajar.

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Selecclone el pals de origen del teclado de este ordenador.

Fals de origen del teclado:

Lao
Latvian

L ithuanian
Macedon Lan

Malay (Jawl, Arablc Keyboard)

Haltese

Maori

Mo ldav ian
Mongolian
Hontenegrin
Mepali

Noreeg ian

Fersian
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Figura 3. Idioma a trabajar.

cTab> mueve: <Espaclo: selecciona: <Intro: activa un botdn

Figura 6. Inicio Maquina virtual.

Y escogemos la distribuciéon que queremos instalar.

Las distribuciones de teclado varian por pals, y algunos paises tlenen distribuclones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Norweg fan

Persian

Polish

Portuguess
Fortuguese (Brazil)
Romanian

Russian

Serblan

Sinhala (phonet ic)
Slovak

Sloven Lan

Swahili (Kenya)
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Talk
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Turkmen

Retroceder>

Tab> mueve: <Espaclo selecciona: <Intro activa un botin

Figura 7. Inicio Maquina virtual.

Figura 4. Inicio Maquina virtual. Entonces se inicia la instalacion del sistema operativo.

Inicia la instalacion y nos pide nuevamente seleccionar el
idioma de trabajo.

La ubicacidn seleccionada agui se utilizard para fijar su zona horaria y tasbién como
ejemplo para ayudarle a seleccionar la locallzaclin de su sistema. Esta locallizaclén serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
wotrok 51 su ublcaclin no estd en la lista.
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Figura 8. Inicio Maquina virtual.
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Figura 5. Inicio Maquina virtual.

Posterior le asignamos un nombre a nuestro equipo para
ser ubicado en la red.




1 [1] Configurar la red

Por favor, introduzca el nosbre de la mdguina. ] rar el relo)

EL nombre de miguina es una sola palabra que identifica el sistema en la red. Consulte al Based on your present physical locatlon, your time zone is America/Bogota.
adminlstrador de red 51 no sabe qué nombre deberia tener. Si estd conflgurando una red

doméstica puede inventarse este nombre. If this is not correct, you may select from a full list of time zones instead.
Mombre de la miguina: Is this time zone correct?

L ————————— <Retroceder: ER oo
<Retroceder: [Cont inuar]

ox selecclona; <Intror activa un botdn <Tab: <1 un_botén

Figura 9. nombre de equipo. Figura 12. Conﬂguramon regional.

Luego debemos seleccionar el nombre del usuario Y continda la instalacion.
principal del sistema y su contrasefia.

[11] Configurar ususrlos oNtrasenss

1 Comenzando el particionado |

selecclone un nonbre de wsuarlo para la nuevs cuenta. Su nombre, sin spellides ni
. &5 una eleccion razonable. EL mire de usuario debe empezar con una letra
seguida de de nimeros y nis letras mindsculas.

Nosbre de usuario para 1a cuenta: finalizando discos...

T ——
<Retroceders <Cont nuar>

Figura 13. Inicio Maquina virtual.

Flgura 10. Inicio Maquina virtual.
Finalmente, cuando la instalacion termine aparece el
siguiente recuadro:

[11] conflgur los y contrasefias

Una buena contrasefia debe contener una mezcla de letras, ndmeros 4 signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

zentyal

7.0

tiva un botén

<In
Figura 11. Inicio Maquina virtual.

Posteriormente en la instalacién nos muestra que se Figura 14. Inicio Maquina virtual.

conecta automaticamente a un servidor de tiempo.
Al reiniciarse iniciamos nuestro sistema operativo en
modo gréfico.
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Figura 15. Inicio Maquina virtual.

3 CONFIGURACION DE ZENTYAL

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Los servicios DHCP, DNS y controlador de dominio han
venido siendo muy usados en empresas que
implementan controles de acceso y politicas de seguridad
de la informacion que buscan mitigar los riesgos de
accesos no autorizados o cualquier evento en el que se
pueda verse afectada la integridad, disponibilidad o
confidencialidad de su informacion y sistemas
informaticos.

Zentyal 7.0 ofrece una forma practica y sencilla de
configurar estas tres soluciones, para lo cual se incluyen
los servicios de Firewall y NTP como complementos
requeridos. dichas soluciones son compatibles con
equipos que usen sistemas operativos GNU Linux o
Microsoft Windows ®, la capacidad de

usuarios y host conectados es escalable y depende de las
caracteristicas del servidor donde Zentyal 7.0 sea
instalado, por ejemplo, el sitio web oficial nos comparte
en la Figura 20 [1]:

<50 i3 or higher 2GB 80GB 2 or more
Gateway
S50ormore  Xeon Dual core or higher 4GB 160 GB 2 or more

<50 i3 or higher 4GB 80GB 1
Infrastructure
500rmore i3 or higher 8GB 160 GB

<50 13 or higher 8GB 500 GB
Office

<50 i3 or higher 4GB 500 GB

1
1
50ormore  Xeon Dual core or higher 16 GB 178 1
1
Communications
1

S0ormore  Xeon Dual core or higher 8GB 118

Hardware requirements table

Figura 16. 3.1 -Zentyal requisitos.

Con la cual podemos facilmente identificar las
limitaciones que nuestro servidor pueda llegar a tener.

Existen algunas otras soluciones mas robustas o de
similares caracteristicas como lo son el Windows Server
® el cual ofrece soporte a diferentes funcionalidades
aplicadas a nuestra infraestructura e integraciones faciles
con servicios en la nube en Azure, sin embargo, su costo

de licenciamiento es considerable ademas de que por ser
uno de los sistemas operativos mas populares, también
es uno de los que mas ataques informaticos recibe. Otra
opcion interesante es NethServer el cual es una
herramienta muy robusta y similar en sus caracteristica a
Zentyal, ambos cuenta con versiones community o
licenciadas con soporte, esta basado en CentOS vy
realizando una comparacion algo superficial y basada en
opiniones de debates realizadas en foros online, cuenta
con mas herramientas y funcionalidades para ser usado
como Gateway y Firewall, sin embargo, debido a que en
este punto especifico buscamos implementar las
soluciones de DNS, DHCP y controlador de Dominio,
considero que Zentyal estd mucho mas especializado en
estos tres servicios.

Pasando a el proceso de configurar estas soluciones, se
realiza el siguiente proceso:

Posterior a la instalaciébn bésica, iniciamos nuestra
configuracion inicial:

Figura 17. 3.1 - Configuracion inicial.

Para la configuracion del DHCP Server, DNS Server y
Controlador de Dominio seleccionamos los roles del
servidor a implementar:

cose Zenty. X | 4 Server Not Found x|+
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Choose Zentyal packages to install
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Figura 18. 3.1 - Seleccidn servicios.

Seleccionamos la opcion de instalar:
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Figura 19. 3.1 -Instalar servicios.

Confirmamos los paquetes a instalar y damos clic en
continuar:
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Figura 20. 3.1 - Confirmacion instalacion.

Definimos la NIC ethO para nuestra red LAN (Modo red
interna) y el ethl para nuestra red WAN (Modo puente -
NIC fisica):
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Figura 21. 3.1 - Configuracion NIC.

Nuestro EthO hereda la configuracién hecha durante la
instalacion, para nuestro ethl usamos la IP 10.92.75.5:

19 address

1092755

Notmask

255.255.255.0 j

- () Zeiyal -t configur. .o =

Figura 22. 3.1 - Configuracion IPv4.

Configuramos nuestro servidor de dominio como Unico:

€>c0 ©oa focathost 84 ~9f mOe =

Initial configuration wizard

Users and Groups ..
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Figura 23. 3.1 - Configuracion tipo servidor.

Actualizamos nuestro Zentyal con los Ultimos parches:

-0 (3 [ Zeriyal System vpdat. R
003850 8RUSBm om0

Figura 24. 3.1 - Instalacién de parches.

En la configuracion del DNS agregamos nuevamente la
IP 8.8.8.8 para que los nombres de dominio no agregados
a nuestro servidor sean resueltos por Google:
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Figura 25. 3.1 - Configuracion DNS.

Agregamos nuestro Gateway de nuestra red fisica,
10.92.75.1:
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Figura 26. 3.1 - Configuracién Gateway.

Agregamos nuestra lista de direcciones IP a asignar
mediante DHCP en la interfaz ethO, solo dejaré 5 para
este caso:
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Figura 27. 3.

1 - Configuracion rango DH

Y nos aseguramos de que el servicio DHCP esté
habilitado desde el Module Status:

© Zentyal - Module Statu X |+
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Figura 28. 3.1 - Habilitar servicio DHCP.

Ahora encendemos nuestra VM de Ubuntu Desktop 18.04
después de agregar su NIC a la red interna:
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Figura 30. 3.1 - Validacion cliente DH

CP.

Verificamos del lado de Zentyal que haya asignado esa
IP y con esto confirmamos que el servicio DHCP esta
configurado correctamente:
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Figura 31. 3.1 - Validacion servidor DHCP.

Para probar el DNS agregamos un registro y lo asociamos
con la IP del Zentyal, en este caso agregaremos zentyal-
ec.com como dominio:
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Figura 32. 3.1 - Configuracion DNS local.
Agregamos el HostName “www” apuntando a la IP
10.0.20.1:

I
L

Domains | zentyal-ec.com -]
Host names

Domains ) zentyal-ec.com ) =]
www

P

+ A0D NEW Q

Desde nuestro Ubuntu Desktop abrimos la URL
https://lwww.zentyal-ec.com:8443 la cual deberia
funcionar para acceder a nuestro Zentyal desde la red
LAN

zentyalec.com

[l

{3 zentyal
[ —

PEUT ST PORCEN

Figura 35. 3.1 - Validacién funcionamiento DNS.

Vemos que funciona tanto el acceso a Zentyal como el
servicio DNS.

Para el servicio de controlador de Dominio, primero
vamos y cambiamos el nombre de nuestro NetBIOS
domain name para que no sea igual al NetBIOS computer
name dejandolo de esta forma:

3 Enable roaming profies

() M (3 () Zentyol - Domain — Mo... [ EEEE]

C ) ) ®@ Y O W e

Figura 36. 3.1 - Configuracion controlador de dominio.
Vamos a Modules Status y habilitamos el servicio:
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Figura 37. 3.1 - Habilitacion controlador de dominio.

Creamos un usuario en el controlador de dominio para
nuestro Ubuntu Desktop:

]

© Zentyal - Usersand Cor X | &
€52 C 0 9w

Group
Contact

Retype password

sssose

Group
Domain Admins ]

A0D

) G [ zentyal - Users and Co.. [l
oo

SINeTYYy o :
Figura 38. 3.1 - Creacion usuario en controlador de
dominio.

o
Q

Habilitamos el PAM (Privileged Access Management):




PAM settings

2 enable pam

Figura 39. 3.1 - Configuracion PAM.

Ahora vamos a nuestro Ubuntu Desktop e iniciamos el
proceso para agregarlo a nuestro controlador de dominio,
primero descargamos Power Broker open:

Figura 42. 3.1 - Conexién con el controlador de dominio
desde VM desktop.

Después de haber reiniciado probamos iniciando con
nuestro usuario del dominio:

w3 ~®

Figura 40. 3.1 - Descarga Power Broker open.

Damos los permisos de ejecucion al archivo descargado
y lo ejecutamos:

Figura 41. 3.1 - Instalacién Power Broker open.

Corremos el comando que nos muestra al final de la
instalacion ajustando los parametros

Wed 1941

Figura 43. 3.1 - Prueba de acceso controlador de
dominio.

Nuestro Ubuntu desktop inicia sin problemas y validamos
que el equipo se haya registrado en el dominio del
Zentyal:

O zevmaLc

D ([ Zentyai -users and Co...

@ WS BRUHOE T mon
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Figura 44. 3.1 - Validacion de acceso controlador de
dominio.

Con esto completamos el proceso donde se valido el
funcionamiento del servicio DHCP, el servicio DNS vy el
servicio de controlador de dominio con una VM con
Ubuntu 18.04 que hizo uso de estos en modo cliente.




3.2 PROXY NO TRANSPARENTE

Para realizar esta configuracién, es necesario la
comprension de proxy transparente como el no
transparente, un proxy no transparente requiere de una
configuracion en el equipo cliente, por lo que hace que el
procedimiento mas sencillo sea el del proxy transparente.

Como primera configuracion afiadimos un objeto en el
médulo de red, se edita incluyendo la direcciéon del
dispositivo que va a trabajar como proxy no transparente.

iives  Ayuds

Zentyal - ubuntu — Mezilla Firefox

about:sessionrestore % | €3 Zentyal - ubuntu x |+
« c o @ & hirps:/iocalhost: 8443 Network/vi T0% RO IS n o ® =
O zentyal bevelopment Edition

@ oo Objetos | ubuntu -]

Figura 45. Inicio Maquina virtual
Configuramos el médulo de proxy HTTP, cambiamos el
numero de puerto por defecto (3128) al 1230, el cual es
requerido en la guia de actividades.

Zentyal - Proxy HTTP — Mozilla Firefox

about sessionrestore X | O Zentyal - Proxy WTTP x| 4

<« ce ©a tocalhost 54 % @ ® MOD® =

& e Proxy HTTP °

_ Conee

W OouEO-BCevyE=

Figura 46. Inicio Maquina virtual
Se configura la regla del proxy, para que sea denegada la
conexién en el periodo de tiempo deseado, y agregamos
el objeto creado anteriormente

RO ™ B SR e -

o Oo-@Ce vy i Aef;'.vvb';.’:
Figura 47. Inicio Maquina virtual.

Para evidenciar los resultados, ingresamos al navegador
de ubuntu, luego a opciones del navegador, ahi
aplicamos el proxy manualmente y agregamos los datos
en los pasos anteriores.

Connection Settings

Configure Proxy Access to the Internet

Nopeaxy

HoulNo-@Ce9&aA
Figura 48. Inicio Maquina virtual

Para este ejemplo el cliente ubuntu ya cuenta con
internet, no obstante, al tratar de acceder a las paginas
que normalmente cualquier persona interactia, el sistema
no lo permite, podemos confirmar que la configuracién de
las restricciones del proxy estd funcionando
adecuadamente.

FRCEPRETT EEE

@O0 JO-BCe A e vaw W
Figura 49. Inicio M&quina virtual

3.3 CORTAFUEGOS

¢ Qué es un cortafuego? Un cortafuegos o firewall es un
sistema que previene el uso y el acceso desautorizados a
tu ordenador.

Los cortafuegos pueden ser software, hardware, o una
combinacion de ambos. Se utilizan con frecuencia para
evitar que los usuarios desautorizados de Internet tengan
acceso a las redes privadas conectadas con Internet,
especialmente intranets.

Todos los mensajes que entran o salen de la Intranet
pasan a través del cortafuego, que examina cada
mensaje y bloquea los que no cumplen los criterios de
seguridad especificados.

Beneficios de un Firewall




Los Firewalls manejan el acceso entre dos redes, y si no
existiera, todas las computadoras de la red estarian
expuestos a ataques desde el exterior. Esto significa que
la seguridad de toda la red, estaria dependiendo de qué
tan facil fuera violar la seguridad local de cada maquina
interna.

El Firewall es el punto ideal para monitorear la seguridad
de la red y generar alarmas de intentos de ataque, el
administrador sera el responsable de la revision de estos
monitoreo.

Otra causa que ha hecho que el uso de Firewalls se haya
convertido en uso casi imperativo es el hecho que en los
ultimos afios en Internet han entrado en crisis el nUmero
disponible de direcciones IP, esto ha hecho que las
intranets adopten direcciones sin clase, las cuales salen
a Internet por medio de un "traductor de direcciones", el
cual puede alojarse en el Firewall.

Ingresamos con el usuario

about:sessionrestore x | €3 zentyal x| +

c QO A hitps:/flocalhost:8443/Login/index 7 (=]

{2 zentyal

usuario

Contrasefia

= () ™ [ (@ Zentyal — Mozilla Firefox

Figura 50. Validacién usuario

I 15:30 =

Se seleccionan algunos servicios necesarios y que
pueden ser Utiles mas adelante para el desarrollo de cada
temética dependiendo de la necesidad. Se presiona el
botén “Instalar”.

» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox e x
about:sessionrestore x | = Zentyal - Seleccione los x |+
“« x QO A https://localhost:8443/Software/EBox o ® =

Servicios adicionales

o O || B coincsonnmony @
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INSTALAR

W 1009 =
Figura 51. Paquetes necesarios para su instalacion
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instalando paquetes
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0 de 7 operaciones realizadas
=T W Q) (D Zencyal — Mezila Firefox

Figura 52. Inicio Maquina virtual
Luego de realizar la configuracion anterior y guardar los
cambios, se ingresa a la interfaz principal, mostrando
datos técnicos de la aplicacion.
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about:sessionrestore x £ Zentyal - Dashboard x |+

& hitps://localhost:8443/Dashboard/index & ©® =

) zentyal pevelopment Edition

Dashboard =

©E  Estado de los ©  iEsta interesado en ur
&0 Médulos iObtenga un Trial GRAY
X sistema <
informacién general
a
E] Registros
@ jue 09 dic 2021 20:45:34 -05

Gestién de %

W 0 yemerialvin

7.04( )
» 9 actualizaciones del sistema (8 de seguridad)

0.47.0.23,0.09

e i2:01
BT (3 ™ (g Zentyal - Dashboard — ... [ 20:45 =2

Figura 53. Dashboard Zentyal.

Se configuran las interfaces de red: ethO como externa
(WAN) por DHCP

© Lontyst - wemacen oo

« c o

[ -

O QD Tetyal  wancicn de 8 | LRI
@ %P5 BRO Do

' Figura 54. Configuracion de interfaz ethO
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Figura 55 Configuracion de interfaz ethl.

Se configura en Zentyal el filtrado de paquetes en el
cortafuego para las redes internas.

Terdgal - Paziel F#ler - Mol Feeion

Reglas de filtrado para las redes internas
Nk rmplan, i pareesd o porbypiar o e e o e miee § ieee el

LY e ek S PR S il A BT O M ion o Bty b
(TR Fp R ay—

B OB ileRaE BESLLE

Figura 56. Configuramos la regla del cortafuego en
Reglas de filtrado para redes internas.

Figura 57. Se crean las reglas para denegar el acceso a
redes sociales (Facebook, Instagram y WhatsApp)

i & Filtrado de paquetes Redes
' Internas
Configurar reglas
1 89 o - * Asanis swavos | Q

(=)

B ~ 0 I I o s T
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Figura 58. Reglas creadas

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

onnect with friends and the
orld around you on Facebook.

See photon and updates
Share what s mew Marthaay

Find more . . Feman L3

O G Fo W0 Do o

Figura 59. Antes de la Regl>a
£\ ErrOR
\J au i

zentyal

e RSN ST

Mieso Denegado

Figura 60. Después de la regla.

3.3 FILE SERVER Y PRINT SERVER

Interfaces de red.




Zentyal - Asistente de configuracion inicial — Mozilla Firefox

<3 Zentyal - Asistentede co x| +

<« > C

QO & https://localhost:8443/Wizard w @

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces
Las interfaces extemas conectan con redes que no estin bajo tu control (generalmente

Internet), el trifico proveniente de estas redes se considera no fiable por defecto, por lo
que no ser3 posible acceder a la interfaz de administracién de Zentyal a través de ellas.

® Internal

tho
®) < O External

Figura 61.FS y PS interfaces de red.

Configuracion de puertas de enlace. Dominio de
basqueda.

{3 Zentyal - Configuracién « x | +

« - C QO & https://localhost:8443/Network/Composite/GatewaysGeneral 1

{3 zentyal Development Edition

Configuracion de Puertas de @
Enlace

ISR Balanceo de trafico | WAN failover

Lista de Puertas de Enlace

ey R e—

@ oashboard

EH Estado de los
B0 Modules

* Sistema <
LW .

s

DNs

» e e e e e .
Objetos

Servicios gwetno 1021681254 emo 1 v E‘

Rutas estaticas
(10 v Pagina 1
https://localhost:8443/Network/Composite/GatewaysGeneral

B () M [ (@ zentyal - Configuracion ..,

3 Zentyal - Autoridad de c % | +

« = C Q & https://localhost:8443/CA/Index 03 ® =

{} zentyal Development Ed

Autoridad de certificacion

@ Dashboara

F@ Estado de los

o Esta pagina solo aparece una vez mientras se inicia la Autoridad de Certificacién

=0 Madulos Los cambios se harén efectivos inmediatamente.

* Sistema . .

Crear Certificado de la Autoridad de

B Red ¢ Certificacidn

=

=| Registros Nombre de Organizacién
o Sninde ¢ Codigo de pals Op

w Usuarios y . Ciudad onal
LI Equipos Undefined

https://localhost:8443/CA/Index | Estado Opcional

Figura 63. FS y PS certificacion.

Configuracion de médulos.

» Zentyal - Configuracion del estado de los modulos — Mozilla Firefox -8 x

{3 Zentyal - Configuracién « x | +

« > C

Q @ https://localhost:8443/ServiceModule/StatusView B % 9 =

Configuracion del estado de
los médulos

@ pashocars

<
‘;'ﬁ‘;' fed
<
Cortafuegos Red
Registros
ﬁ Antwirus
B Gestion de a
software DHCP Red o
SOV Equipos
https://localhost:8443/ServiceModule/Status View Red, Cortafuegos

Figura 64. FS y PS modulos.

Seccidn de usuarios y equipos.

€3 Zentyal - Usuarios y Equ X | +

ck one page

click or pull d

Usuarios y Equipos

[ [a

i

@ Dashboard

HAF  Estado de los
@0 Médulos

8 zentyal-domain.lan
@ Computers
@ Groups
" [@ Managed Service Account,
* [ Users
3% Domain Admins
2 schema Admins
* [@ Domain Controllers

J DANILOCORAL

Sistema <

Registros

¥
L <
[
w

Gestion de ¢
software

Usuarios y a
Equipos

T
fa]
.

B 7Y M M (£ Zentval - Usuarios v Ea... | N 22:37 &

Figura 65. FS y PS usuarios equipos.

Creacion de grupos.
»

Zentyal - Usuarios y Equipos — Mozilla Firefox

{3 Zentyal - Usuarios y Equi x | +

« - O G https://localhost:8443/SambafTree/Manage o =
Anadir nuevo/a %]
@UEEND 28 ARadir grupo
® Grupo
© Contacto Tipo

@® Grupo de Seguridad
O Grupo de Distribucién

Nombre de grupo

‘ administracion| |

Descripcion Valor opcional

Correo electrénico Valor opcional

Figura 66. FS y PS grupos.

Grupo de administracion creado.
Propiedades y configuracion del usuario administrador.
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{3 Zentyal - Usuarios y Equi X | +

« = C Q G o https://localhost:8443/Samba/Tree/Manage e =

{} Zentyal Development Editiol

Usuarios y Equipos @

[ o

i

& Usuario Administrator

= zentyaldomain.lan

[@Fr computers Nombre
)
Groups
W croup danilo
il admi on
4\ diseno Apellido

A% Domain Admins
= 4% schema Admins

Nombre en pantalla Opcional

danilocoral

4 [@F Domain Controllers

https:/flocalhost:8443/Logs/C a1 [IBCiS Oocional

=T W [ (@ zentyal- Usteriosy g
Figura 67. FS y PS nuevo usuario.

T 22:45 B

Creacion de un nuevo usuario (jdc), asignado al grupo
administracion.

® Zentyal - Comparticion de Ficheros — Mozilla Firefox -5 x

<> Zentyal - Comparticion ¢ x | +

« > C O A https:localhost:8443/Samba/Composite/Filesharing xd ® =

{3 zentyal Development Edition

< o recurso compartido actualizada

ANADIR NUEVO/A
Ruta del recurso Acceso de | control de
compartido invitado acceso

Nombre del
Habilitado recurso
compartide
prueba

danilo

Pagina 1

https://localhost:8443
() ™ [ zentyal - Comparticién ... [ Openbox )

Figura 70. FS y PS fichero.

| | PRRER.]

Ficheros creados, para ser compartidos

¥ Zentyal - Usuarios y Equipos — Mozilla Firefox 5 x Zentyal - Comparticion de Ficheros — Mozilla Firefox
€3 Zentyal - Usuarios y Equi X | + <> Zentyal - Comparticién ¢ x | +
<« > C QO G https://localhost:8443/Samba/Tree/Manage w7 = « = C QO & https://localhost:8443/Samba/Composite/Filesharing o =
e ‘zentyal Development Edition Buscar.
@ Grupo de Seguridad
N O Grupo de Distribucién Sistema <
A diseno Descripeién Opcional ned < | Al Lacuenta de invitado del dominio debe estar activa para tener acceso a los invitados
[@ Managed service Account: compartidos. Puedes activarlo en el gestor de Usuarios y Grupos.
-
< [ Users Registros
224 Domain Admins Correo electrénico Opcional
48, schema Admins Gestién de ¢
Usuarios o
Equipos Y 3 “ [@ pomain Controllers Habiitad Nombre del | p, g del recurso Acceso de | Contre
l ado recurse ‘compartido invitade acceso
[ paniLocoraL compartido
Usuarios y
Dominio Equipos 3 danilo prueba
Comparticin de 2 i i - = E‘
Pt Usuarios Deminio ] compartida compartida ]
= ‘ Comparticion (10
L G < de Ficheros
https:fflocalhost:8443/Logs/C i al @ p ing
fol_J-| W 22 [ [© zentyal - comparticion ...| == Openbox ) Wl 2257 &=

Figura 68. FS y PS agregar usuario a grupo.

Conflguramos el rango en DHCP-

Zentyal — Morilla Firefox Csx

{3 Zentyal x4

« > C QO & hitps: :8443/DHCP/C ite/InterfaceConfiguratior ¢

Buscar... Q Db

D zentyal pevelopment Edition

DHCP ) ethO (-]

@ oashooard

B Estadode los
B0 Modulos

Opciones person:

LES Opciones de DNS dinamica

Opciones avanzadas

Opciones personalizadas

—
E] Registros
Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecers Ia direccion IP del interfaz

Gestion de < como router
software —
| Zentyal @
Usuarios y Dominio de bisqueda
o Equipos

El dominio seleccionado completars en tus clisntes aquellas peticiones DNS que o

nte cualificadas
W 22:20 B0

https:/flocalhost:8443/Ser

1) M [ [ Zentyal — Wil Frfox|
Figura 69. FS y PS rango dhcp.

Creacion de un fichero para ser compartido.

Figura 71. FSy PS compartlr ficheros.

Damos clic en afiadir para Configurar el fichero prueba

D) Zentyal — Mozilla Firefox 5 %
{3 Zentyal X 4
€« > C QO @ hitps://localhost:8443/Samba/View/SambaSharePermissions?d ¢y =

Anadiendo un/a nuevo/a ACL

Qﬂ? Red < Usuario/Grupo
‘ Usuario "H jdc v‘
Registros —
Permisos

Tenga cuidado al conceder permisos de administrador. El usuario podré leer y escribir cual
recurso compartido

Gestion de
software

‘ De lectura y de escritura v‘

Usuarios y
Equipos

Dominio

Comparticion de
Ficheros

https://localhost: 3, b
=0 ™ Q (@ zenval -

Figura 72. FS y PS afiadir ficheros.

nissions?directory=Sambashares/keys/smb1/access
Mozilla Firefox | == Openbox N 2258 =

Propiedades y control del fichero prueba.
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¥ Zentyal — Mozilla Firefox

€3 Zentyal X+

< C

https:/flocalhost:8443/Samba/View/SambasharePermissions =
ry F

Buscar..

@ ~cuslquier control de acceso es desactivadosi esté permitido el acceso de invitado

( I

I S N
(o]}

Pégina 1

Usuario: jac De lectura y de escritura

[Fr—

https://localhost:8443/ServiceModule/StatusView
B 7 { M [ (@ zentyal — Moailla Firefox | = Openbox )

Figura 73. FS y PS fichero prueba.

T 22:50 &

Guardando cambios.
9

Zentyal - Comparticion de Ficheros — Mozilla Firefox

£} Zentyal - Comparticion ¢ x | +

< © QO & https:/flocalhost:8443/Samba/CompositefFileSharing 3 =

Guardando cambios

Guardando cambios en los médulos

Operacién actual: Comenzando...

Cargando...

- de - operaciones efectuadas

B 7 M [ @ Zentyal - Comparticidy

Figura 74. FS y PS guardan cambios.

.|[=openbox ]

N 2300 B

Ingresamos al archivo resolv.conf, para modificar la ip de
acceso.

(] Terminal ¥

6dedic 23:05
danilocoral@danilocoral: ~

:~% resolv.conf

Figura 75. FS y PS resolvconf.

de nuestro servidor.

root@danilocoral: Jetc

Agregamos la ip

GNU nano 4.8 resolv.conf Modificado

Figura 76. FS y PS ip servidor.

Instalamos en Ubuntu unas aplicaciones que nos
permitiran crear el enlace. Likewise open, Likewise open
gui y lidglade.

orden «resolv.conf» no encontrada. Quiza quiso decir:

solv (3.10.0-1)»
lvconf (1.82)»

1la orden
1la orden

solvconf» del pa
solvconf» del paqu

Figura 77. FS y PS instalar en ubuntu.

Con el comando sudo domainjoin-gui abrimos Active
Directory Membership, para la conexién. La aplicacion
reconoce el nombre de la maquina, agregamos el
dominio.

[ Likewise AD Settings

4

Name and Domain

Active Directory Membership

= computer name: | danilocoral

li&i Domain: [ zentyal.domain

User names are usually prefixed with the
name of the domain. You can allow bare user
names by specifying a default prefix.

[ Enable default user name prefix: | jdcpfx

Organizational Unit

Please select the OU to which this computer should
be joined.

Nested OUs should be separated by a forward-slash.
@® Default (Computersor previously-joined OU)

Specific OU path:
P> Advanced

@ Likewise

Figura 78. FS y PS agregar dominio.

Cerrar | %€ Join Domain |

Nos autenticamos con el usuario de zentyal.
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® Domain Join Authentication

Authentication Required

Joining a machine to Active Directory
requires credentials for a Windows user with
administrative privileges in the target domain.

Credentials
e User: ! »j'dc |
(3] Password: |[ssssssses ]

Figura 79. FS y PS autenticacion.

3.4 VPN

Para la implementacion y uso de VPN generadas por
medio del Zentyal, vamos a iniciar creando un certificado
para nuestro servidor asi tal como se muestra en la Figura
80, ingresando al menl de Autoridad de Certificacion:

Autoridad de certificacion

Crear Certificado de La Autoridad de Certificacién

VP RED SIS

IR
it g

m P

L= ]

Figura 80. Autoridad y certificacion

Después de ingresar el nombre de la organizacién damos
click en crear y nos aparecera la lista de certificados como
se observa en la Figura 81:

Autoridad de certificacion °

Expedir un nuevo certificado

st Mermse s

E W oDofH O

Lista de Certificados actual

i e G o v

° : e

TIEE

Figura 81. Lista de Certificacién actual

Ahora nos dirigimos al mend VPN > Servidores y damos
click en Afiadir Nuevo, tal cual la Figura 82:

<« C A Noesseguro | Mips//192.168.028:8443/VPN/Servers
Ozentyal Development Edition
@ ovsrboacs Servidores VPN
EE  Estado de los Lista de servidores
20 médulos
# Sistema < No hay ningun/a servidor
%g Red <
# ARADIR NUEVO/A
21

Figura 82. Lista de Servidores

Luego ingresamos un nombre al servidor y damos click
en Afiadir como en la Figura 83:

< C A Noessoguro | Mips//192.168,0.288443/VPN/Servors

°zentyal Development Edition

Servidores VPN

Dashboard

Lista de servidores

) Estado de los
20 Modulos

'#’ ateme ¢ Anadiendo un/a nuevo/a servidor
%'; Red < Habilitado
o Nombre
L—_] Registros [ —
| VPN-MESIAS
. Gestion de <
software
| ¥ ANADIR CANCELAR
[} Usuarios y
"6.; Equipos <

Figura 83. Afiadiendo servidor

Al lado derecho superior vamos a dar click al botén que
dice Guardar Cambios, tal cual se observa en la Figura
84:

Figura 84. Guardando Cambios
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Ahora nos dirigimos a las configuraciones del nuevo
servidor que se acab6 de crear y habilitamos ciertos
permisos para que nuestra VPN tenga acceso a nuestra
red, ver en la Figura 85:

L] - Servidores VPN ; VPN-MESIAS
g Configuracion del servidor
*

oo |, -

e

o

L

L

B

- e

® o

D oo

& o e

Figura 85. Configuracion Servidor

Le damos click en el boton cambiar al finalizar de
modificar nuestras configuraciones y por ultimo damos
click en guardar cambios, ver en la Figura 86:

Guakour || DESCAKTAR CAuOS

Figura 86. Guardando Configuracion Servidor

Ya aqui, vamos a descargar el paquete de configuracion
del cliente para poder instalarlo en dicha maquina, ver en
la Figura 87:

@ e Autoridad de certificacion

Expedir un nuevo certificado

.

as

]

g -

L

] Lista de Certificados actual

= === === 0

® - [E—— - mnpesns olzle|

@ [E— [e)2)e]
. B @

=

Figura 87. Lista Certificados Actual

Una vez creado nuestro servidor vamos a colocar la ip del
Zentyal para posteriormente descargar el certificado para
el cliente, ver en la Figura 88:

Figura 88. Descargar Certificado

Una vez descargado nuestro certificado vamos a
descargar en la maquina Windows del cliente el programa
llamado OpenVPN: https://openvpn.net/client-connect-
vpn-for-windows/ , ver en la Figura 89

ﬂﬂpen\J'PN Connect Setup = o4

Welcome to the OpenVPN Connect Setup
Wizard

The Sebep Wizard will install DpenvFH Coeedt on your
compuber, Clack M to comtinue or Concel 5o ext the Setup
iizard.

Figura 89. Setup OpenVPN

Damos click en siguiente, luego aceptamos los términos
de licencia y por ultimo damos click en install, ver en la
Figura 90:

0 OperPN Coanect 9 OpenP Carmect Setup -

p

End-User License Agreement

Ready 1o install OpeaVPN Comnect
L L T L tonst

LIMITED TO THE X

FITNESS FOR A PARTICULAR PURPOSE

NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
(COPYRIGHT HOLDERS B LIABLE FOR ANY CLALN, DAMAGES
OR OTHER LIABILITY, WEETHER IN AN ACTION OF

a
et Cick Cancel 1 e te wre

CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR
IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

0 accep he e i the Licane Agreement

E T e - =
18 O Comee: sev - %
Installing OpcaVPN Commect &

Pose v vt sesp i
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https://openvpn.net/client-connect-vpn-for-windows/
https://openvpn.net/client-connect-vpn-for-windows/

Figura 90. Setup OpenVPN

Y tenemos ya instalada la aplicacion donde importamos

el certificado que generamos anteriormente, ver en la
Figura 91:

OpenviN Comact - x|

How ta Impart
VPN Profile from URL

£ Import Profile

Fii

Figura 91. Inicio OpenVPN

Luego vamos a dirigirnos a la pestafia que dice FILE, y

con ello nos permitird importar el archivo del certificado
de la VPN, ver en la Figura 92:

h v

Opei/PH Connect

= [

Figura 92. Importacion OpenVPN

Al importarlo nos cargard la ip de nuestro servidor Zentyal
por defecto y luego daremos click en connect, donde nos
mostrard el status de la conexion, ver en la Figura 93:

DpenVPH Connect

OpenWPH Connact
L4 Imported Profile —]

Profiles B
192.168.0.28 [VPN-MESIAS

CONNECTION STATS

34.01KBIS 15.79 KB/S

00:00:08

You

Figura 93. Conexién a VPN

Para validar la conexién y ver la ip que hemos asignado
previamente a la VPN creada desde el Zentyal debera
estar en el rango 192.168.100.X y se le podra hacer ping
a nuestra puerta de enlace, ver en la Figura 94.

Figura 94. Test conexion a VPN
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4 CONCLUSIONES:

Es muy interésate poder conocer herramientas como
Zentyal, recuerdo que hace unos afios estuve en una
empresa que la utilizaba y no tenia idea alguna de que
era y de sus funcionalidades, teniendo en cuenta que la
meta de todas las empresas en general es generar las
mayores utilidades posibles, es muy comin que se
busque ahorrar costo en todos los aspectos posibles, esa
fue la razén por la cual dicha empresa usaba esta
herramienta, sin embargo, gracias al proceso realizado en
el presente documento, es posible comprender de que
por ser una herramienta que no necesariamente requiere
licenciamiento no quiere decir que sea limitada, por el
contrario, la administracion e implementaciéon de
soluciones para la infraestructura tecnologica es muy
practica, sencilla y de facil escalabilidad.

Asi mismo, Zentyal Server nos brindara la facilidad de
administrar todos los servicios basicos de la
infraestructura de red, lo cual nos ayuda a tener un
acceso seguro y fiable a internet. Es muy importante tener
en cuenta que al permitirnos filtrar paginas web en base
a su contenido garantiza un acceso de calidad a la
informacién, también cabe mencionar que es posible
definir multiples perfiles de filtrado en proxy HTTP
definiendo criterios que se ajusten a nuestras
necesidades.

La versiébn mas reciente de Zentyal no cuenta con un
moédulo de impresoras, lo que hace un poco mas
complicada la tarea de habilitar el control de acceso de
las impresoras, sin embargo, se logré por medio de del
archivo de configuracion de samba realizar estas
indicaciones y con muy pocas lineas.

Gracias a la facilidad en configuracion y diferentes
funcionalidades que ofrece Zentyal, resulta ser una gran
alternativa para definir la infraestructura organizativa de
una empresa, creando los usuarios y asignando sus
usuarios respectivos, ademas de compartir espacios de
trabajos y dispositivos.

Una vez puesto en marcha el servidor con la distribucion
de Zentyal server en la version 6.2 y el proporcionamiento
de servicios como DHCP y DNS de manera satisfactoria.
Se implementa el servicio de comparticion de ficheros a
usuarios configurados en el dominio de Zentyal. Esta
Ultima parte requiere de instalacion de los paquetes
PowerBroker Identity Services los cuales permitieron la
adicion de las maquinas clientes al dominio y asi
mediante LDAP realizar la comprobacion de los servicios
puestos en marcha.

El configurar Zentyal para dar soporte a clientes remotos
(conocidos como Road Warriors). Esto es, un servidor
Zentyal trabajando como puerta de enlace y como
servidor VPN, que tiene varias redes de area local (LAN)
detras, permitiendo a clientes externos (los road warriors)
conectarse a dichas redes locales via servicio VPN y que
finalmente, al establecer este tipo de conexiones
garantizamos un nivel de seguridad en nuestra red LAN
de alta seguridad
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