CONFIGURANDO SERVICIOS DE UN SERVIDOR ZENTYAL EN UNA RED
INTERNA DE MAQUINAS CLIENTE CON DISTRIBUCIONES LINUX

Yamid Hernando Navea
e-mail: yhnaveal@unadvirtual.edu.co
Hamilton Arévalo Alvarez
e-mail: harevaloal@unadvirtual.edu.co
Néstor Geoging Martinez Rodriguez
e-mail: ngmartinezr@unadvirtual.edu.co
Gina Oliva Puerto
e-mail: gopuertoe @unadvirtual.edu.co
Jorge Giovanny Becerra Alba
e-mail: jgbecerraa@unadvirtual.edu.co

RESUMEN: EI presente documento contiene una
guia detallada para la implementaciéon paso a paso de
una infraestructura de red virtual conformada por
maquinas virtuales, la primera mediante clientes con
distribucién GNU Linux Ubuntu y debian y la segunda
mediante una distribucion Zentyal Server que funcionaré
como maquina Servidor para proveer y administrar
servicios en nuestra red, todo esto soportado en un
entorno Virtual a través de VirtualBox. De la misma
manera se explica como configurar y parametrizar
nuestro servidor para proveer cada uno de los servicios
de infraestructura de red requeridos por las maquinas
clientes para conectarse y tener acceso a internet, asi
mismo se explica como deben implementarse accesos y
restricciones alos diferentes recursos por medio de
parametros y reglas en los diferentes servicios del
servidor zentyal como una medida de control para el
uso eficiente de los recursos tecnoldgicos de una
empresa con el fin mejorar los procesos productivos de
los usuarios de Red.

PALABRAS CLAVE: Servidor, Acceso, Restriccion,
cortafuegos.

1 INTRODUCCION

El siguiente trabajo tiene la finalidad de aplicar
conceptos de administracion de Servidores Linux para
realizar la instalacion, configuracion y puesta en servicio
de un Servidor a través de una distribucion de Linux
Zentyal para proveer y administrar los servicios en una
red interna con maquinas clientes Linux, y de la misma
manera implementar en el servidor cada una de las
tematicas correspondientes a la configuraciones de Red,
Acceso a internet, cortafuegos, Accesos por VPN,
recursos compartidos entre otros servicios dentro de una
red de datos que sirva como herramienta de trabajo de
un grupo de usuarios, para ello es necesario que los
administradores de TI implementen ciertos accesos y
restricciones para que estos no hagan uso indebido de
los servicios y recursos tecnoldgicos de la empresa, de
esta manera se otorga un nivel de seguridad a nuestro
entorno y a su vez se aprovechan de manera eficiente
en pro de un mejor desarrollo de sus actividades

laborales. Para ello es importante que se haga una
debida parametrizacion de las reglas de Cortafuegos y
proxys dentro de cualquier tipo de servidor de tal manera
gue no se afecten los procesos productivos los usuarios
pero que por el contrario se restrinjan aquellas
actividades que puedan afectar su desempefio.

2 TEMATICAS DESARROLLADAS

Tabla 1

2.1 | CREACION Y CONFIGURACION MAQUINA
VIRTUAL

2.2 | INSTALACION DE ZENTYAL SERVER

2.3 | CONFIGURACION ZENTYAL COMO ROUTER

2.4 | RESTRINGIENDO SITIOS WEB MEDIANTE
CORTAFUEGOS

2.5 | IMPLEMENTACION DNS SERVER Y
CONTROLADOR DE
DOMINIO.

2.6 | IMPLEMENTACIONY GESTION DE
PROXY NO TRANSPARENTE

2.7 | IMPLEMENTACION Y GESTION DE FILE
SERVERY PRINT SERVER

2.8 | IMPLEMENTACION Y GESTION DE VPN

2.1 CREACION Y CONFIGURACION
MAQUINA VIRTUAL

2.1.1 Creando maquina Virtual

Haciendo uso de la aplicacion virtualbox creamos
nuestra maquina virtual para una distribucion GNU Linux
de 64 bits a la cual denominamos zentyal-server
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Figural. Navea Y (2021). Creacion Maquina Virtual. .
Autoria propia.
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2.1.2 Confguracion Memoria Ram

Establecemos una memoria de 2Mb para nuestra
maquina virtual Zentyal-server
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Figura2. Navea Y (2021).Configuracion Memoria para
VM. Autoria Propia

2.1.3 CONFIGURACION TAMARO DISCO DURO
VIRTUAL

Establecemos un tamafio de 50 Gigas para el disco duro
virtual de nuestra VM, suficiente para la instalacion de
nuestro sistema operativo y sus servicios
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Figura3. Navea Y (2021). Tamafio de disco virtual.
Autoria Propia.

2.1.3 CONFIGURACION INTERFACES DE RED

Configuramos nuestras 2 tarjetas de red de la siguiente
manera: Adaptadorl para la conexién a internet (Red
externa WAN o Zona Roja) y Adaptador2 (Red Interna
LAN o Zona Verde) por medio de la cual suministrara los
servicios a las maquinas clientes conectadas alli

Figura4. Navea Y (2021). Configuracion Interfaces de
Red. Autoria Propia

2.1.4. RESUMEN CONFIGURACION GENERAL

En esta Figura observamos toda la configuracion de
hardware de nuestra maquina virtual Zentyal la cual es
suficiente para correr su sistema operativo y servir
respectivamente a las maquinas clientes que se
encuentren conectadas a su red interna

. Contganci

Figura5. Navea Y (2021). Resumen configuracién.
Autoria propia.

2.2 INSTALACION ZENTYAL SERVER

2.2.1 Cargue de laiso de Instalacion de Zentyal

En la unidad virtual 6ptica de nuestra VM cargamos la
iso zentyal-6.2-developmen-amd64.iso para poder
arrancar la maquina e iniciar el proceso de instalacion
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Figura6. Navea Y (2021). Cargue de la .iso de
Instalacion. Autoria propia.

2.2.3 SELECCION DEL IDIOMA DE INSTALACION

Ya iniciada nuestra VM y el programa de instalacion
seleccionamos el idioma con el cual vamos a seguir
paso a paso el proceso de instalacion del zentyal.
Autoria propia.
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Figura7. Navea Y (2021). Seleccion de Idioma de
Instalacion.




2.2.4 SELECCION DE LA UBICACION

Seleccionamos la ubicacion de Colombia para fijar la
zona horaria con el cual quedara instalado nuestro
servidor Zentyal..

La ubicacion seleccionada aqui se utilizard para fijar su zona horaria y también como

eJenplo para ayudacle a seleccionar la localizaclon de su sistems, Esta localizacion serd
habitualmente el pais donde vd. vive.
Esta es una lista reducida de ubicaciones basada en el idiona que ha seleccionado. Escoja
€otroy si su ubicacion no esta en 1a lista,
Pais, tereitorlo o Grea:
Argentina
golivia l
chile
fcolomsia 1}
Costa Rica
Er.uid
El sslvaﬁor

Extados Unidos
Guatema)
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Rlouhllca Doninicans +
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Figura8. Navea Y (2021). Ubicacion. Autoria propia

2.2.5 SELECCION DE LA UBICACION

Seleccionamos el idioma del teclado acorde a la
configuracion de teclas de nuestro teclado fisico para no
tener inconvenientes con la escritura de signos,
simbolos y caracteres especiales

[!] configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Lithuanian
Macedonian

Malay (Jawi, Arabic Keyboard!
Maltese

Maor |

Mo ldavian
Mongolian
Montenegrin
Nepali

Noruegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

serhian

Sinhala (phonetic)
Slovak

Slovenian
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Suahili (Kenya)

<Retroceder>

Tab> mueve; <Espacios selecciona; <Intro> activa un botdn

Figura9. Navea Y (2021). Seleccion del Idioma del
Teclado. Autoria propia.

2.2.6 NOMBRE DE LA MAQUINA

Digitamos el nombre de nuestra VM con la cual se
identificara dentro de nuestra red interna

[!]1 configurar la red
Por favor, introduzca el nombre de la maguina.
E1 nombre de mAguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de 1a mAguina:
i _____________________________________|

<Retroceder> <continuar>

FiguralO. Navea Y (2021). Nombre de la VM. Autoria
Propia.

2.2.7 NOMBRE DE USUARIO Y CONTRASENA

Escribimos el nombre de usuario y contrasefia del
usuario por defecto con el cual ingresaremos al Zentyal y
a su panel de configuracion

Selecclone un nonbre de usuanio para la nueva cuenta, Su nombre, sin apellidos ni
espacios, es una elecclén razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier conbinacidn de ndmeros y mas letras mindsculas.

Nombre de usuario para 1a cuenta:
Lanianoved

<Retroceder> <Cont inuary

Figurall. Navea Y (2021). Usuario y contrasefia. Autoria
propia.

2.2.8 CONFIRMACION RELOJ DEL SISTEMA

Confirmamos que el reloj del sistema es acorde a la
ubicacion geografica y el pais que seleccionamos en
punto 2.2.4

Based on your present physical location, your time zone is AmericasBogota.
If this is not correct, you mey select from @ full list of time zones instead.
Is this time zone correct?

<Retroceder o>

Figural2. Navea Y (2021). Confirmacién Reloj del
Sistema. Autoria propia.

2.2.9 Iniciando Instalacion

Despues de haber ingresado todos los datos de la
parametrizacion de nuestro Servidor Zentyal, se inicia la
instalacion del sistema copiando todos los archivos y
repositorios al disco duro virtual de nuestro servidor
zentyal.

Guardando el ldioma. ..

Figural3. Navea Y (2021). Iniciando Instalacion. Autoria
propia.

2.2.10 FINALIZANDO INSTALACION Y PRIMER INICIO.

Finalizado el proceso de instalacién la VM se reniciara y
arrancard por primera vez el sistema operativo
mostrando como primera pantalla el panel de control en
el navegador en la direccién localhost de nuestro
servidor zentyal.

{Jzentyal

=
Figural4. Navea Y (2021). Primer Inicio de Zentyal.
Autoria Propia




2.2.11 CREAR CLAVE DE SUDO Y ACTUALIZACION

Como primera actividad como administrador de nuestro
servidor zentyal, asignamos una clave al super usuario
root mediante el comando “sudo passwd”,

porteriormente reralizamos una actualizacion los
repositorios mediante el comando “sudo apt update” y
“sudo dist-upgrade”

L lla Feefox | M8 yamignaveazentyal | BN
Flgura15 Navea Y (2021) Clave root y actualizacion de
paquetes

. Autoria propia.
2.2.12 INGRESO AL PANEL DE CONTROL DE ZENTYAL

Ya teniendo nuestro sistema actualizado procedemos a
ingresar al panel de control de nuestro servidor zentyal
para comenzar a configurar todos los servicios que
vamos a suministrar a nuestras maquinas clientes de la
red interna, para ingresar usamos las credenciales de
acceso creadas en el punto 3.2.7.

Zentyal

zentyal

Configuracion
inicial

g B % &

) W [ () Zentyal - Gonlguracen | 8 roctge

——
Figural6. Navea Y (2021) Ingreso al panel de control.
Autoria propia

2.3 CONFIGURANDO ZENTYAL COMO
ROUTER

Para poder restringir sitios web en los clientes
de nuestra red interna es necesario que nuestro zentyal
funcione como router de internet para poder realizar un
filtrado de paquetes a traves de su cortafuegos. Aunque
por defecto Zentyal viene preconfigurado para funcionar
como router es necesario instalar y parametrizar algunos
servicios para que este cumpla dicha funcion de manera
eficiente.

2.3.1 INSTALACION Y CONFIGURACION DE
CORTAFUEGOS

Para el desarrollo de la tematica procedemos a instalar y
habilitar el Cortafuegos de nuestro sistema teniendo en
cuenta que el blogueo de sitios debe hacerce a traves
de reglas establecidas en el Cortafuegos, para ello en la
pantalla inicial de nuestro panel de control damos clic en
la opcion Cortafuegos y posteriormente damos clic en
instalar, posteriormente el sistema nos indicara en una
segunda pantalla los paquetes necesarios para el
servicio, por ultimo damos clic en continuar para su
instalacion final.

Zentyal - Seleccions 1o paquates de Zentyal a instalar — Mozilla Firefox

a

Seleccione los paquetes de Zentyal a instalar

“-‘D- Domain Controller and File Sharing #5g, Mail and Groupware
@ ons server TF oHee server & rirevan
L) LB = ©
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-

Zentyal - Instalacion — Mozilla Firefox

Selaccion da paquetes

Seleccione los paquetes a instalar
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Figural?. Navea Y (2021) Instalacion y Configuracion
de Cortafuegos. Autoria propia.




2.3.2 INSTALACION DE FIREWALL Y
COMPONENTESADICIONALES

En la pantalla de la figura observamos el proceso de
instalacion de los servicios seleccionados.

Licencia Comercial de Servidor
Zentyal

Figural8. Navea Y (2021). Instalacion cortafuegos.
Autoria propia.

2.3.3 HABILITANDO EL CORTAFUEGOS

Para habilitar nuestro cortafuegos nos dirigimos al menu
lateral izquierdo y damos clic en la seccion “Estado de
los Modulos”, observamos que nuestros servicios no
estan habilitados aun, para ello marcamos las casillas de
Cortafuegos, Red y guardamos Cambios con el boton
“GUARDAR CAMBIOS” que se encuentra en la parte
superior derecha, con esto ya tenemos nuestro
Cortafuegos habilitad

@ e Configuracién del estado de los médulos

Bow: T

® &g » wof

Figural9. Navea Y (2021). Habilitar Cortafuegos. Autoria
propia.

2.3.4 VERIFICANDO LA EJECUCION DEL
CORTAFUEGOS

Para verificar que el Cortafuegos ya se encuentra
habilitado y funcionando nos dirigimos al menu lateral
izquierdo y damos clic en la seccion “Dashboard”,
observamos dentro del dashboard una seccion

denominada “Estado de los modulos” y verificamos que
los servicios de “Red” y *“Cortafuegos” se estan
ejecutando correctamente. Autoria propia.
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Figura20. Navea Y (2021). Verificando servicio del
cortafuegos. Autoria Propia

2.3.5 ESTABLECIENDO INTERFACES DE RED EN
ELCORTAFUEGOS

Para comenzar con la parametrizacion del Cortafuegos o
cortafuegos damos clic en el menu lateral izquierdo del
panel de control en la seccion cortafuegos, nos aparece
una pantalla de configuracion inicial donde
configuraremos nuestras interfaces de red, para nuestro
caso la interfaz ethO corresponde a nuestra red externa
WAN (internet) y la ethl corresponde a nuestra red
interna LAN, aqui le asignamos una ip fija para nuestra
red interna con la direccién 192.168.1.1, mascara de
subred 255.255.255.0. Para finalizar el proceso de
configuracion damos clic en el boton “GUARDAR
CAMBIOS”

PR ——

Asistente de configuracion inicial

Llstel ] r=ropeerrras -
Figura2l. Navea Y (2021). Configuracion de interfaces
de red en el cortafuegos. Autoria propia.

2.3.6 COMPROBANDO INTERFACES DE RED

Para verificar las interfaces nos dirigimos al “Dashboard”
y en la seccion “Interfaces de Red”, verificamos que
estas esten activas y correctamente configuradas.

O Wzt Dastbowd — [
Figura22. Navea Y (2021). Verificando Interfaces.
Autoria propia.

2.3.7 CONFIGURANDO IP ESTATICA PARA LA RED
Wan

Para poder realizar un filtrado de paquetes mediante el
cortafuegos que nos permita bloquear sitios en internet
en nuestras maquinas clientes de nuestra red interna
debemos configurar nuestro zentyal como router, de
hecho este viene por defecto configurado para tal fin
mediante una configuracion DHCP en la interfaz ethO lo
que hace que su direccionamiento ip sea dinamico, por




lo tanto para para tener un mejor control de nuestro
direccionamiento ip para proveer servicios, asignamos
una ip fija a la interfaz ethO cuya direccion debe estar
dentro del rango de nuestro proveedor de internet, para
ello nos dirigimos a la seccion Red/Interfaces/EthO y
colocamos la direccion ip y mascara de subred de
nuestro proveedor.
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Figura20. Navea Y (2021). Estableciendo
Direccionamiento estatico en eth0. Autoria propia.

2.3.8 CONFIGURANDO GATEWAY

Como nuestro zentyal funcionara como router es
necesario establecer un gateway que sera entregado a
las méaquinas clientes mediante DHCP. Para ello en la
seccion Red/Puerta de Enlace, afiadimos la direccion ip
de nuestro router externo de conexién a internet a la
interfaz eth0, este gateway sera servido mediante dhcp
como puerta de enlace a internet en cada una de las
magquinas clientes.

e c [oF: focahost o @ =
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Figura2l. Navea Y (2021). Configurando Gateway.
Autoria propia.

2.3.9 CONFIGURANDO DNS

Para permitir que nuestro router zentyal entregue DNS
mediante dhcp a las maquinas cliente, debemos incluir
las direcciones para DNS para ello afiadimos y
registramos los DNS de google para que cada cliente

obtenga este parametro mediante DHCP y haga su
respectiva resolucion de nombres de dominio en
internet.

i

Qzentyal pesiopmunession » Qb

9 s Traductor de Servidores de Nombres de Dominio °

Figura22. Navea Y (2021). Configurando DNS. Autoria
propia.

2.3.10 INSTALANDO Y HABILITANDO EL SERVICIO
DHCP

Para que nuestro zentyal entregue todos los parametros
de red a nuestras maquinas clientes debemos instalar y
configurar el servicio DHCP. Para ello en la seccion
“Gestion de Software/Componentes de Zentyal”,
seleccionamos e instalamos el servicio DHCP, luego lo
habilitamos en la Seccion “Estado de los Mddulos”. Para
terminar “Guardamos cambios”.

csa oa o ©

Figura23. Navea Y (2021). Instalando y habilitando el
servicio DHCP. Autoria Propia

2.3.11 CONFIGURANDO EL SERVICIO DHCP

Para configurar DHCP, ingramos en el menu lateral
izquierdo en la seccion DHCP, y seleccionamos la
interfaz por medio de la cual suministraremos el servicio
en la red interna, en nuestro caso la ethl, damos clic en
el botdn configuracion de la interfaz ethl.
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Figura24. Navea Y (2021). Configurando interfaz para el
servicio DHCP. Autoria propia.

2.3.12 PARAMETRIZANDO SERVICIO DHCP

En esta seccién parametrizamos toda la configuracion
de red que sera entregada mediante el servicio DHCP a
las maquinas clientes, como son la ip dinamica, la ip de
la puerta de enlace que en este caso se deja por defecto
el Zentyal y la direccién del DNS primario 8.8.8.8. En la
seccion Rangos DHCP, agregamos un pool o rango de
direcciones que entregaremos a nuestras maquinas
clientes. Finalizada toda la parametrizacion guardamos
cambios para que se empiece a suministrar el servicio
DHCP en la red interna.

8 - DHCP | ethl -]

Figura25. Navea Y (2021). Parametrizando DHCP.
Autoria propia.

2.3.13 Verificando servicio DHCP en méaquina cliente

En una maquina virtual cliente Ubuntu con una interfaz
de red conectada a nuestra red interna (Zona Verde)
verificamos desde la terminal mediante el comando
“ifconfig” los parametros de red, con ello verificamos el
consumo del servicio DHCP suministrado por nuestro
servidor Zentyal, y mediante el navegador verificamos
gue tenemos acceso a internet comprobando de esta
manera que nuestro zentyal funciona como router de
internet en la red interna. Autoria Propia.
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igura26. Navea Y (2021). Verificando servicio DHCP.
Autoria propia.

2.4RESTRINGIENDO SITIOS WEB
MEDIANTE CORTAFUEGOS

Para implementar un bloqueo de sitios web en
las maquinas cliente a través del cortafuegos del zentyal
es necesario conocer la direcciones ip de los sitios que
queremos bloquear ya que dicho bloqueo aplica solo
mediante direciones o rangos de ip. La validacion del
Funcionamiento del cortafuego aplicando y las
restricciones solicitadas se hara desde una estacion de
trabajo GNU/Linux cliente.

2.4.1 VERIFICANDO DIRECCIONES IP DE LOS SITIOS
WEB

Desde la terminal del zentyal hacemos ping a los sitios
web de facebook y youtube para conocer sus
direcciones ip en internet, de esta manera podemos
implementar reglas de blogueo mediante filtrado de
paquetes a través de los protolos de red tcp y de
navegacion http y https en cada una de las maquinas
clientes que se encuentren conectadas a nuestra red
interna y que tengan acceso a internet mediante nuestro
servidor Zentyal. Para el caso de algunos sitios como
youtube que cambia constantemente sus direcciones ip,
el bloqueo debe hacerse con la direccién de la subred
con su respectivo prefijo para que tome todas las
direcciones posibles de s

e

u rango.

yamidna server:

Figura25. Navea Y (2021). Conociendo las ip de
facebook y youtube mediante ping desde terminal.
Autoria propia.




2.4.2 CREANDO UN SERVICIO PARA LAS REGLAS
DE BLOQUEO

Creamos un servicio en la Seccion de Red/Servicios
para asi poder crear una sola regla de bloqueo en el
Cortafuegos para los protocoles http y https, registrando
para ambos casos los protocolos TCPy UDP con sus
respectivos puertos 80y 443.

Qzentyal veveicpment aiion B a B

O owiors Servicios HTTP Y HTTPS

I-:iQIUra27. Navea Y (2021). Creando Servicio para crear
reglas en el cortafuegos. Autoria propia

2.4.3 CREANDO REGLAS DE FILTRADO EN EL
CORTAFUEGOS DEZENTYAL

Teniendo en cuenta que las reglas a aplicar son para
filtrar el trafico de nuestra red interna hacia el internet
damos clic en la Seccién “Cortafuegos” y seleccionamos
el boton “CONFIGURAR REGLAS” de la seccion
“Reglas de filtrado para las redes internas”.

o

O zentyal Deicpmen taion s Q [ | & susoucwens

@ ot Packet Filter

°

Figura28. Navea Y (2021). Seleccionando el Tipo de
filtrado en el cortafuegos. Autoria propia.

2.44 CREANDO PRIRMERA REGLA DE FILTRADO
EN ELCORTAFUEGOS PARA EL PROTOCOLO TCP

Nos diriginos a la seccion Cortafuegos/Filtrado de
paquetes y afiadimos nuestra primera regla la cual es un
bloqgueo o negacidon de acceso a la direccion ip de
facebook o subred de youtube a través del protocolo
TCP desde cualquier terminal de nuestra red interna.

O zentyst sevsimen o o a o
° Filtrado de paquetes | Redes internas
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Figura29. Navea Y (2021). Creando Primera Regla de
Bloqueo en el cortafuegos para el protocolo tcp. Autoria
Propia

2.4.4 CREANDO REGLAS DE FILTRADO PARA LOS
PROTOCOLOSHTTP Y HTTPS

Afiadimos las siguientes reglas la cuales consisten es un
bloqueo o negacion de acceso a las direcciones ip de
facebook y youtube para los protocolos http y https que
tendran efecto en los navegadores de cualquier maquina
terminal de nuestra red interna.

® oo Filtrado de paquetes | Redes internas

Figura30. Navea Y (2021). Creando Reglas de Bloqueo
para los protocolos http y https en el cortafuegos. Autoria
propia

Filtrado de paquetes | Redes internas

Configurar reglas

Figura31. Navea Y (2021). Creando Reglas de Bloqueo
para los protocolos http y https con subred. Autoria
propia.

2.4.4 VERIFICANDO LISTA DE REGLAS DE FILTRADO

Después de afiadidas cada una de las reglas de filtrado
estas apareceran relacionadas en la seccién de Filtrado
de Paquetes para redes internas, alli se pueden
observar los parametros de filtrado para cada una de
ellas. Para aplicar las reglas, damos clic en el botdn
“GUARDAR CAMBIOS”.

Filtrado de paquetes | Redes internas
Configurar reglas

+ Anaom wurvorn | a

+ 0 0 0o o

Figura31l. Navea Y (2021). Verificando Lista de Reglas
de filtrado. Autoria propia.




2.4.5. VERIFICANDO REGLAS DEL CORTAFUEGO.

Desde el navegador de nuestra maquina cliente ubuntu
intentamos acceder a cualquier sitio en internet y
observamos que navega normalmente, mas sin embargo
a tratar de ingresar a los sitios de Facebook y youtube,
comprobamos que el acceso es blogqueado por el
cortafuegos.

>

EL TIEMPO

CEPEONA

HP@

CEPORES|:DE

Figura32. Navea Y (2021). Verificando el bloqueo de los
sitios de facebook y youtube. Autoria propia

2.4.5. Restableciendo reglas de acceso a sitios.

Al eliminar las reglas de bloqueo para Facebook y
youtube creadas anteriormente y guardar los cambios
nuevamente volvemos comprobar en el navegador de
nuestra maquina Ubuntu cliente que este ya tiene
acceso nuevamente a los sitios que estaban bloqueados
por el cortafuegos comprobando asi su funcionalidad.

quetes | Redes internas

facebook

ceepams s B

Figura33. Navea Y (2021). Verificando el acceso a los
sitios web. Autoria propia

2.5 IMPLEMENTACION Y CONFIGURACION
DE DNS SERVER Y CONTROLADOR DE
DOMINIO.

Nos Dirigimos al Dashboard e instalamos el
Paquete de DNS Server.

Roles del servidor
|

Domain Controller and File Sharing O
|

l
-'@n Mail and Groupware

} @ DNS Server ] '@I pHCP server @ g Firewall

Servicios adicionales

Seleccione los paquetes a instalar

| coutonn |
Figura 34. Arevalo H (2021). Instalacion de DNS Server.
Autoria Propia

Despues de instalado y habilitado el Servidor DNS se
nos dirigimos al Dashboard menulateral Izquierdo y
seleccionamos DNS Server, donde me aparec en las
siguientes opciones. Para mi caso habilité la opcién
caché de DNS transparente.

DNS @

Configuracion

Habilitar el caché de DNS transparente

CAMBIAR

Figura 35. Arevalo H (2021). Habilitar cache de DNS
transparentes. Autoria Propia

Lo siguiente es ir a la opcion de dominio y se realiza la
siguiente configuracion, seleccionamos el servidor,
asignamos nombre y descripcion de nuestro dominio.

O zentyal pevelopment edition

Funcion del sorvidor

Contreiador del dominio ~

R

Nombre dol dominio NetBIOS
2-hamintor|

Nombre de maquina NetBIOS

2entyaihaminton

Descripcion del servider

Zentyal Server

1 Habilitar parfiles moviles
Letra de unidad

Figura 36. Arevalo H (2021). Asignacién de nombre de
dominio. Autoria Propia




Confirmamos la configuracién anterior

I, Cambiar el nombre de dominio
causara una reconfiguracion de
la base de datos de samba. Los
usuari pos seran
importad DAP de
Zentyal, pel dra que volver
a unir los computadores al
nuevo dominio.

oK H CANCEL

Figura 37. Arevalo H (2021). Confirmacion de asignacién
de nombre de dominio. Autoria Propia

En la configuracion general se realiza el siguiente
cambio del dominio. z-haminton.unad.
ll‘—’;fl DecE

W cotrers <

Nombre de maquina y Dominio

Nombre de maquina

zentyamaminton
Dominio
2-haminton,unad|

CAMBIAR

Figura 38. Arevalo H (2021). Nombre de dominio.
Autoria Propia

Por ultimo al ir a la opcion de DNS se puede reflejar
el cambio del domino.

Dominios

0 dominio actualizada
4 ANADIR NUEVO/A
Dlre«lones Nombres Servldores
1P del Intercambiadores
Domlnln méqulnn as e nambms

Figura 39. Arevalo H (2021). Verificacion de dominio.
Autoria Propia

z-haminton.unad #

Para la implementacion de usuarios y grupos en el
dashboard nos dirigimos a la opcién usuarios y grupos.
Y seleccionamos la opcidn afiadir. En la interfaz que se
muestra lo primero que se realiza es la creacién de un
grupo con la siguiente configuracion.

Anadir nuevo/a x
{2Usdano &8 Anadir grupo

® Grupo

O Contacto Tipe

) Grupo de Seguridad
® Grupo de Distribucion

Nombre de grupo

unad

Descripcién

grupa institucional

Correo electronico

ARADIR |
Figura 40. Arevalo H (2021). Creacion de grupo. Autoria
Propia

Una vez creado el grupo se procede a hacer un nuevo
usuario con la siguiente configuracién asignando al
nuevo grupo llamado unad.

el & Afadir usuario
O Grupo
O Contacto Nombre de usuario

haminton-unad |

Nombre Apellido

Haminten Arevalo ‘

Descripcion

Contrasefia Confirme contrasefa

00000000000 90000000000 ‘

Grupo

unad v ‘

ANADIR
Figura 41. Arevalo H (2021). Creacion de usuario.
Autoria Propia

2.6 IMPLEMENTACION Y GESTION DE
PROXY NO TRANSPARENTE

Nos dirigimos al Dashboard seleccionamos e
instalamos el paquete HTTP Proxy con sus respectivos
servicios ad|C|onaIes

Servicios onales

B roen @ || Q. comsercen s © =

@ e 0| © rusmnemasmien ]

| SRR T o @ -
_ Zentyal - Instalacion — Morilla Firefox - .

O Zentyal - instalacion x .

& c O a focalhost Haa 3 Softwar=/|nstal Pkgsrinstal bon 7 9 =

) Selmccian de paquetes Inon Contqurscion ivcisd Ganimar o camios

Seleccione los paquetes a instalar

o

.

i m

Figura 42.
Paquetes
Propia

Arevalo H (2021). Seleccion e Instalacion de
para el Servicio de HTTP Proxy. Autoria

El proxy no transparente nos permite configurar la ip en
todos los equipos a diferencia del transparente este no
requiere configurar los datos del servicio proxy. El proxy
no transparente restringe los permisos a los usuarios y
deja solo el permiso del proxy es por esto que se tiene
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un control directo de la ip o sitio que se quiere restringir
el acceso a usuario o cliente.

Creamos un objeto de red para nuestro grupo de
clientes proxy, para ello nos ubicamos en la pestafia red,
entramos en la pestafia objetos, damos clic en afiadir,
creamos el nuevo grupo de clientes, luego dentro del
grupo ya creado creamos nuestro clientel para un
equipo Debian como ejemplo y le colocamos la ip para el
equipo cliente.

Zentyal - debian — Mozilla Firefox

© Zentyal - debian ¥ | +
« c O B htws/ocalhost:8443/Networkview MemberTsblerdirectory - ¥y @ =
O zentyal Development edition Buzear Q B =
B owsvvoxd Objetos | debian (2]
g
@ mieroro snasas
' Miembros

=] R

2 hea v

Fenhae 4 ARADIR NUEVO/A | Q
Puertas e antace ]

Direccian t» Darmecion ac

SR Dot 1021681202 [o]7]e]
i 0 v Fagna 2

Putss estiticas r—

Heramientas
T W Q) (5 Zenyal - dsbian — Moz... [ Rt

Figura 43. Arevalo H (2021). Creacion de Grupos y
clientes para el proxy. Autoria Propia

Ingresamos a modulo proxy HTTP, para configurar el
puerto solicitado “1230”, dejamos desmarcada la opcién
proxy transparente.

Zentyal - Proxy HTTP — Morilla Firefox

© Zentyal - Proxy HTTP « | +
= a O A hos/10caost:o443/5quid/Composite/oens o © =
Q) zentyal development £dition Busear Q
@ cuhioud Proxy HTTP o

Configuracion General

[ Froxy wansparente

Tamane de los ficheros de cacne (MB)

|
camsian

Figura 44. Arevalo H (2021). Configuracién proxy HTTP.
Autoria Propia

Creamos reglas de acceso para permitir o restringir el
acceso a internet por dias y horas segun el control que
gueramos establecer en nuestra red interna.

O Zentyal-Proxy TP X +

QO A httpsidocalhost 544 3/Squid/V

« (&)

Editando regla
< Perfodo de tempo
Ofas do ta sormana 9 LG 419 X1 18

o Fara
vEsE©D

Origen
Cuakquiers

Decision

Aplicar pert ge fitrado. v| | Redes
camsian | | cancean |

- _

T

Figure 45. Arevalo H (2021). ParametrEa[i:’ib-n de Reglas
de Acceso y Restriccion. Autoria Propia

En nuestras maquinas cliente en preferencias del
navegador parametrizamos la conexion a internet
mediante proxy para ellos de indicamos la ip y el puerto

de nuestro servidor Zentyal como proxy

2 Preferencias x +
« ¢ o Q) firefox  about:preferences#general o nma =
=

Configuracion de conexion

Configurar acceso proxy a Internet
sin proxy
Autodstectar configuracion del proxy para esta red
Usar la configuracin del proxy del sistema
® Configuracion manual del proxy
Froxy HTTP  192.166.10.10 Buerto, 1230

/ Usar tamblén este proxy para FTP y HTTPS

Ayuda Cancelar  Aceptar

Figure 46. Arevalo H (2021). Configuracion de proxy en
cliente. Autoria Propia

Por dltimo, ingresamos a cualquier pagina en internet de
nuestra maquina cliente ya parametrizada para navegar
medi
s

Figure 47. Arevalo H (2021). Navegacion por medio de
proxy zentyal. Autoria Propia

2.7 IMPLEMENTACION Y GESTION DE FILE
SERVER Y PRINT SERVER

En la opcion de usuarios y equipos del menu
lateral izquierdo del Dashboard ingresamos y creamos
un nuevo usuario el cual vamos a conectar desde

nuestro cliente ubuntu.

£3 Zentyal - Usuarios y Equ X | 4 Index of filey///homefgion X -+

O at filocalhost-8443/Samba/Tiee/Manage i @ =

€« c

4 B zentyal-domainlan
+ [ Computers

Nombra
[ GIOVANNYBECERRAVIE =
¢ cllente
- oy Groups
i ~ MRunao Apeliido
3
! cente
i i 4 Domain Admins
48 sche MNombre en pantalla
i
@y Domain cor cliente cliente
- O3 zenTval
Deseripeion

Correo electrénico ¢

https:/fiocalhost:8443
() ™ B (@ Zentyal - Usuarios y Eq... |

Figura 48. Becerra G (2021).
Autoria Propia

—
N 2052 =

Creacion de usuario.
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Para unir nuestro Ubuntu a nuestro dominio se requiere
tener el instalado en cada una de las maquinas cliente el
software PowerBroker Identity ServicesOpen, el cual
procedemos a descargar instalar mediante consola de
nuestro cliente ubuntu.

ovannybecerra/Descargas#

./pbis-open-9.

Figura 49. Becerra G (2021). Instalacion de PowerBroker
Identify Services Open. Autoria Propia

Comprobamos que tengamos comunicacion entre el
cliente y el servidor mediante el comando ping.

Figura 50. Validar comunicacion entre maquinas, Autoria
propia.

En configuracion de red DNS de la maquina cliente
mediante digitamos la ip de nuestro servidor.

Actlvidedes @ Configuracion +

Perfil 1

8 Dctalles

dentidad 1Pl IPv6  Seguridad

Métode 1Pva O Automdtice (DHCP)

Manual

DNS

192.168.0.14

o

Figura 51. Becerra G (2021). Configuracion ip DNS del
servidor en el cliente. Autoria propia.

Una vez realizada la configuracién anterior se puede
ingresar el equipo de Ubuntu al servidor mediante el
comando: domainjoin-cli join --disable ssh zentyal-
domain.lan.

Actlvidades %) Terminal « dom 18512

lovannybecerra-virtualbox; /

Modificado

Figura 52. Becerra G (2021). Configuracién permisos
para conectar el servidor. Autoria propia.

En la opcion de comparticion de ficheros del mena del
Dashboard afiadimos una carpeta en este caso la
llamamos impresoras.

" Zentyal - Comparticion de Ficheros — Mozilla Firefox

© Zentyal - Compartician +

localhost-a543, ingsSambat o9

¢l gestor de Usuacios y Grupes

4 ANADIR HUEVO/A

Q
] Imp rermzoras (] 2

[el7]

<

T (O . R [ Zentyal - Comparticon .| I 1002 =
Figura 53. Becerra G (2021). Creamos una carpeta para
compartir desde el servidor. Autoria propia.

Nos conectamos al servidor desde nuestro cliente por
medio de su nombre de dominio.

dom 19201 & e @

Actividades @ Archivos ~

Otras ublcaciones Q =

¥
4

fedientes En este equipo

Carpeta personal Equipo

Redes

k2] Feddewindows

H POCRBO

Dobs

[(

19

Conectar al servider smb.fjzentyal-domainian/ €@ | ~ | Conectar

Figura 54. Becerra G (2021). Conexion al servidor desde
nuestro cliente Autoria propia.

Verificamos que el recurso compartido impresoras
aparezca después de realizar la conexion.
Actividades & Archivos v dom 1912 S0 5~
o‘s +'zlones...yal-domaln.lan Qillkaal = o
(o} tes .
@ Corpetapersonal el el
. e lote mpresoras sysvol
i
o
&3
é -
1 Papelera
g + Otras ubicaciones
2
Figura 55. Becerra G (2021). Verificando carpeta
compartida en el servidor desde el cliente. Autoria
propia.
Ahora desde nuestro cliente creamos la carpeta

Diplomado Linux la cual debe aparecer dentro de la
estructura de carpetas compartidas de nuestro servidor.
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Actlvidades & Archivos »

+»

Cancelar Carpeta nueva Creal

Nombre dela carpeta
DIFLOMADO LINUX

Figura 56. Becerra G (2021). Creando una carpeta
desde el cliente, Autoria propia.

Dentro de la carpeta Diplomado Linux, creamos otra
carpeta que se llama Zential

des W Archvos dom 193 e

B diplomado linux...tysl-domain.lan

ZENTIAL

POC+B PO .

24

("

Figura 57. Becerra G (2021). Carpeta Zentyal creada en
nuestra carpeta Diplomado Linux desde nuestra
maquina cliente. Autoria propia.

Ahora observamos desde nuestro servidor que ya
aparece la carpeta que creamos desde nuestro cliente.

frchivo E6Rnr yer Maresdores ¥ Herrammentss  Aputs

™. ~ Ao
> Volver & carpeta antenior

faM15
Espacio Fbre: 42.7 GO (totel. 48 0 G0)  BMTS
12/3/21  213:35:10 GMT3

1 wlemenny

& Vinoos

W0 M Qe of thesiomerl.. [ Docimernss | e

Figura 58. Becerra G (2021). Verificando Carpeta creada
desde el cliente en nuestro servidor zentyal. Autoria
propia.

2.8 IMPLEMENTACION Y GESTION DE
VPN

Dentro del Dashboard Seleccionamos el paquete a
instalar: Para este caso seleccionar VPN y dar clic en
instalar.

1 ﬁ-: - -

£ Apude
Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

t © Zentyal - Seleccione les % | [ Frefox Privacy Motice — %+
le c ofa tocalhost:544 e & 2 =
| Servicios adicionales

L o) Q- L

@ v @ m

INSTALAR

- o B

") W [ [ Zentyal - Seleccione 105,

QoS =R
" 5 mmEY a & e A~ B oy

Figura 59. Martinez G (2021). Seleccion paquete a
Instalar. Autoria propia.
Muestra los paquetes requeridos a instalar en este caso:

* Configuracion de la red
* Cortafuegos
* Autoridad de certificacion

|« [ o a

{
{
{
|

| Seleccione los paquetes a instalar

i
i
|
1
i
|
i
'
{
|

locathost: 51 foware nstal kg A= 150ko o @ =

Soloccion de paq... Irstalacion Configuracion inicial Guardar log cambios

@ =

L] Q. @

]

2l

o

G o =S

- W [ Zentyal s instalacion =

Figura 60. Martinez G (2021). Servicios requeridos,
Autoria propia.

Instalacion VPN Completada: A partir de este momento
se puede hacer uso del tablero para continuar con la
configuracion requerida en la temética. Luego de
finalizada la instalaciéon, podremos acceder al tablero
donde se llevara a cabo la creacién y gestion de la VPN.

Configuracion inicial en tablero: Dar clic en VPN, y
luego en servidores.
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Servidores VPN

« meduls de suteridad de ca

-“\()- D kmwu Servidores VB | | RERTEC

B Do B @ ols S oo,

Flgura 61. Martlnez G (2021) Serwdores VPN Autoria
propia.

Conflgurando interfaz ethl: Configurar ip estatica.

aces de Red — Morilla Firefox

about:sessionrestore x | © Zentyal - Interfaces de 7 x | & Miunidad - Google Drive x  +

« fo) O & nitps /ocathost:8443/Network/ltncesiince=sthl o @ L =
() zentyal Development Edition Q
o wma
Nambre
oo
o 3 ethy
e [
Puertss de eniace
Estatico

Oireccion 1P

Mascara de red
192.168.80.1

4 camBIAR

() W 0y g Zentyal - interfaces de . || | Ocscargas

255.255.255.0 v

| BEETR
@ xF5 EHRUADToroeeon |

Figura 62. Martinez G (2021). Interfaz ethl. Autoria
propia.

Creando Modulo de autoridad de certificacion: Como
primera medida se debe crear el mddulo. Se deben
asignar valores y oprimir en creatr.

P& zermyal sarver [Cocnencio)
Jschve Miguins  Ver Enbeds  Disposmies  Ayuds
~ Zentyal

Qracle YM VirusSox - o

Mozilla Firefox

|
abuout:sessionrestore

|
o c

€ zentyal & i unidad - Google Drive = +

Q & heg
o:entyal Development Edition

Tocathost 8444 2 0H! t < 1 O 9 J4 =

o E
g

Rangos

| % akaoin nuEVOA I Q|

Rasgolaesgen 192.168.60.2 192.168.80 20

‘o];/\

1 5 Paging 1

Asignhaciones estaticas

by Abartick Fyao e re
). pasenn una MA

| RERSE
5] i (] 6 o) v oz

Figura 63. Martinez G (2021). Asignando rangos. Autoria
propia.

| ) W[ (5 Zentyal — Mosilia Firefox | | Oescorgas
‘ Dome o

Creando Modulo de autoridad de certificacion: Como
primera medida se debe crear el mddulo. Se deben
asignar valores y oprimir en creatr.

[
| abour seask

Crear Certificado de la Autoridad de
« Certificacion

-0 o e

o]l Iiﬂﬂ)‘lmmmamu |

- - 517&,7.. Aitorida de

Bl o

Figura 64. Martlnez G (2021) Certlflcado de autorldad.
Autoria propia.

Dando Nombre: clic en expedir.

awimndo] - Ovacte YW VimaaiRon

1 ahouz sessionrestore

€3 Zereyol - Autoridna de © %+

e - ©

oat

s (flocalhost 044 CAN e ateCa o @ =

@ osibvoars

{ EE Estaksdetos Expedir un nuevo certificado
| =0
H * Shiars & Nombre comn
1 | Server
o2 «
| Kt Diax para expirar
: Eg.] P 1651
: . coftware < “Subjoct Altarnative Mames” sam,
ons 1
H iy oot P
Q > | expeoin ]

| EEEERL

W W o)A B osEHA

Figura 65. Martlnez G (2021). Expedir certlflcado
Autoria propia.

Observando certificado creado: Brinda Nombre, estado
fecha y acciones para el certificado, dar clic en gua dar

v

Autoridad de certificacién — Moziila Firefox

! abeut:sessionrestone ®

O Zentyal - Auwondod de %+

< a

« o

3 //10caIhoSL: B4 LT A S s sCerUficate o e =

|
| canwral

| EXPROIR ‘]
Cortprcaton para los
s

actual

] U R 4 Lista de Certificados

=
l=]=]e]
elz]e]

by
4 2631 33.08
server viaa  SHT

e c

.=

o @ @) o oeneon |

T Qg zentyal - Autaridad de ..

[

Figura 66. Martlnez G (2021) Lista certlflcados Autorla
propia
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Guardando cambios: clic en Guardar.

TH8 Zentyal S [ Corrmndu) - Oratle VM Virtusten o <

-

Guardando cambios

() W By @ Zernyal - Auonidad de . Zentysl - Autorided de certiteacion — Mazlle Fieetox [N 21 10 n|

Figura 67. Martinez G (2021). Guardando cambios.
Autoria propia

Afadiendo servidor: Nuevamente médulo VPN -
Servidores — afiadir Nuevo.

iﬁ;w. Server (Comendol - Orecle YW Virtuatios o X

Zerhivn  Minnis  Ver  Froesda  Dis 2pte |

| ALt ot © Zentyml - Sarvidows VBN =+

& & nitpsecolhost B4a 3N e < ® =

[« o

Servidores VPN (-]
Lista de servidores

Afiadiendo un/a nuevo/s servidol

£ Habilitado
Homboe

Servidorvin |

# awaomm | | canceran |

B cotnwes <

) G Zentysl - Servideres VFL..

Figura 68. Martinez G (2021). Afadiendo servidor.
Autoria propia

Configurando servidor VPN creado: Seleccionar
certificado de servidor creado (server), habilitar interfaz
TUN, conexiones cliente - cliente y Nat. Las demas
configuraciones se dejan por defecto.

V& Zentyal-Sever [Covnende] - Oracie WM VirtuaBlox — ™ X
fethivo  Maques  Ver Eréreds  Dispostwos  dyucds

Zentyal - ServidorVPN — Mozilla Firefox

ebout:sessionrestore © Zentyal - ServidorVPN = | +
O Q& hups
OZentyal Development Edition

Diroccion VPN

< = O /localhost:5443,0panV PN/ View, uration?di ®Q =

Gestidn de

s ¢ & U IECCI0N de PRI Gue nd e5h B IS0 POr 85t maq
192.168.160.0 ;24 v
\fﬁ Comanegos ¢
Caertificado de servidar
Servel v
Q. AMvtoicsd de <
%°  cestificacidn
Autorizar al chante por su nombra comun
R ‘

deshabiktado v

Interfaz TUN

Traduccion de direccion da red (NAT)
Haibilite 6510 5i esta < v &5 14 pusts o enlace por defacte

rmitir conoxionas cliente-cliente

Figura 69. MamnezG (2021) Conﬂguramon serwdor
VPN. Autoria Propia

Generando certificado cliente: Dirigirse a VPN autoridad
de certificacion — General. Con el fin de generar un
certificado para el CLIENTE.

] el n

" Zentyal - Autoridad de certificacion — Mozilla Firefox -
+ aboutsessionrestore % | © Zentyol - Autoridad de c x| 4

« c Q A hitps:/localhost:a443/Co/index ] @B =

OZentyal Davetopmens Editlon

@ cereonrd Autoridad de certificacion o

| 5@ Estadodalos
HEO Modukos

# Sistema <

Expedir un nuevo certificado

Mambre comin

ubuntuDesktop

B8 poy ¢
(=]
Dias para expirar

I L‘;‘] Fieg|ctros |3651 1

T < ;Subject Altarmative Hamas
: G SEArato por Coms. 105 Upos vallles Son. ONS. IF y el Por ejernul
} ok om.1P102.23

4l

*ﬂ Cortafuegas < | |
|

https:flocalbost:8443 | EXPEDIR |

O Y Zentyal - Autorldad de ...|

| EEERR
B 8o ERE| @l cowen

Figura 70 Martlnez G (2021) Certificado cllente Autorla
Propia

Lista certificados:
| PR Zerryni-Sercer[Comendo] - Oracle ¥M Vitunlfox - o x
Ayude

Archivo  Miguine Ve Entrade  Dispositivee

Zentyal - Autoridad de certificacion — Mozllla Firefox

'_ about: sessionrestore % | © Zentyal - Autoridad de ¢ X +
- C QO & htpsylocalhost-a443/CatssueCerntificats v ® =
Ozenwal Development Edition Busca Q >
Gannral
EXPEDIR |
Certiicados para los —
‘wrt wios
3 ™ ¢ Lista de Certificados actual

mmmm wido 20311205
013657

of2]e]

wa 2ot0 [oliz]e] |
— aa wao 2320 o=@ | ff
® & c

Figura 71. Martinez G (2021) Lista certlflcados Autoria
Propia

Para continuar con la configuracién se debe:

* Dar clic en VPN

* Dar clic en servidores

« Dar clic en la configuracion de descarga de paquetes
de configuracion para cliente.

Una vez dentro de la configuracion de la descarga de
paquetes para cliente:

* Escoger tipo de cliente (Linux)
* Escoger certificado creado para cliente (Ubuntu)
* Definir IP estatica
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Descargando paquete de configuracion de cliente: Clic
en descargar.
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Figura 72. Paquete configuracion cliente. Autoria Propia

Guardando certificado descargado para el cliente:
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Figura 73. Martinez G (2021). Guardando paquete
cliente. Autoria Propia

Ahora se procede a la configuracion de la VPN desde el
servidor hacia el Cliente. Para este fin, nos dirigimos a
windows (cliente) para configurar las conexiones VPN en
este.

Preparando paquete descargado desde el servidor
(zentyal) en cliente: Previamente se prepara el archivo
de configuracién que se descargd del servidor zentyal,
copiando los archivos en el cliente.

Figura 74. Martinez G (2021). paquete cliente. Autoria
Propia

Configurando VPN en cliente: Se usa OpenVPN Connect
para importar el archivo con la configuracion del
servidor.
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Figura 75. Martinez G (2021). VPN Connet. Autoria

Propia
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Figura 76. Martinez G (2021). Conectando VPN. Autoria
Propia
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3. CONCLUSIONES

Es importante tener en cuenta que existen
alternativas de software libre para dar solucién a
cualquier necesidad que requiera de tecnologia
informatica, las distribuciones de Linux son una potente
alternativa ya que cuenta con todas las herramientas
necesarias para satisfacer las necesidades ya sea en el
ambito empresarial o individual.

Toda infraestructura de red es un conjunto de maquinas,
conexiones y servicios que dependen de un servidor
encargado de proveer dichos servicios los cuales deben
ser debidamente administrados otorgar accesos o0
restricciones a los recursos segun sea el caso.

Zentyal es una distribucién de Linux muy potente para
proveer y administrar servicios dentro de cualquier
entorno Tecnoldgico por complejo que sea; ya que
cuenta con una interfaz muy amigable con una serie de
herramientas y opciones de parametrizacion que nos
permiten realizar de manera eficaz y eficiente todo tipo
de control y monitoreo a nuestra Red.
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