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RESUMEN

Instalacién y configuracién de sistema operativo Zentyal Server.
Configuracion de servicios DHCP Server, DNS Server y
controlador de dominio. Implementacién y configuracién de un
proxy para control de acceso a internet desde Zentyal, filtrando la
salida a través del puerto 3128. Configuracion de Zentyal como
firewall dentro de una red perimetral, y restriccion de acceso a
sitio web de entretenimiento y redes sociales a través del firewall
de Zentyal. Configuracién de acceso a través de un controlador
de dominio LDAP a los servicios de carpetas compartidas e
impresoras. Creacion de una VPN para establecer un tunel
privado de comunicacibn con una estacion de trabajo
GNU/LINUX Ubuntu Desktop.

PALABRAS CLAVE: Zentyal Server, Ubuntu Desktop, proxy,
firewall, LDAP, VPN.

1 INTRODUCCION

En el mundo de las distribuciones Linux existen muchas
herramientas que permiten adaptar la infraestructura IT segun las
necesidades de la empresa, haciendo de la administracion del
sistema un proceso menos complejo y costoso. Dentro de estas
herramientas encontramos Zentyal Server que contiene un
paquete de programas para la gestion de la infraestructura de
red, permitiendo asi la configuracion de los diversos servicios que
necesita la empresa.

Zentyal Server fue disefiado para ser una alternativa a Windows
Server, esta construido sobre Ubuntu y Apache. Cuenta con una
interfaz gréfica a la que
podremos acceder desde un navegador (aplicacion web), desde
alli podremos administrar los servicios de la red tales como:
DHCP, DNS, Proxy, firewall, VPN, entre otros.

2 INSTALACION DE ZENTYAL

Vamos a la pagina de Zentyal y descargamos la imagen
ISO de Zentyal 5.0
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Imagen 1. Descarga imagenISO

Creamos la maquina virtual y le damos el nombre

5 Oracle VM VirtualBox Administrador

o dt

venido a VirtualBox!

() Crear maquina virtual

o
Nombre y sistema operativo € -
5 |
|
|
|
|
|
|

Carpeta de médauina:

C:\Users\KAZUO\VirtualBox VMs o
W T

ipo: [Microsoft Windows - B

g47.

Versién: [Windows 7 (64-bit)

e e ()|

Imagen 2. Nombre de la maquina

Seleccionamos la memoria RAM de la maquina para
este caso 2048 MB
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iBienvenido a VirtualBox! | Archivo  Maquina  Ver Entrada Dispositivos  Ayuda

[ Language
Amharic Francais MaKkeaoHckn Tamil
& Crear maquina virtual 1 fArabic Gaellge Malayalam STem
Asturianu | Galego Marathi Thai
Tamadeide merona, Benapyckas | Gujarati Burmese Tagalog
Selectione Ia cantidad d memeris (RAM i megabyies & ser feseivada para (8 ridiuins Barapckn | MMAY Nepall Tiirkee
tal, Bengall Hindi Nederlands Uyghur
£ tamafio de memoria recomendado es 2048 B, Tibetan Hrvatski Norsk bokmél YKpaiHcbka
] 2048 ™ Bosanski Magyar Norsk nynorsk Tiéng Viét
Bom eyl catala Bahasa Indonesia | Punjabi (Gurmukhi) HRISZCE )
| Gestina islenska Polski ch37(EER8)
L Dansk. Italiano Portugugs do Brasil
| Deutsch BAiE Partugués
Dzongkha Joboneo Romana
|’ EAANVLKG Kasak Pycckuin

English Khmer Samegillii
Next | [ cancelar Esperanto B3 3 weme
Espafiol gr30f Slovencina
Eesti Kurdi SlovensEina
Euskara Lao Shaip
Sows Lietuviskal cpnekw
Suoimi Latviski Svenska

Imagen 3. Seleccion de memoria RAM L B O =8 @ e omeon

Imagen 6. Seleccion de idioma menu

Seleccionamos el tamarfo del disco duro, en este caso con 20 GB
bastara Escogemos la opcién instalar Zentyal 5.0
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ispositivos
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&5 Crear de disco duro virtual i

Ubicacién del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en
elicono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

s s KAZLIO Wi i Vids Zertyal Zentyal-val a

Seleccione el tamaiio de disco duro virtual en megabytes, Este tamafio ex f limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

) 32,0068
4,00M8 2,0078

[ crear | [ cancelar

FS bilidad F6 Otras opc
! BOu& o =i © @ creDerEcHA
Imagen 7. Seleccion de instalacion

Imagen 4. Tamafio de disco duro

En almacenamiento usamos la imagen ISO y configuracion de ) o ) y . ]
red tipo puente Seleccionamos el idioma de la instalacion espafiol, asi
como el idioma del teclado y la ubicacidon Colombia
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Puertos serie Conectado a: Portuguese (Brazil)
. Romanian
I RusS fan
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Filtros de dispositivos: 0 (0 activo)

Imagen 5. Uso de la ISO descargada Iniciamos la
maguina y seleccionamos el idioma del men
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Imagen 8. Seleccion de idioma
Damos un nombre a la maquina
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Archivo  Méquina  Ver Entrada Dispesitivos  Ayuda

{ [11 Configurar la red |
Por favor, introduzea el nombre de la méguina.

El nombre de miguina es una sola palabra que ldentifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. 81 esta configurando una res
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <cont inuar>

<Tab> mueve: <Espacio> selecciona: <Intro> activa un botén

Imagen 9. Nombre de la maquina
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Y un usuario del sistema

" ] Zentyal (Corriendo] - Oracle VM VirtuaiBox Asse - L | B[Sl
Archivo  Msquina Ver Entrada _ Dispositivos _ Ayuda

(1] configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. El nombre de usuario debe empezar con una letra
minGscula, seguida de cualquier combinacifn de nimeros y més letras mindsculas.
Nombre de usuario para la cuenta:

[l dangaradlle e e E S ]
<Retroceders <cont inuar>

<Tab> mueves; < ac selecclona: <Intro> activa un botén
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Imagen 10. Nombre del usuario

Asignamos una clave al nuevo usuario

[ zentya! (Corriendo] - Oracle VM VirtualBox - )
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

[11] Conflgurar usuarlos y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Cont inuar>

Espacio> selecciona: <Intro> activa un botdn

B OW& o e @ @) cTri oerecHA

Imagen 11. Clave para el usuario

Inicia la instalacién del sistema

Wl Zentyal [Corriendol - Oracle VM VitualBox - |[E=REEE )
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| Instalando el
36%

Copiando datos a disco...
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Imagen 12. Instalacion del sistema

Al finalizar la instalacion seleccionamos continuar y se
reinicia el equipo

yal [Corriendo)] - Oracle VM VirtualBox - |5

© Méquina Ver Entrada Dispositivos _ Ayuda

[11] Terminar la instalacion

Instalacion completada
La instalacién se ha completado. Ahora podra aFFancan a1 nusvn:ststena. fAseglirese de
extraer el disco de instalacifn (CD-ROM o disquetes) para que el sistema arranque del
disco en lugar de reiniciar la instalacién.

<Retroceder> [cCont inuar]

<Tah> mueves < a1 <Intro> activa un botén

Imagen 13. Flnallzamon de la instalacion

Ya queda instalada la maquina virtual de Zentyal
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zentyal

Imagen 14. Escritorio Zentyal

3 CONFIGURACION DE ZENTYAL

3.1 DHCP SERVER, DNS SERVER Y CONTROLADOR DE
DOMINIO

Tematica 1: DHCP Server, DNS Server y Controlador de
Dominio. Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux




Ubuntu Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Ingresamos al dashboard de Zentyal y alli seleccionamos los
servicios que vamos a necesitar para
el desarrollo de las 5 tematicas
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Imagen 15. Instalacion de servicios

Terminado el proceso nos pide que configuremos las interfaces
de red donde vamos a dejar una como red externa para que se
conecte a internet en modo DHCP y la otra como red interna para
gestionar todos los

servicios la cual no configuraremos por el momento
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Imagen 16. Configuracion de interfaces
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El tipo de dominio lo dejamos por defecto stand-alone y le damos
el nombre que queramos como por ejemplo grupo55.unad.com
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del servidor
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Imagen 17. Seleccién de dominio

Vamos a ver el estado de los servicios y validamos que todos
estén habilitados en especial DNS, DHCP y
Controlador de dominio
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Imagen 18. Validacion de servicios

Vamos a la seccion DNS y validamos que esté activo el dominio
gue creamos y que tenga una Ip valida dentro
del rango de la red
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Imagen 19. Configuracion DNS

R

LT e |

Para el DCHP vamos al médulo de interfaces Y configuramos la
segunda interfaz (que es la interna) como estatica y le damos una
IP
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]magen 20.Configuracion interface 2

Creamos un nuevo rango de ip que seran los que van a
asignar el DCHP a los clientes
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Imagen 21. Asignacién de rangos

Abrimos el Ubuntu desktop y vemos que se nos asigna una ip

dentro del rango del DCHP y con la DNS que
establecimos

Detalles identidad v #v6  Segur

1000 Mb/s
192.1681.20
feS0-a215:1777:54252610
0B0027-85:2F:96
192.168.1.77

192.168.1.77

9 Conectar sutomiticamente

© Hacer disponible para otros usuarics

1Epoms

Restringir el uso de datos en segundo plano

3
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Imagen 22. Validacion cliente DHCP y DNS
Y en el dashboard de Zentyal ya aparece en la lista de IPs
asignadas lo cual demuestra que se realizo el
proceso correctamente
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-Imagen 23. Comprobacion en Zentyal

Para afiadir usuarios al dominio vamos a la seccién usuarios y
equipos y agregamos un nuevo usuario donde le asignamos

nombre, usuario, contrasefia 'y
Grupo55

Y como se puede observar ya queda guardado como
usuario del dominio en Zentyal
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Imagen 25. Validacion de usuario

Ahora para configurar el cliente dentro del dominio vamos a
descargar un programa para la gestion de directorio activo en

este caso pbis 64 bits desde la pagina
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7Imagen 26. Descarga de pbis-open

Después editamos el archivo 50-ubuntu.conf para
colocar un login manual
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(D Zentyal - Configuracisn 7 X
’5 Jutisngarayiuliangaray-Virtwalox:
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& 9] General General

(=] sistema Bisco | Avanzado  Descpdén | Cifrado de dsco

(B Pentaita Nombre: [Zentyal
& ame
Do audio

& Red

£5 Pusttos seie

& use

[ Carpetas comparticas

[ intertaz de usuario s

Tipos [Linux
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6n: |oracke (64bit)

_—

Cencelr

. Configuracién inicio manual
Finalmente agregamos un Shell al usuario cuando inicie sesion

3.2.3 Se selecciona el idioma con el que se configurara

3.2 PROXY NO TRANSPARENTE a
k Gr de Esto causard
. DESARROLLO DE CONTENIDOS Aharic——| Francais
. . . Arabic Gaeilge Halayalam
(Instalar y configurar Zentyal Server como sistema operativo base fsturieny | Galees Herathi
para disponer de los servicios de Infraestructura IT). omapo | w1 NeoalL Tiee.
Tematica 2: Proxy no transparente T | Hrostskt okt | vepabneoe
Producto esperado: Implementac_:llon y configuracion detall_a_da del o | S donasts | g (> | D
control del acceso de una estacién GNU/Linux a los servicios de festina ) Tosenska Pl et
conectividad a Internet desde Zentyal a través de un proxy que peutech. B Rer i
filtra la salida por medio del puerto 1230. Exsnu pyeero
Samegillii
Que es un proxy transparente Esperanto | 3 s
Su principal funcién es proporcionar un servicio intermediario, el e i S
cual filtra las peticiones que se realizan desde un cliente al kil =S e

servidor Proxy en el cual se puede denegar el acceso a todo el sl ekl St

trafico o si lo necesitamos se puede restringir el acceso solo a BEUBE s B@Es BAr
determinados sitios web con el fin de garantizar la seguridad de

las empresas con los sitios web que pueden acceder sus

colaboradores.

3.2.4 Seleccionamos la opcidn de instalar
3.2.1. Se descarga la iso de Zentyal Server desde la pagina web 4 .
oficial. |

O zentyal s » m

Zentyal Server
Development Edition i

Gl e S Edal - el

3.2.5 Seleccionamos el idioma de configuracion:

3.2.2 Se nombra la maquina virtual.




3.29
operativo:

teclaco cada vez que s ventarss ()

ted language will

Ahora indicamos el nombre del host:

Plesse enter the hostname for this syst

The hostname is a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your oun home network, you can make something up here.

Hostname:

| <Bo Back>

<Cont inue>

T

Ahora indicamos el nombre del

Select a username for the new account. Your first name is a ressonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letters

Username for your account:

<Go Back>

<cont inue>

3.2.8 Finalizada la instalacién damos clic en continuar:

——— [I1] Finish the installation

Installation is complete, so it is time to boot into your new system. Make sure to remove

the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back>

Se empieza a realizar la configuracién del sistema

|
s’

Zentyal
6.2

Installine

3.2.10 Unavez finalizada la instalacion podemos ver el escritorio
de nuestro servidor:

3.2.6

.

Administrator
Console

-

User Console

e
W

Zentyal

Administration

3.2.7
usuario:

£\
Al

zentyal

3.2.11 Ingresamos al navegador del servidor e ingresamos al
login de zentyal con el usuario previamente creado:

Zentyal

(&}

x| + I
tepsi/localhost:8443/L.

zentyal

3.2.12 Una vez ingresamos realizamos la instalacion de los
servicios necesarios, en este caso solo ocupamos HTTP Proxy:
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3.2.13 Una vez seleccionados podemos observar el mensaje de

confirmacion: 3.2.16 Ahora configuramos el puerto y seleccionamos la opcién
de proxy transparente:
ZETY Ul T TP PrOXY S MOZIE FITeTOR S
Installing packages @ Restore Session X | €3 Zentyal-HTTPProxy X | +

< S5 © |0 & htp 8443/Squid/ eral 8% T © =

D zentyal pevelopment Edition

o The packages installation has finished successfully. The @ osshooars HTTP Proxy
administration interface may become unresponsive for a few e i
seconds. Please wait patiently until the system has been fully o, MeoeStohs General Settings

configured.
O % sysem $ £ Transparent Proxy

9P ok < pon
E]
W Shn <

e <
@ ey

Logs

Cache fles size (MB)

Cache Exemptions

“There is not any domain name address

4 ADD NEW

3.2.14 Ahora configuramos las interfaces de red:

D Restore Session x | 3 Zentyal - Network Interf- X | +

€« > C O & https:/localhost:8443/Network/Ifaces?iface=eth1 80% ¥ @ =

zentyal Development Edition

B oustoon Network Interfaces (]
29 Module status oo I o
& L ] (@ Restore Session x €3 Zentyal - HTTP Proxy x |+
KE sysem <
« = C O A https:/ocalhost:8443/Squid/View/AccessRules 0% Y @ =
L Name
E‘?’ Network v
el O z2ntyal oetopmen iion
steways Method
g Cow™] @ vuo HTTP Proxy °
— aw
e External (WAN) B0 Motde status Access Rules
Checkcths fyou are using Zentyal a5 2 gateway and this nterface is comnected to your Intemet router
atic Routes
Bridge 2 syem ‘
ols = o Adding a new rule
7 or] - Network «
2] Logs e L Time.
Logs
R < From » Days of the week @ M TEI WE HE FB AG S
Management . J
vare
| e « Source
DO M [ (@ zeny: [ 20:45 = [ Network Object v|[ ubumty  +|
Frewat «
& ovin
@ rmeey - Deny Al .

3.2.15 Ahora creamos un objeto con el nombre de Ubuntu:

3.2.18 Ahora configuramos el proxy en la maquina del
cliente:




Network Proxy

Automatic
O Manual

Disabled

https://192.168.0.3

localhost, 127.0.0.0/8, ::1

3.2.19 Ingresamos al havegador e intentamos ingresar a
una pagina cualquiera y podemos ver el mensaje de
accedo denegado:

Activities @) FirefoxWeb Browser ¥ dic6 21:19 &0 0~

.‘* [OEEIEINV NI ( Problem loadingpage  x  + - @

< (s} @ https;//www.facebook.com w 9 =

The proxy server is refusing connections
An error occurred during a connection to www.facebook.com.

» Check the proxy settings to make sure that they are correct.
+ Contact your network administrator to make sure the proxy server is working.

Try Again

3.3 CORTAFUEGOS
Estudiante: Marxio Alejandro Acero

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hard desde una estacion de
trabajo GNU/Linux.

Paso 1:

Descargamos la 1SO de la pagina oficial
https://zentyal.com/es/news/zentyal-6-2- announcement-
2/

!entyal !erver !.! ]

Development Ahora
Disponible

ZENTYAL 6.2
DEVELOPMENT EDITION
* Basada en Ubuntu 1804.4 LTS

» Webmail: SOGo 4.3.2

* Antivirus: ClamAV 0.102.2

*+ Médulos DNS, DCHP,
CAYy Virt mejorados

Paso 2:

Creamos una maquina virtual llamada Zentyal.

Paso 3:

Arrancamos la maquina virtual.

Paso 4:



https://zentyal.com/es/news/zentyal-6-2-announcement-2/
https://zentyal.com/es/news/zentyal-6-2-announcement-2/
https://zentyal.com/es/news/zentyal-6-2-announcement-2/

Seleccionamos el lenguaje “Espafiol”

Norsk boradl
el

Norsk mrsk
Fun bl (Gurmstl
F

[
Lietuyitkal FEPEPRETT FEERES
Latvisti

Paso 8:

QOBIH BN @ omon

Paso 5: ) _
Seleccionamos el primero.
L]

Seleccionamos el modo Experto como nos solicita en la
guia, este modo nos permite instalar Zentyal Server 6.2
sin entorno escritorio.

% z
Leccione 1a olstrivicidn del teclado de exte euigo.

FECEFRET T P

Paso 9:

Se inicia cargando componentes.

FECEPREFT EREEE

Paso 6: =

Seleccionamos la ubicacion Colombia

B@ESs B E = o

QORS S HEUDEm o]

Paso 10:

Paso 7: Seleccionamos la primera interfaz de red como primaria.

Le decimos que No, y se nos visualiza las diferentes
configuraciones de teclado.

10



2 1n que quiere uthilzr cono
e Seleceiono ta peiber interras

tleme yariss Lnterfaces
4 mm "Ge 3 i ime1a duroTte 1a nataiscin.
o sigos aue 1o Satets:

Ted Consctas 51 habl
Intartaz de red primcia:
frtios intel Congrstion §25u0en Sipbit Ethernet controlier]

=this intel Corporstion B2540EN Gigabit Ethernet Controller

hetroceder

QORSs BEUPE o

Paso 11:

El nombre del hostname lo dejamos como zentyal.

FECEERER] FEL

Paso 12:

Dejamos el nombre adm_miguelbarahona y le damos clic
en continuar.

Gouds HRADE ™ o

Paso 15:

Repetimos la contrasenfia.

FEDFFEETT PR

Paso 16:

Nuestra zona del reloj es la correcta por lo cual le damos
en Si.

QOB S5 BRUAS B o=

Paso 17:

Seleccionamos “Guiado - utilizar todo el disco”.

Este ratslador puese sulicle n el 2 (thiizinn gistintcs ssones

1o desea, puede hacerio de foras 4 escoge
Fiiade tendre Te cooriided e seLane B Fovicer ') sdioter

82 Ll cramntard aut disco WLz sl elige particiono guisdo o un dlsco
corpleta,

itoso 08 pacticionsdo:

Gulad - utitizar o) dleco comleto  cont g
Galeds - iz fod el Gisco y cntigrar tlfredo

metrocaer)

QouF s BRUG@™coou

Paso 18:

Seleccionamos la particion

11



FENEPREFT FT R

Paso 19:

Con base en lo que comenta dejamos que se formatee el
disco con ext4.
L]

¢ 303 sigutentes alsoxzitivos:

QORSs HRUY@mm

Paso 20:

Le decimos Si, para que no se instale el entorno gréafico

Paso 21:
se realizara la instalacion de los paquetes del sistema.
L1
Qenss BE0eE s
Paso 22:

Por ahora no vamos a configurar el proxy, por lo cual lo
dejamos en blanco.

Paso 23:

$4 Le aue usar un oroxs HTTP oars sccader o
Infornacitn sobre el aroxy, €0 €353 Contrerio,

introduzca 8 contimacién 1a |
en bianca,

e doformcitn del rony debe esiar am o1, fermeto

Informacién de proxy HITP (en dlanco =4 o deses wsar ninguno) s

<Fetrececers

GouFy BEUADE = oo
Le decimos que Si, para que instale GRUP en el registro
principal donde se encuentra nuestro S.O
=

fusat i el instatator o pudo cetectr otro sisters coerativo Unstala en e clstens,
odificacion del repistra orircionl de arrarae b aue eve sictems ogerat

rrincarse. Sih Saoarto, bourh con furar GRUD mruaLsente 185 SoeLams pors
arcancarlo.

“besen Irmstalar el cargador de rranaue GRUD e el registro oeincloal de arrerue?

<hetrocaders [

QOrsy HEONOE ™ omow

Paso 24

Se termina la instalacion y le damos clic en continuar.

DRSS EROIDE ™ ]

12



Paso 25:

Se nos reiniciaréa el servidor.
L1

PEEEPRCTT FEEE

Paso 26:

Esperamos la instalacion.

]

Paso 27:

Como en nuestra red nos asigna una Ip dinamica
debemos configurar nuestra segunda interfaz para que
nos podamos conectar por SSH desde el Ubuntu-
Desktop.

Paso 28:

Dejamos la siguiente configuracion con el comando nano
/etc/netplan/01-netcfg.yaml.

L]

Nota: Para configurar el archivo necesitamos entrar como
usuario root con el comando

sudo -s. Paso 29:

Aplicamos los cambios con el comando netplan generate

y netplan apply.

L1

8 G 8o comso|

Paso 30:

13




Reiniciamos la maquina con el comando reboot
revisamos de nuevo nuestras interfaces y se creo la
nueva interfaz llamada ethl.

,v
'3

S POMmE

Cuando se apliquen los cambios ingresamos desde
browser https:192.168.0.8:8443

o B

Paso 31.: e & v 21600 o e

]
Vamos a duplicar nuestra maquina virtual de ubuntu- g}zentym
desktop con toda la configuracién, esto se realiza para B
que un desktop realice la configuracion de Zentyal la P
maquina se llamo Linux 18.04.5 Configuracion Zentyal. =
=%

p ___ I Paso 34:

% :
-

= Nos dan la bienvenida de Zentyal Server 6.2
{3 zentyal

Configuracion
inicial Paso 35:

Damos en continuar y vamos a seleccionar los paquetes
DHCP vy Firewall.
L]

S0P POmE

> Selaccion de paguetes mtatsoon Confurscon imcat Gusrtr s camtios

Seleccione los paquetes de Zentyal a instalar

)
&Eﬁé Domain Controller and File Sharing _% Mail and Groupware
i

& ons server FF orce server O & rieva ]

w9FPo@Hs

& 2o Q. cotex B

®
@

QRS SOSLUS @ cmeou

Paso 36:

Nos informara los siguiente paquetes a instalar le damos
clic en Continuar.

Paso 32:

Arrancamos la méaquina y vamos a configurar la interfaz
para que se pueda conectar desde la red interna.

14
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o

FEEI LD

FECPPEEPT PPN

Paso 37:

Esperemos la instalacién de los paquetes

Licencia Comercial de Servidor
Zentyal

S0P POMmE

FRCEFIETT LA

Paso 39:

Nos dirigimos a la opcion Red — Interfaces y vamos
habilitar la red ethO Método: DHCP y Externo (WAN) y
aplicamos los cambios.

192.168.0.8

—
"X
?

Rangos
&l
* e

Asignaciones estaticas

PREEPLETE CREE ]

Paso 40:

Una vez habilitado nos dirigimos a la opcion DHCP.

Interfaces

QB EORRUS B

Paso 41:

Le damos a la opcion Configuracion.

Paso 42:

Vamos a dejar la configuracién y agregamos los DNS de
google por ahora.

DHCP

ethl

Opciones personalizadas
Puerta do eniace prodeterminada

Zeotyal J
Dominie de busqueda

woano 1 )

REEY LY

@ s s0BRWO@ T cmon

Paso 43:

Bajamos y nos muestra el rango DHCP.

Paso 44:
Vamos afiadir un nuevo rango que se llamara
“Diplomado” e inicia desde la 192.168.0.30 hasta

192.168.0.40

Q [ | & oo omos

Asignaciones estéticas

S0P Pom@

@ BFS0EFUD @ o

15



5]°
L |
e
B
P
*

QB8 /OB RES B

Paso 45:
Paso 50:
Aplicamos los cambios.
Vamos a crear un nuevo perfil llamado Diplomado y

dejamos que busque la Ip y el DNS de forma automatica.
Paso 46:

{

“
=
=
o}
I
A
?

Paso 51:

Al habilitar el nuevo perfil autométicamente busca una Ip
y para nuestro caso nos asigno la Ip 192.168.0.30.

1 19216803
redo-cseedazaseeetds
oso02nomsce

@ uS /08U S cmeon|

19216808
asss

Ahora nos dirigimos a la opcion llamada “Estado de los
Médulos”.

No contigurads

Proxy de la red °

@ 2FS08RTO@ ™ o

Paso 53:

Ahora intentamos navegar a internet desde nuestra
magquina ubuntu-desktop llamada

Linux 18.04.5.

Paso 57:

Debemos bloquear portales o sitios web de
Paso 47: entretenimiento y redes sociales, para este caso vamos a

bloquear Facebook, Telegram, y Netflix, a cada uno
vamos a buscar su CIDR (Se basa en el concepto de las

Habilitamos los médulos Red, Cortafuegos y DHCP para ;
mascaras de subred):

que lo aplique sobre el servidor.

Paso 49:

Al encender nos dirigimos ala opcion dered.

16



¢
=4

|

=
B
A
?

b

PREEFS-CVL HOE

Kitio o CIDR

Netflix 3.208.0.0/12

54.144.0.0/12
54.160.0.0/11
54.192.0.012

54.208.0.0/13
54.216.0.0/14
54.220.0.0115
3.224.0.0/12

Facehook 157.240.0.0/16

Telegram 149.154.0.0/16

A continuacion realizamos el paso y paso de como
obtener el CIDR de Netflix estos pasos lo realizamos para
los demas sitios.

¥
4

9 F PoOMA

FREEFSLTL E

Copias las Ip”s y buscamos desde la pagina de Whois (Si
contiene mas de una como en nuestro caso lo realizamos
con cada Ip).

L

Damos enter y nos arrajara el CIDR (Que se encuentra
subrayada):

Netflix
Paso 1:

Una vez tenemos los CIDR de Netflix vamos a la opcion
Red — Objetos.

Objetos

Lista de objetos

[+ ansom mvoin

PR PG PR

Paso 2:

Damos clic en Afiadir y Colamos como nombre Netflix.

Objetos

Lista de objetos

PREEFSLEL TOE

Paso 3:

Damos clic en Guardar Cambios.

j~4>[ﬂﬂlﬂ‘|. >

Q&S SO= TS oomoa




Paso 4:

Damos clic en la opcion Miembros.

Objetos

B Pons S

PROTPEEPT TR

Paso 5:

Damos clic en Anadir Nuevo/a.

¥ :
-

Objetos | Netflix

Miembros

98B PomAs

Qa8 5qSRUS B wwos

Paso 6:

Como nombre colocamos Ip Netflix (Inicio Ip) y colocamos
la direccién Ip que tenemos en la tabla.

Objetos | Netflix

Miembros

FRCTPRETT PEEe

Realizamos lo mismo con las demas
Paso 7:

Una vez se afiada damos clic en Guardar Cambios.

Paso 8:

Ahora nos dirigimos a la opcion Cortafuegos — Filtrado
de paquetes.

Paso 9:

Como nuestra maquina Linux 18.04.5 esta conectada con
Red Interna seleccionamos la opcion “Reglas de filtrado
para las redes internas”.

CROTZE e

Paso 10:

Damos clic en Afadir Nuevo

5
Tt

Filtrado de

[ i e a

G s B

Paso 11:
Vamos a dejar las siguientes opciones:
Decision: Denegar

Origen: Cualquiera (Peticion desde cualquier equipo que
esté conectado sobre nuestra red interna)

Destino: Seleccionamos Objeto destino — Netflix
Servicio: Cualquiera (Ejemplo: TCP, HTTP, HTTPS, etc.).
Descripcion: Blogueo Netflix.

Damos clic en Afiadir.

-
S
B
o
?
el

U B8 o0BRuGE ™ won
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Paso 12:

Guardamos cambios para que se apliquen.

*H
-
)
e
B

b

FECEEFCTT Tt

Paso 3:
Facebook : Damos clic en Guardar Cambios.
Paso 1: Paso 4:
Una vez tenemos el CIDR de Facebook vamos a la opcion Damos clic en la opcién Miembros.
Red — Objetos.

Objetos

Objetos

Lista de objetos -
Lista de objetos

[ & anaom wuevonn | al

. e === ] 2
- =l [olelle]
8 K e ] le)z]e)
- &= OE0]

L ]
G 8 o~ Objetos | Facebook -} Q05950880 @l meoul
of .. Miembros
- Paso 5:
i T
2 Damos clic en Afiadir Nuevo/a.
|
Paso 6:
— Como nombre colocamos Ip Facebook y colocamos la
@ BS/ONRWDE om0l

gireccién Ip que tenemos en la tabla.
Paso 2:

Damos clic en Afadir y Colamos como nombre
Facebook.
L3

Facebook

Objetos

Miembros

Afiadiendo un/a nuevo/a miembro

19216808

P—
o | e e

Objetos o

T R POmE S

Diecion MG
Lista de objetos

Afiadiendo un/a nuevora objeto

@ anaom | | canceian

e
@ Eds08RWOE T 50
] [ Paso 7:
o) (ele)e) . . .
) P Una vez se afiada damos clic en Guardar Cambios.
0088508 UOTm ol Paso 8:
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Ahora nos dirigimos a la opcion Cortafuegos — Filtrado
(_;ie paquetes.

19216808

Objetos | Facebook -]

Miembros

o) I -

@ 208 FUO @ oy

15216808

Guardando cambios

(O Conin g

MT9EPoMmAs

P
Como nuestra maquina Linux 18.04.5 esta conectada con
Red Interna seleccionamos la opcién “Reglas de filtrado

para las redes internas”.

Paso 10:

Damos clic en Anadir Nuevo/a.
L]

Redes internas

Filtrado de paquetes
Configurar reglas

[Fiamrer] 9]

@ aSsaERUOE ™ w0

Paso 11:

Vamos a dejar las siguientes opciones:
Decisién: Denegar

Origen: Cualquiera (Peticién desde cualquier equipo que
esté conectado sobre nuestra red interna)

Destino: Seleccionamos Objeto destino — Facebook
Servicio: Cualquiera (Ejemplo: TCP, HTTP, HTTPS, etc.).
Descripcion: Bloqueo Facebook.

Damos clic en Afadir.

o Afagiendo unla
% e
S .
0 ~
—
f
@ =)
KN .
=i § [N 4 A te
e —
s o g
o .
i Mhas
+ vane | v
Paso 12:

Guardamos cambios para que se apliquen.

Telegram

Paso 1:

Una vez tenemos el CIDR de Telegram vamos a la opcion
Red — Objetos.

Filtrado de paquetes | Redes internas

Configurar reglas

@8 SO RTS Do men

Paso 2:

Damos clic en Afiadir y Colamos como nombre Telegram.
L

Objetos

Lista de objetos

e ] [ellel=]
o ] (o]ie](e]

3

@ 8908 RLO@T weos
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Paso 3:

Damos clic en Guardar Cambios.

192.168.08

Guardando cambios

o camws en ks Mo

i Gunrdangss madlo neewors

L
Q
B
A
=

FEEEFEEEET EEr e

Paso 4:

Damos clic en la opcion Miembros.

B

£

F Objetos

Q - Lista de objetos

3]

- = g slele)
? &l (s)2)iz)

FPREEF-ET et

Paso 5:

Damos clic en Afadir.

Objetos | Telegram -}

Miembros

4 Anaoim worvors

Q%008 ELOB ™ o]

Paso 6:

Como nombre colocamos Ip Telegram y colocamos la
direccion Ip que tenemos en la tabla.

NN O zentyal-Telegam %

19216808 " b b1t @ B

Objetos | Telegram )
Miembros
$ Afadiendo un/a nuevo/a miembro
Nambes
[ToTetegram
Diraceion
o reseso el
oireccian MAC
[
[ & asaom | | cancean

Q- BFo0RAD @ cmrow

Paso 7:

Una vez se afiada damos clic en Guardar Cambios.

RN O zeotyal Telegram

192.168.08

Guardando cambios
Guardando camsos an s moduas
Operacicn scval Gusrdando modulo netmork

3

Paso 8:

Ahora nos dirigimos a la opcion Cortafuegos — Filtrado
ge paquetes.

S

192.168.089343 e . -9 a nos =

Objetos | Telegram
Miembros
4 ARADIR NUEVO/A Ql

e sseme

T T T N
= [elz]e)

3 tipmat

@ 250 RUDE o comou

Paso 9:

Como nuestra maquina Linux 18.04.5 esta conectada con
Red Interna seleccionamos la opcién “Reglas de filtrado
para las redes internas”.

Paso 10:
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192.168.0.8 SR}

Reglas de filtrado desde las redes
internas a Zentyal

Reglas de filtrado desde las redes
externas a Zentyal

“
orren en s méqura Zentysl oS e coren en s méquia Zenty!

| % couriounan neaias J

@-=m 0

Reglas de filtrado para las redes
internas

Q@ cm—

Reglas de filtrado para el trafico
saliente de Zentyal

5t reglas permten contola e acceso desre Zentyal 3 sricos

Gl rosrecciones do puctas
R

rhemes
dosan dae sccosn 3 0%

B conricuRAR REGLAS

@ BSS/0BRUD @ ceon

Damos clic en Afadir Nuevo/a.

>

Redes internas

Filtrado de paquetes

Configurar reglas

(I9sEPoMmAs

REEFETT St

Paso 11:
Vamos a dejar las siguientes opciones:

Decision: Denegar

Origen: Cualquiera (Peticion desde cualquier equipo que
esté conectado sobre nuestra red interna)

Destino: Seleccionamos Objeto destino — Telegram
Servicio: Cualquiera (Ejemplo: TCP, HTTP, HTTPS, etc.).
Descripcion: Bloqueo Telegram.

Damos clic en Afadir.

Paso 12:

Guardamos cambios para que se apliquen.

3.4. FILE SERVER Y PRINT SERVER

192.168.0.8

Guardando cambios

Tematica 4: File Server y print server

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

Definicién de file server y print server

Un file server (o servidor de archivos) es un servidor
central de una red de ordenadores, que pone a
disposicion del cliente conectado un conjunto de archivos
o parte del mismo. De este modo, el servidor de archivos
proporciona a los usuarios un lugar de almacenamiento
centralizado para los archivos en sus propios soportes de
datos, disponible para todos los clientes autorizados. El
administrador del servidor establece unas directrices
estrictas para determinar qué usuarios tienen derechos
de acceso y a qué datos: por ejemplo, configurando el
sistema u otorgando los permisos del sistema de
archivos, se puede determinar qué carpetas puede ver y
abrir un usuario o grupo de usuarios concreto y si los
archivos solo son visibles o también pueden guardarse,
modificarse o eliminarse

3.4.1 Vamos a realizar la descarga de zentyal para luego
instalar en nuestra maquina virtual

© Zarpe e 63 Deabepers X
€ 3 C 0 & xcoolomcanmzos 62 amcunmert 4

w e PO nO
B Adewies fanemen (OO, MO B Cormnhnr 8 Mt Ton. [ Clredning @ S tamiin . @) wie -

O mwentoon | (5 livadoloric

TRIAL GRATUITO

$000 @

{Ozentyal <=

< News

Zentyal Server 6.2 Development
Ahora Disponible

ZENTYAL 6.2
DEVELOPMENT EDITION
Imagen 1 Descarga de zentyal

3.4.2 Una vez descargamos la iso de zentyal se procede
a realizar la creacion de la maquina virtual

22
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zentyal

BoE -0 ®O ¢ @TRA Y A e A

Imagen 2 Instalacién de zentyal en maquina virtual

3.4.3 Dentro del proceso de instalacion seleccionamos el
idioma
L]

Tiene la opcidn autocaptura de tedade habiitada. Esto causard que ifidquina virtual capture automaticamente  (36) ()
Arabic Gaeilge [SRCERES
Asturianu Galego Marathi Thai
Eenapyckas | Gujarati Burmese Tagalog
Erwarapcen nay Nepali Turkce
Benzali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbKa
Bosanski Magyar Norsk nynorsk Tifng viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) HRET (R )
Cestina Islenska Polski TR
Dansk Italiano Portugués do Brasil
Deutsch 5 POrUELES
Dzongkha Romana
EAARULKS PYCCKUN
English Samegillil
Esperanto 2w e

spaf Sloventina

Eesti 1 slovendting
Euskara Shoip

Al CPNCKW
Suomi Svenska

@& @ =i gl @ cm omecHa
| 737 p.rm.
@O R e BT b} 18°C A~ ESP 11!1;2(:”21

Imagen 3 Proceso de Instalacion seleccion idioma

3.4.4 Se realizan todos los pasos de instalacion y de
configuracién de zentyal en nuestra méaquina virtual

P4 zentyal [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

=

Consola de
Administrador

-

Consola de

Usuario . .
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Imagen 4 Confirmacion de la instalacion finalizada

3.4.5 Debemos ingresar al panel de control de zentyal
para verificar que se tengan instalados los modulos
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Imagen 5 Estado de modulos

3.4.6 Se realiza la instalacion de los médulos que se
requieren para desarrollar la actividad
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Imagen 6 instalacion de médulos

3.4.7 Una vez instalados los médulos se debe ingresar
en la opcion estado de los modulos y activarlo
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Imagen 7 Mddulos activos

3.4.8 En la opcién de dominio debemos validar que el
dominio se encuentre habilitado por que el controlador de
dominio nos permite identificar todos los usuarios
autorizados, equipos y recursos. Adicionalmente que
resuelve todo lo relacionado con las IP’s.
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Imagen 8 Controlador de dominio

3.4.9 Yacomo nuestro médulo de controlador de dominio
debemos ingresar en la opcién de usuarios y equipos y
nos cargara la informacién
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Imagen 9 usuarios y equipos

3.4.10 Ahora se procede a crear un usuario que va a ser
el usuario administrador
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Imagen 10 usuario domainadmin

3.4.11 Ahora vamos a ingresar a una maquina virtual
Windows y la vamos a unir al dominio
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3.4.12 En este paso nos pide el usuario y la contrasefia
de zentyal

3.4.13 En este paso vamos a ingresar al modulo de
ficheros donde realizare la creacion de un directorio
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Imagen 12 Creacion del fichero

3.4.14 Ahora establecemos a que usuario le queremos
dar el acceso a la carpeta creada y con qué permisos para
eso

ingresamos en control de acceso y le damos afiadir nuevo
y seleccionamos el usuario y el permiso.
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Imagen 13 acceso de usuario a carpeta
3.4.15 Asignacion de direccion IP al servidor

Para esto debemos revisar la ip de zentyal
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Imagen 14 Validacion IP

3.5 VPN

35.1 Ingreso al programa (Configuracion inicial)
En este punto nos lleva a asistente que nos permitira
elegir que deseamos instalar y que no.
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Imagen . Verificacion de rutas de salida de Zentyal.

3.5.2 Instalacion del programa (Verificacion conexion a
internet)

Para motivos de nuestro taller, debemos verificar que se
tenga acceso a internet. (Se verifica la conexion de red,
se debe configurar adaptador de puente desde virtual
box).
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Imagen 73. Verificacion de rutas de salida de Zentyal.

3.5.3 Instalacion del programa

Resumen de los servicios instalados actualmente en
nuestra maquina, para nuestro caso que debemos
instarla el servicio de VPN, Seleccionamos VPN y le
damos clic al botén instalar
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Imagen 74. Verificacion de rutas de salida de Zentyal.

3.5.4 Instalacion del programa
Se muestra el resumen de los paquetes que vamos a
instalar.
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Imagen 75. Verificacion de rutas de salida de Zentyal.

355 Instalacién del

(Actualizaciones)

programa

26



Una vez instalado nuestro servidor se recomienda hacer
actualizaciones al software para verificar programas
obsoletos 0 nuevas versiones de los mismos.

3.5.7 Instalacién del programa (server VPN) Se crea un
servidor VPN, se le coloca un nombre con el cual lo
identificaremos.
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Imagen 76. Verificacion de rutas de salida de Zentyal.

3.5.6 Instalacién del programa (interfaces de red)

Para nuestro ejemplo practico como no se tiene acceso
al firewall, se hara la simulacién de ingreso de la VPN por
medio de 2 redes diferentes, para eso se configura unaip
por la eth0 (172.20.7.12) y la otra ip por la ethl
(192.168.1.1)
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Imagen 77. Verificacion de rutas de salida de Zentyal.
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Imagen 78. Verificacion de rutas de salida de Zentyé.
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Imagen 79. Verificacion de rutas de salida de Zentyal.
3.5.8 Instalacion del programa

Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

En este punto tenemos las 2 maquinas Ubuntu con ip
192.168.1.2 y zentyal con ip 172.20.7.12, se ubican en 2
redes diferentes
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Imagen 80. Verificacion de rutas de salida de Zentyal.

3.5.9 Instalacion del programa
Se muestra el asistente de instalacién, Nombre que le
pondremos a nuestra maquina.
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Imagen 81. Verificacion de rutas de salida de Zentyal.
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3.5.10 Instalacion del programa
Se muestra el asistente de instalacién, Nombre que le
pondremos a nuestra maquina.
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Imagen 82. Verificacion de rutas de salida de Zentyal.

3.5.11 Instalacion del programa
Se muestra el asistente de instalacién, Nombre que le
pondremos a nuestra maquina.

3.5.12 Instalacion del programa
Se muestra el asistente de instalacién, Nombre que le
pondremos a nuestra maquina.
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Imagen 83. Verificacion de rutas de salida de Zentyal.
3.5.16 Instalacion del programa

Se muestra el asistente de instalacién, Nombre que le
pondremos a nuestra maguina.
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Imagen 84. Verificacién de rutas de salida de Zentyal.

Se elige la ip, el Certificado que se acabo de crear y se
activa la opcion de Interfaz tun

3.5.14. Instalacion del programa
Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.
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Imagen 85. Verificacion de rutas de salida de Zentyal

Se debe crear el servicio para poder establecer la
conexion a las VPNS

3.5.15 Instalacién del programa

Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

Luego de Crear el servicio, se debe configurar, para
nuestro caso como se dejé por defecto, se usara el
puerto 1194
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Imagen 86. Verificacion de rutas de salida de Zentyal.

3.5.17 Instalacion del programa (Packet filter)
En este punto se debe configurar las politicas de acceso
para la conexion.
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3.5.18 Instalacion del programa
Se muestra el asistente de configuracion de los servicios
de firewall, que acabamos de guardar.
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Imagen 88. Venﬂcamon de rutas de salida de Zentyal

3.5.19 Dashboard de Resumen
Se muestra la tabla donde se hace el resumen de los
servicios que se estan ejecutando.
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Imagen 89. VerlflcaC|on de rutas de sallda de Zentyal.

3.5.20 Configuracion de VPN
Se debe configurar desde la opcién de OpenVPN.

Openven

Protocolo de tine punto a punto (PPTP)

ortar desde n aechivo.

Imagen 90. Verificacion de rutas de salida de Zentyal.

3.5.21 Configuracion de VPN

En este punto se deben ingresar los datos que se habian
configurado anteriormente (Gateway), asi como el
certificado que se generé y descargo, usuario y password.

4 CONCLUSIONES

Zentyal (Edicion Gratuita) es un compendio de paquetes
que se puede denominar todo en 1, que cuenta con gran
cantidad de herramientas para entornos de produccion
de pequefias y medianas empresas, y que se presenta
como otra opcién con un costo menor, ofrece el mismo o
mejor rendimiento que las soluciones

ya conocidas y populares de otros fabricantes,

Todo el entorno de Zentyal es manejado por asistente que
es muy intuitivo, permitiendo hacer grandes y complejas
configuraciones con tan solo un par de clics.

Es importante resaltar que existen soluciones alternas a
las presentadas por Microsoft y a un menor costo,

Las herramientas que ofrece el servidor zentyal son muy
completas y ofrecen una gran ayuda, dando todos los
servicios de configuracién y control en el entorno de red
para el control total de los usuarios.

La conexion VPN permite crear una red local sin
necesidad que sus integrantes estén fisicamente
conectados entre si, sino a través de Internet.

El firewall de Zentyal estda basado en Netffilter, un
framework del ndcleo de Linux que permite interceptar y
manipular paquetes de la red

El firewall de Zentyal provee una interfaz grafica que
permite el filtrado de paquetes segun el flujo de los
paquetes.

El firewall de Zentyal permite especificamente definir
politicas para la entrada y salida de paquetes desde
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Zentyal al router de internet, o de entrada y salida desde
Zentyal a la red interna (o a los otros servidores).

El DHCP server es un método eficiente para asignar
direcciones IP o reservarlas parar MAC especificas.

Zentyal simplifica el proceso de lograr que los usuarios de
determinados grupos tengan permiso y acceso mediante
el Proxy.

Zentyal ofrece una alternativa DNS para la resolucion de
nombres para no tener que depender de las DNS de
google.

Para compartir una impresora de nuestra red, permitiendo
o denegando el acceso a usuarios y grupos para su uso,
debemos tener accesibilidad a dicha impresora desde la
maquina que contenga Zentyal ya sea por conexion
directa, puerto paralelo, USB, o a través de la red local.

El proxy de Zentyal Unicamente acepta conexiones
provenientes de las interfaces de red internas, por tanto,
se debe usar una direccion interna en la configuracion del
navegador.

Zentyal es un servidor muy completo el cual nos permite
realizar las configuraciones necesarias para proporcionar
a nuestra red la seguridad suficiente para que no se
acceda a paginas no deseadas, lo cual es muy util en
entornos educativos o empresariales en general, ya que
este tipo de configuraciones son bastante Uutiles para
proteger la informacion de las organizaciones.
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