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RESUMEN: El principal objetivo es brindar
soluciones a gran parte de las problematicas en la
migracion e implementacion de sistemas operativos,
servicios y puesta en marcha de los sistemas de
seguridad de la infraestructura de red de las pequefias y
medianas empresas. Por este motivo se desarrolla este
documento donde se explicara la instalacion y
configuracion del sistema operativo Zentyal Server 6.2,
donde implementéramos los servicios como el DHCP
server, DNS server, controlador de dominio, proxy no
transparente, cortafuegos, file server, print servery VPN

PALABRAS CLAVE: Sistema operativo, Zentyal,
servidor, cliente, IP, usuarios, DHCP, dominio, proxy,
protocolos, interfaz.

1 INTRODUCCION

Para el desarrollo de esta actividad aprenderemos,
aplicar y dar soluciones bajo el modelo cliente-servidor,
donde cada uno de los servicios configurados
responderan a solicitudes hechas por equipos clientes
unidos a la red LAN corporativa. Por este motivo se
realiza la instalacién del servidor zentyal 6,2, y se
configurara e implementacion servicios tales como proxy
no trasparenten donde la salida a internet debe ser
vélida por el puerto 1230, permitiendo mayor seguridad
en los sistemas informaticos o de la informacion.

Implementacién y configuracién de un cortafuego,
restringiendo la apertura de sitios o portales web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

File server y print server, permitiendo acceso de
una estacion de trabajo GNU/Linux a través del
controlador del protocolo LDAP a los servicios de
carpetas compartidas e impresoras.

Creacién de una VPN que permita un tanel privado
de comunicacibn con una estacion de trabajo
GNU/Linux.

Y Configuracién e implementacion del servicio de
direccionamiento IPs automatico DHCP, DNS server y
controlador de dominio permitiendo administrar
salvaguardas, permisos y otros protocolos de acceso de
forma remota en cada dispositivo.

2 TEMATICAS

2.1 SERVIDOR ZENTYAL

La implementacion realizada para dar solucion a la
problemética planteada, se ejecutara bajo GNU/Linux
Zentyal server version 6,2. Dicha plataforma nos
permitira gestionar infraestructura Tl por medio de
moédulos configurables que permitira unificar y
administrar facilmente todos los servicios bésicos de
infraestructura de red, accesibilidad, seguridad y control
sobre los recursos informéticos, y que en este
documento se explicara el paso a paso para instalar esta
distribucién de Linux como sistema operativo base para
disponer de los servicios de infraestructura TI.

2.2 SERVICIOS DE GESTION DE
INFRAESTRUCTURA TI

Para el desarrollo de este trabajo, se plantea
explicar el proceso de instalacion y configuracion de
servicios para la gestion de infraestructura TI, el cual
estara divida en cinco tematicas que indican a
continuacion.
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Tematica 1: DHCP Server, DNS Server y Controlador
de Dominio.

Tematica 2: Proxy no transparente.
Tematica 3: Cortafuegos.

Tematica 4: File Server y Print Server.
Temética 5: VPN.

De esta manera se pretende que los procesos
documentados durante la instalacion y configuracién sea
de facil comprension y cumpla la funcionalidad esperada
para cada tematica planteada.

3 INSTALACION SERVIDOR ZENTYAL

Para el proceso de instalacion del servidor Zentyal
se usa un software de virtualizacion, que nos permitira
crear una maquina virtual que tendr4 ciertas
caracteristicas de hardware que nos permitira instalar la
distribucién de Linux Zentyal server version 6,2.

Caracteristicas de la maquina virtual:

Procesador: 1 nucleo

Memoria RAM: 2 Gb

Disco duro de almacenamiento: 19 Gb

Interfaces de red: 2 tarjetas de red

1 interfaz puente para conexién con internet

2 interfaz red interna para conectar los hosts locales
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Figura 1. Configuracion De Unidad Almacenamiento.

Fuente: Elaboracion propia.
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Figura 3 Configuracion De Interfaz WAN
Fuente: Elaboracion propia.
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Figura 4 Configuracion de interfaz LAN
Fuente: Elaboracion propia.




Después de tener configurada la maquina virtual
con los requerimientos minimos de hardware,
procedemos a instalar la distribuciéon de Zentyal a través
del archivo ISO obtenida de la URL
http://download.zentyal.com/ y cuya arquitectura es de
64 bits.

Al iniciar el proceso de instalacién del Zentyal la
primera pantalla nos muestra el listado de idiomas el
cual debemos seleccionar espafiol como lenguaje del
asistente de instalacion.

Language

Amharic
fArabic
Asturianu
Benapyckas
EbArapckm
Bengali
Tihetan
Bosanski
Catald
festina
Dansk
Deutsch
Dzongkha
EAMNVLKE
English
Esperanto
101

Eesti
Euskara
I
Suami

Frangais
Gaeilge
Galego
Gujarati
JIREN
Hindi
Hrvatski
Haguar
Bahasa Indonesia
Islenska
Italiano
[EEN
Jobogea
Kaszakg
Khmer
EF s
Bt=0
Kurdi
Lao
Lietuviskai
Latwiski

HakeaoHckn Tamil
Malayalam e
Marathi Thai
Burmese Tagalog
Nepali Tirkce
Nederlands Uyghur
Norsk hokmal YKpalHCEKS
Norsk nynorsk Tiéng Wiét
Punjabi (Gurmukhi) AT (A
Palski FIEE)
Portugueés do Brasil

Portugués

Romana

PyCcockni

Samegillii

BT

Slovencina

slovenséina

shoip

CPnckm

svenska
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Figura 5 Seleccionar Lenguaje De Instalacién.
Fuente: Elaboracion propia

Después de seleccionar el lenguaje de instalacién
procedemos a instalar la distribucion utilizando la opcién
por omision que elimina todo el contenido del disco duro
virtual configurado y crea las particiones necesarias para
la ejecucion del Zentyal 6.2.
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Figura 6 Seleccion De La Opcion De Instalacion Por
Omision. Fuente: Elaboracion propia

Seleccionamos el nombre del pais Colombia como
configuracién local de nuestro sistema para fijar la zona
horaria.

L]

[11] seleccione su ubicacion |
La ubicacién seleccionada agui se utilizard para fijar su zona horaria y tamhién como
ejenplo para ayudarle a seleccionar la localizacifn de su sistema. Esta localizacifn serd
habitualmente el pais donde wd. vive.

Esta es una lista reducids de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otron si su ubicacion no esta en la lista.

Pals, territorioc o area:

Argentina
Bolivia

EL $alvador
Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panara
Paraguay

Peri

Fuerto Rico
Repiblica Dominicana
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Figura 7 Seleccionar La Ubicacién.
Fuente: Elaboracion propia.

Posteriormente se selecciona la distribucion de
teclado dejando por defecto el idioma espafiol.

{011 configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del tecladn:

Lao

Latvian
Lithuanian
Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maori

Moldavian
Mongolian
Montenegrin
Nepali

Norwegian

Persian

Polish

Portuguese
Portuguese (Brazil
Romanian

Russian

Serbian

sinhala (phonetic)
Slovak

Slovenian

E sh

<Rketroceder>

Teh> mueve; <Espacis> selecclona; <Intro> activa un botdn

Figura 8 Configuracion De Teclado.
Fuente: Elaboracion propia
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[t Configure el teclado
Por favor, seleccione la distribucidn del teclado de este equipo.
Distribucitn de teclado:

Spanisl

Spanish - Asturian (Spain, with bottom-dot H and bottom-dot L)
Spanish - Catalan (Spain, with middle-dot L)
Spanish - Spanish (Dvorak)

Spanish - Spanish (Macintosh)

Spanish - Spanish (Win keys)

Spanish - Spanish (dead tilde)

Spanish - Spanish (no dead keys)

Spanish - Spanish (with Sun dead keys)

<Retroceder>
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Figura 9 Seleccion Del Idioma Del Teclado.
Fuente: Elaboracion Propia.
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Figura 10 Proceso De Instalacion De Componentes.
Fuente: Elaboracion propia.

A continuacion, el instalador procedera a configurar
la interfaz de red, al tener dos interfaces de red el
asistente de configuracién pregunta cual de las dos
tarjetas de red se usard como primaria durante la
instalacion. De esta manera se selecciona la interface
eth0 que esta configurada para nuestra conexion a
internet.

B Zentyal [Corriendo] - Oracle VM VirtualBox - o x f

Archive Maquina Ver Entrada  Dispositives  Ayuda

{ 1111 Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacifn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue 1o estaba.

Interfaz de red primaria:

etho: Intel atio G Ethernet Controller)
ethi: Intel Ethernet Cantroller

<Retroceder>

Figura 11 Configuracién De Interfaz Red
Fuente: Elaboracion propia.

En esta parte de la instalacion se debe elegir el
nombre que tendrd el servidor Zentyal, para sea
identificado en el entorno de red.

Zentyal [Corrienda] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

[11 Canfigurar 1a red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tensr. Si estd configurando una red
doméstica pusde inventarse este nombre.

Nowbre de la maguina:

<Retroceder> <Continuary

un botdn
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Figura 12 Nombre De La Maquina.
Fuente: Elaboracion propia.

Después de asignarle el nombre de la maquina,
pasaremos a configurar el nombre de la cuenta de
administrador del sistema, Este usuario tiene pleno
acceso a la maquina, sus recursos y puede también
acceder a la interfaz de administracion de Zentyal.
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[!!] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders <Continuary

BRESS BEUGE w omean
Figura 13 Nombre del Usuario Administrador.

Fuente: Elaboracion propia.

Para terminar la configuracion del usuario
administrador establecemos la contrasefia de acceso.

B3 zentyal (corriendo] - Oracle VM Virtualgox - o X

Archivo Maquine Ver Entrada Dispositivos  Ayuda

[11] Conflgurar usuarios y contrasefias

Por favor, introduzea la misma contrasefia de usuario de nuevo para verificar que la
introdujo correctamente.

Wuelva a introducir la contrasefia para su verificacidn:

<Retroceder> <Cont inuar>
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Figura 14 Asignacion De Contrasefia.
Fuente: Elaboracion propia.

Posterior a la configuracion del usuario de
administrador, el sistema pasara a la configuracion de
reloj y zona horaria del sistema.

B3 zentyal (Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ve Entrada Dispositivos  Ayuda

1 Configurando el reloj f

Ohteniendo 18 hora de un servidor de hora en red...

Bok8s BRUGE R omn

Figura 15 Configuracion Automética Del Reloj Del
Sistema. Fuente: Elaboracién propia
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[!] Configurar el reloj
Based on your present physical location, your time zone is AmericasBogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceders <Na>
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Figura 16 Ajuste Automatica De La Zona Horaria.
Fuente: Elaboracion propia.

Una vez realizado las configuraciones pertinentes
se procede a instalar los paquetes necesarios para el
sistema Zentyal.




1 Instalando el sistema...

Guardando el idioma...
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Figura 17 Instalacion Del Sistema Zentyal.
Fuente: Elaboracion propia

Por ultimo, el asistente de instalacién al terminar
solicita reiniciar el sistema, pero primero debe expulsar
la imagen usada para la instalacion para el sistema
arranque desde el disco en lugar de reiniciar la
instalacion.

[1!] Terminar la instalacian

Instalacidn completada
La instalacion se ha completado. fhora podra arrancar el nuevo sistema. fiseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>
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Figura 18 Terminacion Del Proceso De Instalacion.
Fuente Elaboracion propia
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Figura 19 Inicio Se Sesion Del Sistema Zentyal 6.2.
Fuente: Elaboracion propia

Al iniciar sesion se ejecuta automaticamente la
aplicacion web del Zentyal, pero al no tener los
certificados SSL nos muestra que la pagina es inseguro,
por este motivo accedemos a los ajustes avanzados y
permitimos el acceso al sitio web.

Warning: Potential Security Risk Ahead — Mozilla Firefox

A Waming: Potential x = & How to troubleshoc x  [&) Firefox Privacy Noti x  Certificate for servidor x +

C G Not Secure  https://localhost:8443 g =

Warning: Potential Security Risk
Ahead

1 Firefox detected a potential security threat and did not continue to localhost. If you
visit this site, attackers could try to steal information like your passwords, emails, or
credit card details.

Learn more...

Go Back (Recommended) Advanced...

B8 (3 M (@ Werning: Potential Secu. | W 1650 1
1 %S5 BRUGE oo |

Figura 20 Permitir Acceso A La Aplicacion Web Zentyal.
Fuente: Elaboracion propia.

De esta manera podemos ingresar al panel de
configuracion y nos solicita autenticarnos con el usuario
y contrasefia configurados previamente.




Zentyal — Mozilla Firefox
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Figura 21 Autenticacion Con Login Del Sistema.
Fuente: Elaboracion propia.

Cuando se accede a la interfaz por primera vez
aparecerd una pantalla de presentacion mostrando el
asistente de configuracion inicial, desde este punto
podemos realizar las diferentes configuraciones
requeridas para los servicios de infraestructura de red.

{3 zentyal

Configuracién
inicial

B2 2B % =

Lletel J- i [ e
O PRl T rty

Figura 22 Panel Configuracion Inicial.
Fuente: Elaboracion propia

4 TEMATICA 1 DHCP SERVER, DNS SERVERY
CONTROLADOR DE DOMINIO

4.1 CONFIGURACION INICIAL

Para la instalaciéon de los servicios DHCP, DNS
Server y Controlador de dominio, en el panel de gestion
de software podemos seleccionamos los paquetes de
Zentyal a instalar.

Seleccione los paquetes de Zentyal a instalar

o o @ rew
& ° - e ©
L] I @ @
- Y () e Seecdans ok -

Figura 23 Instalacion De Paquetes.
Fuente: Elaboracion propia.
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Figura 24 Seleccion De Paquetes A Instalar.
Fuente: Elaboracion propia.
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Figura 25 Proceso De Instalacién De Paquetes.
Fuente: Elaboracion propia.
Al finalizar la instalacion de paquetes,

automaticamente  aparecera el asistente de
configuracion de las interfaces de red, para nuestra
configuracion de la maquina virtual tenemos dos
interfaces de red, una sera configurada para la conexion
con la red WAN para establecer conectividad con
internet y la segunda interface sera para la conexion con
la red interna o LAN.




De esta manera configuramos la interfaz ethO (red
WAN) como externa y la interfaz ethl (red LAN) como
interna. Por lo tanto, la red ethO se establece con el
método de resolucion DHCP para el router del proveedor
de internet administre las IP externas y nos establezca
conexién de internet a través de una puerta de enlace
establecida automaticamente por el router del proveedor
de internet, y nuestra segunda interface ethl se
establece un método estatico y se asigna una IP fija a
esta interface el cual se deja 192.168.20.1/24.

|

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

| ©3 Zentyal - Asistente de cc x [ Firefox Privacy Notice — x  +

<« C O & https://localhost:8443/Wizard
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
m que no seré posible acceder a la interfaz de administracion de Zentyal a través de ellas.
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Figura 26 Configuracion De Los Tipos De Interfaces De
Red. Fuente: Elaboracién propia.
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Figura 27 Configuracion Interface EthO.
Fuente: Elaboracion propia.
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Figura 28 Configuracion Interfaz Eth1l.
Fuente: Elaboracion propia

Después de configurar las interfaces de red
procedemos a validar por consola la IP que tomaron
cada una de las interfaces, de esta manera para la
interfaz 1 toma la IP que le asigna por DHCP el router
del proveedor de internet y la interfaz 2 toma la IP que
se asign6 de forma estética. Por dltimo, validamos si
nuestro servidor esti conectado al servicio de internet
realizando un ping extendido a la IP del dominio de
Google, comprobando que efectivamente tenemos
conexion a internet.

Definida las interfaces de red, podemos realizar la
configuracion de los servicios de DHCP, DNS server y
controlador de dominio.

() W [ (@ Zertyal - Dasoourd — _ (I admBhOTRRONIGO]

Figura 29 Verificacion De La Interfaz De Red Por
Consola. Fuente: Elaboracion propia.




QO zentyal pevelopment edition

Figura 30 Verificacién Conexién A Internet.
Fuente: Elaboracion propia.

4.2 CONFIGURACION DHCP SERVER

En este paso procederemos a configurar el
protocolo de configuracion dindmica de IPs denominado
DHCP, el cual proporcionara automaticamente a cada
host un direccionamiento IP, mascara de subred, puerta
de enlace y direccionamiento DNS.

Previamente en la configuracion inicial se habia
instalado los paquetes requeridos para el servicio el
DHCP, ahora se procede a configurarlo, al seleccionar el
icono DHCP del panel de servicios nos muestra por
defecto la interface de red que se usara para realizar la
comunicacion con los hosts unidos en una red LAN, de
esta manera seleccionamos el icono de configuracion
para que se despliegue las opciones.
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Figura 31 Panel De Configuracion Del Servicio De
DHCP. Fuente: Elaboracion propia

En el panel de configuraciéon, podemos
personalizar las opciones de puerta de enlace, dominio
de blisqueda, servidor DNS primario y secundarios, de
esta manera solo agregamos la direccion IP del servidor
DNS segundario y las demds opciones las dejamos con
las opciones que muestra por defecto y guardamos
cambios.
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Figura 32 Opciones Personalizables DHCP.
Fuente: Elaboracion propia
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Figura 33 Opciones Personalizables Guardar Cambio.
Fuente: Elaboracion propia.

En este mismo panel de configuracion en la parte
inferior encontramos el rango IP disponible que tiene el
segmento de red, ademéas podemos definir el rango de
IP que va usar nuestros hosts que se van a unir al
servidor Zentyal, al finalizar la configuracion del rango
DHCP, al finalizar la configuracion tenemos que guardar
los cambios, este botdn lo podemos encontrar en la
parte superior del médulo y con este proceso se guardan
la configuracion del servicio DHCP.
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Figura 34 Rango De IP Disponibles.
Fuente: Elaboracion propia
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Figura 35 Configuracién De Rango De IP.
Fuente: Elaboracion propia

Para activar el servicio configurado nos dirigimos a
la seccion estado de los mdédulos y seleccionamos el
servicio DHCP y activamos el servicio.
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Figura 36 Seleccionar El Servicio A Activar.
Fuente: Elaboracion propia

Configurar médulo: DHCP
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Figura 37 Activacion Del Servicio DHCP.
Fuente: Elaboracion propia

Después de activar el servicio DHCP validamos en
el tablero principal “Dashboard” y verificamos el estado
del servicio, el cual se encuentra en ejecuciéon y no hay
equipos host asociados en la lista de direcciones de IPs
asignadas.
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Figura 38 Verificacion Activacion Del Servicio.
Fuente: Elaboracion propia

Ahora para realizar la prueba de asignacion
automética de direcciones IPs utilizamos una maquina
virtual con un sistema operativo Ubuntu desktop
versiono 20.04 y configuramos la tarjeta de red en modo
red interna para que sea visible dentro del segmento de
red del servidor Zentyal.

Al iniciar sesion con el host cliente, validamos la IP
asignada por el servicio DHCP usando el comando
ifconfig desde la consola de Ubuntu desktop. De esta
forma comprobamos que se estd asignado
correctamente la IP 192.168.20.5, ademas verificamos
gue el equipo host tiene conexién a internet haciendo
ping a la IP del dominio de Google y adicional
ingresamos a una pagina web evidenciando que se esta
conectando correctamente.

Por ultimo ingresamos al tablero de monitoreo del

servidor Zentyal y validamos que la IP asignada al host
encendido.
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Figura 39 Configuracion De La Tarjeta De Red Del
Equipo Host. Fuente: Elaboracion propia.
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internas en Zentyal, asi que, si solamente queremos que
nuestro servidor realice caché de las consultas DNS,
bastara con habilitar el médulo”.

Figura 40 Verificacion De Asignacién De IP Host Cliente.
Fuente: Elaboracion propia.
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Figura 43 Panel De Configuracion DNS.
Fuente: Elaboracion propia

De esta manera procedemos a activar los servicios
en la seccidn del médulo de configuracion de estados,
seleccionamos el servicio DNS, guardamos cambios y
con esta operacion queda activo el servicio. Después
procedemos a configurar los DNS primario y secundario
para la conexidon con servicio de internet usando el
direccionamiento DNS local del servidor Zentyal, de esta
forma los equipos hosts que se le asigne el
direccionamiento IP también le asigne de forma
automética el direccionamiento DNS que estaran
apuntado a la IP de la puerta de enlace del servidor
Zentyal, de esta forma los equipos cliente pueden

Figura 41 Verificacion Conexién Internet Host Cliente.
Fuente: Elaboracion propia

a navegar por internet sin tener que realizar alguna
- E— configuracion adicional en las tarjetas de red de cada
equipo.

T — = Qo
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Figura 42 Monitor De IP Asignadas. &=
Fuente: Elaboracion propia.
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4.3 CONFIGURACION SERVIDO DNS

Figura 44 Activacion del Servicio DNS.
Fuente: Elaboracion propia.

El sistema de resolucién de nombres de dominio
dentro de la red local nos permite responder a las
peticiones de todos los equipos o dispositivos
conectados a una red, convirtiendo estas secuencias
numéricas en nombres de dominio entendibles.

Teniendo en cuenta la documentacion de
configuraciéon de Zentyal nos indica que, “El médulo de
servidor de DNS de Zentyal siempre funciona como
servidor DNS caché para las redes marcadas como
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puede usar para conectar equipos con plataforma Linux
usando el protocolo LDAP, utilizando una aplicacion
intermedia se puede acceder a los servicios de directorio
remoto.

Pero antes de unir los equipos al dominio debemos
instalar los paquetes para el servicio de domain

e s e controller and file sharing, instalamos el paquete del
—— ——————— servicio que se encentra en el menld de gestion de
@ o R software y en el apartado de componentes de Zentyal
e [ e encontramos los paquetes para instalar del controlador
et e Qomps menEEm— de dominio, después de instalado el modulo se habilitan
i : . o dos iconos en el mend de modulos, el primero se llama
Figura 45 Configuracion De DNS Primario y usuario y equipo, segundo llamado dominio, de esta
Secundarios. forma queda habilitado los moédulos para su
Fuente: Elaboracion propia. configuracion.
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Figura 48 Instalacion De Paquetes Servidor De Dominio.

Figura 46 Verificacion De La Asignacion DNS Al Equipo Fuente: Elaboraci6n propia.

Cliente. Fuente: Elaboracion propia.
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Figura 47 Verificacién Navegacion Internet.
Fuente: Elaboracion propia.

Figura 49 Confirmacion De Paquetes A Instalar Servidor
Dominio. Fuente. Elaboracion propia.

4.4 CONFIGURACION DE CONTROLADOR e —
DE DOMINIO o I

Zentyal nos permite configurar un controlador de
dominio el cual responde a las solicitudes de
autenticacion de seguridad a los equipos agregados al
dominio configurado previamente, permitiendo
administrar salvaguardas, permisos y otros protocolos
de acceso de forma remota en cada dispositivo.

=0 W @ [ Zertyal- Componentes .. M samin onaservoor3. -

Figura 50 Instalacién De Paquetes Servidor Dominio.

El controlador de dominio es la pieza central del . 9 )
Fuente: Elaboracion propia

servicio Windows Active Directory, pero también se
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Antes de configurar el servidor de dominio, nos
dirigimos al médulo de sistemas la opcidon general, en
este apartado encontramos la configuracion general del
sistema Zentyal donde podemos visualizar las cuentas
administrador del Zentyal, el idioma, puerto TCP de la
interfaz de administracion y por ultimo encontramos el
nombre de la maquina y dominio, en esta seccion
procedemos a personalizar el nombre de la maquina y
nombre del dominio que tendr& el servidor Zentyal. Que
para nuestro ejemplo el nombre de la maquina sera
diplomado y el dominio del servidor seréa cursolinux.edu.

Configuracién general

Cuentas de Administrador

+ anaow vesvon q

0 (3 [zt Confneacion | 8 i -
QouSy HEHSHm

Figura 51 Acceso A La Configuracién General Del
Sistema. Fuente: Elaboracion propia.
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Figura 52 Personalizacion Del Nombre De Maquina y
Del Dominio. Fuente: Elaboracion propia.

Figura 53 Confirmacion Cambio Del Nombre De La
Méaquina y Dominio. Fuente: Elaboracion propia

Una vez guardados los cambios del nombre de la
maquina y del dominio procedemos a reiniciaremos el

servidor antes de activar el mddulo. Al acceder
nuevamente al sistema de configuracion del Zentyal,
accedemos al modulo dominio y validamos que el reino
concuerde con el nombre de dominio que se configuro
previamente, también seleccionamos la funciéon del
servidor que para este caso es controlador de dominio y
por ultimo dejamos por defecto el nombre de dominio
NetBios que nos muestra en pantalla.

]
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Figura 54 Configuracién Dominio.
Fuente: Elaboracion propia.

La opcion de perfiles moviles, permite que los
usuarios  autenticados guarden informacion y
configuraciones en el servidor de manera automatica, de
esta manera el perfil almacenado en el servidor se carga
localmente y cuando cierra su sesion el perfil remoto se
sincroniza con el equipo local. Esta sincronizacion de
perfil aumente el tiempo de inicio de sesion para los
usuarios creados y espacio de almacenamiento en disco
duro en el servido, por esta raz6n esta opcion se
recomienda dejarla deshabilitada.

QoBd 1]

Figura 55 Guardar Cambio En La Configuracion De
Dominio. Fuente: Elaboracion propia.

Después de realizar el proceso de configuracion
del dominio procedemos a activar el servicio en la
seccion estado de los moddulos, de esta manera
seleccionamos la opcion controladora de dominio, para
que el servicio se active correctamente depende que los
servicios de red y DNS este configurados y activos
previamente.
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Figura 56. Activacion Del Servicio Controlador De
Dominio. Fuente: Elaboracion propia.
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Figura 59. Entorno De Configuracion De Usuarios y
Equipos. Fuente: Elaboracion propia.
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Figura 57. Controlador De Dominio Activado
Correctamente. Fuente: Elaboracion propia.
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Figura 58. Guardar Cambios Configuracion De Dominio.
Fuente: Elaboracion propia

Ahora se ingresa al moédulo usuario y equipos
donde podemos visualizar nuestro controlador de
dominio configurado, los contenedores para crear los
usuarios, grupos de administracion de usuario y
computadores unidos al dominio. De esta forma
procedemos a crear un usuario que tendra el perfil de
administrador, el cual serd usado para unir los equipos
clientes al dominio.
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Figura 60. Proceso De Creacion De Un Usuario.
Fuente: Elaboracion propia.
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Figura 61. Usuario Creada.

Con la configuracion inicial del servidor de dominio
procedemos a unir un host cliente que tendra la
distribucion Ubuntu Desktop 20.04, para realizar este
procedimiento la maquina virtual de Ubuntu estara
enlazada por la red interna del servidor Zentyal, el cual
le asignara de forma automatica un direccionamiento IP
y el direccionamiento del servidor DNS.

Para validar que nuestro equipo tenga conectividad
con el servidor Zentyal, realizamos un ping a la direccion
IP a la puerta de enlace del servidor DHCP y después
usando el comando nslookup validamos que nuestro
servidor DNS este resolviendo correctamente el nombre
de dominio y las IPs configuradas.
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Figura 62 Verificacion De Conectividad Con El Servidor
Zentyal. Fuente: Elaboracion propia.

Como se indicaba previamente, para unir una host
en Ubuntu al dominio se debe usar el protocolo LDAP,
para realizar esta configuracion debemos usar dos
herramientas, la primera de ellas es la herramienta para
el control remoto y transferencia de datos entre las
estaciones de computo usando un entorno de red LAN
llamada openssh-server. Para la instalacion de esta
herramienta usamos el comando:

$ sudo apt install openssh-server
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Figura 63 Instalacion De La Herramienta Openssh-
server. Fuente: Elaboracién propia.

La segunda herramienta para instalar se llama
pbis-open el cual es un programa que permite a una
magquina UNIX/Linux unirse a un dominio y autenticarnos
en esa maquina con nuestras credenciales, dicha
herramienta se descarga a través de la péagina
https://github.com/BeyondTrust/pbis-open/releases.
Posterior al descargue del paquete habilitamos los
permisos de lectura, escritura y ejecucidon sobre el
archivo descargado, y por ultimo ejecutamos el paquete
descargado de la siguiente forma:

$ ./pbis-open-8.7.1.linux.x86_64.deb.sh
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Figura 64 Descargue De Paquetes Pbis-Open.
Fuente: Elaboracion propia.
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Figura 65 Habilitaciéon De Permisos Lectura, Escritura y
Ejecucién. Fuente: Elaboracion propia.
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Figura 66 Desempaquetar e Instalacion De Paquetes
Pbis_Open. Fuente: Elaboracion propia.

Instalada nuestras dos herramientas procedimos a
desplazarnos el directorio bin de la aplicacion pbis que
se encuentra en la ruta /opt/pbis/bin.
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Figura 67 Cambio Hacia El Directorio Bin De La
Herramienta Pbis. Fuente: Elaboracion propia.

Posicionados en el directorio Bin procedemos a
ejecutar el siguiente comando para unir al servidor de
dominio, el cual se especifica el nombre de dominio y el
usuario que tiene los permisos de administrador y nos
permitird autenticarnos en el servidor de dominio, de
esta manera se puede unir el equipo de computo al
dominio de Zentyal, al finalizar el proceso de
autenticacion nos muestra un mensaje indicando que el
proceso se realizd correctamente y se recomienda
reiniciar la maquina virtual.

$ domainjoin-cli join cursolinux.edu
jcamargo@cursolinux.edu

QonEs ERROBmmms

Figura 68 Unir Equipo De Computo Al Servidor De
Dominio. Fuente: Elaboracion propia.

Antes de realizar el proceso de reinicio, debemos
modificar el archivo 50-ubuntu.conf, el cual nos permitira
iniciar sesion de forma manual ingresando la siguiente
linea de comando greeter-show-manual-login=true, de
esta forma se habilita el ment de logueo de forma
manual y poder especificar el dominio y usuario de
sesion de dominio.

$ gedit /usr/share/lightdm/lightdm.conf.d/50-
ubuntu.conf
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Figura 69 Edicién Del Archivo 50-ubuntu.confﬂ. B
Fuente: Elaboracion propia

Por ultimo establecemos shell predeterminado para
la aplicacion pbis y reiniciamos el host cliente.

$ /opt/pbis/bin/config LoginShellTemplate /bin/bash
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Figura 70 Establecer El Shell Predeterminado.
Fuente: Elaboracion propia

;5
L
-
@
B
A
&

Figura 71 Reinicio Del Sistema Operativo.
Fuente: Elaboracion propia.

Al cargar nuevamente el sistema operativo,
podemos visualizar en el panel de usuarios y equipos,
en el contenedor computers que el nhombre de nuestro
host unido al dominio.
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Figura 72 Lista De Host Unidos Al Dominio.
Fuente: Elaboracion propia

Para validar que nuestro servidor dominio esta
recibiendo las peticiones de inicio de sesion
correctamente, nos autenticamos con usuario y
contrasefia creados previamente, de esta forma
comprobamos que nuestro dominio esta gestionando
correctamente la solicitud de blogueo y creacion de
sesion en el equipo host.

L

ubuntu®

Figura 73 Inicio De Sesion.
Fuente: Elaboracion propia.
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Figura 74 Inicio De Sesion.
Fuente: Elaboracion propia.

Una dltima validacién que se puede realizar es
usando el comando whoami en la consola de terminal,
para validar que el nombre de dominio y el usuario que
estdn activos en la sesion actual, de esta manera
determinados que el equipo host estd unido
correctamente al dominio de Zentyal.

Q@ =8 Wi oveos

Figura 75 Verificacién De Usuario De Dominio.
Fuente: Elaboracion propia.

5 TEMATICA 2: PROXY NO TRANSPARENTE

Para la temética proxy no transparente, los
mébdulos a utilizar en el servidor del Zentyal, son los
moédulos de DHCP server, HTTP Proxy. Una vez
seleccionado los médulos

El sistema nos muestra los mddulos seleccionados
y pregunta si deseamos instalarlos, se le da en instalar.

\m

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

€) Zentyal - Seleccione lo= x | [ Firefox Privacy Notice — x | +
<« G @ | ©|& nitps/localhost:84a3/Software/EBox  8o% |« & | N @ @ =
Seleccione los paquetes de Zentyal a instalar
Roles del servidor
Domain Controller and File a
ﬁ Sharlng E=N Mail and Groupware
@ ons server Q|| TF once server ) g Firewall
Servicios adicionales
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Figura 75. Mddulos Para Utilizar Para EI Proxy No
Transparente. Fuente: Elaboracién propia.

Muestra los paguetes seleccionados a instalar, y dar en
continuar.
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Zentyal - Instalacion — Mozilla Firefox

€3 Zentyal - Instalacién x| [R Firefox Privacy Notice — x | +
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>Seleccion de paquetes Instalacién Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

@ seinstataran os siguientes paquetes:
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Configuration Authority
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Figura 76 Instalar Paquetes.

Fuente: Elaboracion propia.
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Zentyal Server!

£l Servidor Linux Zentyal ofrece una alternative a
Windows Server®. Gracias a la interoperabilidad
nativa con Microsoft Active Directory®, permite
integracion transparente en entornos Windows
(LDAP, DN, Kerberos)

 Une tus clientes Windows al dominio e inicia
sesion con usuarios de dominio

Autenticacién Single Sign-On (SS0) en todo el
dominio

Comparticion de ficheros en entornos
Windows® (CIFS)

Gestion avanzada del dominio mediante
herramientas RSAT

jAprende mas en wiki.zentyal.org !
Instalando paquetes
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Figura 77 Instalacion De Paquetes.
Fuente: Elaboracion propia.

Una vez instalados los modulos inicia el proceso de
configuracién de las tarjetas de red que fueron creadas
donde el ethO y ethl sera externo y DHCP y la ethl sera
la red interna con una IP estatica.

BT ™ [N (@ Zentyal - Asistente de c...|

tente de configur: — Mozilla Firefox

{3 Zentyal - Asistente de ¢ X Firefox Privacy Notice — X | =+
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Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente Intemnet), el trifico proveniente
considera o fiable por defecto, por o que no sera posible acceder a la interfaz de administracion de
Zentyal a traves de ellas.
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Figura 78 Configuracion De Interfaz De Red

Fuente: Elaboracion propia.
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Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Anora puede configurar direcciones IP y redes para cada interfaz

Método
W) etho S _I

Meétodo Direccion IP
W) ethl

Static - 192.168.1.20

Mascara de red
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Figura 79 Configuracion De Interfaz De Red.
Fuente: Elaboracion propia.
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Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha
completado con éxito!

IR AL DASHBOARD
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Figura 80 Instalacion Completa De Paquetes.
Fuente: Elaboracion propia.
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Verificamos que la configuracion de la red ethO y
ethl estén correcta.

m B
» Zentyal - Interfaces de Red — Mozilla Firefox -
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Figura 81 Configuracion Interfaz EthO.
Fuente: Elaboracion propia.
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Figura 82 Configuracion Interfaz Eth1.
Fuente: Elaboracion propia.

Agregar los rangos de ip para que nuestra maquina
Ubuntu tome alguno de estos rangos y se evidencie la
conexion entre el Zentyal y el Ubuntu. El rango asignado
es de 192.168.1.30 a 192.168.1.50.

ol Zentyal — Mozilla Firefox -8 x
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[ J <entyal Development Edition
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Figura 83 Configurar EIl DHCP Para Asignar Rangos De
IP A Los Clientes. Fuente: Elaboracion propia.

Al agregar los rangos el zentyal reconoce al Ubuntu
dentro de la red interna con ip dentro del rango que se
asignd, nos muestra la ip del Ubuntu, direccion MAC y el
nombre de la maquina.
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Figura 84 Reconocimiento De La Ip Del Ubuntu.
Fuente: Elaboracion propia.

Configuracion del zentyal para bloquear los
servicios desde el puerto 1230, inicia creando un objeto
con la ip de la maquina de Ubuntu.
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Figura 85 Crear El Objeto A Bloquear Los Servicios.
Fuente: Elaboracion propia.

Configurar el médulo de proxy HTTP donde se
coloca el puerto 1230, con base en lo que dice la guia,
para el proxy no transparente.
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Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 86 Configuracion del proxy HTTP.
Fuente: Elaboracion propia.

Configurar las reglas de acceso en el moddulo
HTTP proxy, por el puerto 1230 denegando los servicios
al objeto creado el cual tiene la direccion IP del Ubuntu
desktop.
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Figura 87 Configuracion De Las Reglas De Acceso Por
El Puerto 1230. Fuente: Elaboracién propia.

Realizar el proceso de activacion del proxy en el
navegador de Ubuntu colocando la ip estéatica de la red
ethl 192.168.1.20 y colocando el puerto 1230. Recargar
la pagina del navegador.

Configuracién de conexién

Uzar también este prowy para FTP y HTTPS.

Hosts0cKs | 192168120 Pustto| 1230
s0cKsve © SOCKS¥5.
URL de configuracicn sutomatics del proxy.
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Figura 88 Configuracion Del Proxy En El Navegador Del
Cliente. Fuente: Elaboracién propia

Después de recargar la pagina muestra el mensaje de
restriccion por el servidor Zentyal.

bt ERROR: E URL solicitado n X

13 ¢ @ O | & cefire.edu.gva.esifile.php/1/Comunicacion_y ra/B3_Paginaweb, nawebhtml B o @

£\ ERROR

El URL solicitado no se ha podido

zentyal conseguir

Se encontrd el sigulente error al Intentar recuperar la direccién
URL: http:/{cefire.edu.gva.esffile.php/1/Comunicacion y_apertura
/B3_Paginaleb(1pagina web.htm!

Acceso Denegado
cion de control de acceso evita que su solicitud

p te momento. Por favor, pongase en contacto
su proveedor de servicios si cree que esto es incomecto,

Su administrador del caché es webmaster.

Figura 89 Bloqueo por parte del servidor Zentyal.
Fuente: Elaboracion propia.

6 TEMATICA 3 CORTAFUEGOS

Para configuracion del servicio de cortafuegos
seleccionamos el apartado de Gestion de software y
Componentes de Zentyal, seguidamente marcamos la
opcion de firewall junto con Network Configuration y
damos clic en el botén de Instalar.

Zentyal - Componentes de Zentyal — Mozilla Firefox
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{3 zentyal Development Edition

Gestion de
software.

|

Componentes de Zentyal
Actualizaciones del sistema
Antivirus
Certification Authority
DHCP Server
DN Server

Domain Controller and File Sharing

FTP

80 0B 68008

Firewall

(]

HTTP Proxy

I
8 () M [§ @ Zentyal - Componentes ...

E]

| BUEENC ]
@@ o B e cromecn
———

Figura 90 Instalacion De Paquetes Firewall.
Fuente: Elaboracion propia.

Vemos que el sistema nos solicita confirmar la
accion y damos clic en Continuar.
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Zentyal - Componentes de Zentyal — Mozilla Firefox
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Figura 91 Verificacién De Instalacién De Paquetes.
Fuente: Elaboracion propia.

Para terminar, configuramos la interfaz como interna.
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Configurar tipos de interfaces
Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
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Figura 92 Asistente De Configuracion Interfaz Interna.
Fuente: Elaboracion propia.

Luego se configura método de la interfaz de red y
se elige que resuelva el direccionamiento de IPs usando
el protocolo DHCP.
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Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 93 Configuracion Del Método De Resolucién De
IPs. Fuente: Elaboracion propia.

Como vemos la instalacion de los paquetes ha sido
exitosa y podemos a su vez hacer ping hacia el servidor
desde la maquina Windows base.

Zentyal - Instalacion completada — Moziifa Firefox
© zentyal - Instalacién cor x | [ Firefox Privacy Notice — x  +

« c Oar localhost: 5443/ Wi
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GBS o 5RUEE R mon

Figura 94 Verificacion Conectividad Con Servidor
Zentyal. Fuente: Elaboracion propia.

De vuelta en el dashboard de la herramienta
Zentyal, vamos a la pestafia de registros, seleccionamos
la opcion de Configurar los registros y marcamos las dos
opciones disponibles.
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Zentyal - Registros — Mozilla Firefox
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Figura 95 Configuracion De Registros.
Fuente: Elaboracion propia.

Seguidamente vamos a Red, y en el apartado de
interfaces chequemos la opcién de externo WAN.

&
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Figura 96 Configuracion De La Interfaz Como Gateway.
Fuente: Elaboracion propia.

Seguidamente iniciamos un cliente, en este caso
se utiliza una maquina virtual configurada con una
distribucién de Ubuntu Desktop, hacemos ping hacia el
servidor para validar conectividad con el servidor Zentyal
y de esta forma podemos conectarnos con el entorno
grafico del zentyal desde el navegador filezilla.

Figura 97 Conexion Herramienta Zentyal Desde Ubuntu
Desktop. Fuente: Elaboracion propia.

Procedemos a acceder al apartado de Red y
Servicios en donde se crea un nuevo servicio.
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Figura 98 Creacion De Nuevo Servicios.
Fuente: Elaboracion propia.

Después de creados lo servicios de HTTP y
HTTPS, procedemos a configurarlos.
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Figura 99 Configuraciéon De Los Servicio HTTP y HTTPS
Fuente: Elaboracion propia.

Dentro de su configuracion afiadimos los siguientes
protocolos, esto nos permitira administra el cortafuego
por medio de protocolos TCP y UDP al tiempo.
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Figura 100 Configuracién De Protocolos TCP/UDP.
Fuente: Elaboracion propia.

Ahora se accede al apartado de cortafuegos y
fitrado de paquetes en donde se tienen diferentes
secciones con reglas de filtrado.
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Figura 101 Configuracion De Paquetes De Filtrado.
Fuente: Elaboracion propia.

Seleccionamos el apartado de Reglas de filtrado
para las redes internas.
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- Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el

trifico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccion superior.
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Figura 102 Reglas De Filtrado Para La Red LAN.
Fuente: Elaboracion propia.

Hacemos ping a facebook para identificar la IP del
servidor que vamos a denegar por medio del Firewall,
mientras a su vez lo accedemos desde el cliente.
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Figura 103 Verificacion Conectividad Con La Pagina
Web A Filtrar. Fuente: Elaboracién propia.

HRAOS

Ahora creamos la primera regla para denegar el
acceso a esta IP del servidor de Facebook.
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Figura 104 Denegacion De Servicio Especifico.

Fuente: Elaboracion propia.

Seguidamente clonamos la regla, pero esta vez por
el servicio HTTPS.
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Figura 105 Configuracion Inversa De La Regla.

Fuente: Elaboracion propia.

Guardamos los cambios de las nuevas reglas
configuradas.
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Ia url manualmente para voiver a acceder al panel de
administracién

2021-12-05 Redes

Cortafuegos Una nueva regla “tntr16" ha sido anadida

21:00:41 internas

2021-12-05 Redes 4 ” .
31.00.41  Cortafuegos [ SC°%  Una nueva regla "tntm16" ha sido anadida
2021.12-05 Redes

[ GUARDAR || DESCARTAR CAMBIOS |

Figura 106 Guardar Cambios Nuevas Reglas.
Fuente: Elaboracion propia.

Para validar que las reglas de denegacién del
firewall estén funcionando correctamente accedemos
desde la maquina virtual cliente e intentamos acceder
desde un navegador web a la pagina que se denego el
servicio de conexion en nuestra red interna.
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Figura 107 Acceso Denegado A Direccion Web De
Facebook. Fuente: Elaboracion propia.

7 TEMATICA 4. FILE SERVER Y PRINT
SERVER

Implementacién y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.
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7.1 CONFIGURACION INICIAL
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Figura 108 Seleccion De Paquetes.
Fuente: Elaboracion propia.
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Figura 109 Selecciéon De Paquetes.
Fuente: Elaboracion propia.
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Instalando paquetes

Operacion actual: Setting up krb5-config (2.6) ...

Figura 110 Instalacion De Paquetes
Fuente: Elaboracion propia.

Posterior a la instalacion de paquetes procedemos a
ingresar al asistente de configuracion de las interfaces
de lared
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que no sera posible acceder a la interfaz de administracién de Zentyal a través de ellas.
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Figura 111 Configuracion Red Interna.
Fuente: Elaboracion propia.
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Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 112 Método De Configuracion En DHCP Interfaz
De Red Interna. Elaboracién propia.
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Figura 113 Configuracién De La WAN.
Fuente: Elaboracion propia.
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Figura 114 Agregamos Puerta De Enlace Para Tener
Conexion. Fuente: Elaboracion propia.
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Figura 115 Hacemos Ping De Nuevo Y Nos Responde.
Fuente: Elaboracion propia.

Figura 116 Ping De Servidor A Cliente.
Fuente: Elaboracion propia.

Figura 117 Ping Cliente a Servidor.
Fuente: Elaboracion propia.

7.2 CONFIGURACION DE FILE SERVER

Ahora, en la configuracién de usuarios y equipos,
observamos cual es el modo de funcionamiento del
servidor LDAP antes de poder activarlo.

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox
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Figura 118 Configuracion LDAP.
Fuente: Elaboracion propia.

En la imagen nos muestra que el DN base, DN
usuarios y DN grupos se presenta con dominio local.

Entramos a Gestionar Usuarios, una vez aqui
vemos el arbol de LDAP y agregamos un nuevo usuario,
de igual manera podriamos modificar permisos si se
requiere.
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Figura 119 Creacion De Nuevo Usuario.
Fuente: Elaboracion propia.

Del mismo modo, hacemos creacién de los ficheros
y carpetas compartidas en los usuarios de Red. Esta vez
seleccionamos la opcién de comparticion de ficheros y
afiadimos recurso.
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Figura 120 Datos del Nuevo Recurso Compartido.
Fuente: Elaboracion propia.
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Figura 121 Creado El Recurso Compartido.
Fuente: Elaboracion propia.

Definimos el control de acceso, los usuarios y
grupos a los cuales pertenece, al igual que tipo de
permiso tiene sobre la carpeta.

¥ Zentyal — Mozilla Firefox -5
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Figura 122 Control De Acceso.
Fuente: Elaboracion propia.
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Figura 123 Creado y guardado.
Fuente: Elaboracion propia.
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Figura 124 Vamos a Usuarios y vemos que fue creado.
Fuente: Elaboracion propia.

Realizamos pruebas para observar cémo entramos
a las diferentes rutas desde la creacion de usuario.
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Figura 125 Prueba Creacion De Usuario.
Fuente: Elaboracion propia.
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Figura 126 Ruta De La Creacién De Usuario Emilsen.
Fuente: Elaboracion propia.

Hacemos conexion a Ubuntu server mediante la
ruta smb://192.168.10.15// para visualizar la carpeta
compartida.

- Conectar al servidor

]

smb://192.168.10.15// € | ~ || Conectar
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Figura 127 Acceso A La Carpeta Compartida.
Fuente: Elaboracion propia.

7.3 CONFIGURACION FILE PRINT SERVER

Para finalizar la tematica se instala una
herramienta para impresion, CUPS que nos permite
configurar un equipo como servidor de impresion
en Linux, este es un sistema de impresion modular y se
ejecuta en el puerto 631.

emilsenpalacio@zentyal: ~

Archivo Editar Pestafias Ayuda

Figura 128 Instalacion CUPS.
Fuente: Elaboracion propia.

A emilsenpalacio@zentyal: /etc/cups -
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Figura 129 Ubicacion y Configuracién Del CUPS.
Fuente: Elaboracion propia.
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Figura 130 Administracion del CUPS.




Fuente: Elaboracion propia.

Add Printer
Local Printers: © = CUPS-BRF (Virtual Braille BRF Printer)
. HP Printer (HPLIP)
HP Fax (HPLIP)

Discovered Network Printers:

Other Network Printers:  Backend Error Handler

Internet Printing Protocol (http)
Internet Printing Protocol (ipp)
Internet Printing Protocol (https)
Internet Printing Protocol (ipps)
LPD/LPR Host or Printer
AppSocket/HP JetDirect

Continue

Figura 131 .Localizacion de Print
Fuente: Elaboracion propia.

8 TEMATICA 5 VPN

Para el servicio de red privada virtual, ingresamos a
nuestro panel de gestion de software y seleccionamos el
moédulo VPN para los paquetes sean instalados en el
servidor Zentyal.
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Figura 132 Instalacion Modulo De VPN.
Fuente: Elaboracion propia.

En el panel de instalacién se visualiza los paquetes que
se instalaran network configuration, firewall, certification
authority y VPN, requeridos para el funcionamiento de
nuestra red privada. De esta manera damos inicio a la
instalacion seleccionando el botén continuar.
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Figura 133 Paquetes A Instalar.
Fuente: Elaboracion propia.

En el siguiente panel nos muestra los paquetes instalado
para nuestro servicio VPN.
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alternative a Windows Server®. Gracias a la

interoperabilidad nativa con Microsoft Active

Directory®, permite integracion transparente

en entornos Windows (LDAP, DNS, Kerberos).

» Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio
« Autenticacién Single Sign-On (SSO) en

todo el dominio
i de ficheros en entornos
) (CIFS)
» Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Instalando paquetes

Operacion actual: Setting up zentyal-ca (6.2.1)

70 de 82 operaciones realizadas |
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Figura 134 Progreso De Instalacion.
Fuente: Elaboracion propia.

Después de la instalacion del médulo VPN, se mostrara
una ventana configuracion de las interfaces de red,
como me reconocid dos tarjetas de red selecciono una
externa y damos clic en siguiente.
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Configurar tipos de interfaces

Las interfaces exteras conectan con redes que no estan bajo tu control (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no sera posible acceder a la interfaz de administracion de Zentyal a través de ellas.
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Figura 135 Configurar Tipo De Interfaces.
Fuente: Elaboracion propia.

Luego debo seleccionar y configurar la interfaz de
red externa, para asignacion de IP selecciono DHCP y
clic en finalizar.
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Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 136 Configuracion Método De Conexion De Las
Interfaces. Fuente: Elaboracién propia.

Nuevamente aparece la barra de descarga para
guardar los cambios realizados.
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alternative a Windows Server®. Gracias a la
interoperabilidad nativa con Microsoft Active
Directory®, permite integracién transparente
en entornos Windows (LDAP, DNS, Kerberos).

Une tus clientes Windows al dominio e
inicia sesién con usuarios de dominio
Autenticacion Single Sign-On (SSO) en
todo el dominio

Comparticién de ficheros en entornos
Windows® (CIFS)

Gestién avanzada del dominio mediante
herramientas RSAT

iAprende mas en wiki.zentyal.org !

Guardando cambios en los médulos

Operacion actual: Guardando médulo network

9 de 17 operaciones efectuadas
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Figura 137 La Aplicacion Nos Notifica De Que El

Proceso De La Instalacion Se Realizé Completo.
Fuente: Elaboracion propia.

La aplicacién nos notifica de que el proceso de la
instalacion se realiz6 completo.
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Instalacion completada

iEnhorabuena!

iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servwdor‘tyal recién instalado.
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Figura 138 Instalacion Completada.
Fuente: Elaboracion propia.
Ahora ingresamos al médulo VPN en la seccion

servidores y procedemos a realizar las configuraciones
pertinentes.
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Figura 139 Seleccion De Area Servidores.
Fuente: Elaboracion propia.

La aplicacion solicita crear un certificado de CA
para usar servidores VPN
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Figura 140 Creacion De Certificado.

Fuente: Elaboracion propia.

Procedemos a hacer clic sobre el link “mddulo de
autoridad de certificacion” y en General. Aparece una
ventana donde definimos el nombre de la organizacion y
los dias para expirar, luego damos clic en el botén crear.
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Certificados para los
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Figura 141 Autoridad De Certificacion
Fuente: Elaboracion propia.

En este paso escribo el nombre de la organizacion y
dejo servidor VPN y por defecto dejo los dias para
expirar y selecciono crear.
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Figura 142 Creacion De Certificacion.
Fuente: Elaboracion propia.

Luego creamos el nombre comun para el
certificado, en mi caso dejo “servidorVPN_8" y por
defecto dejo los dias de expiracion que sugiere la
aplicacién y clic en expedir.
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Figura 143 Creacion Del Certificado.
Fuente: Elaboracion propia.

Después de creado el certificado visualizamos las
listas de certificados y se encuentra la de servidor
VPN_8 creada anteriormente.
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. 247p.m.
° ia i A [~ )
4+ 24°C Lluvia ligera BEDzZD 3/12/201 IMI

Figura 144 Lista De Certificados.
Fuente: Elaboracion propia.

En la parte superior derecha vamos a guardar los
cambios realizados, nos aparece una ventana de
confirmacién damos clic en guardar.

{3 Zentyal - Autoridad de ¢ x | @ YouTube =

« - C O G https:/localhost:8443/CA/IssueCertificate w © =

¢Desea guardar los cambios?

I, Hay cambios no guardados en uno o mas médulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto
del panel de administracion, es posible que necesite reescribir
la url manualmente para volver a acceder al panel de
administracion.

‘ GUARDAR H DESCARTAR CAMBIOS I

W 1448 E
5 oy - 3 248 p.m.
. 24°C Uuwvialigera ~ ¥ E @ 7z 9 3/12/2021 Ml

Figura 145 Guardando Cambios.
Fuente: Elaboracion propia.

Esperamos a que la aplicacion nos confirme que
los cambios se guardaron, pulsamos ok.

Guardando cambios

€ cambios guardados

. 24°C Lluvialigera ~ 3 B @ 7z )

2:53 p. m.
3/12/2021

Iml

Figura 146 Cambios Guardados.
Fuente: Elaboracion propia.

Configuramos el servidor llamado server-s7j-vpn.

Descargar

Habilitado Configuracion paquete de
anunciadas | configuracion

de cliente

= B B (e

Figura 147 Asignacion De Nombre Del Servidor.
Fuente: Elaboracion propia.

En configuracién, asignamos el puerto del
servidor, en este caso como ya habia realizado 3
pruebas asignamos el 1195, la IP de la VPN y el
nombre del certificado para el cliente que se llamé
certificado-seralejandra-pch.

Configuracién del servidor

Puerto del servidor

‘ UDP v ] puerto

1195 |

Direccion VPN
Use una direccion de red que no esté en uso por esta maquina

‘ 192.168.162.0

/| 24 v‘

Certificado de servidor

‘ certificado-seralejandra-pch v‘

Autorizar al cliente por su nombre comtin

Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN
(Common Name) empiece con el valor seleccionado.

| deshabilitado vl
'Server-s7j-vp... | ™ [root@alejandramorale... | Il 16:20
420 p. m.
. i AN
E W 26°C ¥ Cl D 7z D) 10/12/2021

Figura 148 Configuracion Del Servidor.
Fuente: Elaboracion propia.

Para la descarga del certificado en el cliente,
asignamos el tipo de cliente, en este caso se realiza
para Linux y le indico el nombre del certificado que
creamos anteriormente, llamado vpn-server-s7-vpn y clic
en descargar.

Servidores VPN
vpn

Server-s7j- @

Descargar paquete de configuracion de
cliente

Tipo de cliente

‘ Linux v‘

Certificado del cliente

‘ vpn-Server-s7j-vpn v ‘

Anadir instalador de OpenVPN al paquete de configuracién del cliente
Instalador de OpenVPN para Microsoft Windows

A

E L6C ABED 2D

425 p. m.
10/12/2021 lk

Figura 149 Descarga Configuracion Cliente
Fuente: Elaboracion propia.




En el cuadro de dialogo seleccionamos la opcién
ok, nos muestra el nombre del certificado cliente.

You have chosen to open:

« ServidorVPN-client-UbuntuDesktop.tar.gz

which is: GZ compressed file (6.6 KB) K
from: https://localhost:8443

What should Firefox do with this file?

e Open with  Jfusr/bin/xarchiver (default) v
Save File

_| Do this gutomatically for files like this from now on.

Cancel OK

Figura 150 Descarga Certificado.
Fuente: Elaboracion propia.

En la ficha de cortafuegos> filtrado de paquetes se
configuran > configurar reglas, se afiade la creada
ultimamente que es la del servicio red-vpn-pch

Configurar reglas

| al

m m m Descripcion m
permiso para puerto @

OpenVPN pchc
PUSLI I |

434 p. m. S
10/12/2021 I'(l' %)

B Cualquiera red-vpn-pch

- PR e

L 26°C ABED ZD

Figura 151 Configuracion De Reglas.
Fuente: Elaboracion propia.

Guardamos cambios para actualizar.

M ©armw

localhost:8443/Firew

Guardando cambios

§Tn() M [§ @ zentyal — Mozilla Fir... | ™ root@alejandramoral...| J [Servidorven-client-... | [l 03:01 ¥

Ivi, B

913a.m.

AREm™zZT 9/12/2021

24°C Lluvia ligera

Figura 152 Guardar Cambios.
Fuente: Elaboracion propia.

En la terminal del cliente instalo el OpenVPN con la
finalidad de que el certificado de cliente pueda
observarse y que sea compatible.

tu_Alejandra_Morales [Corriendo] - Oracle VM VirtualBox -

() Terminal v 9 de dic 09:17

"M root@alejandramorales: /home/alejandramorales Q = = a] x
root@alejandramorales: /home/alejandramorales# apt-get -y install netwo
rk-manager-openvpn

Leyendo lista de paquetes...
Creando arbol de dependencias
Leyendo la informacién de estado...

Hecho

Hecho

I Ubuntu Software :r-openvpn ya estd en su versiéon mas reciente (1.8.12-1).
f1Jado network-manager-openvpn como instalado manualmente.

0 actualizados, 0 nuevos se instalaran, © para eliminar y 131 no actua
lizados.

root@alejandramorales: /home/alejandramorales#

Figura 153 Instalacion Del OpenVPN
Fuente: Elaboracion propia.

Como anteriormente descaramos el certificado
para mi cliente desktop al iniciar la VPN me indica que
es compatible, clic en importar desde un archivo y
selecciono el certificado previamente ya descomprimido
de la carpeta.

Cancelar Anadir VPN
I. ompatible con el servidor OpenVPN I

Protocolo de tanel punto a punto (PPTP)

Compatible con serv s PPTP VPN de Microsoft y otros,

Importar desde un archivo...

Figura 154 Afadir El Certificado De Cliente.
Fuente: Elaboracion propia.

Luego de seleccionar el certificado, me muestra
gue esta conectada a la VPN.

Ethernet (enp0s3) conectada

&% Ethernet (enp0s8) conectada »
& ServidorVPN-client -
Apagar
Configuracion de VPN
0 0:24 queda (12 %) »

£} Confiauracién

" = ; 413 p.m.
W2HC ASEW zD) o0

oML

Figura 155 Conexion De VPN.
Fuente: Elaboracion propia.
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visualizamos el Dashboard del Zentyal y me indica
que el servicio esta habilitado y se ejecuta con
normalidad.

Demonios OpenVPN

v Servidor Server-s7j-vpn

Servicio  Habilitado

Estado del demonio  Ejecutandose

Direccion local  Todas las interfaces de red

Puerto  1195/UDP

Subred VPN 192.168.162.0/255.255.255.0

Interfaz de red de la VPN tun2

Direccion de la interfaz de la 192.168.162.1/32
VPN
5.00 p. m.

o 32 (= )
26°C ABE®D ZD 10/12/2021

) B

Figura 156 Demonios OpenVPN.
Fuente: Elaboracion propia.

Como en el Ubuntu desktop tuve inconvenientes
para poder conectarme a la VPN, intenté por Windows,
descargando el certificado para el cliente de Windows y
el OpenVPN.

j‘% openvpn-connect-3.3.3.2562_signed.msi

serverVPNwin-client-vpn-ServidorVPN.zip

Figura 157 Descargas De Certificado Para Windows Y El
Openvpn. Fuente: Elaboracién propia.

Después de la instalacion, en la pestafia file del
openvpn/ browse/ agregamos el certificado el cual ya
tiene icono de la aplicacion.

[#] serverVPNwin-client.ovpn

Figura 158 Certificado VPN
Fuente: Elaboracion propia.

realizamos la conexién el openvpn el cual nos muestra
que esté activo y efectivamente hay trafico.

OpenVPN Connect

Profiles

CONNECTED

186.118.244.91

[serverVPNwin-client]

CONNECTION STATS

4.7KB/s

0B/s

0KB/S I 462B/S
00:00:38 2 sec ago

YOU

Figura 159 Trafico Del Openvpn En Windows
Fuente: Elaboracion propia.

9 CONCLUSIONES.

Con el desarrollo del presente trabajo practico nos
permitié conocer como grupo colaborativo y explorar una
herramienta muy practica para la implementacion de
servicios sobre infraestructura TI, de esta manera
podemos formular una solucién bajo plataformas libres
como lo es GNU/Linux Zentyal server, a las pequefias y
medianas empresas donde podamos como profesional
de TI brindar soporte y administracion sobre los recursos
tecnolégicas, por medio de la configuracion de los
servicios de DHCP, servidor de DNS, proxy no
trasparente, firewall, servidor de archivos, servidor de
impresion, redes privadas virtuales y controlador de
dominio que nos ayudara administrar protocolos de

seguridad, permisos, monitoreo de recursos y otros
protocolos de acceso de forma remota en cada
dispositivo.

Otro punto a resaltar durante el proceso de instalacion y
configuracion a través de la interfaz Zentyal es la
practicidad y facilidad de instalar cada uno de los
moédulos que cuenta la herramienta, ya que de forma
intuitiva y siguiendo las indicaciones del asistente de
configuracion se puede implementar los servicios de
forma facil y rapida.
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