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RESUMEN: En el presente articulo se evidenciara
la instalacion configuracion y funcionamiento de Zentyal
Server 6.2 como sistema para disponer de diferentes
servicios entre los que se encuentran; DHCP Server,
DNS Server y Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server y Print Server y
VPN, todos ellos en busca de garantizar la calidad de la
infraestructura tecnoldgica, promoviendo soluciéon a
probleméticas de migracion de sistemas operativos y
aplicando los aspectos potenciales de GNU/Linux.

ABSTRACT: This article will show the installation,
configuration and operation of Zentyal Server 6.2 as a
system to provide different services such as; DHCP
Server, DNS Server and Domain Controller, non-
transparent Proxy, Firewall, File Server and Print Server
and VPN, all of them seeking to ensure the quality of the
technological infrastructure, promoting solutions to
problems of migration of operating systems and applying
the potential aspects of GNU/Linux.
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1 INTRODUCCION

Demostrar la implementacion de soluciones bajo
GNU/Linux a través de la instalacion, configuracion y
puesta en marcha de Zentyal server 6.2.

La capacidad principal de Zentyal es que puede
funcionar como puerta de enlace, administrador de
infraestructura, administrador de amenazas unificado,
servidor de oficina, servidor de comunicacién unificado o
una combinacion de los anteriores.

Estas funciones estan estrechamente integradas
en el software y automatizan la mayoria de las tareas.
La principal ventaja es evitar errores y ahorrar tiempo a
los administradores del sistema. Desafortunadamente, la
version estandar de Zentyal Server 7.0 ya no esta
disponible de forma gratuita, solo la edicion
Development. Finalmente, Zentyal se publica bajo los

términos de la Licencia Publica General GNU (GPL) y se
ejecuta sobre el sistema operativo Ubuntu Linux.

2 OBJETIVOS

Formular soluciones bajo GNU/Linux a través
de la instalacién, configuracion y puesta en
marcha de infraestructura tecnoldgica que
permita dar respuesta a los requerimientos
especificos del cliente.

Implementar y configurar Zentyal Server 6.2
para soportar diferentes servicios de gestion de
infraestructura IT que den respuesta a
necesidades especificas bajo GNU/Linux.

Brindar soluciones mediante el uso vy
organizacion de la infraestructura tecnoldgica
gue permita dar respuesta a los requerimientos
especificos del cliente.

Demostrar de manera detallada el acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Configurar el servidor Zentyal Server como
servidor DHCP, DNS, Controlador de Dominio,
Proxy, Firewall, File y Print Server y VPN, con
el fin de cumplir con los requerimientos del
cliente.

3 DESARROLLO

3.1 INSTALACION Y CONFIGURACION DE
ZENTYAL SERVER 6.2

Procedemos a la descarga del servidor primero
ingresamos al siguiente enlace y descargamos el
servidor Zentyal server 6.2
https://zentyal.com/es/news/zentyal-6-2-announcement-
2/ y http://download.zentyal.com
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Figura 1: Pagina de descarga Zentyal Server 6.2.

Ya en virtual VirtualBox se crea una nueva maquina
donde reposaré el servidor Zentyal.

Nombre y sistema operativo

Salaccione un nombre descriptivo y una ca

dastino para la nueva maquina
lar en

Nombre:  Zentyal Server Paocla Q

C:Users\Usuario\WVirtualBox VMs

Tipo:  Linu - ﬁ

Versién:  Oracle (64-bit) -

Modo experta Mext Cancelar

Figura 2: Creacién de la maquina virtual en VirtualBox.

Se configuro los adaptadores de para el caso se
seleccionan dos; el adaptador 1 queda como adaptador
puente y el adaptador 2 se deja con red interna y le
damos aceptar.

K

Figura 3: Configuracion adaptador de red 1.

Figura 4: Configuracién adaptador de red 2.

Se selecciono la imagen ISO que contiene los archivos
de instalacion del servidor y se evidencia que cargo
correctamente, procedemos a seleccionar el idioma de la
maquina para el caso espafiol y damos enter.
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Figura 5: Seleccion de idioma.

Una vez seleccionado el idioma empezamos el proceso
de instalacion de Zentyal donde se selecciona la
ubicacion, distribucion del teclado y se inicia el cargue
de paguetes.

Cargando componentes adicionales
13%

Descargando driver-inject lon-disk-detect

Figura 6: Cargue de componentes basicos.

Se realiz6 la configuracion de red, se aplican cambios e
instalan demas paquetes necesarios para el sistema.

Se procedi6 a colocar el nombre a la maquina y
Configuracion de usuario para la cuenta ademas se
Introdujo una contrasefia y siguiente.

[11] Conflgurar usuarios g contrasena:

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacins, es una eleccién razonable. EL nombre de usuario debe empezar con una letra
mindsculs, segulda de cualouler combinacion de ndmeros 4 mas letras mindsculas.

Nombre de ususric para la cuenta:

<Retroceders

Figura 7: Configuracion de usuario.

Se realiz6 configuracion del sistema e instalacion de
programas y configuracion de arranque, una vez
completado se da clic en continuar y se da inicio al
sistema.

zentyal

B Th () W [ @ [Warning: Potential Sec.

W 1250 =

Figura 8: Instalacion realizada con éxito.




3.2 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE

DOMINIO.

a seleccionar la configuracion de tipo de red de
interfaces externos en el cual escogemos DHCP para
ethO y STATIC para ethl ademas agregamos la IP
192.168.0.35 y la mascara de red y siguiente.

Producto esperado: Implementacién y configuracion _ Zantyai - Asistente de configuracién Inicial  Maziila Firefox

€3 zentyal - asistente de ¢ = | [ Firefox Privacy Notice — -+

detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asf ¢ O LU A& hsiocalhostasamizan mmw] @ =

Asistente de configuracion inicial

como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal. Interfaces de Red
Configurar red para interfaces externos
Se creo el usuario y contrasefia en la configuracion
inicial de Zentyal y se procede a instalar las soluciones ﬁ - -
de acuerdo a lo solicitado.
Para probar acceso colocamos el usuario contrasefia - o1 g | s |
(colocamos el de la configuracion inicial) y damos clic en
entrar. T
Zentyal — Mozilla Firefox
© zentyal ; T B TH ) M @ (@ zentyal - Asistente dec...| N 13000 B
(¢} O & o https://localhost:8443/Login/Index < ® =
Figura 11: Configuracién de interfaces de red.

£\ zentyal Se selecciono el tipo de servidor stan-olone y en el
\’ nombre del dominio dejamos Zentyal-domain.lan y
) finalizar y se espera a que se termine la instalacion y nos
dirigimos al Dashboard.

paolaquintero X .,
Una vez comprobada la informacion en el Dashboard
|....| podemos observar la barra de herramientas en el lateral
izquierdo para proseguir se ubic6 la opcién de DHCP; en
BN esta se realizara la configuracion de la IP.
€3 Zentyal - DHCP % | [ Firefox Privacy Notice — %+
W) ™ &) Zentyal — Moxilla Firefox | [ pERER « &l O A hitps:/localhost: 8a43/DHCP/View/Interface: 0% Ty @ =
O zentyal Devetopment Edition 2 Buscar. a B
DHCP (-]

Figura 9: Interfaz de inicio Zentyal Server 6.2.
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Este momento es el mas importante en la puesta en
marcha de servicios, se selecciona los paquetes o roles
que el servidor va a trabajar. Para el correcto desarrollo

Interfaces

B B of &

de la tematica 1 se selecciona los servicios de; DHCP . &
Server, DNS Server y Controlador de Dominio y damos . T T T T
clic en instalar. “ o () 2

(| BERERC]

w5 W [ (@ Zentyal - DHCP — Mozill..)

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

<3 Zentyal - Seleccione los x | [@ Firefox Privacy Notice — x 4 . X .,
« C Q & hitps://localhost:8443/Software/EBox [xd ® = Flgura 12 COﬂflgUl’aClCn DHCP

sel i I tes de Zentval Ya en la configuracién buscamos rangos y damos clic en
; e:clcnone 0s paquetes de zentyal a afiadir nuevo, nos saldran campos que debemos
instatar completar para el caso como nombre dhcppaolaq y de

192.168.0.50 a 192.168.150 y damos clic en cambiar
guardamos en el icono que estd en la parte superior

& Domain Controller and File Sharing (/] derecha
[ S——
- (s ] O G
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‘ Mail and Groupware
(=]
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Figura 10: Seleccién de paquetes a instalar.

Se configuro los tipos de interfaces a trabajar, tenemos

ethO que se va a dejar externa y ethl que se dejara Fi 13: Confi i6n del
como interna se da clic en siguiente. Luego se procedi6 Igura 15: Lonfiguracion det rango.




Realizamos ping en la maquina Zentyal y Ubuntu para
comprobar la red Ping 192.168.0.35

paolaquinterogtematicalpacia: —

paclaquintero@paclaquintero-VirtualBox: ~/Escritorlo @ =

$ pilng 192.168.0.35

Figura 14: Ping 192.168.0.35 en Zentyal y en Desktop
Ubuntu.

Configuracion de control de dominio y se procedi6 a
crear un usuario llamado paolalinux para ello se
desplazé en el mend a usuarios y equipos, gestionar
usuarlos y afadir.

Zentyal - Usuarios y Equipos — Mozilla Firefox

about:sessionrestore x| {3 Zentyal - Usuarios y Equi X | +
<« (] Q G https:/localhost:8443/S
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Figura 15: Usuario paolalinux afiadido con éxito.

Se ingres6 a la maquina virtual desktop Ubuntu y se
accedio al terminal y estando ahi se escribe el comando
nano /etc/resolv.conf y editamos el nameserver del
equipo para que lo reconozca la IP y guardamos.

Se procedié a descargar los paquetes necesarios para
que funcione el entorno grafico en el desktop Ubuntu
gue tenemos.

paol.aquln:erompaolaqulnteroi er:ualsox ~$ 1s

s e mples desLt:)p
paolaqulnterol\apaolaqulnterul
paolaquinteroil@paolaquinterol-virtualB

'Que es libglade2.docx"'

Figura 16: Descarga de paquetes externos necesarios.

e Se ejecuto el comando “sudo dpkg -i libglade2-
0_2.6.4-2_amd64.deb” para instalar libglade en
eI euio de Ubuntu desktop

e mples desLtop
paolaquinteroi@paolaquinterol-virtualBo:

cd Descargas/
paolaquinteroi@paolaquinteroi-VirtualBo: as$ ls

'Que es libglade2.docx’
paolaquinteroi@paolaquinteroi-VirtualBox:~/Desca
2.6.4-2_amd64.deb

[sudo] contrasena para paolaquinteroi:

(Leyendo la base de datos ... 127977 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar libglade2-6_2.6.4-2_amd64.deb ...

Desempaquetando libglade2-0:amd64 (1:2.6.4-2) sobre (1:2.6.4-2) ...
Configurando libgladez-@:amd64 (1:2 )
Procesando disparadores para libc-bin (2.27- Bubuntul)

as$ sudo dpkg -1 libglade2-6_

Figura 17: Instalacién de libglade.

e Se ejecutd el comando “sudo dpkg -i likewise-
open_6.1.0.406-0ubuntu5_amd64.deb” para
instalar el paquete likewise-open

gas$ sudo dpkg -i Likewise-ope

. del
yendo la base de datos ...
2)

Preparando para desempaquetar likewise-open_6.1.0.486-6ubuntu5_and64.deb ...

127977 ficheros o directorios instalados actualme

Desempaquetando Llikewise-open (6.1.0.486-8ubuntu5) sobre (6.1.8.406-8ubuntus) .

Configurando likewise-open (6.1.0.406-8ubuntus) ...
Importing registry...

Procesando disparadores para ureadahead (6.106.8-20) ...
Procesando disparadores para systemd (237-3ubuntuie) ...
Procesando disparadores para man-db (2.8.3-2) ...

Figura 18: Instalacion de likewise-open.

e Se ejecutd el comando “sudo dpkg -i likewise-
open-gui_6.1.0.406-0ubuntu10_amd64.deb”
para instalar la interfaz grafica likewise

paolaquinteroi@paolaquinteroi-VirtualBox:~ s$ sudo dpkg -1 likewise-ope
n-gui_6.1.0.406-0ubuntu10_amd64.deb

(Leyendo la base de datos ... 127977 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar likewise-open-gui_6.1.0.486-0ubuntul®_amdé4.deb .

Desenpaquetando likewise-open-gui (6.1.6.406-6ubuntu1@) sobre (6.1.8.406-8ubunt

ule) .

Conflgurando likewise-open-gul (6.1.8.406-8ubuntuld) ...
Procesando disparadores para gnc enus (3.13.3-1lubuntul) ...
Procesando disparadores para desktop-file-utils (8.23-1ubuntu3) ...
Procesando disparadores para mime-support (3. nﬂubuntul)
paolaquinteroi@paolaquinteroi-VirtualBox:~

Figura 19: Instalacion de likewise como interfaz gréfica.

Se escribié en el terminal y se ejecuta el comando “sudo
domainjoin-gui” el cual permite abrir la interfaz grafica de
likewise y se evidencia que funciona correctamente. Se
colocan los datos de acceso al dominio Zentyal (Zentyal-
domain.lan) y damos clic en “Join Domain” para unirse y
luego solicita las credenciales de acceso, para lo cudl se
coloca el usuario y clave que fue creada en el Zentyal
con anterioridad y aceptar.
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Figura 23: Servidor Zentyal conectado con éxito al
cliente por medio de la interfaz gréafica.

3.3 TEMATICA
TRANSPARENTE

2: PROXY NO

Ahora continuamos con el ejercicio para restringir el acceso

a las paginas por el proxy no transparente.
Configuramos la red

¥4 zentyal
Archiva  Mquina Ver Entrada _Dispositives _ Ayuda
[ Zentyal - Interfaces de Red - Mozilla Firefox

£ 6.2 [Corriendo] - Oracle VM Virtualdox - [=| =

<3 Zentyal - Interfaces de i % | +

»s://localhost: 8443/Network/Iface
ityal - Interfaces de Red

Interfaces de Red [~
B8 pea o [emo
método
Puertas d . .
NS
Objetos Externo (WAN)

router a Internet
Rutas estéticas
Herramientas camsian

B [ (@ Zentyal - interfaces de ...

W s
B 5 ) 9 6 @ o osmecria

Figura 24: Configuracién de red ethO.
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Figura 25: Configuracién de red ethl.




Creamos los en la red los objetos que vamos a utilizar para
restringir las conexiones IP.

L] o .
» Zentyal - contabilidad - Mozilla Firefox b o=

youtube.com

Q & |

3 YouTube

Exitos  Salsa romantica

Vallenato

Poplatine  Albumes  Masica

Compra seguro en linea

CONOCE MAS

BBVA

[ - =
= Lo
I~ | & o R ]

Figura 29: Verificacion de conexion.

Luego en Zentyal vamos a proxy http para configurar el
proxy no transparente y el puerto que nos pide el ejercicio.

€3 Zentyal - contabilidad * +
« =] © & https://localhast: 844 3/Network/View/MemberTable?directory o =
D zentyal pevelopment Edition B
@ sshooar Objetos : contabilidad Q@
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Pusrtas de enlace - L2 1681 2 [el]=]
ons
objacse o 192.168.1.7/32 [e][# ][]
Servicios

(16 o Pagina 1
Rutas estaticas
Heramientas
7 WM (8 (@ Zentyal - contabilidad - .| W 07

G ) E iR ) @ @) R perecHa

Figura 26: Creacion de objetos.

Luego vamos a nuestra maquina virtual Ubuntu para
ingresar nuestra nueva conexién hacia el servidor Zentyall

con la direccion IP ya creada.

Figura 27: Maquina cliente.

En nuestra maquina virtual cambiamos la configuracion de la
conexién por la direccion ip que creamos en nuestro Zentyal,
en este caso use la 192.168.1.5 y la ruta predeterminada es
la 192.168.1.254 que es la que nos da el Zentyal.

Figura 28: Configuracién de la red.

Y verificamos que ya tenemos conexién a internet

Zentyal - Proxy HTTP - Mozilla Firefox

Proxy HTTP
Configuracién General
« [ Proxy Transparente

Pusrta

[ 1230

Tamaho de los ficheros de ciche (MB)

o Do ]
Zoomn

T (3 W B () Zeniyal - Proxy HTTR - .. |

14:26 BN
) i 5 (6 P 9] 6 @) TR DeRecha

=]

Figura 30: Configuracién de proxy no trasparente.

Como es un proxy no transparente en nuestro explorador
cliente tenemos que configurar el proxy de acceso y el
puerto con el que va a tener conexion.

- B

@ Firefox  about:preferences

Configuracién de conexién

Configurar acceso proxy a Internet
Sin proxy
Autodgtectar configuracion del proxy para esta red

Usar la configuracidn del proxy del sistema

@ contguracién manual del prony

Proxy HTTP | 192.168,1.254

Usar también este proxy para HTTPS

Host 50CKS
s0cKsve © SOCKS vs

URL de canfiguracién automtica del proxy

Figura 31: Configuracién de Mozilla.

Ahora vamos a configurar las reglas de filtrado, para este
ejercicio voy a filtrar las redes sociales, mas especificamente

Facebook, creamos el perfil.




Zentyal - Proxy HTTP - Mozilla Firefox
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Figura 32: Creacion de perfil de filtrado.

En la configuracion agregamos la regla de denegar el
acceso a facebook.com.
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Figura 33: Configuracion de reglas de dominio.

Ahora vamos a reglas de acceso y creamos la
configuracién para restringir el acceso a nuestro perfil de
filtrado, acéa se

configura el tiempo que esta pagina no estara disponible.
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Figura 34: Configuracion de reglas de acceso.

Y ahora verificamos en nuestra maquina virtual cliente si se
cumple la regla

El servidor proxy esta rechazando las conexiones

Firefox 83t conMigUrado pa Barvidor proxy qUE 45t rechazands (a5 COREXIaNEs.
- comp: praxy
+ Contacte con su administrador de red para asegurarse de que el servidor proxy ests Funcionando.

Figura 35: Verificacion en la maquina cliente las reglas
efectuadas.

Y como vemos se nos estd cumpliendo la regla de
acceso ya anteriormente establecida, ya que no es la
hora permitida para acceder a la red social Facebook.

3.4 TEMATICA 3: CORTAFUEGOS

Como ya tenemos inicializado Zentyal, ahora vamos a
seleccionar los paquetes necesarios para iniciar, los
paguetes que vamos a instalar son Firewall para instalar
yla conflguracmn de la red
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Figura 36: Instalacion de paquetes “Firewall”.

Luego, vamos a proceder con la configuracion de las
interfaces de red, ethO como externa (WAN) por DHCP y
ethl como interna (LAN) con IP estatica 192.168.0.15.

Se configura EthO con DHCP
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Figura 37: configuracién de la ethO como externa WAN.
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Figura 38: configuracion ethl con IP estético.

Posteriormente creamos un objeto de red, el cual va a
contener las IPs que van a tener las restricciones de
navegacion. En este caso se van a bloquear todos los
equipos de la red, por eso se asigna todo el segmento
creado en el médulo DHCP.
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Figura 39: creacion de objeto.

En el administrador de Zentyal, se ingresa por la opcion
de cortafuegos-reglas de filtrado para las redes internas:
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Figura 40: Creando las reglas para el filtrado.

Se realiza la configuracion de la nueva regla de filtrado
creada. Se da la instruccién de Denegar, como origen
seleccionar Objeto de red y se seleccionar el objeto
creado anteriormente, como destino se ingresa la IP de
Facebook que se identificd haciendo ping y se guarda.
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Figura 41: Configuracion de regla de filtrado.

Resultados Obtenidos
Después de guardar los cambios anteriormente
realizados, se ingresa desde el equipo Cliente a una de
las paginas blogqueadas:
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Figura 42: Validacién de acceso denegado a Facebook.

Cualquier otra pagina que no se encuentre bloqueada en
las reglas de filtrado de firewall, cargard sin ningun
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Figura 43: Verificacién a otra pagina que no ha sido
bloqueada.




3.5 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.
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Archivo  Maquina Ver Entrada Dispositives  Ayuda
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Figura 44. Instalacion del Zentyal servidor.

Iniciamos con la instalacion de la version 6.2 Zentyal
server.

I Zentyal Server [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maquina Ve Entrads  Dispositivos  Ayuda

julio@zentyal: ~
Pestarias Ayuda

©.18ubuntu@.18.04.1

tu6.18.04.1)

W ) M [ [mjulio@zentyal: ~ B 1005 =
BOES OBl E S @ sucacon

Figura 45. Actualizacion de paquetes.

Actualizamos por medio del comando sudo apt dist-
upgrade.
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Figura 46. Entramos en la configuracion inicial de
paquetes de descarga controladores de dominio.

Para gestionar el controlador de dominio debemos
instalar el paquete domain controller and file sharing.
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Figura 47. iniciamos la creacion de usuarios.
En la pestafia usuarios y equipos creamos el usuario.
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Figura 48: Asignacién de dominio.

Debemos actualizar el dominio, con el que se va a la
conexion.
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Opciones de configuracion de LDAP.
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Figura 49: Opciones de configuracion LDAP.

Ingresamos a la pestafia opcion de configuracion LDAP,
y marcamos la opcion PAM y se guardan cambios.
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Figura 50: Creacién de usuario administrador de dominio
LDAP.

Luego creamos el usuario con el que se va al loguear el

ingreso desde el cliente.
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Figura 51: Creacion de usuario de dominio.

Evidenciamos que se crea el usuario cliente.
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Figura 52: Descarga programa PBIS.

Para poder acceder debemos configurar en el cliente, y
descargar el programa pbis.deb.

[ TELT T

Figura 53: Configuracion del DNS.

En el cliente debemos configurar el DNS, para poder
acceder al servidor Zentyal.
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Figura 54: Recursos compartidos.

Para compartir una carpeta la gestionamos por la
pestafia comparticion de ficheros, y le damos afadir
nueva.
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Figura 55: Se genera el control de acceso.

Al finalizar la configuracién nos aparecera un panel en el
cual se mostrara el resultado de la configuracion de
nuestro recurso a compartir, y ya estard listo para ser
accedido por los usuarios que pertenezcan al grupo
Domain admin.

o|2)

[ € . [ [ Zentyal — Masilia Firsfax -

Figura 56: Control de acceso creado.

Después de configurar el equipo cliente, ya podemos
utilizar este recurso, perteneciente al servidor Zentyal.

3.6 TEMATICA 5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tinel privado de comunicacién con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Configuramos la maquina virtual con dos tarjetas de red.

Figura 57: Configuracion tarjetas de red.

En la seccion gestion de software / Componentes de
Zentyal seleccionamos VPN e instalamos.

Figura 58: Instalacion VPN.

Realizamos la configuracion de las interfaces de red de

nuestro sistema.
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Figura 59: Interfaces de red.
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Figura 60: Configuracion ethO estatica ip 192.168.3.10
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Figura 61: Configuramos ethl, DHCP, externo WAN
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Realizamos la creacion de los certificados de autoridad.
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¢ Edition a p
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Figura 62: Instalamos el médulo, si no esté instalado.

Configuramos el certificado.

IAutoridad de certificacion |
P p—
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[
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Figura 63: Configuracion certificado.
Verificamos los certificados de autoridad expedidos.

Lista de Certificados actual

Valdo 20310519 044011
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Figura 64: Verificacion certificados.

Realizamos la configuracion del server.

Servidores VPN ServidorVPN

Configuracion del servidor

Puerto del servidor

UDP ~|puerto| 1194
Direccion VPN
192.168.160.0 /| 24

Certificado de servidor

vPn-ServidorVPN -‘

Autorizar al cliente por su nombre comun

deshabilitado -

Figura 65: Configuracion servidor.

Creamos un nuevo servicio para agregar la iptables al
firewall.

Ahadiendo un/a nuevo/a servicic

Nombre del servicio

Descripcion
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Cualquier VDS Cualquier puerto UDP
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Figura 66: Creacién nuevo servicio.
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Figura 67: Servicio creado.

Verificamos la creacién del servidor.
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Figura 68: Verificacion servidor.
4 CONCLUSIONES

Se logro Implementar y configurar de forma ordenada
y explicita el acceso a los servicios de Infraestructura IT
DHCP Server, DNS Server y Controlador de Dominio
que fueron puesto es funcionamiento por medio de
Zentyal Server 5.2 logrando una estabilidad y dominio de
alternativas de comunicacion.

Se implementd y configuré de manera detallada del
acceso de una estacion de trabajo GNU/Linux a través
del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras.

Zentyal integra OpenVPN para configurar vy
administrar redes privadas virtuales. Esta solucion ofrece
las siguientes ventajas:

e Autenticacién mediante infraestructura de clave
publica.




e Tecnologia de encriptacion basada en SSL.

e Clientes disponibles para Windows, Mac OS y
Linux.

e Mas facil de instalar, configurar y mantener que
IPSec, otra alternativa de VPN de cddigo
abierto.

e Permite utilizar aplicaciones de red de forma
transparente.

5 REFERENCIAS

[1] Zentyal Server 6.2 Development Ahora Disponible - Zentyal
Linux Server. (2021).
https://zentyal.com/es/news/zentyal-6-2-announcement-2/

[2] Zentyal community. Zentyal. Servicio de proxy HTTP. (2021).
https://doc.zentyal.org/es/proxy.html

[3] Virtual private network (VPN) service with OpenVPN —
Zentyal 7.0 Documentation. (s. f). zentyal.
https://doc.zentyal.org/en/vpn.html

13


https://zentyal.com/es/news/zentyal-6-2-announcement-2/
https://doc.zentyal.org/es/proxy.html
https://doc.zentyal.org/en/vpn.html

