ANALISIS DEL ESTADO DE LA SEGURIDAD DIGITAL DE LA ASOCIACION
SCOUTS DE COLOMBIA A TRAVES DEL USO DEL MARCO DE
CIBERSEGURIDAD DEL NIST

ING. JAVIER MAURICIO ROMERO ROMERO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2021



ANALISIS DEL ESTADO DE LA SEGURIDAD DIGITAL DE LA ASOCIACION
SCOUTS DE COLOMBIA A TRAVES DEL USO DEL MARCO DE
CIBERSEGURIDAD DEL NIST

ING. JAVIER MAURICIO ROMERO ROMERO

Proyecto de Grado presentado para optar por el titulo de
ESPECIALISTA EN SEGURIDAD INFORMATICA

Director de Proyecto
ING. ESP. EDGAR MAURICIO LOPEZ ROJAS

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2021



NOTA DE ACEPTACION

Firma del Presidente de Jurado

Firma del Jurado

Firma del Jurado

Bogota., Fecha sustentacion



DEDICATORIA

Este trabajo esta dedicado con mucho amor a mi esposa y mi hijo quienes me han
acompafado en el camino y han sabido soportar las ausencias en las largas noches
de dedicacion al estudio; también lo dedico a mi madre que siempre me protege con
su bendicién y a mi papa que desde la eternidad sigue a mi lado.



AGRADECIMIENTOS

Agradezco al Maestro Danny Leon y al Ingeniero Fernando Zambrano por su
acompafamiento y dedicacion en el desarrollo del trabajo y al Ingeniero Edgar
Lopez por su aporte y vision profesional en la estrategia de creacion de contenido;
a la Asociacion Scouts de Colombia por permitirme desarrollar el proyecto y de esta
forma aportar mi grano de arena a la construcciéon de un mundo mejor y a los
Scouters Kenny Pua y Herbert Baquero por su dedicacion y apoyo.



CONTENIDO

Pag.
INTRODUCCION .......ueeeeeeeeeerrcersesssssesssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssessssssssenens 14
1. DEFINICION DEL PROBLEMA .........ccvesvereeeeerersesssssssssssssssssssssssssssssssssssssssssssssssssssenens 15
1.1 ANTECEDENTES DEL PROBLEMA ......cccovetereteteesessssssssssssssssssessssssssssssssssssssnes 15
1.2 FORMULACION DEL PROBLEMAL........cceveteretererssesesssssesssssssssssessssssssssssssesssssssssnes 15
JUSTIFICACION.........ceeeeeeeveeeseresrsissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessessssssns 16
OBJETIVOS......occeeeeeereesessessssesssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssesssssssssesssssssssenes 17
1.3 OBJETIVO GENERAL.....ccvetetereteresesesesesssesssssesesssssssssssssssessssssssesssssssssssssssnns 17
1.4 OBJETIVOS ESPECIFICOS ....covverereeeeesssesssesssesesssssssssssssssssssssssssssssssssssssssssssessssssssssees 17
MARCO REFERENCIAL .......ccuveeeeeeeesersrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssnes 18
1.5 MARCO TEORICO .....cvrerrereerressenssnessessesessessessessssessesessessessesessessessssessesssssssassassssens 18
1.6 MARCO CONCEPTUAL ...covovertrresesesesessesssesssssssssssssssssesssssssesssssesssssesesssssssens 20
1.7 MARCO TECNOLOGICO........ccerrerrererenreseeessesseseesessesseessessessssessessessesessessesassassesasseses 23
1.8 MARCO LEGAL.....ccverreieresesesesesssssesssesesesssesesssssssssssssesssssesssssssssssessssesens 23
1.9 MARCO CONTEXTUAL....coveurereresesesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 25
DISENO METODOLOGICO........ccueevrsvereserreersseessssssessssssssssssssssssssssssssssssssssssssssssssssssssenes 26
DESARROLLO DE OBJETIVO 1 — ANALISIS DE RIESGOS .......ccceesueeereeesrssereresessessnsssssenns 28
DESARROLLO DE OBJETIVO 2 — PLAN DE TRATAMIENTO DE RIESGOS.............ccccovvrveenn.. 35
DESARROLLO DE OBJETIVO 3 — PRESENTACION DEL ESTADO DE LA SEGURIDAD DE LA
ENTIDAD.......c.eeeeeeeeeesesseressesesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssnes 39
DESARROLLO DE OBJETIVO 4 — PROPUESTA DE CONTROLES ........cceeuveerereiersersnesnssennns 44
CONGCLUSIONES.........oeeeeeeeeeeesieseresrsssssssssssssssssssssssassssssssssssssssassasssssssssesssssssssesssssssnsenes 49
RECOMENDACIONES.........cccueeeeeeeesereressessssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssenes 50
BIBLIOGRAFIA. .......eeeeeeeeeeeeieeeeeeeeesesssssssssssssssssssssssssssssssssssssssesssssssssssesssssssssessssnssssenes 51
ANEXOS ......eeeueeseeeeeeeestsssssssssssssssssssssssssssesssssssssessssssssssssssssssssssessessssssssssssssssessessssssesses 55



LISTA DE TABLAS

Pag.
Tabla 1 Herramientas de T.l. ..o 23
Tabla 2 Caracterizacion de SIStEMAS .........ccooeeveeeiie e 29
Tabla 3 Principales vulnerabilidades............cccooooiiiiiiiiiiiiieeeee e, 30
Tabla 4 Criterios para Probabilidades.............ooooiii, 30
Tabla 5 Criterios para IMPaCIOS........coovvviiiiiiie e e 31
Tabla 6 Calculo del Riesgo antes de controles............cccooveveeviiiiiiiiiinn e, 32
Tabla 7 Formato para seguimiento de RI€SQOS ..........uveeviieeeiiiiiiiiiiiie e e 36
Tabla 8 Tratamiento del RieSgo SUGErdO .........coooevviieeeiiieiee e 37
Tabla 9 Controles Fase de Identificacion.............cccceeeeeee e, 44
Tabla 10 Controles Fase de ProteCCiOn............cccoeeeeeeeeee e 45
Tabla 11 Controles Fase de DeteCCiON .........ccoovveeeeeieiiieeeeeeeeeeeeee e 47
Tabla 12 Controles Fase de ReSPUESTA..........cooeveeeiiieeeieeeee 47
Tabla 13 Controles Fase de ReCUPEracion...............uuviiiiieeeiiiieeiiicee e, 48



LISTA DE FIGURAS

Pag.
Figura 1 indices de Confianza y Dependencia de INternet .............cccoceeeveveernne.e. 21
Figura 2 Organigrama Scouts de Colombia.............ccoevvviiiiiiiiiiiiiiiiiiiiiiiiieeeee 25
Figura 3 Fases y tareas del marco NIST ... 26
Figura 4 Valoracion del cumplimiento fase 1 NIST ........cccvveiiiiiiiiiiiiiieeeeeee 27
Figura 5 Modelo Matriz de RIESTOS .....uuiiiiieiieiiiiiie e 32
Figura 6 Matriz de Riesgos de Seguridad Digital............ccoovvviiiiiiiiiiiiiiiiiiiiiiiiiieee, 34
Figura 7 RieSgos POr Cate@gorial.........uuuuiiiieeeiieeieiiiiie e e e 40
Figura 8 Riesgos por CalifiCaCiOn ...........oocuuuiiiiiiieeee e 40
FIQUIA O ESCENANIOS .....cceviiiii et e e e e e e e e 41



-LISTA DE ANEXOS

ANEXO A ACUERDO DE CONFIDENCIALIDAD ENTRE LAS PARTES

ANEXO B RESPUESTAS CUESTIONARIO GAP ......coiiiiiiiiiiiiiie



GLOSARIO

ACTIVO DE INFORMACION: Es cualquier elemento de hardware, software,
comunicaciones, datos o personas que tiene un valor para una organizacion y por
lo tanto es susceptible de ser protegido.

AMENAZA: Es la accion que emplea una vulnerabilidad para realizar una accién
negativa contra un activo de informacién, se considera que las amenazas siempre
son externas.

ANTIVIRUS: Software de proposito desarrollado para detectar y mitigar malware en
equipos de computo.

CIBERATAQUE: Es un atague con el cual se vulneran al menos uno de los
principios de la triada de seguridad, causando afectaciones a infraestructuras y
sistemas de informacion.

CIBERSEGURIDAD: Es el desarrollo de capacidades empresariales para defender
y anticipar las amenazas cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio.

CIBERDELINCUENTE: Es una persona que utiliza el internet para ejecutar
acciones ilegales como robo de informacién o suplantaciones de identidad.

CONTROL: Es una salvaguarda implementada después de un andlisis de riesgos
gue busca minimizar el impacto de la materializacion de incidentes de seguridad.

HACKER: Es una persona con conocimientos avanzados en temas de tecnologia,
que los utiliza para acceder de manera no autorizada a un sistema de informacién
con distintos fines como pueden ser explotar vulnerabilidad o reportarlas a los
desarrolladores.

IMPACTO: Se refiere al conjunto de secuelas derivadas de la materializacion de un
riesgo.

NIST: Es el National Institute of Standards and Technology, una entidad del
Gobierno Estadounidense que busca la promocién y la innovacion industrial a través
del uso de la tecnologia.

PROBABILIDAD: Es la posibilidad de ocurrencia de un incidente adverso en un
determinado espacio de tiempo.
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RIESGO: Es la combinacion entre el impacto y la probabilidad de que una amenaza
pueda afectar negativamente el desarrollo de objetivos organizacionales.

SCORE DE SEGURIDAD: Es la calificacion que entrega un software o un perito
especializado y que muestra el nivel de madurez en seguridad de una aplicacion.

SEGURIDAD DE LA INFORMACION: La seguridad de la informacién es el conjunto
de medidas preventivas y reactivas de las organizaciones y de los sistemas
tecnolégicos que permitan resguardar y proteger la informacion, buscando
mantener los pilares de la seguridad de la informacion que son la confidencialidad,
la disponibilidad e integridad de esta.

SEGURIDAD INFORMATICA: La seguridad informatica, es el area de la informatica
que se enfoca en la proteccién de la infraestructura computacional y todo lo
relacionado con ésta (incluyendo la informacién contenida). Para ello existen una
serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas
para minimizar los posibles riesgos a la infraestructura.

VULNERABILIDAD: Es cualquier defecto que puede tener una aplicacion y que

permite que un atacante acceda de manera no autorizada causando afectacion a la
integridad de esta.
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RESUMEN

Las Organizaciones sin &nimo de lucro por la naturaleza propia de su mision tienen
las TIC como instrumentos de apoyo pero la gran mayoria no ha podido fomentar
iniciativas de seguridad por falta de presupuesto o de expertos en la materia e
incluso porque aun no lo han visto como una necesidad; sin embargo los
ciberdelincuentes estan al acecho y no se detienen a la hora de atacar y su blanco
puede ser cualquier tipo de organizacion, es mas, se han acercado a estas
empresas del tercer sector de la economia pues manejan informacion bastante
llamativa para sus malas intenciones.

Este es el caso de la Asociacion Scouts de Colombia, una entidad que presenta una
necesidad en temas de proteccion de seguridad digital a causa del proyecto de
modernizacién tecnoldgica que se inicio recientemente; para determinar las mejoras
requeridas se realizara un andlisis de la situacién actual y se propondran acciones
de mejora que permitan aumentar los niveles de seguridad corporativa.

Para el desarrollo del proyecto aplicado que busca proteger los activos de
informacion de la Asociacién, se utilizara el marco del NIST; aplicando las 5 fases
de este, realizando un analisis de riesgos de las diferentes plataformas e
implementando los controles y procedimientos que surjan como parte del plan de
tratamiento.

Palabras Clave: Ciberseguridad, NIST, Politica de Seguridad, Controles de
Seguridad, Riesgo Tecnoldgico.
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ABSTRACT

Due to the nature of their mission, non-profit organizations have ICT as support
instruments, but most have not been able to promote security initiatives due to lack
of budget or of experts in the field and even because they have not yet seen it as a
need; However, cybercriminals are on the lookout and are not selective when it
comes to attacking and their target can be any type of organization, in fact they have
approached these companies from the third sector of the economy because they
handle information that is quite striking for their malicious intentions.

This is the case of the Scouts Association of Colombia, an entity that presents a
need in digital security protection issues due to the technology modernization project
that began recently; To determine the required improvements, an analysis of the
current situation will be carried out and improvement actions will be proposed that
allow increasing levels of corporate security.

For the development of the applied project that seeks to protect the information
assets of the Association, the NIST framework will be used; applying the 5 phases
of this, carrying out a risk analysis of the different platforms and implementing the
controls and procedures that arise as part of the treatment plan.

Keywords: Cybersecurity, NIST, Security Policy, Security Controls, Technological
Risk.
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INTRODUCCION

La Asociacion Scouts de Colombia es una organizacién sin &nimo de lucro que tiene
como mision complementar la formacion escolar a través del desarrollo de
actividades al aire libre; en medio de esas labores recolecta informacion de menores
de edad y adicionalmente funciona como una empresa con pProcesos
administrativos, financieros y operativos que manejan informacién que debe ser
protegida. Como consecuencia se hace vital el desarrollo de capacidades en los
aspectos de seguridad de la informacion y ciberseguridad que permitan a la entidad
proteger adecuadamente sus activos de informacion y blindarse legalmente frente
a la legislacion en la materia.

Para poder aumentar el score de seguridad se hace necesario evaluar la situacion
actual, estableciendo el apetito de riesgo que tiene la entidad y definiendo las
politicas y buenas préacticas que se han de implementar, asi como los controles que
permitiran mantener los niveles de seguridad en niveles tolerables.

Se escogio el marco de Ciberseguridad del NIST para el desarrollo del presente

trabajo ya que es versatil y puede ser aplicado en todo tipo de organizaciones a
través de la comprension y tratamiento adecuado del riesgo tecnolégico.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La Asociacion Scouts de Colombia es una entidad sin animo de lucro que cuenta
con operaciones de programa de jévenes en todo el pais y con oficinas centrales en
la ciudad de Bogota desde donde se desarrolla toda la parte administrativa y
financiera; se ha designado un rol especifico para la Gestion del Desarrollo
Institucional, quien dentro de sus iniciativas ha promovido el uso de las TICs en las
areas administrativas , entre los cuales se identifica con la adquisicion de software
de propdsito especifico para la administracion de la membresia institucional y para
la gestion del talento humano de los adultos voluntarios en la Asociacion; asi como
la compra de licenciamiento de Office 365 para comunicacion a nivel nacional.

La entidad no cuenta con un area dedicada a la gestion de las TICs pues sus
empleados a tiempo completo se dedican a tareas relacionadas con la
administracion y las finanzas, es por esto que la implementacion de estas soluciones
se ha desarrollado por parte de los proveedores de las aplicaciones en compafiia
de voluntarios de la asociacién que aportan un poco de su tiempo libre en estas
actividades; lastimosamente la falta de experticia en temas de seguridad digital de
estos voluntarios no ha permitido que los niveles de proteccion sean los adecuados
pues se han configurado las aplicaciones con los niveles que traen por defecto
dejando un nivel de riesgo de exposicion elevado y sin controles para mitigar
establecidos.

Adicionalmente no se ha establecido ninguna politica de seguridad digital que
permita establecer unos requisitos minimos para futuras implementaciones de
sistemas de informacion ni para garantizar la preservacién de la integridad,
disponibilidad y confidencialidad de la informacién de la entidad y sus asociados.
1.2 FORMULACION DEL PROBLEMA

¢, Como lograr a través de la implementacién del marco de ciberseguridad del NIST,
una mejora en los niveles de seguridad de la Asociacion Scouts de Colombia?
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JUSTIFICACION

Un estudio de la Camara Colombiana de Informética y Telecomunicaciones en
conjunto con la Policia Nacional de Colombia denominado “Tendencias de
Cibercrimen en Colombia 2019-2020"! revelé que en 2019 se reportaron 28.827
incidentes de seguridad digital a las autoridades nacionales, con una tendencia en
el crecimiento afio por afio desde 2015; por lo tanto, la implementacion de
salvaguardas en los activos de informacién es una necesidad para todas las
organizaciones. El tercer sector de la economia compuesto por asociaciones y
entidades sin animo de lucro esta ante una transformacion en sus actividades
tradicionales migrando hacia ambientes digitales, a estos cambios no es ajena la
Asociacion Scouts de Colombia que maneja informacidén de un poco mas de 10 mil
nifas, nifios y adolescentes en sus sistemas de informacion. Se hace necesario
implementar mecanismos de proteccion para los datos que trata la Asociacion por
la naturaleza sensible de la misma y por la responsabilidad de la entidad en el
cumplimiento de lo estipulado por la Ley 1581 de 2012 que en su articulo séptimo
aboga por los derechos de la poblacion menor de edad con respecto al tratamiento
de sus datos personales.

Para el desarrollo del presente proyecto se pretende utilizar el marco de
ciberseguridad del NIST, el cual es empleado por muchas organizaciones alrededor
del mundo por su versatilidad y aplicabilidad; tal como lo afirman la OEA y AWS en
su documento “Marco NIST — Un abordaje integral de la Ciberseguridad” la
metodologia ha tomado como base varios estandares de la industria haciendo que
la gobernanza de ciberseguridad permee todas las estructuras de las
organizaciones llevando los conceptos técnicos hacia la estrategia corporativa.

En el informe Global State of Information Security Survey de la PwC en el afio 2017,
se logré establecer que los incidentes de seguridad ocurridos en las ONG vy otras
organizaciones de este sector, causaron pérdidas cercanas a los U$ 100.000 en
promedio para cada entidad?; por lo tanto abordar la proteccion digital de la
organizacion propuesta para este proyecto aplicado supone un ejercicio de
responsabilidad financiera y ayuda a destacar la labor de los especialistas en
Seguridad Informética como asesores de la alta gerencia y generadores de
informacion de valor para la toma de decisiones.

1 CCIT — POLICIA NACIONAL DE COLOMBIA — CISCO. (2020). Informe de las tendencias del cibercrimen en Colombia 2019-2020. Disponible en:
https://www.ccit.org.co/wpcontent/uploads/informe-tendencias-cibercrimen_compressed-3.pdf

2 Castelli, Christopher — Gabriel, Barbara (2017). Global State of Information Security Survey. Disponible en https://www.pwc.com/us/en/cybersecurity/assets/pwc-
strengthening-digital-society-against-cyber-shocks.pdf
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OBJETIVOS

1.3 OBJETIVO GENERAL

Analizar el estado actual de la seguridad digital de la Asociacion Scouts de Colombia
a través del uso de las diferentes herramientas del marco de ciberseguridad del
NIST, que aporte en la toma de decision para la mejora continua de su estructura
TI.

1.4 OBJETIVOS ESPECIFICOS

e Realizar un analisis de riesgos de seguridad de la informacion a la estructura
de TI de la Asociacién scouts de Colombia usando la metodologia SP 800-
30 del NIST, con el fin de determinar el grado de exposicion que esta
presenta.

e Planear el tratamiento del riesgo a partir de las necesidades legales,
contractuales y emanadas por el analisis, que sirva como insumo para
mejorar el entorno digital de la organizacional.

e Presentar el estado actual de la seguridad digital y las oportunidades de
mejora detectadas en el analisis realizado que aporte a la mejora continua
de la seguridad de la informacién.

e Proponer los controles necesarios que permitan garantizar los niveles de

seguridad minimos para la operacién de la asociacion, estableciendo
salvaguardas para cada una de las fases de la metodologia del NIST.

17



MARCO REFERENCIAL

1.5 MARCO TEORICO

Teniendo en cuenta el planteamiento del problema del presente estudio y las
necesidades particulares que llevaron al disefio de los objetivos, los siguientes son
los componentes de programas de seguridad digital que se ejecutaran durante el
proyecto:

Politica de Seguridad: EI Ministerio de Tecnologias de la Informacion y
Comunicaciones de Colombia en su guia “Elaboracién de la politica general de
seguridad y privacidad de la informacion”? establece los lineamientos para la
materia en las entidades publicas y define la Politica de Seguridad como “Una
declaracion general que representa la posicion de la administracién de una entidad
respecto a la proteccién de los activos de informacién que soportan los procesos de
la organizacion y apoyan la implementacion del Sistema de Gestion de Seguridad
de la Informacion, por medio de la generacién y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacion de responsabilidades
generales y especificas para la gestion de la seguridad de la informacion”.

Hardening: El Centro de Innovacién y Soluciones Empresariales y Tecnologicas de
Espafia en una reciente publicacion de su blog define el Hardening o
Endurecimiento como “el proceso de reduccién de vulnerabilidades en el sistema™.
Para lograr esto se establecen unas medidas de seguridad con el objetivo de estar
preparados ante un ataque informatico.

El hardening se basa en el supuesto que los sistemas que cumplen menos
funciones son mas seguros, esto se logra con unas consideraciones basicas entre
las que se destacan: Cambiar todas las claves que existan por default,
desinstalacion de todo el software que no sea necesario, dar de baja a los usuarios
que no sean requeridos, deshabilitacion de todos los servicios que no se estan
utilizado, cerrar los puertos que se no se encuentren en uso, realizar copias de
seguridad, preferir el uso de firewall si lo tiene el sistema y actualizar los sistemas
operativos con frecuencia.

Controles de Seguridad: Son las medidas implementadas para proteger los
activos de informacion. Para seleccionar estas salvaguardas el Instituto Nacional de
Ciberseguridad de Espana en su documento “Proteccion de la Informacion” propone
primero que todo determinar la importancia de la data que se maneja, luego
identificar, clasificar y valorar la informacién y determinar el costo.

3 MINTIC (2016). Elaboracién de la politica general de seguridad y privacidad de la informacién. Disponible en: https://www.mintic.gov.co/gestionti/615/articles-
5482 G2 Politica_General.pdf
4 CISET. (2020). ¢ Qué es el hardening de sistemas operativos? Disponible en: https://www.ciset.es/publicaciones/blog/746-hardening
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Los controles se pueden clasificar segun su naturaleza en 3 categorias:

- Técnicos: Son medidas que requieren la intervencion de soluciones
tecnoldégicas como los antivirus, firewall, DLP, IPS, entre otros.

- Organizacionales: Cuando el control se enfoca en aumentar la seguridad con
enfoque en las personas como la capacitacion, el manejo de usuarios y la
asignacion de responsabilidades.

- Fisicos: Que implican el acondicionamiento de instalaciones para minimizar
los riesgos propios del sitio.

Analisis de Riesgos de Seguridad: La Norma IS0 31000 define el Riesgo como el
“Efecto de la Incertidumbre sobre los objetivos” y el analisis como el “proceso para
comprender la naturaleza del riesgo y determinar el nivel del mismo”®.

Cualquier iniciativa de seguridad digital debe tener el analisis de riesgos como su
génesis, los cambios en la normatividad, en los procesos y la evolucion propia de la
tecnologia exigen que las organizaciones realicen este proceso al menos una vez
cada afo con las fases que sugieren las principales metodologias y que incluyen en
lineas generales al menos estos pasos:

- Caracterizacion del sistema

- ldentificaciéon de amenazas

- Identificacion de vulnerabilidades
- Analisis de controles

- Determinacion de la probabilidad
- Andlisis de impacto

- Determinacién del riesgo

- Recomendaciones de control

- Documentacion de resultados

- Establecimiento de parametros

- Necesidades de Seguridad

Adicionalmente es importante tener presente para el desarrollo del proyecto, los
siguientes conceptos:

Seguridad de la Informacidon: Es el conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas tecnoldgicos que permitan resguardar y
proteger la informacion, buscando mantener los pilares de la seguridad de la
informacion que son la confidencialidad, la disponibilidad e integridad de esta.
Fuente: Pago Simple.

Seguridad Informatica: Es el area de la informéatica que se enfoca en la proteccion
de la infraestructura computacional y todo lo relacionado con ésta (incluyendo la

5 Instituto Colombiano de Normas Técnicas y Certificacién (ICONTEC). (2013). Norma Técnica Colombiana 1SO 31000. GESTION DEL
RIESGO. PRINCIPIOS Y DIRECTRICES. Requisitos
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informacion contenida). Para ello existen una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles
riesgos a la infraestructura. Fuente: Nedetel.

SGSI: Un Sistema de Gestion de la seguridad de la Informacion es un conjunto de
politicas de administracion adecuada de los activos de informacion de una
organizacion. Fuente: Consultora Firma-E

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible
y sea revelada a individuos, entidades o procesos autorizados. Fuente: NTC
ISO/IEC 27000:2018.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos. Fuente: NTC ISO/IEC 27000:2018.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera. Fuente: NTC
ISO/IEC 27000:2018.

1.6 MARCO CONCEPTUAL

La necesidad por proteger los sistemas de informacion en su conjunto (Hardware,
Software y Datos) ha estado presente desde el inicio mismo de la informatica; de
acuerdo con la firma Sofistic que en una entrada de su blog de Ciberseguridad
titulada “jEmpieza la informatica! Y el malware...”® reporta el nacimiento del primer
virus a principio de los afios 70 que recibid por nombre “Creeper” y la respuesta
inmediata con una solucion llamada “Reaper”, lo que nos ubica en una carrera de
casi 50 afios en los que la proteccion ha pasado de medidas basicas a convertir la
seguridad digital en una corriente de la informatica con especialistas dedicados a la
materia y nuevos hallazgos permanentes.

La Seguridad Digital o Ciberseguridad entendida como el conjunto de técnicas,
procesos y esfuerzos que realizan las organizaciones para proteger los activos de
informacion expuestos hacia el ciberespacio se ha convertido en una necesidad
empresarial, un analisis realizado por Accenture en el documento “Securing the
digital Economy” afirma que la dependencia que tenemos sobre el internet como se
puede apreciar en la figura 1, aumento del 23% al 100% en solo 10 afios (De 2008
a 2018), mientras que la confianza en la herramienta solo paso del 10% al 30% en
el mismo lapso de tiempo y con tendencia a disminuir en los siguientes afios. Ese
bajo nivel de confianza es el que da campo para que la Ciberseguridad surja como

6 sofistic Cybersecurity. (2019). La breve historia de la ciberseguridad. Disponible en: https://www.sofistic.com/blog-ciberseguridad/la-breve-
historia-de-la-ciberseguridad/
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una disciplina valiosa y cada vez mas cercana al comun de las personas; el impacto
de la tecnologia en nuestras vidas ha sido tal que se puede afirmar sin temor a
equivocarse que todas las actividades a nivel mundial dependen en alguna medida
de servicios de T.ly por consiguiente la proteccion y la higiene digital deben permear
a mas sectores de la economia.

Figura 1 indices de Confianza y Dependencia de Internet
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Fuente:https://www.accenture.com/_acnmedia/thought-leadership-assets/pdf/accenture-securing-the-digital-
economy-reinventing-the-internet-for-trust.pdf

La evolucién de la Seguridad de la Informacion y la Ciberseguridad ha llevado a los
organismos internacionales de normalizacién y a entidades publicas y privadas a
desarrollar marcos de trabajo para aumentar los niveles de confianza digital, entre
estos se destacan:

- Norma técnica 1S0O:27032/2012: La cual segun sus autores “proporciona
orientacién para mejorar el estado de la ciberseguridad, destacando los
aspectos unicos de esa actividad y sus dependencias en otros dominios de
seguridad” (Definicidon traducida al espafiol de la encontrada en el sitio web
de la International Organization for Standardization).

- COBIT 5 para Seqguridad de la Informacién: Que en su documentacion se
presenta como una “ayuda a las empresas para crear el valor optimo desde
la tecnologia de la informacién (TI) manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo y el uso
de recursos.”
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Framework NIST: Que es un marco de trabajo para la gestion de riesgos de
ciberseguridad disefiado por el Instituto Nacional de Estandares y Tecnologia
de los Estados Unidos y que pretende establecer la gestién coordinada de
los controles de seguridad de forma Optima, escalable e integrable.

Y es precisamente el marco del NIST el que se utilizara en este proyecto. Para su
desarrollo, el marco contiene 5 funciones continuas y simultaneas: Identificar,
Proteger, Detectar, Responder y Recuperar. La “Federal Trade Commision” explica
en su documento “ciberseguridad para pequefios negocios”’ como implementar de
manera sencilla las 5 fases:

1-

2-

Identificar. Inventariando activos, escribiendo politicas, definiendo
responsabilidades y estableciendo los pasos para detener un ciberataque.
Proteger: Controlando los accesos a los sistemas, usando software de
seguridad, haciendo backups, parchando hardware y software
constantemente y capacitando al usuario final.

Detectar. Monitoreando la red, revisando conexiones poco usuales e
investigando cada incidente de seguridad.

Responder: Implementando planes para mantener funcionando el negocio y
notificando a los stakeholders las novedades en caso de incidente.
Recuperar: Restaurando la infraestructura afectada y manteniendo
informado a los interesados sobre las actividades de las fases 4 y 5.

La forma en la que se implementa el estdndar NIST se especifica en el documento

oficial

“Marco para la mejora de la seguridad cibernética en infraestructuras criticas”

que indica que una organizacién puede establecer o mejorar un programa de
seguridad cibernética siguiendo 7 pasos descritos a continuacion:

Paso 1 — Priorizacién y definicion de alcance.

Paso 2 — Orientacion.

Paso 3 — Crear un perfil.

Paso 4 — Ejecutar un andlisis de riesgos.

Paso 5 — Crear un perfil objetivo.

Paso 6 — Determinar, analizar y priorizar las brechas detectadas.
Paso 7 — Implementar el plan de accion.

AN NN

7 Federal Trade Commision. (Sin fecha establecida — Consultado en Marzo de 2021). CIBERSEGURIDAD PARA PEQUENOS NEGOCIOS.

Disponible

en: https://www.ftc.gov/es/system/files/attachments/understanding-nistcybersecurity-framework/cybersecurity _sb_nist-cyber-

framework-es.pdf
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1.7 MARCO TECNOLOGICO

Para el cumplimiento de las actividades que propone el marco de ciberseguridad
del NIST se emplean equipos de computo con software de ofimatica para el
desarrollo la parte tedrica y las herramientas tecnoldgicas relacionadas en la tabla
lpara las revisiones técnicas:

Tabla 1 Herramientas de T.I.

Nombre de la Descripcion de la herramienta
Herramienta
Kali Linux Sistema Operativo Linux basado en Debian

gue contiene diversas herramientas de
seguridad informatica.

OWASP Software de proposito, disefiado para la
evaluacion de aplicaciones y sitios web con
el que se analizan las vulnerabilidades en

desarrollo.
Tenant de Office Interfaz administrativa de la suite de Office
365 365 de Microsoft ® con la que se accede a

las configuraciones de seguridad vy
cumplimiento.

Wireshark Es un software open-source disefiado para
el andlisis de trafico de red a través de la
captura de paquetes.

Fuente: Elaboracion Propia

1.8 MARCO LEGAL

Marco Legal Colombiano

La siguiente es la legislacion vigente que desde el Gobierno Nacional se ha
decretado en materia de seguridad de la informacion y ciberseguridad que puede
afectar el proyecto:

Ley 1273 de 2009 — LEY DE DELITOS INFORMATICOS

Esta ley modifico el Cbédigo Penal definiendo una serie de tipos penales para
castigar todo atentado contra la disponibilidad, confidencialidad o integridad de
sistemas de informacion y datos. Las principales consideraciones de la Ley son las
siguientes:

- Acceso abusivo a un sistema informatico con penas entre los 4 y 8 afios y
multas hasta los 1.000 SMLV.

- Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion
con penas entre los 4 y 8 afios y multas hasta los 1.000 SMLV.
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- Interceptacion de datos informaticos con penas entre los 3 y 6 afios.

- Dafio informatico con penas entre los 4 y 8 afios y multas hasta los 1.000
SMLV.

- Uso de software malicioso con penas entre los 4 y 8 afios y multas hasta los
1.000 SMLV.

- Violacién de datos personales con penas entre los 4 y 8 afios y multas hasta
los 1.000 SMLV.

- Suplantacion de sitios web para capturar datos personales con penas entre
los 4 y 8 afios y multas hasta los 1.000 SMLV.

La ley también establece que el hurto por medios informaticos y la transferencia no
autorizada de activos seran sancionados

Ley 1581 de 2012 — LEY DE PROTECCION DE DATOS PERSONALES

Esta ley y su decreto reglamentario el 1377 de 2013, establecen las reglas de juego
con respecto al tratamiento de los datos personales de los ciudadanos colombianos;
definiendo primero los tipos de datos personales en 4 categorias (publico,
semiprivado, privado y sensible) y precisando igualmente los deberes de los
responsables del tratamiento y los derechos que los ciudadanos tiene con respecto
a su informacioén personal.

En su parte sancionatoria la ley faculta a la Superintendencia de Industria y
Comercio para establecer multas hasta por los 2.000 SMLV y la suspension de las
actividades comerciales de los infractores. El articulo 7 de esta Ley incluye algunas
reglas especiales para el tratamiento de los datos sensibles de nifias, nifios y
adolescentes; aspecto que tiene influencia directa sobre la data que se maneja en
la organizacion sujeto de este proyecto aplicado.

Otra leqgislacion sobre la materia:

e Decreto 1078 de 2015 - Por medio del cual se expide el decreto Unico
reglamentario del sector de tecnologias de la informacién y las
comunicaciones

e Ley 1978 de 2019 - Por la cual se moderniza el sector de las tecnologias de
la informacién y las comunicaciones.

e Ley 1928 de 2018 - Por medio de la cual se aprueba el "convenio sobre la
ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest

e Ley 1712 de 2014 - Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones

Por su parte la Asociacion Scouts de Colombia esta protegida en sus actividades
operativas y administrativas por el Decreto 1786 de 1954.
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1.9 MARCO CONTEXTUAL

La Asociacion Scouts de Colombia es una entidad sin animo de lucro que empez6
sus actividades en el pais en 1913 y que estad protegida en su objeto social,
uniformes, insignias y distintivos por el Decreto 1786 de 1954; esta entidad se
dedica a la contribuir a la educacion de los nifios y jovenes, a través de un sistema
de valores basados en la Promesa y la Ley Scout, para ayudar a construir un mundo
mejor donde las personas son autosuficientes como individuos y juegan un papel
constructivo en la sociedad. Esta organizacién maneja informacion de nifios, nifias
y adolescentes y cuenta en sus registros con algo mas de 10 mil asociados en todo
el pais.

La Asociacion Scouts de Colombia desde la parte organizativa depende de un Unico
ente de direccién que es el Consejo Nacional y de este se desprenden funciones
para el Programa de Jdévenes, el Desarrollo Institucional y la Administracion y
Finanzas. La estructura organizacional se puede apreciar en el organigrama de la
Figura 2:

Figura 2 Organigrama Asociacion Scouts de Colombia

CONSEJO
SCouT Representante Legal
NACIONAL

Oficina Scout JEFE SCOUT
Nacional NACIONAL

Direccion de Direccion de Direccion de
Programa de Adultos en el Desarrolio
Jovenes Movimiento Institucional

Direccion
Administrativa

Fuente: Elaboracion propia
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DISENO METODOLOGICO

Para el caso del estudio se busca indagar la situacion actual de la seguridad de la entidad
a través de la aplicacion de las fases y actividades descritas por el marco de trabajo del
NIST, las cuales se pueden observar en la Figura 3: Fases y tareas del marco NIST:

Figura 3 Fases y tareas del marco NIST

FUNCION CATEGORIA
IDENTIFICAD | FUNCIONES IDENTIFICADOR CATEGORIAS
OR UNICO UNICO
IDAM | Gestién de activos
_ ID.BE | Ambiente de negocios
ID.GV Gobernanza
IDENTIRCAR ID.RA Evaluacién de riesgos
ID.RM Estrategia de gestion de riesgos
1D.SC | Gestién del riesgo de la cadena de suministro
PRAC | Gestion de identidad, autenticacion y control de acceso
PRAT | Conciencia y capacitacion
PRDS | Seguridad de datos
PROTESER PR.IP Procesos y procedimientos de proteccién de la informacién
PRMA | Mantenimiento
PRPT | Tecnologia de proteccién
DE.AE | Anomalias y Eventos
DETECTAR | DECM | Monitoreo continuo de seguridad

DE.DP Procesos de Deteccién
RS.RP Planificacion de respuesta
RS.CO Comunicaciones
RSAN Andlisis

i QTR _ RS.MI Mitigacion
RS.IM | Mejoras
RS.RP | Planificacién de respuesta
RC.RP Planificacion de la recuperacion

RC RECUPERAR | RC.IM | Mejoras
RC.CO Comunicaciones

Fuente: https://www.esan.edu.pe/conexion/actualidad/2019/04/30/que-es-el-cybersecurity-framework-de-nist-
de-los-estados-unidos/

Para la fase de Identificacion fue necesario realizar una evaluacion inicial del estado
de la seguridad en la Asociacion Scouts de Colombia a través de la aplicacion de
un cuestionario que mide el GAP frente a lo sugerido por el marco del NIST.

En el Anexo B se encuentran las respuestas conseguidas en entrevista con los
voluntarios de la Asociacion, el resumen para la Fase 1 del NIST que se encarga de
la Identificacion arroja que hay aspectos de la ciberseguridad que ain no han sido
siguiera contemplados en la dinamica de la organizacion como se puede apreciar
en la figura 4 Valoracion del cumplimiento fase 1 NIST, mientras que otros se
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apalancan en los procesos ya establecidos; el promedio de cumplimiento de la
Asociacion en la fase de Identificacion apenas alcanza el 44,14%

Figura 4 Valoracion del cumplimiento fase 1 NIST
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Fuente: Elaboracion propia
Las fases de Proteccion, Deteccidn, Respuesta y Recuperacion se abordaron a

través de la aplicacion de la metodologia de riesgos escogida y de los controles a
implementar para cada fase que se derivan del andlisis de riesgos realizado.
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DESARROLLO DE OBJETIVO 1 — ANALISIS DE RIESGOS

La calificaciéon de la gestién de riesgo en el GAP llega al 45,71%8 valor que no es
tolerable; si bien hay una Comisién Nacional del Riesgo y unas directivas desde la
Oficina Scout Mundial en su documento “PAUTA DE POLITICA DE GESTION DE
RIESGOS™ no se han definido politicas para la gestién del riesgo tecnolégico y de
seguridad de la informacién y ciberseguridad a nivel nacional. Y es precisamente el
documento del ente superior a nivel mundial el que sugiere hacer tratamiento eficaz
del riesgo para abordar situaciones subitas en pos de una gestion institucional mas
eficiente.

Para realizar el analisis de riesgos de seguridad de la informacién en la Asociacion
Scouts de Colombia se utilizara la metodologia SP 800-30° del NIST, esta técnica
prueba ser eficiente pues ademdas del clasico analisis, desarrolla un plan de
actividades que incluye la priorizacion de las acciones, pasa por el estudio de
costo/beneficio de implementacion de controles y establece responsables para cada
riesgo y control.

La metodologia se compone de una serie de pasos que facilitan el analisis:

- Caracterizacion de sistemas.

- Identificacion de las amenazas.

- ldentificacion de las vulnerabilidades.
- Analisis de Controles.

- Determinacion de probabilidades.

- Andlisis de impacto.

- Determinacion del riesgo.

- Recomendacion de controles.

- Documentar Resultados

A continuacion, se presentan los hallazgos del analisis realizado:

e Caracterizacion de sistemas
En este paso se realiza una revision de los activos de informacion
relacionados con hardware, software y telecomunicaciones empleados en el
desarrollo del objeto social de la Asociacion, la relacion de los mismos se
encuentra en la Tabla 2 Caracterizaciéon de sistemas.

8 Promedio obtenido de las respuestas identificadas como ID.RA e ID.RM

9 World Scout Bureau Inc. (2017). PAUTA DE POLITICA DE GESTION DE RIESGOS - Movimiento Scout Seguro. Recuperado de:
https://www.scout.org/sites/default/files/library files/Pauta%20Politica%20de%20gestion%20de%20riesgos%20final%20%28marzoLDM%29.p
df

10 National Institute of Standards and Technology (2012),«Special Publication 800-30 Rev.1»,Guide for conducting risk assessment, Computer
Security Division Information Technology Laboratory, Disponible en: http://csrc.nist.gov/publications/nistpubs/800-30-rev1/sp800 30 rl.pdf
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Tabla 2 Caracterizacion de sistemas

Nombre Categoria Descripcién
SISCOUT Software Plataforma de SaaS que se utiliza para la
administracion de membresia y programa de
jévenes.
Talento 360 Software Plataforma de SaaS que se utiliza para la

administraciéon de Talento Humano de los
adultos voluntarios en el Movimiento Scout.

Office 365 Software Plataforma de correo, comunicaciones y
servicios de ofimatica.
WWW.Scout.org.co Software Sitio web informativo de la organizacion,

incluye una tienda en linea con acceso a
pasarelas de pago.

Equipos de computo Hardware Méaquinas propiedad de la asociacién que se

propios encuentran en la red corporativa
Equipos de computo Hardware Méaquinas propiedad de voluntarios que se
modalidad BYOD conectan ocasionalmente a la red corporativa.
Red LAN Comunicaciones Infraestructura de acceso a red cableada y wifi

en oficina principal.

Fuente: Elaboracion propia

Identificacién de las amenazas!® En este paso se revisan las amenazas mas
populares en el entorno y las que
pueden haber afectado a la Organizacién en algin momento de su historia.

Malware en cualquiera de sus categorias.

Uso no autorizado de Sistemas de informacién.
Robo de Informacion sensible.

Suplantacion de identidad

Ataques de denegacion de Servicios (DoS)
Ataques de Fuerza Bruta

Modificaciones no autorizadas de la Informacion.
Divulgacion no autorizada de Informacién sensible.
Desastres Naturales

Sabotaje interno

AN N N N N N A

e Identificacién de las vulnerabilidades
En este paso se incluyen las vulnerabilidades mas comunes en el entorno,
ya que la entidad esta en fases iniciales en materia de Seguridad Digital no
hay histéricos en informes de analisis de vulnerabilidades; la relacion de
estas se encuentra en la Tabla 3 Principales Vulnerabilidades.

1 Lista basada en la propuesta de Tarazona en su documento AMENAZAS INFORMATICAS Y SEGURIDAD DE LA INFORMACION.
Recuperado de: https://core.ac.uk/download/pdf/230095193.pdf
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Tabla 3 Principales vulnerabilidades

Categoria Nombre

Personas Falta de personal técnico calificado en seguridad
Funcionarios sin concientizacion en materia de ciberseguridad
Colaboradores inconformes

Fisicas y Ambientales _Proteccién inadecuada de las oficinas

Controles de acceso débiles
Equipos protegidos inadecuadamente
Dificultades con la energia eléctrica

Hardware Degradacion de hardware
Mala configuracién de hardware
Dafio de dispositivos de almacenamiento
Falta de mantenimiento preventivo

Software Dejar configuraciones por default
Contrasefias por defecto
Programas desactualizados
Instalaciones no controladas de programas
Vencimiento de licencias
Sistemas de informacién desactualizados
Presencia de malware en los dispositivos.

Comunicaciones Degradacion de la infraestructura de red
Control inadecuado o inexistente del trafico
Falta de canales alternos de comunicacién
Informacién Bases de datos no controladas adecuadamente

Fallas en los backups o ausencia de los mismos
Repositorios de datos sin contrasefias

Fuente: Elaboracion propia

e Anélisis de Controles.
Las primeras revisiones sobre los activos de informacién de la Asociacion
Scouts de Colombia arrojan controles limitados, basicamente se trata de
solicitud de usuario y contrasefia para el acceso a los diferentes sistemas de
informacion, equipos de computo propios con antivirus licenciado, pero sin
monitoreo y mantenimiento preventivo a equipos y red por parte de un
tercero.

e Determinacion de probabilidades.
INCIBE define la probabilidad como “la posibilidad de ocurrencia de un hecho,
suceso o0 acontecimiento”? Para este ejercicio académico se utilizaran los
criterios relacionados en la Tabla 4 Criterios para Probabilidades:

Tabla 4 Criterios para Probabilidades

Calificacion Nombre Descripcién Frecuencia

12 |NCIBE: Instituto Nacional de Ciberseguridad de Espafa. Definicion obtenida de la Guia de Gestién de Riesgos, recuperado de:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_ciberseguridad gestion_riesgos_metad.pdf
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1 Raro La situacion puede presentarse s6lo en No se ha presentado en
circunstancias excepcionales. los Ultimos 3 afios

2 Improbable La situacion puede presentarse en Al menos una vez en los
contadas ocasiones. ultimos 3 afos

3 Posible La situaciébn puede presentarse en Al menos una vez en el
algn momento. altimo afio

4 Probable La situacion se puede presentar en Al menos 2 veces al afio
varias ocasiones.

5 Casi La situacion se va a presentar en la Mas de 3 veces al afio.

seguro mayoria de las ocasiones.

Fuente:

Elaboracién propia

Analisis de impacto.

La ISO31000 define el Impacto como “el conjunto de consecuencias que
origina un riesgo si llegara a presentarse”'3. Para este ejercicio académico
se utilizaran los criterios relacionados en la Tabla 5 Criterios para Impactos :

Tabla 5 Criterios para Impactos

Calificacion Nombre Descripcién
1 Insignificante  Si se presenta la situacion las consecuencias son minimas para la
Asociacion.
2 Menor Si se presenta la situacién las consecuencias son bajas para la
Asociacion.
3 Moderado Si se presenta la situacién las consecuencias son medias para la
Asociacion.
4 Mayor Si se presenta la situacién las consecuencias son altas para la
Asociacion.
5 Catastréfico  Si se presenta la situacién las consecuencias son catastréficas
para la Asociacion.
Fuente: Elaboracion propia

Determinacién del riesgo.

Teniendo en cuenta que la probabilidad y el impacto se califican de 1 a 5, los
riesgos se ubicaran en una matriz de 5x5 con los siguientes valores:

13 |nstituto Colombiano de Normas Técnicas y Certificacion (ICONTEC). (2013). Norma Técnica Colombiana ISO 31000. GESTION DEL
RIESGO. PRINCIPIOS Y DIRECTRICES. Requisitos.
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Figura 5 Modelo Matriz de Riesgos

IMPACTO

PROBABILIDAD

Insignificante
1

Menor

Moderado
3

Casi Seguro
5

10

15

Probable
4

12

Posible
3

Catastréfico

5

Improbable
2

10

Raro

Fuente: Elaboracion propia

Recomendacion de controles.

Esta fase responde al cumplimiento del Objetivo 4 de este Proyecto Aplicado
y se profundizara en el mismo en el capitulo 9 de este documento; sin
embargo y con el apetito de riesgo definido por la Organizacion se establece
que se deben implementar controles para minimizar los riesgos que
obtuvieron puntajes de 12 a 25 en el célculo ubicados en la zona de calor
naranja y roja del mapa de riesgos.

Documentar Resultados

Para el caso particular de la Asociaciéon Scouts de Colombia se realiza una
codificacion de cada riesgo, generando su descripcion y calificando con base
en la formula de calculo del riesgo: Riesgo = Impacto x Probabilidad. Estos
resultados se aprecian en la Tabla 6 Calculo del Riesgo antes de controles:

Tabla 6 Calculo del Riesgo antes de controles

] c
3 o 2.
ID Descripcién Riesgo 5 g § é
Riesgo P 9 8 & £
°© = T
a o
R1 Sistemas de informacién mal configurados por falta de conocimientode 3 4 12
los implementadores
R2 Usuarios finales sin una adecuada sensibilizacion entemas de seguridad 4 4 16
de la informacién y ciberseguridad
R3 Afectaciones a los sistemas de informacion y a la data causados por 1 5 5

funcionarios y voluntarios de la Asociacion que tengan motivaciones
personales en contra de la organizacion.
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R4 Acceso fisico no autorizado a las oficinas por fallas en los controlesde 2 5 10
acceso.

R5 Acceso l6gico no autorizado a los sistemas de informacién por falasen 1 5 5
los controles de acceso.

R6 Equipos de computo propios con firmas de antivirus desactualizadas 2 4 8

R7 Equipos de cOmputo en modelo BYOD con firmas de antivirus 3 4 12
desactualizadas o sin un software de antivirus.

R8 Afectaciones en el servicio de energia eléctrica que provoquen daflosen 3 4 12
hardware y pérdida de informacién.

R9 Equipos de computo que han superado su vida util y siguen enuso 3 4 12
poniendo en peligro la integridad de la informacion

R10 Dafio fisico de discos duros extraibles y memorias USB generando 2 5 10
pérdida de informacion

R11 Uso no autorizado de dispositivos removibles en los que se pueda 3 5 15
extraer informacidn sensible.

R12 Falta de rutinas de mantenimiento de software y hardware que ocasionen 2 5 10
dafios irreparables

R13 Permitir que en las aplicaciones se utilicen usuarios administradorespor 1 5 5
default (ej, root, admin, administrador)

R14 Software no actualizado a sus Ultimas versiones que puede generar 3 5 15
vulnerabilidades a toda la red.

R15 Instalacién no autorizada de software en equipos corporativos.

N
a1
N
o

R16 Software no licenciado o crackeado que puede generar inconvenientes
legales a la Asociacion.

R17 Dispositivos de red con altos niveles de desgaste que disminuyanel 1 2 2
performance de la red.

ol
N

R18 Acceso a sitios web desde los que se pueda descargar malware. 20

R19 Acceso a sitios web que generen alto trafico generando afectacionesal 5 3 15
rendimiento de la red.

R20 Canales de comunicaciéon sin redundancia lo que puede generar 5 3 15
afectaciones a la disponibilidad de los servicios.

R21 Bases de datos inadecuadamente protegidas generando posibilidad de 2 5 10
robo o pérdida de informacién sensible.

R22 Datos de nifias, nifios y adolescentes protegidos de manerainadecuada, 1 5 5
ocasionando faltas a la Ley 1581 de 2012.

R23 Respaldos de informacién mal ejecutados o ausencia de los mismos. 2 5 10

R24 Repositorios de datos protegidos inadecuadamente 1 5 5

® [uente: Elaboracién propia
[ ]

El andlisis de riesgos muestra que la mayoria de estos se encuentran en las
zonas mas calientes de la matriz, por lo que el perfil de riesgo de la
Asociacion es alto.

La siguiente es la ubicacion de los riesgos en la matriz después de la
calificacion previa a la implementacion de controles:
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Figura 6 Matriz de Riesgos de Seguridad Digital

IMPACTO
PROBABILIDAD Insignificante Menor Moderado Catastrofico
1 2 3 5
X 10 15
Casi Seguro
5 R19 - R20
4 8 12 16
Probable
4 R2
. 3 6 © 12 15
Posible
3 R1-R7-R8-R9 R11 - R14
4 6 8 10
Improbable
2 R6 - R16 R4 - R10 - R12 - R21 - R23
1 2 3 4 5]
Raro
1 R17 R3 - R5 - R13 - R22 - R24

Fuente: Elaboracion propia

Los riesgos de seguridad de la informacién y ciberseguridad de la Asociacion
Scouts de Colombia pueden ser sujeto de diversas opciones de tratamiento que se
abordaran en el desarrollo del objetivo 2.
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DESARROLLO DE OBJETIVO 2 — PLAN DE TRATAMIENTO DE RIESGOS

Un Plan de Tratamiento del Riesgo debe responder a un compromiso institucional
por la mejora y se debe basar en el andlisis de riesgos como fuente de recoleccion
principal de informacion y en una politica de gestion del riesgo como soporte
procedimental y que debe orientarse en los siguientes aspectos:

a. Establecimiento de variables que puedan afectar los principios de
confidencialidad, integridad y disponibilidad de la informacién, en ese orden de
ideas se deben identificar los factores generadores de riesgos, que para el caso
de la Asociacion Scouts de Colombia se encuentran enmarcados en:

Conocimientos en temas de seguridad de parte de los empleados y
voluntarios encargados del manejo de data sensible.

Conocimientos en temas de proteccion de datos personales por parte
de los empleados y voluntarios encargados del manejo de data
sensible.

Inexistencia de sistemas de control interno informético, auditorias de
T.l 0 gestion de riesgos digitales.

Desarrollo de proyectos de transformacion digital.

Inexistencia de politicas y procedimientos de seguridad digital.
Informacién de jévenes y nifios, susceptible de ser robada por
ciberdelincuentes con destino a pedofilos.

Entorno tecnoldgico en permanente cambio.

Gestion de datos personales de sus asociados y las implicaciones que
la Ley 1581 de 2012 le da a la entidad como responsable del
tratamiento.

b. Seleccién de la metodologia de gestién que para el caso de la Asociacion
Scouts de Colombia corresponde a la SP 800-30 del NIST, cuyos pasos fueron
enumerados en el desarrollo del objetivo 1. El marco de gestion de riesgos del
NIST incluye una guia para su aplicacion en el documento SP 800-37'* que
considera los siguientes pasos:

Clasificacion por categorias: Para determinar la importancia de la
informacion y el impacto que se puede dar en caso de afectaciones
graves.

Seleccion de controles: Con base en la categorizacion de la data se
deben escoger salvaguardas técnicas, operativas y de proceso para
establecer una linea base de controles.

14

NIST

Special

Publication 800-37, Guide for Applying the Risk Management Framework. Recuperado de:

https://www.nist.gov/system/files/documents/2018/03/28/vickie_nist _risk_management framework overview-hpc.pdf
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Implementacion de controles: Este paso consiste en la redaccion de
politicas y procedimientos y en la ejecucién de las mejores précticas
de ingenieria en los diferentes activos.

Evaluacion: Para Determinar la eficacia de los controles de seguridad
a traves de la implementacion de indicadores.

Autorizacién: Se debe asignar un rol a una persona o grupo de
personas que se encarguen de establecer si los riesgos detectados se
pueden tolerar.

Monitorear: Implementando una revisidbn permanente para detectar
posibles cambios y para establecer oportunidades de mejora.

c. Asignacion de responsables y presupuestos: Una vez que se establezcan las
opciones de tratamiento se deben asignar recursos técnicos, administrativos,
financieros y logisticos con los que se pueda garantizar el cumplimiento de los
planes y la mejora continua de la gestion de seguridad. De igual manera, cada
opcion de tratamiento escogida debe ser encargada a una persona, area o
entidad que lidere las actividades y que haga seguimiento a la mejora a través
de indicadores de gestion.

Para hacer el seguimiento se propone el uso del formato relacionado en la Tabla

7:

ID Riesgo

Calificacién

Riesgo

Tabla 7 Formato para seguimiento de Riesgos

Indicador de

Opci6n de Responsable Presupuesto Gestion

tratamiento escogida Interno asignado

- N o™ <
o o o o

Fuente: Elaboracion propia

d. Eleccion de las opciones de tratamiento del riesgo: basandose en el apetito al
riesgo de la entidad se puede escoger:

Aceptar: Tolerar el riesgo en la organizacién ya que no afecta los
procesos ni la seguridad

Reducir: Manejar el riesgo a través de la implementacion de controles.
Transferir: Ceder el riesgo a un tercero para compartir los métodos de
control.

Eliminar: Retirar de la organizacion procesos, sistemas de informacion
0 data que puedan causar incidentes de seguridad.

Dispersar: Dividir la actividad que causa riesgo en diferentes
subactividades para no tener concentracion de responsabilidades.
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De acuerdo con el analisis de riesgos realizado en el desarrollo del objetivo 1 se
proponen las siguientes opciones de tratamiento para los riesgos detectados:

Tabla 8 Tratamiento del Riesgo sugerido

c
?',’ ) L

2 Descripciéon Riesgo _S 8 Opc'o'f‘ de Justificacién

14 = .2 Tratamiento

a i

= )

R1 Sistemas de informacién mal 12 Reducir Ejecutar tunning de las
configurados por falta de aplicaciones
conocimiento de los
implementadores

R2  Usuarios finales sin una adecuada 16 Transferir Encargar a un tercero de
sensibilizacion en temas de capacitar a los usuarios
seguridad de la informacion y
ciberseguridad

R3 Afectaciones a los sistemas de 5 Reducir Firmar acuerdos de
informacion y a la data causados por confidencialidad con
funcionarios y voluntarios de la funcionarios y sensibilizar
Asociacion que tengan motivaciones a los voluntarios
personales en contra de la
organizacion.

R4  Acceso fisico no autorizado a las 10 Transferir Contratar una empresa de
oficinas por fallas en los controles de vigilancia que realice
acceso. monitoreo

R5 Acceso légico no autorizado a los 5 Transferir Encargar a un tercero
sistemas de informacion por fallas en (contratado o voluntario)
los controles de acceso. del monitoreo de los

sistemas de informacién

R6 Equipos de cOmputo propios con 8 Reducir Revisar periédicamente
firmas de antivirus desactualizadas las actualizaciones

R7 Equipos de computo en modelo 12 Transferir Revisar periédicamente
BYOD con firmas de antivirus las actualizaciones por
desactualizadas o sin un software de parte del usuario
antivirus.

R8 Afectaciones en el servicio de 12 Aceptar La organizacion puede
energia eléctrica que provoquen tolerar tiempos sin el
dafios en hardware y pérdida de servicio
informacion.

R9 Equipos de computo que han 12 Eliminar Dar de baja equipos sin
superado su vida 0til y siguen en uso soporte
poniendo en peligro la integridad de
la informacién

R10 Dafo fisico de discos duros 10 Eliminar Compartir informacion

extraibles y memorias USB
generando pérdida de informacion

exclusivamente por el
servicio de OneDrive de
Microsoft ®
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R11 Uso no autorizado de dispositivos 15 Eliminar Compartir informacion
removibles en los que se pueda exclusivamente por el
extraer informacion sensible. servicio de OneDrive de

Microsoft ®

R12 Falta de rutinas de mantenimiento de 10 Reducir Crear cronograma de
software y hardware que ocasionen mantenimiento anual
dafios irreparables

R13 Permitir que en las aplicaciones se 5 Reducir Crear usuarios con perfil
utilicen usuarios administradores por administrativo, pero no
default (ej, root, admin, super usuario
administrador)

R14 Software no actualizado a sus 15 Reducir Revisar periédicamente
Gltimas versiones que puede generar las actualizaciones de
vulnerabilidades a toda la red. software disponibles

R15 Instalacidn no autorizada de 20 Eliminar Permitir las
software en equipos corporativos. actualizaciones

Unicamente a
administradores
autorizados

R16 Software no licenciado o crackeado 8 Eliminar Creacion de linea base de
que puede generar inconvenientes software autorizado y
legales a la Asociacion. eliminacién de apps

detectadas

R17 Dispositivos de red con altos niveles 2 Aceptar Convivir con el riesgo
de desgaste que disminuyan el mientras se suben
performance de la red. servicios de red a nube

R18 Acceso a sitios web desde los que 20 Reducir Implementar control de
se pueda descargar malware. navegacién web

R19 Acceso a sitios web que generen 15 Reducir Implementar control de
alto trafico generando afectaciones navegacion web
al rendimiento de la red.

R20 Canales de comunicacion sin 15 Aceptar La organizacion puede
redundancia lo que puede generar tolerar tiempos sin el
afectaciones a la disponibilidad de servicio
los servicios.

R21 Bases de datos inadecuadamente 10 Reducir Realizar revisién
protegidas generando posibilidad de permanente de permisos
robo o pérdida de informacién y seguridad de las bases
sensible. de datos

R22 Datos de nifias, nifios y 5 Reducir Realizar revision
adolescentes protegidos de manera permanente de permisos
inadecuada, ocasionando faltas a la y seguridad de las bases
Ley 1581 de 2012. de datos

R23 Respaldos de informacion mal 10 Eliminar Archivar datos
ejecutados o ausencia de los exclusivamente En el
mismos. servicio de OneDrive de

Microsoft ®
R24 Repositorios de datos protegidos 5 Eliminar Archivar datos
inadecuadamente exclusivamente En el
servicio de OneDrive de
Microsoft ®
Fuente: Elaboracion propia
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DESARROLLO DE OBJETIVO 3 — PRESENTACION DEL ESTADO DE LA
SEGURIDAD DE LA ENTIDAD

La socializacion del estado de la seguridad es un documento de alto nivel que sera
presentado al Consejo Scout Nacional como maximo organismo de la entidad y se
compone de los siguientes items:

Importancia de la Sequridad Digital para la Asociacion

La esencia de las actividades de la Asociacion Scouts de Colombia se centra en la
vida al aire libre y en el desarrollo de habilidades blandas para los nifios y jovenes
de 6 a 21 afos; esto no seria posible sin el respaldo administrativo de la Oficina
Nacional y su equipo de colaboradores y voluntarios. En el desarrollo de esas
actividades operativas se hace necesaria la mejora de capacidades corporativas
orientadas hacia la seguridad digital; los esfuerzos que en materia de
transformacion digital se realicen se pueden ver disminuidos si los nuevos sistemas
de informacién no son configurados y protegidos adecuadamente.

Establecer una postura de seguridad digital corporativa con unos requisitos minimos
para el funcionamiento de la arquitectura de T.| empresarial se convierte en un
ejercicio de responsabilidad corporativa y se debe integrar al ADN de la Asociacion
pues hay exposicion permanente al riesgo de robo de informacién, situacion que
puede acarrear efectos secundarios como perdida de la imagen corporativa y
detrimento al patrimonio.

Adicionalmente, alinear la Asociacién Scouts de Colombia hacia procesos de
calidad y mejora continua como los que se derivan de la gestién de la seguridad
digital, puede despertar la atencion de nuevos patrocinadores desde la empresa
privada que por sus politicas internas sélo pueden realizar donaciones a entidades
eficientes y con visién de control.

Hallazgos del Analisis de Riesgos

Con base en el analisis GAP realizado y en las vulnerabilidades detectadas, se
consideraron 24 riesgos relacionados con diferentes categorias de los servicios de
T.1 de la entidad como se pueden apreciar en la Figura 7 — Riesgos por Categoria:
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Figura 7 Riesgos por Categoria

10 9

o N B OO
N

Fuente: Elaboracion propia

La mayoria de los riesgos corresponden a temas relacionados con la infraestructura
de T.I, se evidencia que la falta de procedimientos y supervision en la materia
inciden en la exposicion; muchas organizaciones optan por tercerizar estas
actividades para ceder el riesgo, pero la gran cantidad de voluntarios de la
Asociacion que son profesionales en temas de T.1 y que pudieran donar parte de su
tiempo es una oportunidad de mejora que se ve en el camino, la motivacion para
obtener esas manos de apoyo se puede dar a través de la socializacién de los
resultados del andlisis de riesgos realizado para el presente estudio.

La calificacion de los 24 riesgos por mapa de calor esta distribuida porcentualmente
como se puede apreciar en la Figura 8 Riesgos por Calificacién

Figura 8 Riesgos por Calificacion

PORCENTAJE DE RIESGOS POR
CALIFICACION

N Bajo

Moderado

B Extremo

Fuente: Elaboracion propia

El 46% de los riesgos de seguridad de la informacion para la Asociacion Scouts de
Colombia estan en niveles no tolerables, por lo que se hace inmediata la
intervencion. Al realizar un andlisis sobre la calificacion del impacto de los riesgos
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analizados, se puede establecer que frente a la materializacion y sin controles el
impacto seria elevado pues 21 de los 24 riesgos estan en los niveles mayor y
catastrofico.

Estado de la Seqguridad

El analisis de riesgos efectuado para los servicios de T.l de la Asociacion Scouts de
Colombia evidencia que el estado de la seguridad se encuentra en un nivel bajo con
elevadas oportunidades de mejora debido a la falta de controles, de politicas y a la
cantidad de amenazas del entorno.

En la Figura 9 - Escenarios se muestra el estado actual y donde se pretende llegar
con la implementacion de las mejoras:

Figura 9 Escenarios

Riesgos

A

Escenario Actual

Escenario Ideal

3 Controles
Fuente: Elaboracion propia

Mantener el Escenario Actual puede traer implicaciones a nivel de todos los
procesos de la Asociacion, repercutir en gastos econémicos no presupuestados y
dar al traste con las iniciativas de transformacion digital patrocinadas desde el
Consejo Scout Nacional.

Oportunidades de mejora
Después del andlisis e investigacion realizados al interior de la entidad se han
detectado las siguientes oportunidades de mejora:

a. Los sistemas de informacion corporativos como SISCOUT y Talento 360
cuentan con niveles de seguridad basicos, la administracion debe dedicar
esfuerzos especiales para fortalecer este aspecto.

b. No existe una politica de seguridad de la informaciéon establecida para la
entidad, su redaccion y puesta en marcha puede cimentar la estrategia de
proteccion hacia el futuro.
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c. La gestion de riesgos en materia de seguridad de la informacion y
ciberseguridad debe ser incluida en los planes corporativos.

d. No es evidente el compromiso del Consejo Scout Nacional como maximo
organo rector de la entidad con la seguridad digital.

e. Los equipos de computo propios y en modalidad BYOD que sean usados por
los colaboradores y voluntarios para el tratamiento de informacion
corporativa requieren un proceso de revision permanente que garantice unos
minimos de proteccion.

f. La data corporativa reposa en diferentes ubicaciones, se deben preferir los
sitios seguros y con respaldo permanente.

g. Las comunicaciones a través de correo electronico en el nivel corporativo no
se realizan exclusivamente a través del dominio @scout.org.co aspecto que
pone en riesgo la confidencialidad de los datos.

h. No se han surtido procesos de andlisis de vulnerabilidades y/o ethical hacking
a los activos de informacion corporativos, por lo que se desconoce qué tan
vulnerables pueden ser.

i. Al no generar restricciones en la navegacion web se corre el riesgo de
contagio por accesos indebidos a contenido inseguro.

j. No se mide la reputacion de la Asociacion en las redes sociales

Plan Director de Sequridad (PDS)

Este plan consiste en definir y dar prioridad a una serie de proyectos con los cuales
se minimicen los riesgos de seguridad de la informacién y ciberseguridad; estos
planes deben responder a las necesidades de la Asociacion y estar en linea con los
proyectos estratégicos de la Direccion Nacional de Desarrollo Institucional.

El PDS para la Asociacion Scouts de Colombia se debe implementar con las
siguientes fases:

a. Andlisis de Cumplimiento: Para establecer que los controles
propuestos se ejecutan adecuadamente a través de la medicion de la
madurez de estos y para revisar en conjunto con los asesores juridicos
gue las obligaciones en materia de proteccion de datos se cumplan
acorde a la ley.

b. Definir objetivos de seguridad: Con el analisis de riesgos y los
proyectos estratégicos como base se deben establecer las metas a
cumplir en el corto, mediano y largo plazo; deben ser prioridad entre
otros el dar cumplimiento a los principios de seguridad en todos los
sistemas de informacion, asegurar que no haya fuga de datos en
ninguna parte de la cadena de procesos corporativos y garantizar la
continuidad del negocio.

c. Establecer proyectos de seguridad: Para poder garantizar umbrales
de proteccién adecuados se deben priorizar los siguientes proyectos:
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e Establecimiento de una politica de seguridad de la
informacion documentada y aprobada por el Consejo
Scout Nacional.

e Sensibilizacibn en materia de seguridad de la
informacion y ciberseguridad para los colaboradores y
voluntarios de la Asociacion.

¢ Implementacion de herramientas de prevencion de
perdida de datos (DLP)

e Establecer una metodologia de etiquetado y clasificacion
de informacioén corporativa.

e Mejorar las capacidades de la Asociacion en materia de
respaldo de informacién para la data ubicada tanto en
Office 365 como en los diferentes sistemas de
informacion.

d. Poner en marcha el plan con la aprobacion y asignacion de
presupuesto por parte del Consejo Scout Nacional.
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DESARROLLO DE OBJETIVO 4 — PROPUESTA DE CONTROLES

En seguridad de la informacion, un control o salvaguarda es una medida preventiva
que toma una organizacion para aumentar los niveles de proteccion de los activos
de informacion. Estos controles se pueden catalogar desde el proceso en
preventivos, detectivos y correctivos y desde la ejecucion en técnicos,
administrativos y fisicos.

Después del analisis de riesgos y teniendo en cuenta el marco de la metodologia
NIST y la naturaleza de la organizacion se sugiere la implementacion de los
siguientes controles en la Asociacion Scouts de Colombia distribuidos para cada
fase del NIST de la siguiente manera:

Fase de Identificacion

Teniendo en cuenta que esta fase aborda procesos relacionados con la
caracterizacion de la seguridad en una organizacién, se recomiendan los controles
relacionados en la Tabla 9 — Controles Fase de Identificacion:

Tabla 9 Controles Fase de Identificacion

ID_Control Categoria Descripcién del Control Periodicidad
IDE-1 Gestion de activos El  software, hardware vy sistemas de Anual
telecomunicaciones deben ser inventariados
asignando responsable, criticidad y valor.
IDE-2 Gestion de activos Los sistemas de informacion deben estar Anual
adecuadamente catalogados
IDE-3 Gestion de activos Se deben establecer responsables para la Anual
gestién de la seguridad digital dentro de la
Asociacion.
IDE-4 Entorno Garantizar que dentro de los planes Anual
empresarial estratégicos de la Asociacion se incluyan
acciones encaminadas en la mejora continua
de la seguridad digital.
IDE-5 Gobernanza Establecer y comunicar la Politica de Anual
Seguridad a las partes interesadas.
IDE-6 Gobernanza Revisar los requisitos legales y de compliance Anual
con respecto a temas de seguridad digital.
IDE-7 Evaluacion de identificar y documentar las vulnerabilidades Semestral
riesgos detectadas en los activos de informacion.
IDE-8 Evaluacion de Estar en contacto permanente con expertos Diario
riesgos en la materia para estar actualizados sobre
las novedades.
IDE-9 Evaluacion de Identificar y documentar las amenazas del Anual
riesgos entorno e internas.
IDE-10 Evaluacion de Identificar y evaluar las probabilidades e Anual
riesgos impactos de las amenazas.
IDE-11 Evaluacion de Determinar el riesgo residual de seguridad Anual
riesgos digital.
IDE-12 Estrategia de Garantizar tratamiento adecuado a los riesgos Anual

gestion de riesgos

detectados y evaluados.
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IDE-13 Estrategia de Establecer los niveles de tolerancia y apetito Anual
gestion de riesgos  de riesgo digital de la Asociacion.

IDE-14 Gestion del riesgo  Identificar y comunicar a la alta direccién Anual
de lacadenade  cuales riesgos de seguridad digital pueden
suministro impactar los procesos core de la Asociacion.
IDE-15 Gestion del riesgo  Garantizar que en los contratos con terceros Anual
de la cadena de prestadores de servicios de T.I se establezcan
suministro acuerdos de confidencialidad.
IDE-16 Gestion del riesgo  Evaluar periédicamente los proveedores de Anual
de la cadenade  serviciosde T.I
suministro

Fuente: Elaboracion propia

Fase de Proteccion

Teniendo en cuenta que esta fase aborda procesos relacionados con la puesta en
marcha de lineas de defensa adecuadas a nivel corporativo, se recomiendan los
controles relacionados en la Tabla 10 — Controles Fase de Proteccion:

Tabla 10 Controles Fase de Proteccion

ID_Control Categoria Descripcién del Control Periodicidad
PRO-1 Gestion de identidad  Se debe realizar gestion del acceso fisico Anual
que se pueda tener a los activos de
informacion
PRO-2 Gestion de identidad Se deben entregar usuarios a los Permanente
colaboradores y voluntarios con los
minimos privilegios
PRO-3 Gestion de identidad ~ Garantizar que los accesos realizados de Anual
manera remota se realicen bajo
condiciones optimas de seguridad.
PRO-4 Gestion de identidad ~ Se deben eliminar las cuentas de usuario Mensual
que ya no estén en uso por retiro del
colaborador o voluntario.
PRO-5 Concientizacién y Todos los colaboradores y voluntarios que Anual
capacitacién intervengan en procesos que incluyan
manejo de informacién deben recibir
capacitacién sobre la politica y buenas
practicas de seguridad digital.
PRO-6 Concientizacién y El Consejo Scout Nacional debe estar al Anual
capacitacién tanto de su responsabilidad frente a la
seguridad digital.
PRO-7 Concientizacion y Los responsables de la seguridad digital Permanente
capacitacién deben comprender su rol y capacitarse
permanentemente en la materia.
PRO-8 Seguridad de los Se deben establecer medidas para la  Semestral
datos proteccidn de los datos en transito
PRO-9 Seguridad de los Se deben establecer medidas para la  Semestral
datos proteccion de los datos en reposo
PRO-10 Seguridad de los Los datos deben ser respaldados Mensual
datos periédicamente y se debe garantizar

retencién adecuada de la informacién de

45



acuerdo con las necesidades de la

Asociacion.

PRO-11 Seguridad de los Implementar medidas de proteccién de Anual
datos perdida de datos (DLP) en las diferentes
plataformas de software
PRO-12 Seguridad de los Realizar ejercicios con los que se garantice Semestral
datos la integridad de la data en las diferentes
bases de datos.
PRO-13 Procesos y Crear y mantener configuraciones base Anual
procedimientos de (lineas base o hardening) de software y
proteccion de la hardware
informacion
PRO-14 Procesos y Se deben realizar instalaciones e Trimestral
procedimientos de implementaciones sé6lo después de haber
proteccion de la surtido un proceso de verificacion (Gestion
informacion de cambios)
PRO-15 Procesos y El borrado y destruccion de informacion Semestral
procedimientos de sélo se puede realizar con autorizacion de
proteccion de la los duefios de los activos y se debe
informacion documentar.
PRO-16 Procesos y Se debe aplicar un proceso de gestion de Semestral
procedimientos de incidentes de seguridad digital.
proteccion de la
informacion
PRO-17 Procesos y Se debe aplicar un proceso de gestion de Semestral
procedimientos de vulnerabilidades.
proteccion de la
informacion
PRO-18 Procesos y Los equipos de cémputo propios y en Semestral
procedimientos de modelo BYOD deben estar protegidos con
proteccion de la una solucion de antivirus.
informacion
PRO-19 Mantenimiento Los mantenimientos preventivos vy Semestral
correctivos a los diferentes activos de
informacion deben planearse y
documentarse
PRO-20 Mantenimiento Si se realizan mantenimientos preventivos Semestral
y correctivos de forma remota se deben
realizar bajo condiciones Optimas de
seguridad.
PRO-21 Tecnologia de Los sistemas de informacion deben tener Anual
proteccion habilitadas las opciones de auditoria en
caso de requerirse para la atencion de
incidentes de seguridad.
PRO-22 Tecnologia de Se debe restringir el uso de medios Trimestral
proteccion extraibles, los autorizados deben estar
documentados.
PRO-23 Tecnologia de La red interna debe protegerse fisica y Semestral

proteccion

I6gicamente

Fuente: Elaboracion propia
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Fase de Deteccion

Teniendo en cuenta que esta fase aborda procesos relacionados con el
descubrimiento oportuno de amenazas y debilidades, se recomiendan los controles
relacionados en la Tabla 11 — Controles Fase de Deteccidn:

Tabla 11 Controles Fase de Deteccion

ID_Control Categoria Descripcién del Control Periodicidad
DET-1 Anomaliasy = Se deben analizar los eventos relevantes de los Mensual
Eventos sistemas de informacién y se determina su
impacto.
DET-2 Monitoreo La red debe ser monitoreada para determinar Mensual

Continuo disminuciones en el performance y posibles
incidentes de seguridad
DET-3 Monitoreo Los accesos fisicos y las instalaciones en general Mensual
Continuo se deben monitorear para determinar novedades
que puedan afectar la seguridad digital
DET-4 Monitoreo El acceso a Internet debe ser monitoreado para Mensual
Continuo evitar el acceso a sitios que puedan tener malware
0 que sean fuente de robo de informacion
DET-5 Monitoreo Se deben realizar ejercicios de analisis de Anual
Continuo vulnerabilidades y ethical hacking a las
plataformas

Fuente: Elaboracion propia

Fase de Respuesta

Teniendo en cuenta que esta fase aborda procesos relacionados con la oportunidad
de reaccioén ante incidentes, se recomiendan los controles relacionados en la Tabla
12 — Controles Fase de Respuesta:

Tabla 12 Controles Fase de Respuesta

ID_Control Categoria Descripcién del Control Periodicidad
RES-1 Planificacibn de la  Se debe ejecutar un plan de respuesta a Permanente
Respuesta incidentes durante y después de la
ocurrencia del mismo
RES-2 Comunicaciones Todos los colaboradores y voluntarios Permanente

deben conocer sus roles frente a un
incidente de seguridad
RES-3 Comunicaciones Los incidentes de seguridad digital se Permanente
comunican a diferentes niveles de acuerdo
a su relevancia

RES-4 Analisis Se realiza valoracion del impacto de los Permanente
incidentes de seguridad.
RES-5 Analisis Se realiza clasificacion de los incidentes de Permanente

seguridad segun las categorias
preestablecidas.
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RES-6 Analisis Segun la gravedad del incidente, se realiza Permanente
andlisis forense de los activos de
informacion.

RES-7 Mitigacion Al momento de presentarse un incidente se Permanente
contiene y mitiga documentando cada paso
y recolectando las evidencias

RES-8 Mejora Todo incidente de seguridad digital debe Permanente
dejar lecciones aprendidas para la
Asociacion

Fuente: Elaboracion propia

Fase de Recuperacion

Teniendo en cuenta que esta fase aborda procesos relacionados con la capacidad
de resilencia, se recomiendan los controles relacionados en la Tabla 11 — Controles
Fase de Deteccion:

Tabla 13 Controles Fase de Recuperacion

ID_Control Categoria Descripcién del Control Periodicidad
REC-1 Planificacion de la Se debe ejecutar un plan de recuperacién ante Permanente
recuperacion incidentes después de la ocurrencia del mismo
REC-2 Mejoras Los planes de recuperacion deben incluir Permanente
lecciones aprendidas

REC-3 Mejoras Después de un incidente se deben actualizar los  Permanente
mecanismos y estrategias de recuperacion

REC-4 Comunicaciones Si el incidente afectd la imagen institucional se  Permanente

debe establecer un plan de comunicaciones para
reparar los dafos.
REC-5 Comunicaciones Las tareas de recuperacion después de un Permanente
incidente de seguridad digital se comunican a
diferentes niveles de acuerdo a su relevancia

Fuente: Elaboracion propia
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CONCLUSIONES

El andlisis de riesgos realizado para la Asociacion Scouts de Colombia
utilizando la metodologia SP 800-30 del NIST permitié determinar una serie
de debilidades que requieren atencion urgente y compromiso de la alta
direccién por el establecimiento de controles adecuados y definicion de
presupuesto para la materia; adicionalmente implementar esta revision de
manera perioddica puede generar mayor visibilidad a las falencias acelerando
el proceso de gestion del riesgo e impulsando un ambiente de cumplimiento
normativo y regulatorio aceptable

El tratamiento de riesgos debe iniciar cuanto antes para minimizar los efectos
de la exposicion a la que esta expuesta la entidad; es importante empezar
por los riesgos que se pueden reducir o eliminar en el corto plazo e
inmediatamente continuar con los que se transferiran. Se deben asignar
responsables para cada plan de accion a implementar que lideren la puesta
en marcha de las actividades y que reporten resultados a la Alta Direccién

Hace sentido la implementacion del Plan Director de Seguridad para subir el
nivel de confianza y preservar de esta manera los principios de la seguridad
de la informacién; por la naturaleza de la entidad es importante poder
establecer las pautas en las que los voluntarios realizaran su ejecucion asi
como el apoyo requerido de los colaboradores directos, en su
implementacion el plan debe entregar los pardmetros para futuras
adquisiciones de software y servicios de T.I con un enfoque orientado a la
seguridad digital.

La propuesta de controles realizada busca mejorar el nivel de seguridad de
la entidad, sélo la evaluacién al menos anual de la eficacia de los controles y
el seguimiento a los planes de mejora puede garantizar que el objetivo de
hacer una entidad mas segura con el paso de los afios sea viable.
Adicionalmente se puede implementar una figura de “autocontrol” en la que
los duefios de los activos de informaciébn que no necesariamente sean
técnicos puedan ejecutar medidas de revisidbn y monitoreo de activos.
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RECOMENDACIONES

De acuerdo con el analisis realizado en cumplimiento de los objetivos del proyecto
aplicado y entendiendo la naturaleza, funcionamiento y actividades de la Asociacion
Scouts de Colombia se sugiere tener en cuenta las siguientes recomendaciones
presentadas con el objeto de mejorar los niveles de seguridad y mitigar los riesgos
asociados al procesamiento y almacenamiento de informacion:

- Establecer una Politica de Seguridad Digital: para darle un marco corporativo a
la seguridad y mostrar que es un tema que se trata con preocupacion desde el
Consejo Nacional.

- Implementar analisis de riesgos de seguridad digital: Para tener una visual
adecuada de los peligros a los que se exponen los activos de informacion
corporativa.

- Sensibilizar a los usuarios finales: Para permear a toda la Asociacién sobre los
riesgos de seguridad digital y las mejores practicas que desde su puesto de
trabajo pueden realizar para mejorar la seguridad.

- Garantizar el uso del software antivirus: Para tener una primera linea de defensa
contra ciberataques en los endpoint.

- Definir mecanismos de continuidad: Para poder continuar con el cumplimiento
de las funciones administrativas y de programa frente a circunstancias
adversas.

- Mejorar el proceso de uso de medios extraibles: Para evitar la fuga no
controlada de informacién y disminuir la posibilidad de ingreso de malware a la
red corporativa.

- Evaluar los permisos de administracion: Para entregar a cada usuario
Unicamente los accesos necesarios partiendo del principio del minimo privilegio.

- Controlar el acceso a Internet: Para evitar el uso inadecuado de la herramienta
que puede redundar en afectaciones al performance de la red, fuga de
informacion e ingreso de malware a la red.

- Monitorear la reputacion de la entidad en las redes sociales: Para disminuir el
riesgo de ataques contra la marca y detener a tiempo los que se sucedan.

- Implementar un Plan Director de Seguridad que sea la guia para la mejora
continua de los umbrales de proteccion de informacion.
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https://ticsyformacion.com/2018/08/19/estado-de-la-seguridad-digital-en-las-pymes-de-latinoamerica-infografia-ciberseguridad/
https://www.scout.org/sites/default/files/library_files/Pauta%20Politica%20de%20gestion%20de%20riesgos%20final%20%28marzoLDM%29.pdf
https://www.scout.org/sites/default/files/library_files/Pauta%20Politica%20de%20gestion%20de%20riesgos%20final%20%28marzoLDM%29.pdf

ANEXOS

ANEXO A ACUERDO DE CONFIDENCIALIDAD ENTRE LAS PARTES

voa

ACUERDO DE CONFIDENCIALIDAD ENTRE MAURICIO ROMER O ROMERO Y
ASOCIACION SCOUTS DE COLOMBIA

mkh Camera 47 & 91-06 - Bogotd
Telédono: 571+7035060

E-mail: ifofscout og.co

Por la pane receptora de 18 informad on
Nombre: Maurico Romero Romess
Déreccidn: Carmera S08 #182C-22 Casa 9
Telélono: 306660716

[E-mail: mauricio romeronfigmal com

Identificacitn del proyecto

Entre los frmanies, ideniificados antericamente, hemos convenido en celebrar el
[= |ONES

1 virtud dal
AaodacnnScmradeCmyhmm:esmsemneyae
ANy [
&3 comparntida en virud del desamolio del proyeco splicado con &f fulo:
“Andlisis de ls situscién de Segurided Digitsl de ls Asociscitn Scouls de
Colombis®

2 0 de

plogamas o proyect
mmawommcmmmymmm ©que es objein

3 Que el presenie acuerdo se realiza por un lado entre B parie receptora de

como guards
de Asociscién Scouts de a)nmun_
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las partes B3 dausulas:

Primera Objeto: en vinud del presente acuerdo de confidencialidad, la pare
receptora, se obliga ano divulgar directa, indrecta, provima a remotamente, ni a
1Y ES 38 MINGUNA OFA PEMSONA © 02 5us MBANEMNGS © NNGONAN0S, 3SESORS O

cualquier persona , lainfo
a la Asociadién Scouts de Colombia, asi como también a no ulilizar dicha
informacidn en beneficio propio ni de terceros, sdio con fines esiadisticos y de

6n Scouts de
s de inf " -
' para los decios
1. Lainformacion que no sea pdblica y 13 par i
ocasidn de w

z Omlulmma:mm téonica, juridica, finandera, comercid, de
nuevas patenies, modsios

ueuIm ase‘mmmles

modelos de negocios, nfommacon del personal de 13 organizactn yio

cuslquier oira rdaconada con el proyecio “Ansliss de [3 stuscitn ot
Digltsl de ls Colombis® lograr taes fines, yio

@
la misma sea esonta, oml o visual, o en cualquier forma tangite o ne,
Incluidos los mensajes de datos (en i forma definida en la ley), de la cual, la
mmm!mmoahw!mmaowm

en vinud de B o documentos

sumllsim

3 Lag como tal par
constiucional a la inimidad, ks honra y el buen nombre de las personas y
deba Ia debida dilge en su v manejo en el
desempedio de sus noones.

Tercera. Origen de la con fidencial: de documenios

suminarados en el desamolio del proyecio y Ue Bene qUE Var con l53 ofeasiones

dﬁl'm a la naurdeza, medios, fonmas de distribucion, comerdializacion de
de Sendcos, wverbal, visual o malerialmenie,

po(esumenhs medios discos Oplcos,

jpeliculas, e-mai u oinos elementos similanes suminisirados de manera tangible o

intangibie, independients de su fuenle o sopore y sin que requiera advertir su

caracier confidencial.




Cuarta. Ougmim de la pm receptors: Se considerard como pare
ahmmmmmhm

OW - Lapar otlga
De ser segin de s8
que

1. Maniensr b3 informacién confidencial segura, usarla sclamente para los
propdsilos relacionados con él, en caso de ser soliciiada, devolveria toda
{indhuyendo coplas de esia) en @ momenio en que ya no requiem hacer uso
de lamBma o cuando termine k3 refacion, caso en el cual deberd entregar

antes

2 Proleger B informacion confidencial, sea verbal, escria, visual tangible,
intangible o que por cusiquier olro medio reciba, siendo legiima posesdora
Aseclecién Scouts de Colombils,

de B misma restingiendo su uso
explis vamente 133 personas que
a de publcar ks iy il que , regiba o
de las
4. Usaris ini: que se , pam ks
elecios d

5. Maniener la informacién confidendial en reserva hasta tanto adquiera el
caracter de plblca.

6 Responder por el mal uso que be den Su8 representantes ala informaci Gn
confidencial.

7. Guamar b reserva de la informacién confidencial como minimo, con el

que protege

a ode cualquier
mmmlaﬂom maopmamrmh
=in parie

de la Asociacién Scouts de Colombis.

Wi

0 L Ia parte r cifras
pars esudio o dratva, no estsird
ngin tipo de gan %ca, es
L de B &n Scouts de
serd mvelada, mmmmwmmmcmpﬂmmm
o que fisica o digital.
12 Las por I parte o pelign
acivos de én Scouts de ni a

ey 1273 de
de Ias buenas pracicas y 108 procesos legaes pedinentes.

131 El estudanie Msuwico Romer Romero se compromele a difwminar,

mmummmummmmunucum
¥

14 El titdo del proyecto no podrd contener el nomibre de la empresa o
oon k3 que se frma el presente acuerdo de confidencialidad,
esie nomibre deberd ser reemplazado.

Cuabquier de la a
lerceras pemonas estard sujela a las mismas obigaciones ¢ confdencialiiad
derfvadas del presente Acuerdo y 13 parte receptora deberd informar estas

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la pane
reveladora:

1. 13 reserva nfs il hasta g
cardcier de piblca
2. D toda k& inf que Fansmia de

manera escrita, oral 0 viswal, medianie documenios, medios elecirdnicos,
discos dpticos, microfimes, peliculas, e-mails u olms elemenios similares o

8 Laparie Ly que bos £ en cualquier forma tangitie o no, indukdos los mensajes de datos, como
o de dn! Is Asocicin en el registo de la misma I3 delerminacon de sus dcance, e indicar
lo de sus repores de redes socsles, datos especificamenie y de manera dara e inequivoca el cardcler confidenda de
de proy que ¥ loda Is informacin que
" i para hecer kos imienics del casn. e
Sexta Exclusiones a la confidencialidad: upmmenmmo
eximida de B obligacon de confidenciabdad, inicamente en ks sigulenies casos:
voi voi
Décima. Aceptacion del Acuerdo: Las pares han leido y estudiado de manera
1. Cuandola haya sido dom manffiestan

publico. Si
Ia informacién se hace de dominio pdtiico duranie el flazo del presente
acuerdo, por un hecho agno a la parte receptora, esta conservasi su deber
de reserva sobe la que no haya sido afectada.

2 Mhlmnmmmsamwmm
fime de un wibunal o de sus

de esta Nolnacm No obstante, en este caso la mmn sem Ia
de dar a b orden,

y en e auno de qm h
confdencialidad se mantenga, no eximira a la parie recepiora ddl deber de
reserva.

3. Cuandola parte pruebe que ha sido
oblenida por ofras fuentes.

4. Cuando la informacién confidencial ya B tenia en su poder la pane
receplora anes de la entrega de la informacidn reservada.

Séptima. Ia par el acuerdo serd
mhmmommlnmembmmmummu
se han ve®o acuerdo, por los perjuicios
morales y econdmicos que esios puedan sufrir como resultado del incumplimienio
de las otiigaciones aqui contenidas.

Octava. Solucién de controversias: Las panes (Mawico Romero Romero -
S c resolver medianie

de Que su@
con mothvo de B ejecucion del presente acuerdo. En caso de no legar a una

solucion directa para la B cuestion
a las keyes yah en el de
o Lal Naciond Ablerta y a Distancia como
no se hace del de las chusulas
del de por parte de Mauriclo Romero Romero

Novena ughhelbnaulcaﬂo aemsemapamwuoeh
P de Colombia y se
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detenida los ¥rminos y el contenido del presente Acuerdo y por tanio
estar conformes y aceptan todas Bs condiciones.

Firman en Bogota D.C., a los 15 dias del mes de Octutre de 2020

Como Parte Receptora: Por la parte reveladora:

Mauricio Romes Romero.
Estudante UNAD.
C.C. No. 79971195 de Bogota

Scouts
C.C. No.508.213 de Medel




ANEXO B RESPUESTAS CUESTIONARIO GAP

Funcién Categoria

1. IDENTIFICAR (D) |t

Descripcién categoria

Los datos, el personal, los
dispositivos, los sistemas y las
instalaciones que permiten a la
organizacion alcanzar los objetivos

Subcategoria

Descripcion
Subcategoria

Los dispositivos
y sistemas
fisicos dentro de

Respuesta/co
mentario

Se tiene
inventario desde
la parte

Valoracién %
cumplimiento

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID) [EnlsIGEEREN

1. IDENTIFICAR (ID) [EnlsIEEENE

X empresariales se identifican y se ID.AM-1 . |contable de los
activos (ID.AM) L la organizacion N X
administran de forma coherente con estan equipos propios
su importancia relativa para los X . y del software
L A . inventariados. L
objetivos organizativos y la estrategia adquirido
de riesgos de la organizacion. 50%
Los datos, el personal, los
dispositivos, los sistemas y las Las plataformas
instalaciones que permiten a la de software y
1. Gestion de organizacion alcanzar los objetivos las aplicaciones |Sélo desde el
- empresariales se identifican y se ID.AM-2 dentro de la punto de vista
activos (ID.AM) L s
administran de forma coherente con organizacion contable
su importancia relativa para los estan
objetivos organizativos y la estrategia inventariadas.
de riesgos de la organizacion. 50%
Los datos, el personal, los
X " 5 Hay encargados
dispositivos, los sistemas y las
N ) N La y procesos para
instalaciones que permiten a la i
i - comunicacion  |las
” organizacion alcanzar los objetivos N, -
1. Gestion de R . R organizacional y |comunicaciones
X empresariales se identifican y se ID.AM-3 X
activos (ID.AM) L los flujos de , pero no todos
administran de forma coherente con . .
. R N datos estan los flujos de
su importancia relativa para los .
L o . mapeados. datos han sido
objetivos organizativos y la estrategia
R SR mapeados 0
de riesgos de la organizacion. 60%
Los datos, el personal, los
dispositivos, los sistemas y las
instalaciones que permiten a la .
i L Los sistemas
L organizacion alcanzar los objetivos ) L
1. Gestion de R 3 R de informacién
X empresariales se identifican y se ID.AM-4 A No
activos (ID.AM) L externos estan
administran de forma coherente con
X R N catalogados.
su importancia relativa para los
objetivos organizativos y la estrategia
de riesgos de la organizacion. 0%
Los recursos
or ejemplo,
Los datos, el personal, los (por ejemp
- o N hardware,
dispositivos, los sistemas y las N L
. . N dispositivos, L
instalaciones que permiten a la X La valoracién se
. . . datos, tiempo, . )
" organizacion alcanzar los objetivos realiza sélo
1. Gestion de R . R personal y
N empresariales se identifican y se ID.AM-5 desde el punto
activos (ID.AM) L software) se i
administran de forma coherente con L de vista
) ] ) priorizan en
su importancia relativa para los . contable
L . . funcion de su
objetivos organizativos y la estrategia ) -
. . L. clasificacion,
de riesgos de la organizacion. o
criticidad y valor
comercial. 50%
Los roles y las
responsabilidade
sdela
Los datos, el personal, los )
N o N seguridad
dispositivos, los sistemas y las ) L
X . N cibernética para
instalaciones que permiten a la
i - toda la fuerza de
" organizacion alcanzar los objetivos .
1. Gestion de . . R trabajo y
N empresariales se identifican y se ID.AM-6 No
activos (ID.AM) L terceros
administran de forma coherente con X
X R X interesados (por
su importancia relativa para los .
- - . ejemplo,
objetivos organizativos y la estrategia
R B proveedores,
de riesgos de la organizacion. . .
clientes, socios)
estan
establecidas. 0%
Se entienden y se priorizan la misién, . .
S ysep X Se identifica y .
los objetivos, las partes interesadas y . Si, las
o R se comunica la )
2. Entorno las actividades de la organizacion; esta funcion de la funciones de la
informacion se utiliza para informar los |ID.BE-1 o Asociacion son
- . organizacion en .
(ID.BE) roles, responsabilidades y decisiones conocidas por
" . ) la cadena de . -
de gestion de los riesgos de seguridad . la sociedad civil
) P~ suministro. 0
cibernética. 70%
Se entienden y se priorizan la misién, Se identifica y
los objetivos, las partes interesadas y se comunica el [Si, se comparte
2. Entorno las actividades de la organizacion; esta lugar de la informacion con
informacioén se utiliza para informar los |ID.BE-2 organizacion en |otras
(ID.BE) roles, responsabilidades y decisiones la infraestructura |Organizaciones
de gestion de los riesgos de seguridad criticay su Juveniles
cibernética. sector industrial.
70%
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1. IDENTIFCAR (ID) [EnlsICEENEL

Se establecen

Si, hay

1. IDENTIFICAR (ID) ElsICEEUEL

1. IDENTIFICAR (ID) [EnIsIESENE

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

Se entienden y se priorizan la misién, y se comunican responsables
los objetivos, las partes interesadas y las prioridades de las
2. Entorno las actividades de la organizacién; esta ara la mision comunicaciones
informacion se utiliza para informar los |ID.BE-3 E)s objetivos y’ corporativas
(ID.BE) roles, responsabilidades y decisiones las actividades |Pe™ o se
de gestion de los riesgos de seguridad dela incluyen temas
cibernética. organizacién de
" [ciberseguridad 70%
Se entienden y se priorizan la mision, l:SE establecen
los objetivos, las partes interesadas y dependencias No hay un area
2. Entorno las actividades de la organizacion; esta fun‘liones Y |dedicada a
informacion se utiliza para informar los |ID.BE-4 fundamentales Tecnologia, sélo
(ID.BE) roles, responsabilidades y decisiones ara la entrega colaboradores
de gestion de los riesgos de seguridad s entrega | ocasionales
cibernética. © seniclos 0,
criticos. 60%
Los requisitos
de resiliencia
para respaldar la
. - o entrega de
Se entienden y se priorizan la mision, servic%os criticos
los objetivos, las partes interesadas y se establecen No, alin no se
2. Entorno las actividades de la organizacion; esta para todos los disefian planes
informacion se utiliza para informar los |ID.BE-5 estados de continuidad
(ID.BE) roles, responsabilidades y decisiones operativos (p. j de la operacion
de gestion de los riesgos de seguridad p. p - administrativa
cibernética bajo coaccién o
! ataque, durante
la recuperacion
y operaciones
normales). 20%
Las politicas, los procedimientos y los
procesos para administrar y monitorear sseeci:izlii(;elay No existe una
los requisitos regulatorios, legales, de o o
3. Gobernanza X . N politica de politica de
riesgo, ambientales y operativos de la [ID.GV-1 R R
(ID.GV) . seguridad seguridad
organizacién se comprenden y se y " ) -
) ) . cibernética cibernética
informan a la gestion del riesgo de organizacional
seguridad cibernética. 0%
Los roles y las No hay un area
Las politicas, los procedimientos y los responsabilidade dedicgda a
procesos para administrar y monitorear s de seguridad maneiar temas
los requisitos regulatorios, legales, de cibernética )
3. Gobernanza X . . . de
riesgo, ambientales y operativos de la [ID.GV-2 estan N .
(ID.GV) . . ciberseguridad,
organizacion se comprenden y se coordinados y sélo
informan a la gestién del riesgo de alineados con colaboradores
seguridad cibernética. roles internos y .
socios externos ocasionales
i 60%
Se comprenden
y se gestionan
los requisitos
Las politicas, los procedimientos y los legales y
procesos para administrar y monitorear regulatorios con Si, hay
3. Gobernanza los requisitos regulatorios, legales, de respecto a la aclcciones
(Ib av) riesgo, ambientales y operativos de la [ID.GV-3 seguridad frente a Ley
’ organizacién se comprenden y se cibernética, 1581 de 2012
informan a la gestion del riesgo de incluidas las
seguridad cibernética. obligaciones de
privacidad y
libertades
civiles. 80%
Las politicas, los procedimientos y los Los procesos
procesos para administrar y monitorear de gobernanza y |No, la gestion
3. Gobermanza los requisitos regulatorios, legales, de gestion de de riesgos no
(Ib ov) riesgo, ambientales y operativos de la |ID.GV-4 riesgos abordan |incluye temas
! organizacién se comprenden y se los riesgos de  |de
informan a la gestién del riesgo de seguridad ciberseguridad
seguridad cibernética. cibernética. 0%
La organizacién comprende el riesgo Se identifican y
de seguridad cibernética para las
L . R se documentan
4. Evaluacion de |operaciones de la organizacion
. ) ) L X ID.RA-1 las No
riesgos (ID.RA) |(incluida la misién, las funciones, la -
h L X winerabilidades
imagen o la reputacion), los activos de de los activos
la organizacion y las personas. ) 0%
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=Ty Ealuacion de

La organizacién comprende el riesgo
de seguridad cibernética para las
operaciones de la organizacion

La inteligencia
de amenazas
cibernéticas se

No hay
procesos al
respecto, los

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID)

1. IDENTIFICAR (ID) [ESile¥s ]

R I= SN (D)l gestion de

1. IDENTIFCAR (ID) [s[=ilely}s[=]

. . . g . ID.RA-2 recibe de foros o
riesgos (ID.RA incluida la misién, las funciones, la y terceros criticos
g fuentes de
imagen o la reputacion), los activos de intercambio de se encargan de
la organizacion y las personas. . . su producto
9 yiasp informacion P 40%
La organizacion comprende el riesgo Se identifican y
de seguridad cibernética para las
” ) R se documentan
4. Evaluacion de |operaciones de la organizacion
. . ) . X ID.RA-3 las amenazas, [No
riesgos (ID.RA) |(incluida la misién, las funciones, la tanto internas
imagen o la reputacion), los activos de como externas
la organizacion y las personas. ) 0%
Desde los
La organizacién comprende el riesgo Se identifican | PTOceSOS
de seguridad cibernética para las los impactos y administrativos
4. Evaluacion de |operaciones de la organizacion ID.RA-4 as y financieros se
riesgos (ID.RA)  [(incluida la misién, las funciones, la : probabilidades realizan estos
imagen o la reputacion), los activos de del negocio anélisis no
la organizacion y las personas. . desde lo
tecnoldégivo 60%
Se utilizan las  |Desde los
La organizacién comprende el riesgo amenazas, las |procesos
de seguridad cibernética para las winerabilidades, |administrativos
4. Evaluacion de |operaciones de la organizacion ID.RA-5 las y financieros se
riesgos (ID.RA)  [(incluida la mision, las funciones, la : probabilidades y |realizan estos
imagen o la reputacion), los activos de los impactos anélisis no
la organizacion y las personas. para determinar |desde lo
el riesgo. tecnoldgivo 60%
Desde los
La organizacién comprende el riesgo procesos
de seguridad cibernética para las Se identifican y |administrativos
4. Evaluacion de |operaciones de la organizacion ID.RA-6 priorizan las y financieros se
riesgos (ID.RA)  [(incluida la misi6n, las funciones, la : respuestas al realizan estos
imagen o la reputacion), los activos de riesgo. anélisis no
la organizacion y las personas. desde lo
tecnolégivo 60%
Los actores de
- la organizacién
Se establecen las prioridades, estaglecen S6lo para
5. Estrategia de |restricciones, tolerancias de riesgo y estionan ! tema:
suposiciones de la organizaciény se  [ID.RM-1 gcuerdan |Z$ administrativos
riesgos (ID.RM) [usan para respaldar las decisiones de rocesos de financieros
riesgos operacionales. gestic’m de Y
riesgos. 60%
- La toleranci
Se establecen las prioridades, ri:;t(;e ancia al S6lo para
5. Estrategia de |restricciones, tolerancias de riesgo y or agnizacional temas
suposiciones de la organizaciony se  [ID.RM-2 segdetermina administrativos
riesgos (ID.RM) [usan para respaldar las decisiones de e expresa y financieros
riesgos operacionales. P d
claramente. 60%
La
determinacion
de la tolerancia
- del riesgo de la
Se establecen las prioridades, on anizgcién se |s6lo para
5. Estrategia de [restricciones, tolerancias de riesgo y bagsa en parte en temas
suposiciones de la organizaciény se  [ID.RM-3 surol en la administrativos
riesgos (ID.RM) |usan para respaldar las decisiones de infraestructura |y financieros
riesgos operacionales. critica y el
analisis del
riesgo especifico
del sector. 60%
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6. Gestion del
riesgo de la
o =N\S(O7ZE (DM cadena de

Las prioridades, limitaciones,
tolerancias de riesgo y suposiciones
de la organizacién se establecen y se
utilizan para respaldar las decisiones
de riesgo asociadas con la gestién del

Los actores de
la organizacion
identifican,
establecen,
evaluan,
gestionan y

No, la gestion
de riesgos no

1. IDENTIFICAR (ID) [oF=Ns[VE-We <)

1. IDENTIFICAR (ID) [sE=ls[=aEW:[S]

1. IDENTIFICAR (ID) [of=Ns[VsE-s <)

R IEN SN (D)l cadena de

. o ID.SC-1 acuerdan los incluye temas
- riesgo de la cadena de suministro. La
suministro R . procesos de de
organizacion ha establecido e . y .
(ID.SC) . gestion del ciberseguridad
implementado los procesos para !
. i . riesgo de la
identificar, evaluar y gestionar los
. - cadena de
riesgos de la cadena de suministro. -
suministro
cibernética. 20%
Los
proveedores y
socios externos
- A de los sistemas
Las prioridades, limitaciones, . .
5 X - de informacion,
tolerancias de riesgo y suposiciones
L componentes y |Se surten
L de la organizacion se establecen y se N
6. Gestion del S L senicios se procesos de
. utilizan para respaldar las decisiones X N .
riesgo de la X . . identifican, se  [escogencia de
de riesgo asociadas con la gestion del -
. o ID.SC-2 priorizan y se proveedores con
- riesgo de la cadena de suministro. La .
suministro S - evallian un
organizacion ha establecido e . o
(ID.SC) . mediante un procedimiento
implementado los procesos para .
. i . proceso de preestablecido
identificar, evaluar y gestionar los -
. . evaluacion de
riesgos de la cadena de suministro. X
riesgos de la
cadena de
suministro
cibernético. 70%
Los contratos
con proveedores
y socios
externos se
utilizan para
implementar
Las prioridades, limitaciones, medidas
tolerancias de riesgo y suposiciones apropiadas .
. 90y Sup p P Se incluyen
. de la organizacion se establecen y se disefiadas para
6. Gestion del i L X clausulas de
. utilizan para respaldar las decisiones cumplir con los .
riesgo de la X X L L manejo de
de riesgo asociadas con la gestion del objetivos del . -
X o ID.SC-3 informacion
- riesgo de la cadena de suministro. La programa de .
suministro o 3 3 sensible y
organizacion ha establecido e seguridad
(ID.SC) . " . acuerdos de
implementado los procesos para cibernética de -
. i . confidencialidad
identificar, evaluar y gestionar los una
riesgos de la cadena de suministro. organizacion y
el plan de
gestion de
riesgos de la
cadena de
suministro
cibernético. 80%
Los
proveedores y
los socios
Las prioridades, limitaciones, externos se
tolerancias de riesgo y suposiciones evaltan de forma
” de la organizacion se establecen y se rutinaria
6. Gestion del " L . L
. utilizan para respaldar las decisiones mediante Revisién anual
riesgo de la X X s o
de riesgo asociadas con la gestion del auditorfas, de proveedores
. b ID.SC-4
- riesgo de la cadena de suministro. La resultados de desde lo
suministro S - .
(ID.5C) organizacion ha establecido e pruebas u otras |financiero
! implementado los procesos para formas de
identificar, evaluar y gestionar los evaluacion para
riesgos de la cadena de suministro. confirmar que
cumplen con
sus obligaciones
contractuales.
50%
Las prioridades, limitaciones,
tolerancias de riesgo y suposiciones
. 90 Y Sup Las pruebas y
L de la organizacion se establecen y se N .
6. Gestion del i L la planificacién
§ utilizan para respaldar las decisiones No, sélo se
riesgo de la X X - de respuesta y .
de riesgo asociadas con la gestion del ) realizasn
. o ID.SC-5 recuperacion se L
- riesgo de la cadena de suministro. La revisiones
suministro R . llevan a cabo
(ID.SC) organizacion ha establecido e con generales
: implementado los procesos para
. - 3 proveedores.
identificar, evaluar y gestionar los
riesgos de la cadena de suministro. 20%
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Descripcion:

Las Organizaciones sin animo de lucro por la
naturaleza propia de su misién tienen las TIC como
instrumentos de apoyo pero la gran mayoria no ha
podido fomentar iniciativas de seguridad por falta de
presupuesto o de expertos en la materia e incluso
porque aun no lo han visto como una necesidad; sin
embargo los ciberdelincuentes estan al acecho y no
se detienen a la hora de atacar y su blanco puede
ser cualquier tipo de organizacion, es mas se han
acercado a estas empresas del tercer sector de la
economia pues manejan informacién bastante
llamativa para sus malas intenciones.

Este es el caso de la Asociacion Scouts de
Colombia, una entidad que presenta una necesidad
en temas de proteccion de seguridad digital a causa
del proyecto de modernizacion tecnoldgica que se
inicié recientemente; para determinar las mejoras
requeridas se realizara un analisis de la situacion
actual y se propondran acciones de mejora que
permitan aumentar los niveles de seguridad
corporativa.

Para el desarrollo del proyecto aplicado que busca
proteger los activos de informacion de la Asociacion,
se utilizara el marco del NIST; aplicando las 5 fases
de este, realizando un analisis de riesgos de las
diferentes plataformas e implementando los
controles y procedimientos que surjan como parte
del plan de tratamiento.
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Disefio Metodologico:

Para el caso del estudio se busca indagar la
situacién actual de la seguridad de la entidad a
través de la aplicacion de las fases y actividades
descritas por el marco de trabajo del NIST que se
relacionan a continuacion:

Identificacion.
Proteccion.
Deteccion.
Respuesta.
Recuperacion.

aObkwpnE

Para la fase de Identificacion fue necesario realizar
una evaluacion inicial del estado de la seguridad en
la Asociacion Scouts de Colombia a través de la
aplicacidon de un cuestionario que mide el GAP frente
a lo sugerido por el marco del NIST.
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Las fases de Proteccion, Deteccion, Respuesta y
Recuperacion se abordaron a través de la aplicacion
de la metodologia de riesgos escogida y de los
controles a implementar para cada fase que se
derivan del andlisis de riesgos realizado

Conceptos adquiridos:

En el desarrollo del presente proyecto se aprendio
sobre el manejo de las TICS y la seguridad digital en
las organizaciones del tercer sector de la economia;
igualmente se adquirieron conocimientos en el
desarrollo del marco de ciberseguridad del NIST
como alternativa a los tradicionales 1SO27001 y
COBIT.

Conclusiones:

- El analisis de riesgos realizado para la
Asociacion Scouts de Colombia utilizando la
metodologia SP 800-30 del NIST permitié
determinar una serie de debilidades que
requieren atencion urgente y compromiso de la
alta direccion por el establecimiento de controles
adecuados y definicién de presupuesto para la
materia; adicionalmente implementar esta
revision de manera periddica puede generar
mayor visibilidad a las falencias acelerando el
proceso de gestion del riesgo e impulsando un
ambiente de cumplimiento normativo vy
regulatorio aceptable.

- El tratamiento de riesgos debe iniciar cuanto
antes para minimizar los efectos de la exposicién
a la que esté expuesta la entidad; es importante
empezar por los riesgos que se pueden reducir
o eliminar en el corto plazo e inmediatamente
continuar con los que se transferiran. Se deben
asignar responsables para cada plan de accién
a implementar que lideren la puesta en marcha
de las actividades y que reporten resultados a la
Alta Direccion.

- Hace sentido la implementacién del Plan
Director de Seguridad para subir el nivel de
confianza y preservar de esta manera los
principios de la seguridad de la informacion; por
la naturaleza de la entidad es importante poder
establecer las pautas en las que los voluntarios
realizaran su ejecucion asi como el apoyo
requerido de los colaboradores directos, en su
implementacion el plan debe entregar los
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pardmetros para futuras adquisiciones de
software y servicios de T.I con un enfoque
orientado a la seguridad digital.

La propuesta de controles realizada busca
mejorar el nivel de seguridad de la entidad, sélo
la evaluacion al menos anual de la eficacia de
los controles y el seguimiento a los planes de
mejora puede garantizar que el objetivo de hacer
una entidad mas segura con el paso de los afios
sea viable. Adicionalmente se puede
implementar una figura de “autocontrol” en la
gue los duefios de los activos de informacién
gue no necesariamente sean técnicos puedan
ejecutar medidas de revisibn y monitoreo de
activos.
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