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RESUMEN - EI desarrollo de las actividades
propuestas se realiza con base en la Guia de
Actividades Rubrica de Evaluacién — Paso 8, en el
marco del Diplomado de Profundizacion en Linux como
opcién de trabajo de grado en la Universidad Nacional
Abierta y a Distancia (UNAD).

PALABRAS CLAVE: Linux, Zentyal, Infraestructura,
Migracion.

1. INTRODUCCION

En el desarrollo de la guia se realizardn practicas
gue permitirdn planear soluciones tipo cliente-servidor
instalables en Sistema Operativo GNU/Linux mediante
la integracibn de software de (gestion de
contenidos/aprendizaje.

La realizacion de la guia permitird al estudiante
encontrar en el Sistema Operativo GNU/Linux una
alternativa diferente a las tradicionales en el manejo e
implementacion de software.

Se hace énfasis en esta etapa final del curso, en la
formulacion de soluciones bajo GNU/Linux a través de
la

instalacion, configuracion y puesta en marcha de
infraestructura tecnolégica.

Se orienta la fase en la administracion y control de una
distribucion GNU/Linux basada en Ubuntu, pero
enfocada a la implementacion de servicios de
Infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

Se espera que lo aprendido en el desarrollo del
diplomado, sirva como base para dar cumplimiento a los
requerimientos de la presente gui

2.TEMATICA 1

DHCP Server, DNS Server y Controlador de Dominio.
Producto esperado: Implementacion y configuracion
detallada del acceso de una estacién de trabajo
GNU/Linux a través de un usuario y contrasefia, asi
como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

Después de instalado el sistema operativo, se debe
realizar la instalacién de los moédulos DNS Server,
DHCP Server, Red y Controlador de dominio, luego de
ser instalados se deben habilitar

DDD Red
fimy Cormafusgos

%?:' DHCP
@ DNS
E‘I Registros

6—) NTP

D

l;, Controlador de Dominio y Comparticion de Ficheros i T

Figura 1.Instalacion médulos

Primero se configuran las interfaces de red, que en
este caso se deben crear dos. La interfaz ethO sera
nuestra wan, por lo tanto la dejamos en modo DHCP, en
virtual box se configura en modo puente
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Interfaces de Red (>}

Nombre

O

‘ etho

Método
DHCP v
Externo (WAN)

Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su
router a Internet

yal - Interfaces de ... |

N 17:00 B )
Figura 2. Interfaces de red

ethl en la configuracion de virtual box estara
conectada a la red interna, y para esta actividad se
configurara con la IP 192.168.200.1

Buscar...

Nombre

| ethl |

Método

| Estético v‘

[J Externo (WAN)
Marque aqui si estd usando Zentyal como gateway y este interfaz estd conetado a su
router a Internet

Direccidn IP Mascara de red

192.168.200.1 | 255.255.255.0 v‘
_—

Figura 3. Configuracion Inetrfaces

Posteriormente se configura el servidor DNS,
agregando una direccion DNS de google, con esto las
estaciones de trabajo de nuestra red interna podran
navegar en internet a través de direcciones web

€D zentyal pevelopment Edition

afp  Usuarios y
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Figura 4. Configuracion DHCP

Ahora se configura el servidor DHCP, se crea el rango
de IP’s a asignar entre la direccion 192.168.200.100
hasta la IP 192.168.200.110

Rangos

4= ANADIR NUEVO/A |
L e 0 =

fabianerazo 192.168.200.100 192.168.200.110

Figura 5. Rangos de IP

Se crea un nuevo usuario a través del médulo usuarios
y equipos

Usuarios y Equipos €

[ [al[¥]| & usuarios

= zentyal-domainlan
—
[@¥ Computers.
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Figura 6. Usuarios y equipos

Encendemos nuestra estacion de trabajo y
verificamos que la direccion IP asignada este dentro del
rango de direcciones configuradas en el servidor DHCP
y efectivamente vemos que la IP asignada es
192.168.200.100, la primera del rango creado

fabianerazo@fabianerazo: ~

fabianerazo@fabianerazo:~$ ifconfig
enpOs3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.200.100 netmask 255.255.255.0 broadcast 192.168.200.255
inet6 fe80::5b57:1165:1987:54a9 prefixlen 64 scopeid ©x20<link>
ether 08:00:27:09:41:d2 txqueuelen 1000 (Ethernet)
RX packets 85 bytes 12279 (12.2 KB)

PSP s © dropped © overruns © frame 0
& % 5 ts 424 bytes 43986 (43.9 KB)

TX errors © dropped © overruns ® carrier ® collisions 0

Figura 7. Asignacion de IP

Realizamos un ping desde la estacion de trabajo
hasta el servidor Zentyal

fabianerazo@fabianerazo: ~

fabianerazo@fabianerazo:~$ ping 192.168.200.1

PING 192.168.200.1 (192.168.200.1) 56(84) bytes of data.

64 bytes from 192.168.200.1: icmp_seq=1 ttl=64 time=0.552 ms
64 bytes from 192.168.200 i ) ttl=64 time=0.733 ms
64 bytes from 192.168.200 ttl=64 time=0.476 ms
64 bytes from 192.168.200 ttl=64 time=0.675 ms
64 bytes from 192.168.200.1: ) ttl=64 time=0.470 ms
64 bytes from 192.168.200.1: icmp sea=6 ttl=64 time=0.673 ms

Figura 8. Testeo de ping

También realizamos un ping desde el servidor Zentyal
hasta la estacion de trabajo comprobando que la

conexion es bidireccional
fabianerazo@fabianerazo: ~

Figura 9. Ping estaciones de trabajo
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Desde la estacion de trabajo, ingresamos al servidor
Zentyal a través del navegador web por medio de la
direccion https://192.168.200.1:8443

© Navegador web Firefox ¥

€ zentyal - Dashboard B+

e
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Figura 10. Ingres a zentyal

Podemos ver que la estacion de trabajo se reporta
dentro del estado del servidor Zentyal, en el apartado
DHCP

10dedic 14:05 @

{3 Zentyal - Dashboard b+

QO G https//192.168.200.1:8443

{zentyal pevetopment edition 52 Buscar...

Controlador de Dominio y

Comparticién de Ficheros  FiecUtandose

1Ps asignadas con DHCP

192.168.200.100 08:00:27:09:41:02 fabianerazo

Figura 11. Reporte estacion de trabajo
3. TEMATICA 2

A continuacion, se presenta el desarrollo de la
tematica namero 2 - Proxy no transparente —

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

El siguiente procedimiento se fundamenta en
ejercicios tedricos realizados en tematicas similares,
dadas las condiciones de falencia en el equipo de
computo para efectuar las debidas instalaciones de
software.

Como requisito para poder desarrollar la actividad se
debe proceder a la instalacion de Zentyal Server.

Descargar Zentyal de la web oficial:
https://zentyal.com/es/news/zentyal-6-2

O , - =

< vew
Zentyal Server 6.2 Development
Ahora Disponible

ZENTYAL 6.2
DEVELOPMENT EDITION
Ubuntu 18.04.4 [TS

Figura 12. Web oficial Zentyal

Una vez realizado el procedimiento se da respuesta al
ejercicio propuesto.

¢ Qué es un proxy transparente?

Proxy transparente: su principal caracteristica es que
no requiere una configuracion del navegador y, por
tanto, los usuarios pueden desconocer su existencia. En
especial, es empleado por las empresas para controlar
el uso de Internet que hacen sus empleados, ya que
incluso puede restringir el acceso a determinados sitios.

La funcionalidad de proxy es una herramienta
imprescindible de seguridad que tiene por finalidad
administrar los accesos de dispositivos, de la red
interna, a otras redes y a Internet.

Instalaciones:

Se procede con la instalaciéon de Zentyal teniendo en
cuenta la configuracion en dos adaptadores de red:

Adaptador para la Wan

Adaptador de red interna (LAN)

-
. - — —— A——
-

O e
& - ——— " f—( -

Figura 13. Configuracion édéptadores Wan - LAN

Procedemos a iniciar desde un cliente para realizar la
configuracion en este caso seria Ubuntu, teniendo en
cuenta que la interfaz del cliente debe estar dentro de la
LAN.


https://zentyal.com/es/news/zentyal-6-2
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Figura 14. Médulos a instalar

Es importante, antes de iniciar la configuracion de los
adaptadores seleccionar algunos mddulos que se
requieren en el desarrollo de la temética.

Figura 15. Interfaces de red

WAN esta de DHCP donde es la entrada a internet.

- Interfaces de fled o
o
T—

Figura 16 Wan DHCP

LAN queda estatico con una IP privada 11.0.0.1
mascara 24.

Figura 17. Rango LAN

Desde el DHCP se configura el rango a establecer en
la LAN.

La direccion del servidor se obtiene por el puerto
8443.

Ya en este punto se acceden a las siguientes
configuraciones desde Ubuntu.

Proxy HTTP (]
Configuraciéon General

Proxy Transparente

Habitar Single Sign-On (Kerberos)
Puerto

‘ 1230 ‘

Tamafio de 10s ficheros de ciche (MB)

‘ 100 ‘

‘ CAMBIAR

Figura 18. Configuracion del proxy no transparente

Se realiza la configuracion del proxy no transparente
a través del puerto 1230.

Canfguracien dol eotads de e modiiod

Figura 19. Habilitacion médulo

Se habilita el médulo como se indica en la figura 8.

Qawtym LD

" Filtrado de paquetes  Desde redes internas hacla Zentyal

Fighfef.éOi'Denegacién del servicio
Se Procede a configurar una regla en la LAN para
denegar todo el servicio fuera del proxy.

Quedando de la siguiente forma:

P

SNNIN NN NN
. |»

oo (elelo|ein e
.|

Figura 21. Servicio denegado Iuego'de la
configuracion

Para terminar, se verifica la navegacion sin el proxy
en un cliente que para este caso es Ubuntu;
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evidenciandose de acuerdo a la figura 10 que la regla
en firewall se esta ejecutando.

The proxy server is refusing connections

DB PONE S

Figura 22. Verificacién navegacion

4. TEMATICA 3
¢ Que es un Cortafuegos?

Especificamente si nos enfocamos en el entorno de
las redes de computadores, entonces un cortafuegos es
un sistema de contencion que intenta impedir la
diseminaciéon dafios a través suyo. Ahora, si lo
plateamos de manera fisica, entonces un cortafuegos
en la Internet es un sistema o grupo de sistemas
informaticos ubicados en el perimetro de una red para
proteger todas sus vias

bl

zentyal
6.2

Figura 23. Instalacion zentyal 6.2

Luego aqui ya tendremos acceso al Dashboard del
panel de Zentyal (Se inicio sesion previamente con
usuario: Fernando claros, clave: 12345)

Ahora el paso siguiente es instalar los paquetes
necesarios, entre ellos por supuesto el “Cortafuegos”

Se instalaran los siguientes paquetes

& ocsheoors Dashboard L

TR Eslaks e s Zentval 1,05 3 UPGRADE NOW

vie dic 10 08:51:02 -08 3021

"
=T W QS Zentya - Dashbuard — ... | EEOu =
BRI o. BEAEEqued 8

Figura 24 Instalacion paquetes

Aqui observamos que los paquetes ya estan
completamente instalados

Cortafuegos <

Figura 25. Paquete cortafuegos

Ya después del paso anterior aqui en el panel
izquierdo tendremos acceso al médulo de Cortafuegos

Aqui inicialmente podemos observar que tenemos
acceso a la plataforma social de Facebook:
https://facebook.com (en mi caso IP: 157.240.14.35)

facebook

Connect with friends and the
world around you on Facebook.

B () M [ (@ Facebook - Log In or Sig... Y 10:20 #N
Bome o =88 E zauerds #

Observamos que el en este paso creamos las reglas
a través del cortafuegos en las cuales prevenidnos el
acceso a Facebook a través de su IP (TCP, HTTPS,
HTTP)

Figura 27. Filtrado de paquetes
Ahora probamos nuevamente el acceso a Facebook

y vemos que ya no podemos acceder y esto es gracias
a la regla que niega los accesos.
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5. TEMATICA 4

File Servery Print Server.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras.

File Server.

Se realiza el proceso de verificacion del controlador
de dominio y comparticion de ficheros esté instalado.
L3
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Figura 27. Verificacion de los mdédulos.

Se realiza el proceso de Ingreso al mddulo
Comparticion de ficheros, para agregar un nuevo
directorio compartido.
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Figura 28. recursos compartidos

Creacioén de un usuario que tendra acceso al dominio
y permisos de lectura y escritura sobre el directorio
creado.

A

o Usuarios y Equipos °

OB G iwrre miony i

Figura 29. creacion de usuarios

Asignacién de una ACL al fichero compartido, es
decir, los permisos, para ello ingresamos a la
configuracion del directorio y damos clic en afiadir

L
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Figura 30. Control de acceso

En la maquina virtual cliente, en este caso
Ubuntu, para realizar la conexion, para ello instalamos
samba cliente y se realiza la configuracion necesaria
del dominio, luego se abre el gestor de archivo, damos
clic en otras ubicaciones y en la parte inferior digitamos
en la casilla conexion (ip del servidor) y damos clic en
Conectar.

£ Archivos

+ Otras ubicaciones

7 Recientes En este equipo

* Favoritos e 11,9GB/20,

it Carpeta personal Redes

() Escritorio ] maravirTuALBOX
2 Descarges @ Red de Windows
[E Documentos

= Imédgenes

1 misica

B Videos

& Papelera
=] MONTANO-COMPARTIR
+ Otras ubicaciones

Conectar al servidor 2 D~ Cancelar

Figura 31. Conexion al servidor.
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Print Server
Se realiza la instalacién del paquete cups-PDF en la
consola de administrador en Zentyal

O [ @ one - Mosta fircton | IR OOURENCN BN -

T % 89 00 (8w comrow

Figura 32. Instalacion de paquetes cups

Se abre en el navegador el servidor con la direccion
https://localhost:631, y se agrega una impresora dando
clic en Administracion y luego en Add Printer

CUPS for Users  CUPS for CUPS for
& 2 Administrators  Developers

-0 W O rome- 005 231 —

855 BEUS Do 0w

Figura 33. Ingreso a cupsl

Se elije una direccion con la cual se va a realizar la
conexién

Add Printer

Connection: iy inasiname 431 ippend

00 W0 (AR it CUPS 2., 8 oosbertys pain -] 2158 M

Figura 34. Conexion o

Se digita el nombre de la impresora, se selecciona
Share This Printer, también elegimos modelo y marca,
luego damos clic en continuar

[ CPs o oo QRN eyt doos P
Add Printer
Add Printer

Name:
:

00 B (3 Ad Pirer~CUPS 2.3, 8 o0kG70Ty o pvss

[ EEE

0355 1586w o

Figura 35. Seleccién

Ahora ingresamos al cliente, después de la
instalacion de cups, realizamos la conexién de la
impresora, colocando la direccién de conexion.

9 D @ oo

Figura 36. Conexion de imbrésora

6. TEMATICA 5

Implementacién y configuracién detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algun
contenido o aplicacion de la estacion de trabajo

Una vez instalado el servidor Zentyal se configura las
interfaces de red una con una ip fija como red interna en
ethO y la otra como red externa, de igual forma se instala
el paquete de VPN
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rente de configuracion inicial — Mozilla Firefox

© Zentyal - Asistente de cc x  +

€ (] O & hitps/ocalhost:8333/Wizard p P
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que 1o estn bajo tu control (generalmente

Internet). el trifico proveniente de estas redes se considera no fiable por defecto, por lo
ﬁ que no ser3 posible acceder 3 13 nterfaz de administracien de Zentyal a traves de ellas
@® Internal
w etho  ©

) External

@ Internal
w) ethl

O External

Figura 37. Configuracion red

Se configura la red en caso de tener interfaces
externas y se deja como DHCP, al finalizar se observan
las 2 tarjetas de red con las direcciones mac asignadas

iendo] - Oracie VM VirtualBox - o x
Archivo Maquina Ver Entrada _ Dispositivos _ Ayuda
D) Zentyal - Dashboard — Mozilla Firefox -8

0 Zentyal - Dashboard x| +

€« [¢] O @A hips://localhost:8443/Dashboard/index & ® =
{3 zentyal vevelopment Edition B & p
v etho

Estado  activado, intermo

C  08:00:27:e2:df1c

P 192.168.16

Bytes Tx Bytes Rx
18 18

58

v ethl
fo activado, interno
0 MAC 08:00:27:69:02:00
Bytes Tx Bytes R
() ™ [ (@ Zentyal - Dashboard —.. 2 ®
)

QoS o BRAG @ s
Figura 38.verficacion tarjetas de red

Configuramos la tarjeta ethl en la interfaz de red y le
asignamos una direccion ip 192.168.80.1, esto es para
que el servidor DHCP genere la red 192.168.80.0/24

Zential server [Corriendo] - Oracle VM VirtualBox - a X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Zentyal - Interfaces de Red — Mozilla Firefox

3 Zentyal - Interfaces de # X +

DN G O @ https://localhost:8443/Network/Ifaces?iface=ethl bAd [©]

{}zentya| Development Edition 6.2 Buscar

f Dasnhboard

O Estado de los etho
@0 Médulos
$f sistema <

Nombre

T

Método
Puertas de enlace er——
Estatico v
NS R —
Objetos [ Externo (WAN)
i Marque aqui si esta usando Zentyal como gateway y este interfaz ests conetado a su

router a Internet
Rutas estaticas

Herramientas Direccién IP Mascara de red

192.168.80.1 255.255.255.0 v‘

a.
[:=] _Reaistros

() M [ (@ Zentyal - de ... | ™ [carlosespinosa@carlos... | [ 10:38 B
& o1 B8 8] @ @ e verecria

Figura 39. Configuracion aplicada

Se procede a instalar el paquete de VPN del zentyal
donde se instalar todos los pauqtes al igual que el
paquete de cortafuegos e interfaces de red

) Zentyal - Instalacion — Mozilla Firefox -5 x

about:sessionrestore x {3 Zentyal - Instalacién % |+

<« C QO G https://localhost:8443/Software/InstallPkgs?install=1&pkg-zen: £¥ 9 =
Seleccion de paq... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

@ e instalarén os siuientes paguetes

0, D
X
~ Qo
Network Frewal Centification VPN
Configuration Authority
B () M [ (@ Zentyal - instalacion— ... | 2 e

Figura 40.Paqutes a instalar

El siguiente paso es crear la autoridad de certificacion
sin ella no es posible configurar la VPN y crear nuestro
servicio como una autoridad certificada., damos click en
el mend autoridad de certificacion y escogemos la
opcion general y alli nos presenta la pantalla autoridad
de certificacion.

P Zential server [Cornendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ver Entrada Dispositivos _ Ayuda

» Zentyal - Autoridad de certificacion — Mozilla Firefox e

O Zentyal - Autoridad de ¢ x
€« (e O & hitps/flocalhost:8443/CANIndex & o =
D zentyal pevelopment Edition Buscar Q Bls

T stuma
Crear Certificado de |la Autoridad de
88 ped < Certificacion
Registros Nombre de Organizacion
solucpharmacy ‘
vl Codigo de pals O
0

Ciudad

neiva

@ Asoiisdie. Olas para expirar
W certificacion 3650

Certificados para los
servicios

1 () M [ [ Zentyal - Autoridad de ... ® [carlosespinosa@carios. W 2001
BoR@o 8 RAG R e

g B m

DHCP

s Cortafuegos <

Figura 41.Creacion de certificado de seguridad

Crear y se presenta en pantalla el certificado de
autoridad de certificacion creada, también creamos
enseguida 2 mas certificados que son para el servidor
zentyal y el otro para el cliente de conexion en este Caso
para maestro ubuntu
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P Zentiel server |Corrient /M VirtuaiBiox - o X |

Archivo  Maquins Ver Entrads Dispositivos  Ayuds
0 Zentyal - Autoridad de certificacion — Mozilla Firefox -8 (

O Zentyal - Autoridad de « x + |
« c 0 & localhost:844 e & o = |
QO zentyal pevelopment Edition  «

¢ *Subject Alternative Names"

Lista de Certificados actual

General
Certificados para los
servicios
C solucpharmacy Authority Certificate desde 2031.12.08
3“3 veN < solucpharmacy Véido  01.03:06 °|xjc
° = c |
T () M [ (@ Zentyal - Autoridad de ... | (™ [carlosespinosa@carlos.. W 003 =

@ kFo BE0E B R oemeca
Figura 42.Verificacion certificados creados

Vamos a la opcion VPN y escogemos la opcion
servidores VPN, se va a crear el servidor para los
clientes de Linux, damos click en afiadir nuevo

3 Zentisl server [Coriendo] - Oracle VM VirtusiBiox - o x |
Bechivo Msquina Ver Entrads  Dispositivos_ Ayuda

» Zentyal - Servidores VPN — Mozilla Firefox s ox

|
g
) Zentyal - Servidores VPN x | + A
€« c O a localhost: 844 3/VPN/Serv < @ =
Ozentyal Development Edition & Buscar Q B =

@ ownoons Servidores VPN (7]

gg Etadodelos Lista de servidores

4 ANADIR NUEVO/A

]
T oner

s ¢
B (@ zentyal - Servidores Zentyal - Servidores VPN — Mozilla Firefox W 2026 =

QoESoERASE R omon |

Figura 43. Creacion servidor VPN

En la pantalla de configuracion escogemos el puerto
del servidor UDP en el puerto 11194 y asignamos la
subred de la VPN 192.168.161.0/24, escogemos el
certificado del servidor creado anteriormente, a las
demas opciones se pueden dejar por defecto, click en
cambiar.

©

P4 Zential server [Coriendo) - Oracle VM VirtuatBox = o X
Archivo  Maquins Ver Entrada _Dispositivos _ Ayuda

» Zentyal - ubuntu-server — Mozilla Firefox —ex

€ Zentyal - ubuntu-server x = +

“ Cc QO a n localhost:8443/OpenVPN/View/Se Configurat o =
) zentyal development dition .- Buscar Q > =
onfiguracion aeil serviaor

RE  sistema <
Puerto del id
CE . uerto del servidor
UDP v puerto| 11194
Direccion VPN
< 192.168.161.0 ‘ 24 v

Certificado de servidor

vpn-ubuntu-server |

Autorizar al cliente por su nombre comuin

0, Adoridsdde )
deshabilitado v
D v <
. () N [ [ Zentyal - ibuntusserver,.) W8 [cariosespinosa@carios. I 2035 =

@@ 58UE0moeson

Figura 44. Configuracion servidor

Configuramos el paquete de configuracion,
cerciorandonos que sea para este caso cliente Linux con

la ip de nuestro servidor

{3 Zentyal - ubuntu-server x | +

<« C QO & https:/localhost:8443/0OpenVPN/View/DownloadClientBu ¥ ¥ =

()zentyal Development Edition 6.2 BuSCar..

Sistema < cliente

Red <
Tipo de cliente

m of %

Registros Linux "

Certificado del cliente

Gestion de

% Csitiicaco celiants
sofbware cliente-linuxubunu v
DHCP ARadir instalador de OpenVPN al paquete de configuracién del cliente
Instal le OpenVPN para Microsoft Windows
@i Cotafuegos < Estrategia de conexion
Aleatorio V}
£y, Avtoridadde
W certificacion
EI‘ es para conectarse al servidor. Normalmente,
X sta o
QD VPN <
_ fiaeeies | )
W) ™ (3 (@ zentyal - ubuntu-serv...| ™ [car arl...|[ | [Descargas] o5 =

Figura 45.Creacion VPN

Ahora vamos a la maquina cliente del Ubuntu desktop
e instalamos la VPN.

3 ubuntu [Correndol - Oracle VM VitualBox S

Archive Méquina Ver Entrade Dispesitivos  Ayuds

Actividades [ Terminal ~ lun 21:22
carlos@carlos-espinosa: ~

Editar

tine 9030ms

B A I Bl AR B) o e

Figura 46. Instalcion VPN en el Ubunutu Desktop
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Descargamos el certificado en nuestra maquina de
Linux Ubuntu y se descomprime la carpeta

P4 ubuntu [Corriendo] - Oracle VM VirtualBox - [u] X
Archivo Méquina Ver Entrada Dispositivos  Ayuda
Actividades ] Terminal ~ lun 23:08

$s carlos@carlos-espinesa: ~/Descargas
Archivo Editar Ver Buscar Terminal Ayuda
carlosgcarlos-espinosai~$ s -lh

total 32K
E druxr carlos os 4,0k dic 6
drwxr carlos os 4,0K oct 24
. drwxr- carlos ,OK oct 24
r drwxr - carlos C K oct 24
B druxr- carlos
carlos
- carlos
) drwxr carlos ,
*¥ carlosqearlos-espino cd Descargas
carlos@carlos cargas$ unzip certificado_ubuntu.zip
hive: certi {
inflating: cliente u-private-
inflating: cliente xubunu-public-key.pe
inflating: cliente-linuxubunu-cert.crt
inflating: cliente-linuxubunu.pl2
carlos@carlos-espinosa:~/Descargass

Figura 47. Descarga de certificado en el Ubunutu
Desktop

Copiamos el archivo cliente-server-linux.conf a la
carpeta /etc/openvpn y renombramos el achivo a
client.conf

Una vez agregado el archivo de configuracién de
nuestra vpn ejecutamos nuestra vpn de forma manual o
grafica, para este caso lo haremos de forma gréficay se
confirma el archivo zentyal.conf cargado correctamente
junto con los .pem

Cancelar VPN «zential-vpn-client»

Detalles | Identidad | IPv4 IPv6

Nombre | zential-vpn-client

General

Pasarela |192.168.1.5:1194

Autenticacion

Tipo | Certificados (TLS) v

certificado CA cacert.pem =

certificado Usuario D79E8B20FB7BB6ES.pem =

Clave privada Usuario cliente-vpn.pem =
contrasena de clave Usuario - 5;

Show password

X Avanzado...

Figura 48 Condiguracion VPN en Ubuntu Desktop

Le damos conectar a nuestra vpn, donde observamos
su estado de conexion exitosa

P4 ubuntu [Corriendo] - Oracle VM VirtualBox - o b

Archivo Ver Entrada Dispositivos  Ayuda

Actividades #¥ Configuracion ~ dom 07:57

$s Q Configuracién
% Inalémbrica
Conectado - 1000 Mb/s am ) =
E s Ethernet (enp0s8) +
@ Fondo de escritorio
Perfil1 v o
8" Dock 192.168.1.14
AN & notificaciones fe80::ceb:261a:6731:c60e

08:00:27:C1:11:46
Buscar 192.168.1.1

Region eidioma 200.21.200.80 200.21.200.10

Conexion cableada 1 3

Acceso universal

VPN

Privacidad
VPN «ential-vpn-client»

Q
-]
(4]
2 Cuentas enlinea
w
e

Compartir
4 sonido Proxy de la red %

EE (& Energia
@0 188 0lGE cmomean

Figura 49 Conectar VPN en Ubunutu desktop

En linea de comandos ejecutamos el comando
ipaddress y verificamos como al conectar la vpn el
sistema agrega un ip que es la conexion puente para la
conexion al zentyal, se hace ping a dicha ip
donde el =zentyal responde a dicha solicitud

P4 ubuntu [Cormendo] - Oracle VM VirtusiBox o %

Archivo Ver Entrada  Dispositivos  Ayuda

Actividades ) Terminal ~ dom 07:59 O -

‘s carlos@earlos-espinosa: ~
Archivo Editar Ver B Terminal Ayuda

forever
mtu 1568 qdisc fq_codel state UP g

efixroute e

160.6 scope global nop

Uink stable-privacy

5 8 0] @ @) cTry osmecia
Figura 50.Desconexion de la VPN

Desconectamos la vpn y de nuevo hacemos ping a la
conexion puente que es este caso es la ip
1920168.160.6 y observamos que de forma exitosa no
se puede conectar hacia esa IP al estar desconectada
la vpn
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Actividades ] Terminal dom 08:05

carlos@carlos-espinosa: ~

Figura 51.Prueba exitosa de ping
7. CONCLUSIONES

Con la implementacion de la temética propuesta se
logro6 formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnolégica que permitid dar respuesta a
los requerimientos especificos del cliente.

De esta manera, se demuestran las bondades y
beneficios que esta alternativa de software libre trae a
los diferentes usuarios como herramienta para optimizar
SUS procesos.

Con el desarrollo de este documento trabajamos
sobre el concepto y las funcionalidades y usos de los
“Cortafuegos” los cuales en la Internet; son un sistema
0 grupo de sistemas informaticos ubicados en el
perimetro de una red para proteger todas sus vias de
acceso estableciendo un control del trafico de entrada y
salida.
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