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GLOSARIO

AMENAZA: Evento desfavorable que puede ocurrir generando consecuencias
negativas sobre los activos de informacion, provocando indisponibilidad, perdida de

informacion, funcionamiento incorrecto.

ANTIVIRUS: Programa informatico diseflado especificamente para detectar,

bloguear, desinfectar o eliminar cédigo malicioso (Troyanos, Virus, Gusanos, etc).

AUTENTICACION: Proceso de comprobacion de usuario autorizado al acceder a

un equipo de cOmputo o servicio.

BACKUP: Copia de seguridad a ficheros, bases de datos, o aplicaciones en un
activo de informacion: este proceso suele realizarse en dispositivos externos
(Discos Duros, Memorias USB, CD/DVD, etc).

BIOMETRIA: Método de reconocimiento de usuarios y/o personas, el cual se basa

en caracteristicas fisiologicas (Retina, Rostro, Iris, Huella Dactilar).

BOTNET: Conjunto de ordenadores controlados remotamente por un atacante con

el fin de realizar actividades maliciosas.

BUG: Error o falla en un programa en un dispositivo o0 sistema que genera un

resultado no deseado.

CERTIFICADO DIGITAL: Fichero informatico generado por una entidad
certificadora que asocia los datos de una persona, organizacion o empresa con el

fin de confirmar su identidad digital en internet.
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CLOUD COMPUTING: Permitir a los usuarios almacenar informacion en servidores
de terceros, para consultar desde cualquier equipo de cémputo(Terminal) con

acceso a la red.

CONFIDENCIALIDAD: Propiedad de la informacién que garantiza el acceso Unico

a personal autorizado.

CORTAFUEGOS: Sistema de seguridad compuesto por programas o dispositivos
de Hardware, los cuales se encuentran en el limite de la red con el objetivo de
permitir o denegar el flujo de trafico entre diferentes ambitos, con el fin de proteger

y asegurar las comunicaciones entre la red y el internet.

CRIPTOGRAFIA: Técnica que consiste en cifrar un mensaje, en el proceso un texto
legible al cifrarse se convierte en texto ilegible. Existen dos tipos principales, cifrado

simétrico y asimétrico o de clave publica.

DENEGACION DE SERVICIO: Conjunto de técnicas cuyo objetivo es el de generar
indisponibilidad a un servidor, sobrecargandolo para que de esta forma los usuarios

legitimos no puedan acceder a los servicios prestados por este servidor.

DIRECCION IP: Corresponde a un numero unico que identifica a un dispositivo en
la red, dependiendo de la configuracion se registra de manera fija en cada

dispositivo o de manera automatica (DHCP)
DIRECCION MAC: También conocida como direccion fisica, corresponde a un valor
de 48 bits Unico e irrepetible que identifica a cada equipo conectado en la red. Esta

direccidn es escrita en forma binaria al momento de su fabricacién.

DISPONIBILIDAD: Corresponde a la capacidad de un sistema de informacién o un

servicio en ser accesible y utilizable por procesos o usuarios autorizados. Hace
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parte de las tres dimensiones de la seguridad de la informacion junto con la

Confidencialidad e Integridad.

DNS: Se refiere al servicio de definicion de nombres de dominio, la funcion principal

es de traducir direcciones IP en los nombres de Dominio.

EXPLOIT: Secuencia de comandos utilizados para aprovechar un fallo o

vulnerabilidad de un sistemay asi provocar un error o imprevisto.

FIRMA ELECTRONICA: Define el conjunto de datos electronicos, asociados a un
documento electronico. Se consigue calculando el valor Hash del documento para

asi proceder a cifrarlo con clave publica del destinatario.

FUGA DE DATOS: Se hace referencia a la perdida de confidencialidad de la

informacién privada de una empresa o persona.

GUSANO: Programa malicioso (Malware), con la propiedad de propagarse
rapidamente, replicAndose a nuevos sistemas con el fin de infectarlos utilizando

cualquier tipo de medio de transmision (Correo, chat P2P, etc)

HTTP: Protocolo de transferencia de Hipertexto, es el protocolo més utilizado para
la navegacion web, utiliza el esquema de peticién/respuesta, lainformacion se envia

en texto claro lo que quiere decir que o cuenta con ningun tipo de cifrado.

HTTPS: Protocolo seguro de transferencia de Hipertexto, el cual en su trasmision
de datos utiliza un algoritmo de cifrado simétrico, es utilizado por entidades que
utilizan datos personales o claves, bancos o tiendas con pagos en linea.

INCIDENTE DE SEGURIDAD: Cualquier suceso que afecte la informacién o la

disponibilidad de los servicios de la empresa.
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INTEGRIDAD: Propiedad de la informacion que garantiza la exactitud de los datos
almacenados o transportados asegurando que no se presente alteracion,

destruccién o perdida de los datos.

INYECCION SQL: Tipo de ataque que de acuerdo a una vulnerabilidad encontrada
se aprovecha para inyectar codigo que permita la obtencion de datos de manera

ilegitima.
IPS: Sistema de prevencion de Intrusos, que se utiliza para proteger al sistema de
ataques la cual hace parte de una extension IDS, aunque es mas acercada al

Firewall.

LAN: Red de area local, de pequefia amplitud que se limita a oficinas, viviendas o

edificios, con el fin de interconectar dispositivos, impresoras, servidores, etc.

MALWARE: Tipo de software con el objetivo de infiltrarse en el sistema de

informacion para dafiar los datos del usuario

METADATOS: Conjunto de datos relacionados con un documento, tomando

informacién descriptiva, de administracién y gestion del mismo.

NO REPUDIO: Envi6 de informacion a través de la red con la capacidad de

demostrar la identidad del emisor.

PARCHE DE SEGURIDAD: Conjunto de cambios y mejoras que se aplican a un

software para corregir errores de seguridad en sistemas operativos 0 programas.

PENTEST: Corresponde a una prueba de penetracién a un sistema de hardware o

software, con el objetivo de hallar vulnerabilidades.
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PHARMING: Ataque informatico con el fin de aprovechar vulnerabilidades en

servidores DNS.

PHISHING: Estafa cometida a través de medios electrénicos, donde el estafador
consigue informacién confidencial de usuarios legitimos (Contrasefias, acceso a

bancos, etc)

PLAN DE CONTINGENCIA: Consiste en una estrategia planificada por un conjunto
de recursos que permitan realizar un respaldo ante una emergencia, encaminado a

conseguir una restauracion de los servicios de manera progresiva y ordenada.

POLITICA DE SEGURIDAD: Medidas de seguridad que una empresa decide tomar
luego de evaluar el valor de sus activos y los riesgos a los cuales se encuentran

expuestos.

PROTOCOLO: Reglas o estandares que definen la sincronizacion de la

comunicacion.

PUERTA TRASERA: Hace referencia a cualquier punto débil de un sistema

informéatico por el cual una persona no autorizada pueda acceder.
RANSOMWARE: Un atacante toma control de un equipo infectado, secuestrando
la informacion, cifrandola para que permanezca ilegible, con el fin de extorsionar al

usuario solicitando un rescate a cambio de dinero.

RED PRIVADA VIRTUAL: Permite una extension segura de la red de area local

LAN, sobre una red publica o no controlada.

ROUTER: Dispositivo encargado de distribuir trafico en la red a partir del prestador

de servicio de internet y la red interna.
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SERVIDOR: Equipo cuyo propésito es el de prestar un servicio para la gestion de
Software, pueden prestar servicios de alojamiento de informacion, de aplicativos

web o cliente/servidor, de mensajeria etc.

SNIFFER: Programa encargado de monitorizar la informacién que circula por la red

con el fin de capturar informacion para ser analizada.

SPOOFING: Técnica de suplantacion de identidad llevada a cabo por un atacante

haciendo uso de malware poniendo en riesgo la privacidad de los usuarios.

SPYWARE: Es un tipo de malware que captura informacién de un ordenador y la

envia a otra ubicacion remota sin el consentimiento del usuario.

SUPLANTACION DE IDENTIDAD: Actividad maliciosa en donde el atacante se

hace pasar por otra persona con el objetivo de cometer un tipo de fraude o acoso.

TROYANO: Tipo de malware o software malicioso con la capacidad de auto

replicacion, requiere uso de ingenieria social para su replicacion.

URL: Hace referencia una direccion que identifica un lugar en internet.

VIRTUALIZACION: Medio para crear una version virtual de un recurso o dispositivo

ya sea un servidor con el apoyo de un software.
VIRUS: Programa disefiado para que al momento de ejecutarse se copie e si mismo,

sus efectos son variables los cuales pueden borrar informacion, enviar informacion,

ralentizar sistemas operativos etc.
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VLAN: Red de area Virtual, independiente dentro de una red fisica configurada

mediante software.

VULNERABILIDAD: Deficiencias o fallos en un sistema o programa que permite a
usuarios no autorizados acceder a informacién, llevar a cabo operaciones no

permitidas.

WIFI: Red de dispositivos inalambricos interconectados con acceso a internet, el

cual no utiliza cable fisico para enviar informacion
ZERO-DAY: vulnerabilidad en sistema conocida por determinados atacantes y son

desconocidas por los fabricantes en donde no existe un parche de seguridad para

dar solucién.
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RESUMEN

Con la implementacién de historia clinica digital en las entidades de salud, se hace
necesario realizar todos los procesos que conlleven a garantizar la seguridad de los
datos asociados a atenciones de salud, adoptar las medidas y recomendaciones
para impedir la violacion de la privacidad de la informacion que en la mayoria de
ocasiones son producto de descuido, exceso de confianza o errores por parte de
sus mismos funcionarios (Personal de TIC’s, Personal Médico-Asistencial, Personal
Administrativo). En este trabajo se presenta un andlisis de seguridad de la
informacién enfocado en la en la gestién de vulnerabilidades, riesgos y optimizacion
de los activos de informacion de entidades prestadoras de servicios de sector salud
en el distrito capital, se recopilara la informacion existente que hace énfasis en la
seguridad de la informacion la cual aportara al enfoque que tienen estas entidades
con respecto a proteger los activos de informacién, se realizan entrevistas al
personal encargado de las tecnologias de la informacion con el fin de conocer como
se realiza la proteccion y control de la informacién. Con el levantamiento de
informacién actual, se realizaran sugerencias e indicaciones necesarias que se
deben optar, teniendo en cuenta que los recursos en entidades del estado son
limitados frente a inversiones tecnoldgica. Es asi que la implementacion de dichos

controles debe tener un complemento adicional de bajo costo.
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ABSTRACT

With the implementation of digital medical records in health entities, it is necessary
to carry out all the processes that lead to guaranteeing the security of the data
associated with health care, adopting the measures and recommendations to
prevent the violation of the privacy of the information which in most cases are the
product of carelessness, overconfidence or errors on the part of their own officials
(ICT staff, Medical-Assistance Staff, Administrative Staff). This paper presents an
information security analysis focused on the management of vulnerabilities, risks and
optimization of the information assets of entities that provide health services in the
capital district, the existing information that emphasizes In information security,
which will contribute to the approach that these entities have with respect to
protecting information assets, the necessary investigations will be carried out
supported by interviews with the personnel in charge of information technologies in
order to know how the protection and control of information. With the current
information gathering, suggestions and necessary indications will be made that must
be chosen, taking into account that the resources in state entities are limited
compared to technological investments. Thus, the implementation of these controls

must have an additional low-cost complement.
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INTRODUCCION

Garantizar la seguridad de la informacion, tiene como base la implementacion de
controles, procesos, procedimientos basados en estandares definidos de acuerdo a
las mejores practicas que permitan realizar diagnosticos, planificar, implementar y
hacer mejoramiento continuo. Estos en su defecto hacen parte de un modelo de
seguridad y privacidad de la informacion, la cual se encuentra enfocada a los

procesos misionales y tamafo de la infraestructura de la entidad.

Es por ello que la seguridad de la informacion en entidades de prestacion de
servicios salud debe hacer énfasis en la proteccion no solamente del dato, sino en
la representacion que este hace a un paciente. Asi que la importancia de realizar un
andlisis enfocado en los principales riesgos de seguridad de la informacion en
entidades que hacen parte de la red de prestacion de servicios de salud,
identificando las dificultades en proceso de gestion y mitigacion de riesgos, ya que
la falta de controles ahonda las dificultades propias que se puedan presentar debido
a una mala administracion de los activos de informacion. Se hace indispensable
revisar las politicas de seguridad de la informacion, modificarlas, ajustarlas,
implementarlas y hacer el analisis correspondiente a fin de tomar las medidas
necesarias que impliquen la mitigacion del riesgo, teniendo en cuenta el no afectar
el flujo normal de los procesos en la entidad, ya que se deben garantizar los medios

para la atencién de los pacientes.

Las normas, herramientas y procedimientos enfocados en la seguridad de la
informacién, tienen como objetivo garantizar la confidencialidad, integridad y
disponibilidad de la informacion, es por ello que el area de TIC, debe implementar

todos aquellos modelos de seguridad que permitan la continuidad del negocio.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Dentro de las consultas realizadas, se encuentran avances relacionados a la
seguridad de la informacion en entidades de salud, enfocados a vulnerabilidades en
las historias clinicas digitales asociadas a errores o fallas cometidas por el personal
gue labora en entidades de salud?.

Segun la revista empresarial, los ataques cibernéticos dirigidos a proveedores de
atencion medica aumentaron en un 63% en el afio 20162.

Dentro de las politicas de seguridad informatica del hospital departamental
universitario del Quindio se indican los estudios realizados que muestran el
porcentaje de problemas de seguridad en sistemas basados en redes, como se

ilustra en la figura 1

Figura 1. Porcentaje Problemas de Seguridad

Porcentaje Problemas de Seguridad

® Errores de los empleados
B Empleados deshonestos
1 Empleados descuidados

B intrusos ajenos a la
Empresa

M Integridad fisica de
instalaciones

Fuente:
https://hospitalquindio.gov.co/hospital/documentos/PoliticasDeSeguridad/politicas_seguridad.pdf

1 ACHURY, N. (2018). VULNERABILIDADES DE LAS HISTORIAS CLINICAS DIGITALES OCASIONADAS POR LOS
TRABAJADORES DE SALUD. CONSULTADO EL 28 NOVEMBER 2020, DISPONIBLE EN:
HTTPS://REPOSITORY.UNAD.EDU.CO/BITSTREAM/HANDLE/10596/25666/%20NAACHURYP.PDF?SEQUENCE=1

2 BIDDLE, S. (2020). Ciberseguridad en el Sector de Salud. [Consultado el 28 de Noviembre de 2020]. Disponible en:
https:/Irevistaempresarial.com/salud/salud-ocupacional/ciberseguridad-sector-salud/
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1.2 FORMULACION DEL PROBLEMA

¢, Como realizar un analisis a la seguridad de la informacién para entidades que
hacen parte de prestacion de servicios de salud en el distrito capital, que permita
conocer las causas y/o dificultades frente a la prevencion de vulnerabilidades,

mitigar riesgos y optimizar la gestion de activos de informacion?

2 JUSTIFICACION

Los avances en materia de prestacion de servicios en una entidad de salud, implica
la necesidad de aumento de infraestructura, para garantizar el acceso a las
aplicaciones de uso de registro y consulta de informacion administrativa y
asistencial. Es por ello que se hace necesario implementar las recomendaciones

necesarias para garantizar la seguridad de la informacion de la entidad.

El andlisis de seguridad de la informacion en entidades que hacen parte de la red
de prestacion de servicios de salud en el distrito capital, hace énfasis en la
identificacion de vulnerabilidades y riesgos en la seguridad de la informacion,
basado en diagnosticos, con el fin de identificar posibles implementaciones de
controles de mitigacién que permitan el control eficiente en los flujos de informacion.
Garantizando los pilares de la seguridad en la informacion (Confidencialidad,
Integridad y Disponibilidad), teniendo en cuenta ademas que la informacion
almacenada en estas instituciones corresponde en su mayoria a Historias Clinicas,
las cuales se encuentran clasificadas como documentos privados y de manejo

especial.

Dentro del andlisis general, se tomaron en cuenta las vulnerabilidades en
servidores, equipos de transmision de datos (Switch, Router, Firewall, Access Point,
etc.), gabinetes, centros de cOmputo, equipos de coOmputo de usuario final y deméas

componentes que intervienen en el flujo de informacion. Gracias a este analisis se
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identificaron las fallas propias en la gestion de procesos, administracion de

dispositivos y falta de controles de seguridad.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Elaborar un analisis de seguridad de la informacién de los principales riesgos de
seguridad de informacion en las entidades que hacen parte de la red de prestacion

de servicios de salud en el distrito capital.

3.2 OBJETIVOS ESPECIFICOS

- Evaluar de acuerdo con su criticidad, los principales riesgos de seguridad de
la informacién que afrontan las entidades que pertenecen a la red de

prestacion de servicios de salud en el distrito capital

- Justificar la necesidad de implementar acciones, procesos y procedimientos,
enfocados a la seguridad de la informacion.

- Recomendar al personal encargado de TIC, de acuerdo con el analisis
realizado, los procedimientos y mecanismos que permitan la mitigacion de

riesgos y vulnerabilidades.

- Disefiar una matriz de Vulnerabilidades que apoye la creacion de un modelo

de politicas de Seguridad.
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4 MARCO REFERENCIAL

La informacion contenida en la historia, es un registro obligatorio de las condiciones
de salud de un paciente. Este documento es privado el cual contiene lo detalles
intimos relacionados con aspectos fisicos, sociales y psiquicos, registrados con los
actos médicos y demas procedimientos realizados por el equipo de salud de manera
cronologica. De esta manera con el fin de garantizar su integridad, confidencialidad
y disponibilidad, se deben implementar los mecanismos necesarios que impliquen
la seguridad de la informacion asistencial y administrativa de la institucion, teniendo
en cuenta ademas la gran cantidad de funcionarios, (Personal asistencial y
administrativo), que tienen acceso a esta informacion, es importante hacer énfasis
en el especial cuidado frente a la correcta capacitacion y exigencia a los protocolos
al personal que registra y consulta informacion en los diferentes medios de registro
de historia clinica, no sin antes realizar un control por parte de los administradores
del sistema, quienes crean los perfiles de acuerdo a las necesidades de cada
usuario, asi mismo hacer los controles necesarios a los dispositivos de terceros
(Equipos de personal médico). Todo ello con el fin de garantizar que no se generen

fugas de informacién o uso indebido de los mismos.

Las entidades enfocadas en el sector salud pueden destacarse por ser un blanco
para el ataque de cibercriminales, ya que este sector cumple con el rol de bienestar
y salud en la sociedad. La informacién privada y personal contenida en la historia

clinica, en manos indebidas, puede derivar en extorsion a pacientes o funcionarios.

Dentro de la informacion almacenada en una entidad del sector salud, no solamente
se hace énfasis en registros clinicos de pacientes, ademas se registra informacion
financiera, valores de pagos de honorarios al personal contratado, contratos
vigentes con otras entidades, investigaciones médicas, resultados de procesos

relacionados con nuevos tratamientos o medicamentos, informacién genética. Etc.
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4.1 MARCO TEORICO

La implementacion de un sistema de seguridad de la informacion, debe contener los
aspectos basicos, enfocados en metodologias y estandares de proteccion como
ISO/IEC 27000, Ethical Hacking, OSSTMM, etc, que permitan garantizar y en lo

posible certificar un sistema seguro, protegido y confiable.

411 Sistema de Gestion de Seguridad de la Informacion. Responde a una
politica apoyada en normas y procesos de manera estratégica, donde su objetivo
es el de asegurar la continuidad del negocio apoyado en la ejecucion de buenas
practicas, con el fin de mitigar riesgos y reducir al minimo los dafios que se
presenten gracias a una contingencia y de esta manera se tomen decisiones que

permitan optimizar el correcto resguardo de la informacion.

4.1.1.2 Politicas de Seguridad. Responden a la necesidad de mantener un
sistema seguro, las cuales se implementan mediante procedimientos asociados a
la administracién y uso, con el fin de identificar y evaluar riesgos y realizar las
acciones necesarias. Los procesos y procedimientos embebidos en las politicas de
seguridad, se deben poner en préactica por todo el personal ya sea usuarios,

administradores en donde se definan responsables ante una situacion presentada.

4.1.1.3 Modelo PHVA. Se determina el procedimiento de acuerdo a la definicién
de un alcance sistémico, al identificar y evaluar un riesgo, definicion de politicas,
tratamiento del riesgo, objetivos de control, aplicabilidad y aprobacion por parte de

la gerencia. Este modelo de diagnéstico se representa mediante la figura 2
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Figura 2. Modelo de seguridad y Privacidad de la Informacion

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Fuente: MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (2016) [Consultado el 21 de
Octubre de 2020]. https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

4.1.1.4 Planeacion de Seguridad en la Red. Las estrategias definidas en la
organizacioén, deben ser comunicadas a todo su personal junto con la importancia
de contar con un sistema de informacién seguro, donde se promueva la cultura de
seguridad, es asi que no solo con la creacién de politicas de seguridad se garantice
un sistema seguro, si los responsables no se apropian de manera responsable.

4.1.1.5 Vulnerabilidades. Hace referencia a la debilidad encontrada en un sistema
informatico, el cual permite a un atacante acceder de manera abusiva, violando el

acceso y consistencia del sistema, de sus aplicaciones o sus datos almacenados

4.1.1.6 Ataques. Corresponde a un intento organizado con el fin de cometer un
dafio a un sistema, esta accién es cometida generalmente por un hacker o pirata

informéatico

4.2 MARCO CONCEPTUAL

El analisis de riesgo es un proceso cuantitativo y cualitativo que permite identificar
todo aquello que se considere como amenaza o vulnerabilidad tanto para el

hardware como para el software.
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Las vulnerabilidades en un sistema hacen referencia a las debilidades, las cuales
pueden ser utilizadas por un tercero para hacer algun tipo de dafio. El uso de
software desactualizado o implementaciones no compatibles generadas, gracias a
falta de presupuesto, expone un escenario preocupante ya que, por ejemplo; el no
actualizar a sistemas operativos con soporte vigente (Windows 7 o anteriores)

implica una exposicion a ataques Ransomware.

La integracion de dispositivos médicos que se conectan a internet con la finalidad
de brindar informacién remota del estado de salud de los pacientes, implica un reto
adicional a las necesidades de proteccion de datos, debido a lo que esto representa
frente a la vulnerabilidad ante ataques informaticos a los dispositivos del usuario

final

Gestion del Riesgo: Aqui se debe Determinar, clasificar, analizar, y valorar la
exposicion de la informacion, utilizando diferentes métodos que permitan
identificarlos, para asi implementar medidas de seguridad que permitan mitigar los

hallazgos en cada uno de los procesos identificados.

Gestion de Seguridad de la informacion: Los administradores de TIC, realizan un
conjunto de procesos apoyados en normas vigentes, e implementacion de politicas
de seguridad, con el fin de asegurar la informacién y mantener la integridad,

confidencialidad y disponibilidad.

Ciclo de mejora continua: Todos aquellos responsables de la seguridad de la
informacién se enfocan en Panificar (Establecer objetivos e identificacion de
procesos), Hacer (Implementacion de Acciones necesarias y cambios), Verificar

(Periodos de Pruebas y planes de mejoras), Actuar (Realizar las mediciones y
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modificaciones necesarias.)®

Medidas de seguridad: Los administradores involucrados en la seguridad de la
informacién se enfocan en los procesos que implican la mitigacion de riesgos,
minimizando vulnerabilidades, gracias a los analisis en los distintos sistemas de

informacién y de esta manera salvaguardando la informacion.

Infraestructura: Los administradores de seguridad de la informacién deben realizan
el analisis al conjunto de elementos de Hardware y Software que se encuentran
asociados a los activos de informacion, que hacen uso de una red de transmision

de datos, con el fin de identificar vulnerabilidades fisicas y logicas

Dentro de las entidades que hacen parte del sector salud del distrito capital, se
emplean diferentes sistemas dispersos que requieren conectividad entre si, debido
a los contratos entre diferentes prestadores de servicios de salud. En estas
entidades suele contratarse servicios de radiologia, laboratorio clinico u otros
proveedores que cuentan con su propio software de gestién. Esto implica la
necesidad de interconectar sistemas (interfaz), para la transmision de datos, lo cual
genera una importante exposicion a la informacion. Es alli donde se deben
implementar los procesos, protocolos y procedimientos descritos dentro de las
politicas de seguridad de la informacion que garanticen fluidez y la no fuga de

informacion

Las areas principales a las cuales se encuentra enfocada la seguridad de la

informacién corresponden a:

3 VEGA VELASCO, W. (2008). Politicas y Seguridad de la informacién. [Consultado el 28 de Octubre de 2020].,, Disponible
en:http://www.scielo.org.bo/scielo.php?script=sci_arttext&pid=S2071-
081X2008000100008#:~:text=Las%20pol%C3%ADticas%20de%20seguridad%20se,y%20disponibilidad%20de%20la%20in
formaci%C3%B3n.
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- Confidencialidad: Acceso a usuarios autorizados.

- Integridad: Completitud, integralidad y coherencia de los datos

- Disponibilidad: La informacion se debe encontrar disponible cada vez que
el usuario lo requiera.

- Autenticacién: Capacidad de demostrar si un usuario o aplicacion si

corresponde.

4.3 MARCO HISTORICO

La ciberseguridad a través de la historia se encuentra asociada al factor humano y
su evolucion, es asi como se crea desde la antigledad la creacion de estrategias
gue permitan la continuidad, ya sea de supervivencia, negocio, accion o ciclo de
vida. Ante las adversidades se generan herramientas de protecciéon que aseguren
el entorno ante cualquier riesgo o peligro. Es asi que la seguridad ha evolucionado,
en donde se aplica a seguridad fisica, laboral, econ6mica, etc. La ciberseguridad
hace referencia al tratamiento de riesgos, vulnerabilidades y amenazas, las cuales
se aplican a cualquier entidad o de uso personal.

La migracion de la historia clinica a formato digital se ha enfrentado a diferentes

intentos de reforma:

- Antes de 1975 las demandas sanitarias eran atendidas por un conjunto
desarticulado de instituciones de salud.

- Laley 10 de 1990, desmonto el sistema estatal y fortalecio financieramente
el sector, preparando a los hospitales para acceder a recursos mediante
venta de servicios.

- Laley 100 de 993 creo el sistema general de seguridad social, implantando

la competencia reguladay el pluralismo estructurado
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- En 2011 se expide laley 1438, con el fin de mejorar el flujo de recursos en el
sistema, dentro de esta se ordena la digitalizacion de las historias clinicas
para el afio 2013.

- Acuerdo 641 de 2016, expedido por el concejo de Bogota D.C, donde se
efectla la reorganizacion del sector salud en el distrito capital. Fusion de los

hospitales.

4.4 ANTECEDENTES O ESTADO ACTUAL

La seguridad tiene como origen la necesidad de proteger todo aquel activo para el
uso y administracion de la informacion, la cual ahora se encuentra digitalizada o
almacenada de manera electrénica, antiguamente esta informacién se encontraba
almacenada en medios fisicos (Papel), asi la seguridad se limitaba a controles de

acceso al lugar donde se almacenaban estos documentos.

Las normas actuales de la serie ISO27000, se encargan de la estandarizacion, las
cuales se generaron bajo la norma britanica BS7799 en 1995, como guia de buenas
practicas y el sistema de gestion de seguridad en la informacién SGSI.4

Las entidades del sector salud realizan implementaciones de seguridad de la
informacion con el fin de garantizar por le menos la integridad, confidencialidad y
disponibilidad de la informacion, de acuerdo al levantamiento de informacién en una
entidad de salud mediante realizacion de encuestas, se cuenta con la
documentacién de politicas, procesos y procedimientos asociados a la seguridad

informatica.

4 1SOTOOLS. ¢En qué consiste el ciclo PHVA de mejora continua? (2020). [Consultado el 10 de Octubre de 2020].
Disponible en: https://www.isotools.org/2015/02/20/en-que-consiste-el-ciclo-phva-de-mejora-continua/
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45 MARCO LEGAL

Debido a que los ataques informaticos son cada vez mas recurrentes en Colombia,
se hace necesario reconocer los mecanismos legales vigentes en relacion a la

seguridad informatica.

Ley 1581 de 2012. Dicta disposicion sobre la protecciéon de datos personales.

Teniendo en cuenta que la informacion contenida en historia clinica en privada.

Ley 1266 de 2008. Se dictan disposiciones de Habeas Data, se regula el manejo de
la informacion contenida en bases de datos. Ya que toda informacion contenida en
bases de datos, es un derecho fundamental donde cualquier persona tiene derecho

a solicitar informacion sobre si misma.

Ley 1273 de 2009. Capitulol: Atentados contra la confidencialidad, integridad y
disponibilidad de los datos de los sistemas informaticos. Capitulo2: Atentados

informéaticos y otras infracciones, asociados a 1ISO27000

Acuerdo 641 de 2016, en donde se efectua la reorganizacién del sector salud de
Bogoté D.C., definiendo las entidades que lo conforman, determinando la fusion de

algunas entidades y creacioén de otras.®

Fusién de empresas sociales del estado.
Empresas Sociales del Estado de: Usme, Nazareth, Vista Hermosa, Tunjuelito,
Meissen y ElI Tunal se fusionan en la Empresa Social del Estado

denominada “Subred Integrada de Servicios de Salud Sur E.S.E.”

1.1 5 ACUERDO 641 DE 2016. (2016). CONSULTADO EL 28 OCTOBER 2020, DISPONIBLE EN:
HTTP://WWW.SALUDCAPITAL.GOV.CO/DOCUMENTS/ACUERDO_641_DE_2016.PDF
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Empresas Sociales del Estado de: Pablo VI Bosa, del Sur, Bosa, Fontibon y
Occidente de Kennedy se fusionan en la Empresa Social del Estado denominada

“Subred Integrada de Servicios de Salud Sur Occidente E.S.E.”

Empresas Sociales del Estado de: Usaquén, Chapinero, Suba, Engativa y Simén
Bolivar se fusionan en la Empresa Social del Estado denominada “Subred Integrada
de Servicios de Salud Norte E.S.E.”

Empresas Sociales del Estado de: Rafael Uribe, San Cristobal, Centro Oriente, San
Blas, La Victoria y Santa Clara se fusionan en la Empresa Social del Estado
denominada “Subred Integrada de Servicios de Salud Centro Oriente E.S.E.”

Estas entidades deben contar son los siguientes principios:
- Auto sostenibilidad

- Transparencia

Segun resolucion 1995 de 1999. La historia clinica es un registro obligatorio, donde
se consignan las condiciones de salud de un paciente, el cual se clasifica como

documento privado, el cual se somete a terceros previa autorizacion del paciente.®

El contexto institucional en el cual se desarrollan los sistemas de informacion de
salud en Colombia, Ley 100 de 1993 el cual reformo el sector salud, dentro de sus
fundamentos y caracteristicas del sistema se establece:
- Proteccion Integral: Brindar atencién integral en la poblacion en sus fases de
informacion, educacion y fomento de la salud, diagnostico, prevencion,

rehabilitacion y tratamiento en oportunidad, cantidad y eficiencia.

® RESOLUCION NUMERO 1995 DE 1999. (1999). [Consultado el 20 de Octubre de 2020]. Disponible en:
https://www.minsalud.gov.co/Normatividad Nuevo/RESOLUCI%C3%93N%201995%20DE%201999.pdf
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A partir del afio 1993 se establece la funcién de informar el funcionamiento del
sistema, relacionada con la salud de la poblacién, indicadores de precios, gestion y

calidad.

En el consejo privado de competitividad en 2010, se refieren las estrategias para
fortalecer la institucionalidad de las estrategias TIC, entre otras:
- Aumentar la asignacion de recursos para acceso y uso de TIC, facilitando su
asequibilidad.
- Digitalizar la totalidad de las historias clinicas y desarrollar plataformas
electrénicas para asi facilitar el acceso y uso en linea.

- ldentificar zonas de dificil acceso, con el fin de realizar telemedicina.

La ley 1438 de 2011 en la busqueda de reformar el sistema general de seguridad
social, en cuanto a informacion se establece responsabilidad al Ministerio de
Proteccion Social estableciendo indicadores de desempefio implementando la
plataforma SISPRO, aplicacion web en donde se integran los sistemas de
Registraduria Nacional, Ministerio de Hacienda, Direccion de Aduanas e Impuestos
Nacionales - DIAN, el Sisben y las EPS.

En esta ley se define la obligatoriedad de digitalizar todas las historias clinicas a
partir de diciembre de 2013.7

La conectividad de instituciones vinculadas al sector salud garantizaran antes de
tres afos la entrada en vigencia de la ley. El reporte de informacion es obligatorio
para todos los actores del sistema los cuales se someten a sanciones por

incumplimiento.

7 BERNAL, O., 2011. Sistemas De Informacion En El Sector Salud En Colombia. [online] Scielo.org.co. [Consultado el 30 de
Noviembre de 2020]. Disponible en: http://www.scielo.org.co/pdf/rgps/v10n21/v10n21a06.pdf
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El desarrollo de sistemas e informacion en la salud se soporta en la definicion de
roles bajo las leyes actuales que corresponden sino también sobre el fomento del

uso de tecnologias de informacion.®

5 DISENO METODOLOGICO

Los aspectos metodologicos describen el proceso realizado para la preparacion de
instrumentos en la recoleccion de informacion y su correspondiente tabulacion, los

cuales se realizan de acuerdo a las siguientes fases:

- FASE 1: Evaluar de acuerdo con su criticidad, los principales riesgos de
seguridad de la informacion que afrontan las entidades que pertenecen a la
red de prestacion de servicios de salud en el distrito capital

- FASE 2: Justificar la necesidad de implementar acciones, procesos y
procedimientos, enfocados a la seguridad de la informacién

-  FASE 3: Recomendar al personal encargado de TIC, de acuerdo con el
andlisis realizado, los procedimientos y mecanismos que permitan la
mitigacion de riesgos y vulnerabilidades.

- FASE 4: Disefiar una matriz de Vulnerabilidades que apoye la creacion de un
modelo de politicas de Seguridad.

5.1 PERSPECTIVA. De manera cualitativa se busca ahondar en los factores mas
relevantes asociados a la seguridad de la informacion en las entidades prestadoras
de salud del distrito capital. De esta manera se considera la situacién actual en
términos de riesgos, vulnerabilidades y procesos de gestion de la informacion y

mitigacion de riesgos.

5.2 INSTRUMENTO DE ANALISIS.

8 BERNAL, O., 2011. Sistemas De Informacién En El Sector Salud En Colombia. [online] Scielo.org.co.
[Consultado el 10 de Octubre de 2020]. Disponible en:
http://www.scielo.org.co/pdf/rgps/vi0n21/v10n21a06.pdf
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1. Se realizd inspeccién visual de los equipos de cOmputo, cableado y
verificacion de controles de acceso a los centros de cOmputo.

2. Serealiz6 encuesta al administrador de infraestructura y redes, con el fin de
conocer las condiciones actuales en materia de seguridad de la entidad.

3. Se consulta la documentacion referente a procesos de politicas de seguridad
de la informacioén, formalizada, aprobada por el area de calidad y publicada
en el portal interno de la institucion, con el fin de conocer si se llevan al pie

de la letra.

6 DESARROLLO DE LAS FASES

6.1 DESARROLLOFASE 1

- Evaluar de acuerdo con su criticidad, los principales riesgos de seguridad de
la informacién que afrontan las entidades que pertenecen a la red de
prestacion de servicios de salud en el distrito capital.

Un fallo de seguridad genera un impacto que puede afectar un activo de
informacién, es por esto que se realiza la probabilidad de ocurrencia en
relacion a las vulnerabilidades y riesgos, se analizan las consecuencias
potenciales de acuerdo a su gravedad la cual puede ser desde dispersiéon de

informacién hasta robo de informacion confidencial.®

Los riesgos se clasifican de acuerdo a sus consecuencias potenciales.

9 1SOTOOLS, 2019, Andlisis y evaluacion de riesgos de seguridad de la informacion: identificacién de amenazas,
consecuencias y criticidad. (2021). Consultado el 23 Enero 2021, Disponible en:
https://www.isotools.org/2019/10/18/analisis-y-evaluacion-de-riesgos-de-seguridad-de-la-informacion-identificacion-de-
amenazas-consecuencias-y-criticidad/
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1- Riesgo Aceptable

2- Riesgo residual

Riesgo Aceptable: En la mayoria de los casos no es posible eliminarlo, ante
ello la Unica opcidn es reducirlo, tanto en su posibilidad de ocurrencia, como
en las consecuencias que puedan afectar los diferentes niveles de la entidad.

Este riesgo no debe generar perjuicio que afecte la continuidad del negocio.

Riesgo Residual: Este riesgo permanece a pesar de que se implementen los
controles, y/o procesos de mitigacion.

La evaluacion del riesgo enfocado en la identificacion de acuerdo al analisis
realizado genera una valoracion que determina el grado de riesgo y amenaza

potencial asociada.

La identificaciébn de riesgos, amenazas y vulnerabilidades, determinan la

clasificacion de acuerdo a su criticidad:

v Alto: Cuando se hace imperativo realizar medidas correctivas, debido
a la posibilidad de falla de continuidad en uno o varios sistemas.

v' Medio: Se debe realizar un plan de acciones correctivas en un periodo
limitado de tiempo

v" Bajo: De acuerdo al andlisis se determina si se hace necesario realizar

acciones correctivas.
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Riesgos detectados en entidades de salud que hacen parte de la red de prestacion
de servicios de salud en el distrito capital, de acuerdo a como se indica en el cuadro
1

Cuadro 1. Evaluacion de Riesgo

Identificacion del riesgo encontrado y su correspondiente calificacién, el
cual determina la criticidad, ya sea Bajo, Medio o Alto

Riesgo Fisico

Clasificacion

Recopilacion de Informacion de Riesgo
Centros de Computo (Gabinetes Rack), que en su mayoria no se Alto
encuentran cerrados con llave.

Puntos de red habilitados sin equipo de computo conectado Medio
Puntos de red sueltos a la vista de los usuarios, Jack RJ45 con Bajo
los cables a la vista.

Elementos de conectividad como Switches y Access Point, Alto

ubicados en mesas o piso, el cual se encuentra ante manipulaciéon
0 desconexion por parte del usuario.

Falla eléctrica, algunas UPS no funcionan Alto
Inclusion de cableado eléctrico y de red en la misma canaleta sin Medio
aislamiento

Obsolescencia tecnoldgica, equipos muy antiguos encargados de Alto

transmision de datos aun en funcionamiento.

Control de Acceso

Recopilacion de Informacion Clasificacion
de Riesgo
A pesar de que existe documentacion sobre el control de acceso, Alto

no se encuentra implementado para los diferentes centros de

Computo
Cuadro 2. Evaluacion de Riesgo (Continuacion)

Clasificacion

Recopilacion de Informacion :
de Riesgo
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El control de acceso a la red para equipos de cOmputo personales
no se encuentra implementado en todas las sedes de las
instituciones, por falta de dispositivos que permitan realizar este
control

Puntos de red que se encuentran habilitados, permiten la
conexién de un equipo personal(Usuario Externo), el cual obtiene
acceso a las carpetas compartidas de la organizacion y acceso a
internet

En &reas asistenciales hay equipos de cOmputo (portatiles) que
se encuentran mesas o centrales de enfermeria, que pueden ser
objeto de robo.

Alto

Alto

Alto

Riesgo Laogico

Recopilacion de Informacién

Clasificacion
de Riesgo

No se realiza Backup de la informacion de manera automatizada
a datos de usuarios finales.

No existen controles de fuga de informacion

En la red existen carpetas compartidas con informacion de
historias clinicas, sin implementar control de acceso.

En algunas sedes no se cuenta con control de acceso a la red
inaldmbrica, con el solo hecho de conocer la clave permite
acceder a lared.

Equipos de coOmputo con sistema operativo sin actualizacion o
parches de seguridad

La mayoria de equipos asistenciales no cuentan con contrasefia
de acceso, o la contrasefia es publica

Aunque se cuenta con dominio de red, no se encuentra
implementado en todas las sedes, impidiendo el control efectivo
de todos los equipos de computo

Algunas aplicaciones como Suite Ofiméatica, antivirus o sistemas
operativos no cuentan con licenciamiento

Algunos equipos de uso exclusivo de usuario final, cuentan con
servicio web(http - https), publicacion de un servicio web
Algunos usuarios no hacen uso del correo corporativo, utilizan
clientes de correo externo como lo son Gmail, Hotmail, Yahoo,

etc, para el envio de informacion institucional
Cuadro 3. Evaluacién de Riesgo (Continuacion)

Recopilacion de Informaciéon

Alto

Alto
Alto

Medio

Medio
Alto

Alto

Alto
Medio

Alto

Clasificacion
de Riesgo
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Se cuenta con informacion oficial publicada en herramientas Alto
como Google Drive, no se utilizan herramientas propias 0 no

existen.

Algunos equipos de computo no cuentan con Antivirus instalado Alto

Resumen de ldentificacion de riesgos y levantamiento de informacion, en una
institucion prestadora de servicios de salud del distrito capital. El cual se llevé a cabo
en las instalaciones fisicas de una entidad de salud, donde se pudo verificar en una

cuenta de usuario de correo corporativo, lo siguiente:

1. Enlafigura 3, se evidencia Spam en Correo Institucional.

Figura 3. Spam Correo Institucional

< C & webmailsubrednort _ co
@y zimbrar
Contacts Calendar Tasks Briefcase Drive Preferences
ol New Message A
¥ Mail Folders Sorted by Date © 100+ conversations
(LS B TRTS R N A
%, Inbox (336) v
Ej Sent @ Administrador Nov
Hola - 5u buzdn de correo ha superado e mie de almacenamient
@ Drafts

Fuente: El Autor

Se indica que se ha superado el limite de almacenamiento, Su contenido es
falso.

Al realizar la verificacion del contenido del correo electrénico se identifica que

este contenido es falso, de acuerdo a como se evidencia en la Figura 4.
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Figura 4. Contenido Falso en Correo Institucional

= Hola 1m

From: [ Administrador Movember 16, 2020 5

m To: | Recipients

Su buzon de correo ha superado el limite de almacenamiento definido por el administrador y no puede
Envie o reciba nuevos mensajes hasta gue valide su correo electrénico

Haga clic en el siguiente enlace para confirmar su correo electronico

Haga Clic aqui

Gracias URL: https://correoservices.weebly.com,
Adminis /

Reply - Reply to All - Forward - More Actions

Fuente: El Autor

Al realizar identificacion visual, se evidencia que uno de los problemas mas
grandes de seguridad radica en la falta de equipos de computo para el
personal asistencial, teniendo en cuenta que en los stands de enfermeria
aproximadamente para 10 profesionales solo cuentan con 4 equipos en
promedio. Esto implica que el funcionario al no tener disponibilidad de
equipos de computo en su lugar de trabajo, acude a traer su equipo personal
a la entidad, para el cual se evidencia falta de controles de registro y

verificacion por pate del area de TIC.
Se realiza consulta de documentacién normalizada y avalada por el area de

Calidad frente a Seguridad de la informacion, publicada en el portal

institucional.

1. Documento: Registro de Activos de Informacion (AP-GI-O-03-03). Aqui se

registran los responsables de la informacion, tipo y custodia de la misma.

2. Documento: Procedimiento Entrada y Salida de Informacion. Contiene el

flujo de proceso desde la solicitud del dato hasta su publicacion o entrega.
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3. Documento: Plan de Tratamiento del Riesgo de la Informacion (AP-GI-
PL-03-02): Aqui se plasman las actividades asociadas al plan de
tratamiento, enfocado en el autodiagnostico, alcance, identificacion,

definicién y andlisis del riesgo.

4. Documento: Plan de Comunicacion y Divulgacion del Modelo de
Seguridad y Privacidad de la Informacion (AP-GI-PL-09-01): Busca
generar una cultura de seguridad de la informacién a los empleados de la
institucion con el fin de presentar el modelo de optimizacion en el flujo de

informacién de la entidad.

5. Documento: Plan de Contingencia de los Sistemas de Informacion: Se
enfoca en generar ruta critica con el fin de promover el uso de recursos

informaticos.

Dentro de la informacién consultada, no se encuentra un protocolo de acceso
a equipos de computo de terceros, es decir que un funcionario que solicite
permisos de acceder a la red, es permitido, pero no se realiza verificacion de
legalidad de software, actualizaciones al sistema operativo, estado de

antivirus, etc

Aungue se cuenta con un dispositivo Firewall (Fortinet 1000D), no se
implementa el médulo de Prevencion de intrusiones - IPS y Prevencion de
perdida de datos - DLP

Se realiza la tarea de conectar un equipo personal a un punto de red en una
sede prestadora de servicios de salud, el cual permite acceder a la red. Esto
guiere decir que no existe un control de acceso a dispositivos personales en

esta sede.
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En un proceso basico que puede realizar cualquier usuario, se accede a las
carpetas del computador conectado a lared, de acuerdo a como se visualiza

en la figura 5.

Figura 5. Ruta Acceso red Institucional

[ Este equipo
; Descargas

25| Documentos
B Escritorio
= | Imdgenes
J".' Musica
@ Objetos 3D

m Videos

i Disco local ((C:)

=¥ Red ’

Fuente: El Autor

Se procede a ingresar a consultar la red, en busca de equipos que se encuentran

conectados y comparten un recurso (Carpetas, Impresoras, etc).

De acuerdo a la Figura 6, al ingresar se genera el siguiente listado:

Figura 6. Acceso alared Institucional Usuario Final

-
] < & -
=1 0 - =]
=) il oy =
= < iy 2
=} ;] ' - a
= m Lan N
=1 ] L =]
s =) < n
s 3 L3 a

Fuente: El Autor
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Segun la Figura 7, se selecciona un equipo de

ARCHIVOL1).

Figura 7. Acceso a Carpetas Compartidas equipo en Red

SU-CSE-ARCHIVO1

Compartir Vista
B8, Red » SU-CSE-ARCHIVO1
~
o
tos &
-
Users
o -

Fuente: El Autor

manera aleatoria: (SU-CSE-

scanner

Donde se puede evidenciar que cuenta con carpetas compartidas (Esto implica

riesgo a la informacion).

Al continuar realizando consultas, se evidencia de acuerdo a la Figura 8, que los

usuarios tienen el permiso de compartir carpetas, donde publican cualquier tipo de

informacion.

Figura 8. Acceso a Informacion Compartida Institucional

» Red » SU-CSE-ARCHIVO1 » scanner

> Nombre

@ ACTIVIDADES DE JHON VERA pdf

@ ACTHVIDADES DE LUIS AREVALO,pdf

@ ALAN MATHIAS SANCHEZOG765520200408122205, pdf

@ ALVAREZ BELTRAN LUZ STELLA 51647210 (H, FISICO).pdf
@ AMARAL RUIZ LUISA AMAR VEN 26306124 (H, FISICO), pelf
@ ANA ELSA SANDOVAL,pdf

@ ANA TRUJILLOO6700020191212091856,pdf

@ ANDREA PAOLA PINZON ROJAS-1 SCANER.pdf

@ ANDREA PAQLA PINZON ROJAS-2-SCANER.pdf

andrea roncancio 0B06639320191002124751 pdf

ANDREA RONCANCIO,pdf

ANGELBECERRA JOSE ANTONIO 3191772 (M, FISICO),pdf
ANGELICA MARIA PACHECO VILLAMARIN-SCANER, pdf
ANGELY JOSELYN PANTOJA S‘INANGO.de

ANGIE DANIELA CAICEDO GONZALEZ, pdf

ANGIE VANESA SANTOS RAVELO, pdf

19900096
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Fuente: El Autor

Al realizar la revision de uno de estos archivos se evidencia que son historias

clinicas de pacientes, que puede facilmente cualquier persona acceder a ellas.
Se realiza inspeccion visual de las condiciones de infraestructura.

- Enla Figura 9, se identifican puntos de red que se encuentran sueltos o en
malas condiciones, en puestos de trabajo

Figura 9. Puntos de red deteriorados o sueltos

Fuente: El Autor

- Seevidencia que algunos equipos no solicitan clave de acceso, 0 en algunos

equipos es el mismo usuario y la misma contrasefia (Usuario y contrasefia
genérico)

6.2 DESARROLLO FASE 2

- Justificar la necesidad de implementar acciones, procesos y procedimientos,
enfocados a la seguridad de la informacion.
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Dentro de las entidades del sector salud se hace necesario implementar
todos los mecanismos que apoyen el ejercicio de analisis, documentacion y
toma de decisiones frente a la mitigacion del riesgo, con el fin de evitar fugas
de informacién, Teniendo en cuenta que la informacion contenida es de
caracter confidencial y se encuentra protegida mediante normas establecidas
por el gobierno. Es por ello la importancia de hacer énfasis no solo en la
prestacion del servicio, sino en garantizar el correcto almacenamiento y

respaldo de la informacion.

El sistema informatico en cualquier entidad, para ser considerado seguro,
debe en primer lugar ser accesible solo a personal autorizado y contar con
alta disponibilidad. El uso malicioso de los sistemas de informacion y de todos
aquellos recursos internos, puede acarrear consecuencias desastrosas

afectando directamente la productividad.

La entidad almacena informacion sensible, de reserva legal, como lo son las
historias clinicas tanto digitales como en fisico, es por ello que se deben
implementar todos los procesos, procedimientos y controles necesarios para

proteger la informacion.

Hacer uso de controles de Acceso, definir politicas de seguridad de la
informacion y responsabilizar al personal en el acatamiento de las mismas,
asi como realizar los controles de mitigacion de riesgos y vulnerabilidades,
permitira un uso confiable de las herramientas de informacion y un soporte

técnico menos desgastante.

Los modelos principales de control de acceso hacen referencia a un conjunto

de criterios que definen derechos, permisos de un usuario a un sistema.
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a. Control de Acceso Obligatorio (Mandatory Acces Control - MAC): Control
de acceso de usuarios a recursos basados en derechos establecidos por
una autoridad.

b. Control de Acceso Discrecional (Discretionary Acces Control - DAC):
Control de acceso a objetos basados en la identidad de los sujetos y/o
grupos que pertenecen.

c. Control de Acceso Basado en Roles (Rule Based Acces Control - RBAC):
Control de acceso basado en permisos o roles, asigna funciones y
privilegios a usuarios. Los archivos y recursos se asignan a permisos de
acuerdo a las funciones necesarias.

La implementacion de modelos de seguridad de la informacion no genera

ingresos a las entidades, sin embargo, reduce costos de reparacion de los

incidentes generados.

Lanorma ISO 27001 indica los 4 principales beneficios en la implementacion

de Sistemas de seguridad de la informacion?®.

1. Cumplimiento: Relacionado a los aspectos generales de garantizar la
seguridad proteccion, privacidad y seguridad de los datos.

2. Ventaja Competitiva: Teniendo en cuenta que las entidades del sector
salud manejan informacién altamente sensible, se hace necesario
garantizar la disponibilidad y seguridad que permita gestion oportuna.

3. Disminucion de gastos ante incidentes: Entre menos incidentes de
seguridad menos es el gasto de solucion a los mismos.

4. Organizacion: la asignacion de roles implica responsabilidades, que
deben ser definidas para garantizar un buen desempefio en funcion de

produccion de la entidad.

10 |SOTOOLS, 2019, BENEFICIOS DE IMPLEMENTAR UN SG DE SEGURIDAD DE LA INFORMACION, [CONSULTADO
EL 1 DE MARZO DE 2021].,, DISPONIBLE EN: HTTPS:/MWWW.ISOTOOLS.ORG/2019/01/11/5-BENEFICIOS-
IMPLEMENTAR-SISTEMA-GESTION-SEGURIDAD-INFORMACION/
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6.3 DESARROLLO FASE 3

- Recomendar al personal encargado de TIC, de acuerdo con el andlisis
realizado, los procedimientos y mecanismos que permitan la mitigacion de

riesgos y vulnerabilidades.

A continuacion, se realizan las siguientes recomendaciones con respecto a

procedimientos y politicas, que de acuerdo al analisis podrian ser implementadas.

1. Recomendacién de Procedimiento de control de Acceso a equipos de

cémputo:

Todo dispositivo que requiera acceso a la red institucional debe ajustarse al

siguiente procedimiento:

1.1 Solicitud por parte del lider de Proceso (Jefe inmediato del funcionario),
justificando la necesidad de conectar este equipo a la red, indicando
marca y serial del dispositivo.

1.2Recepcion de la solicitud por parte del personal encargado. (Aqui se

gestiona la viabilidad de la solicitud).

» Si existen equipos en stock para entrega, se rechaza solicitud y se

asigna equipo institucional al servicio o funcionario.

» Silafinalidad de la conexion es para fines diferentes a funciones

relacionadas con el cargo, la solicitud se rechaza.

» Si la infraestructura tecnolégica (Switches, Access Point, Switch
Core, etc), no permiten la inclusion de mas equipos, la solicitud se

rechaza.
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» Si la infraestructura fisica (Equipos de escritorio, Stand de
Enfermeria, oficinas, etc.), no se encuentran disponibles para

ubicar el equipo de computo, la solicitud se rechaza.

1.3Realizar verificacion al equipo de coOmputo, para permitir o no, acceso a

la red.

» Verificar que la Marca y Serie del dispositivo corresponde al

solicitado por parte del lider de proceso.
» Realizar verificacion de legalidad de software instalado. La
solicitud se rechaza en dado caso de que el equipo no cuente con

software legal.

» Realizar verificacion de parches de seguridad para el software

instalado.

» Realizar verificacion de Software Antivirus (Legalidad, version de

actualizacion de firmas).

» Realizar revision de software instalado, con el fin de verificar que

no se encuentre software que pueda generar trafico en la red.

1.4Se procede a realizar el registro en red, mediante la direccion fisica MAC

Address, el cual permitira realizar seguimiento del dispositivo.

1.5Incluir el dispositivo en las reglas de uso basico del firewall, dependiendo

de las funciones a realizar, se crearan las excepciones necesarias.
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1.6Realizar las recomendaciones correspondientes al buen uso de la red e

informacion institucional que pueda derivar de esta.

1.7Responder la solicitud al lider de proceso, indicando el resultado de la

misma.

En la Figura 10, Se expresa el Diagrama (Procedimiento control de Acceso).

Figura 10: Diagrama de flujo — Control de acceso

Solicitud por parte del lider de
g Proceso (Jefe Inmediato)

‘

Verificar Condiciones del
Equipo de Computo

¢

B

Si
\J > s
Recomendaciones
[ Se registra ] - de Uso
_C’J,SD,QSJSLV,OIE-‘J"JELB,”-‘,UQ

Se reponde
solicitud

Fuente: El Autor, publicado en: https://lucid.app/lucidchart/invitations/accept/90851081-cc00-47fe-

8860-16a3b2c33ff0

2. Recomendacion de politicas de Seguridad.
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Con el fin de minimizar los riesgos, se proponen las siguientes politicas de

seguridad de la informacion.

- Politicas de transferencia de informacion:

» La informacién institucional que requiera ser trasladada ya sea entre
sedes de la empresa o al exterior de la misma, se realizara mediante
los dispositivos moviles asignados al funcionario, los cuales utilizaran
herramientas de cifrado de datos para la proteccion de la informacion,

apoyado bajo los procedimientos de salida de dispositivos.

» Los propietarios de los activos de informacion que requieran trasladar
informacion en dispositivos externos (USB, CD, DVD), son
responsables de evitar divulgacion no autorizada y deben garantizar
la confidencialidad de la informacion, deberan adoptar una cultura de
seguridad de la informacion la cual se encontrara sustentada dentro
de los procesos de seguridad que se encuentren definidos y

aprobados

Politicas de Uso de Correo corporativo.

» Capacitar al personal que hace uso de la plataforma de correo
corporativo, para que este pueda identificar la legalidad de un
correo recibido, con el fin de evitar €l envié de informacion sensible

a personal ajeno a la institucion.
» El correo corporativo es de uso exclusivo de los funcionarios de la

entidad, es por ello que no se debe permitir acceso a terceros, o

hacer uso para envié o recepcion de informacion personal.
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Politicas de Control de Acceso.

» El area de TIC’s debe implementar los mecanismos, procesos o

procedimientos propios para establecer control de acceso sobre
los Activos de informacion de la entidad (Centros de computo,

servidores, equipos de usuario final, red, etc).

Los funcionarios de la entidad, no prestaran las claves de acceso
a los computadores asignados o a las distintas aplicaciones donde
se registre informacion institucional. Los datos de acceso son

unipersonales.

El administrador de cuentas de usuarios, debe implementar el
cierre de sesidén automético, por tiempo de tiempo inactividad, en

un periodo no superior a 10 minutos.

Implementar por parte del administrador de Red como parte del
control de acceso a lared, el control de contenido Web, limitar las
descargas, realizar las excepciones necesarias de acuerdo al perfil

y necesidad del cargo.

6.4 DESARROLLO FASE 4

Disefiar una matriz de vulnerabilidades que apoye la creacién de un modelo

de politicas de Seguridad.

Para el desarrollo de este objetivo se proponen las escalas de impacto de

acuerdo al riesgo, el cual se expresa en el cuadro 2.
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Cuadro 4. Nivel de Impacto

Valoracion de Nivel de impacto de acuerdo a Riesgo que representa la informacién en la

entidad

IMPACTO VALOR
ALTO 3
MEDIO 2

BAJO 1

Dentro del Cuadro 3, se indica la matriz de vulnerabilidades

Cuadro 3. Riesgo, Impacto y Control del Riesgo

Identificaciéon del Riesgo, Impacto que genera a la informacién y el control que se debe

implementar
ftem Riesgo
1 Control de Accesos

Item

deficiente en Racks de

Comunicaciones

Puntos de red habilitados sin
equipo de computo
conectado

Puntos de red sueltos a la
vista de los usuarios, Jack
RJ45 con los cables a la
vista.

Impacto

Control del Riesgo

Disefio e implementacion
de politica, que implique
el aseguramiento de
estos centros de computo

Realizar la revision
periddica de puntos de
red de la institucion, con
el fin de deshabilitar los
gue no se encuentren en
uso

Realizar la reparacion
oportuna de puntos de
red que se encuentren en
mal estado

Cuadro 3. Riesgo, Impacto y Control del Riesgo (Continuacion)

Riesgo

Inclusion de cableado
eléctrico y de red en la
misma canaleta sin
aislamiento

Impacto Control del Riesgo

Realizar la distribucion
correspondiente y
adecuada diferenciando
el tipo de cableado, con el
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Obsolescencia tecnologica,
equipos muy  antiguos
encargados de transmision
de datos aun en
funcionamiento.

fin de evitar interferencias
electromagnéticas

En la medida de Ilo
posible, realizar las
actualizaciones al
software y realizar los
cambios de manera
gradual a medida que el
presupuesto lo permita.
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7 CONCLUSIONES

Teniendo en cuenta la criticidad en los riesgos de seguridad, un problema evidente,
corresponde al deficiente control de acceso de dispositivos personales, se podria
asumir que una persona que por algun motivo conecta su equipo a la red a pesar
de que el administrador lo permita por medio de control de acceso, este equipo
posiblemente pueda contener un virus y generar una contaminacion a todos los
dispositivos de la red, o que este usuario descargue informacién correspondiente a
Historias clinicas, a las cuales les pueda dar un uso indebido, o peor ain, que este
usuario cuente con los conocimientos suficientes para realizar procesos de captura

de informacion en la red, denegacion de servicio (DDos), spoofing, etc.

Se evidencia que los riesgos asociados a seguridad de la informacién en primer
lugar se determinan por la falta de controles efectivos, ya que a pesar de que existe
documentacion, no se implementan procesos y procedimientos que permitan la
mitigacion del riesgo, ademas se evidencia que no hay personal directamente
encargado de la seguridad de la informacién, mas bien cada funcionario se encarga
de proteger a su manera y hacer controles de acuerdo a su criterio, mas no
siguiendo las normas documentadas, de esta manera se justifica la necesidad de
integrar las acciones, procesos y procedimientos que permitan una gestion unificada
a la seguridad de la informacion en estas entidades.

De acuerdo a la encuesta realizada, se evidencia que el personal es consciente de
las faltas de controles existentes, las cuales exponen de manera significativa la
seguridad de los activos de informacidon, no existe un control apropiado de registro
de equipos de cOmputo de terceros. Es por ello que se hace necesario hacer énfasis
en las recomendaciones descritas, para abordar y solucionar a las dificultades

encontradas.
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Teniendo en cuenta el resultado de la matriz de vulnerabilidades se evidencia que,
aungue se encuentra documentacion referente a politicas de seguridad de la
informacién, estas no se implementan, se identifica, la necesidad urgente de
enfocarse en implementar por los menos los controles documentados y tomar en

cuenta las observaciones presentadas, con el fin de mitigar el riesgo.
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8 RECOMENDACIONES

Luego del resultado obtenido del andlisis de las vulnerabilidades en la entidad, se

realizan las siguientes recomendaciones.

- Noresponder correos que soliciten informacion de salud de los pacientes.

- Capacitar al personal, para que tome la precaucion necesaria al descargar
archivos adjuntos de correos electronicos.

- No utilizar cuentas de correo corporativos para envidé de informacién
personal.

- No compartir contrasefias, ni solicitar las de otro funcionario.

- No abrir correos donde el asunto indica que se debe cambiar la contrasefia
o que indique que el buzén se ha llenado.

- Eléareade Soporte técnico de TIC, debe garantizar el escaneo inmediato por
medio de un antivirus, al introducir dispositivos USB en los equipos de
coémputo.

- Evitar por parte de todos los funcionarios, guardar informacion en el area de
Escritorio(Desktop), del equipo de computo.

- Controlar el software instalado en cada equipo de cOmputo de acuerdo a las
funciones relacionadas al usuario.

- Todo equipo de computo personal de un tercero (Personal asistencial), debe
contener software licenciado, debe encontrarse actualizado. Contar con
antivirus y su uso debe autorizarlo el lidero de proceso. El registro del equipo
se realizara en la red mediante la direccion fisica MAC Address.

- Se debe realizar ajustes de organizacién, actualizacion de etiquetado al
cableado, en los centros de cOmputo, y ajuste en tomas RJ45 en puestos de
trabajo que se encuentran sueltas, expuestas a condiciones de humedad o
manipulacion indebida por parte de los usuarios.

- Se debe unificar el nombre de la red inalambrica, ya que en algunos pisos o

sedes la red tiene diferentes nombres que no hacen referencia institucional.
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- Se debe priorizar el uso de la plataforma de correo corporativo, impedir el
acceso a cuentas de correo personal para el envio de informacion

institucional.

58



BIBLIOGRAFIA

ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL. Acuerdo 641 de 2016. {En
linea}. [Consultado el 20 de Octubre de 2020]. Disponible en:
http://www.saludcapital.gov.co/Inst_Coordinacion/CDSSS/Normativa/Relacionado_
Acuerdo 641 2016.pdf

BARRIENTOS, Juan. La evaluacién de nuevas tecnologias en salud en hospitales.
{En linea}. (2016). [Consultado el 10 de Septiembre de 2020]. Disponible en:
https://www.redalyc.org/pdf/1590/159049704006.pdf

BERNAL, Forero. Sistemas de informacién en el sector salud en Colombia. {En
linea}. (2011). [Consultado el 20 de Octubre de 2020]. Disponible en:
http://www.scielo.org.co/pdf/rgps/v10n21/v10n21a06.pdf

BERNAL, Forero. Sistemas De Informacion En El Sector Salud En Colombia.
[online] Scielo.org.co {En linea}. (2011). [Consultado el 30 de Noviembre de 2020].
Disponible en: <http://www.scielo.org.co/pdf/rgps/v10n21/v10n21a06.pdf>

CAMARA DE COMERCIO DE BOGOTA D.C. Ciberseguridad, tendencias y retos
en salud electrénica: tépicos de HIMSS Colombia 2017. {En linea}. [Consultado el
10 de Septiembre de 2020]. Disponible en: https://www.ccb.org.co/Clusters/Cluster-
de-Salud-de-

CABALLERO, Gogler. Centro de Informatica en Salud: una propuesta actual. {En
linea}. (2011) [Consultado el 28 de Octubre de 2020]. Disponible en:
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1684-18592011000200008

CARRILLO, Juan. Guia de buenas practicas de seguridad informética en el
tratamiento de datos de salud para el personal sanitario en atencion primaria. {En
linea}. (2014). [Consultado el 9 de Septiembre de 2020]. Disponible en:
https://www.sciencedirect.com/science/article/pii/S0212656714000067

CUERVO. José. INFORMATICA JURIDICA. {En linea}. 2018 [Consultado el 7 de
Marzo de 2021]., Disponible en: http://www.informatica-
juridica.com/author/josecuervo/

DIAZ, Ricardo. Sistema Para al Gestion de la Informacion en la Universidad de
Ciencias Medicas de HOLGUIN. {En linea}. (2014). [Consultado el 10 de Septiembre
de 2020]. Disponible en: https://www.redalyc.org/pdf/1815/181531232002.pdf

Espafiol, 1. (2019). Iso 27002 Espariol [k5466rgmp948]. {En linea}. [Consultado el 7

de Marzo de 2021]., Disponible en: https://idoc.pub/documents/iso-27002-espaol-
k5466rgmp948

59



FERNANDEZ, J., CARRION, I., OLIVER, P., & TOVAL, A. (2013). Seguridad y
privacidad en las historias clinicas electronicas: una revision sistematica de la
literatura. {En linea}. [Consultado el 9 de Septiembre de 2020]. Disponible en:
https://www.sciencedirect.com/science/article/pii/S1532046412001864

GARCIA, ROCHIN, RAMON (2007). ¢ Qué es la informatica de la salud? Salud en
Tabasco, 13(1),607-610. {En linea}. [fecha de Consulta 9 de Septiembre de 2020].
ISSN: 1405-2091. Disponible en:
en: https://www.redalyc.org/articulo.0a?id=487/48713109

GLOSARIO — Secretaria Distrital de Salud. (2017). {En linea}. [Consultado el 7 de
Marzo de 2021]., from
http://www.saludcapital.gov.co/Documents/Transparencia/Glosario. pdf

GLOSARIO DE CIBERSEGURIDAD. (2021). {En linea}. [Consultado el 7 de Marzo
de 2021]., Disponible en: https://www.agilescrum.cl/post/glosario-de-ciberseguridad

GUIA DE AJUSTE DEL SISTEMA INTEGRADO DE GESTION DISTRITAL. (2021).
{En linea}. [Consultado el 7 de Marzo de 2021].,, from
https://secretariageneral.gov.co/sites/default/files/tomoiiguiadeajustesver.pdf

Guia Técnica Para La Gestion Del Riesgo de Desastres en El Contexto Hospitalario
(GRDCH). (2017). [Consultado el 7 de Marzo de 2021]., {En linea}. Disponible en:
https://es.scribd.com/document/429925082/Guia-Tecnica-Para-La-Gestion-Del-
Riesgo-de-Desastres-en-El-Contexto-Hospitalario-GRDCH

GUILLEN, E., RAMIREZ, L., & ESTUPINAN, E. (2011). Vista de Anélisis de
seguridad para el manejo de la informacién médica en telemedicina | Ciencia e
Ingenieria Neogranadina. {En linea}. [Consultado el 9 de Septiembre de 2020].
Disponible en: https://revistas.unimilitar.edu.co/index.php/rcin/article/view/260/1899

INCIBE, I., 2020. GLOSARIO DE TERMINOS DE CIBERSEGURIDAD. [online]
Incibe.es. {En linea}. [Consultado el 30 de Noviembre de 2020], Disponible en:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberse
guridad_metad.pdf

ISOTOOLS. ¢En qué consiste el ciclo PHVA de mejora continua?. (2020). {En
linea}. [Consultado el 10 de Septiembre de 2020]. Disponible en:
https://www.isotools.org/2015/02/20/en-que-consiste-el-ciclo-phva-de-mejora-
continua/

ISOTOOLS, 2019, Analisis y evaluacion de riesgos de seguridad de la informacion:
identificacion de amenazas, consecuencias y criticidad. (2021). {En linea}.
[Consultado el 23 de Enero de 2020]., Disponible en:
https://www.isotools.org/2019/10/18/analisis-y-evaluacion-de-riesgos-de-

60



seguridad-de-la-informacion-identificacion-de-amenazas-consecuencias-y-
criticidad/

JOYA, Javier. Avesalud IPS, Desarrollo de una Propuesta de Mitigacién de Riesgos
y Vulnerabilidades en Activos Logicos para la Empresa Javesalud I.P.S. {En linea}.
[Consultado el 28 de Octubre de 2020]. Disponible en:
https://repository.ucatolica.edu.co/bitstream
/10983/15405/1/Proyecto%20Final%20Especializacion%20Seguridad%20de%20la
%20Informacion.pdf

GONZALEZ, Bernaldo de Quiros, F. (2015). Sistemas de Informacion en Salud:
Integrando datos clinicos en diferentes escenarios y usuarios. {En linea}.
[Consultado el 28 de Octubre de 2020]. Disponible en:
http://www.scielo.org.pe/scielo.php?script=sci_arttext&pid=S1726-
46342015000200020

MOJERON, Giraldoni. Problemas éticos y de seguridad asociados al uso de las
tecnologias de la informacién y el conocimiento en Salud. {En linea}. (2008).
[Consultado el 10 de Septiembre de 2020]. Disponible  en:
https://www.redalyc.org/pdf/1800/180020294017.pdf

MINISTERIO DE LAS TELECOMUNICACIONES — MINTIC. {En linea}. [Consultado
el 20 de Octubre de 2020]. 2020 Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482_G2_Politica_General.pdf

MINISTERIO DE LAS TELECOMUNICACIONES — MINTIC. {En linea}. [Consultado
el 21 de Octubre de 2020]. 2010 Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-

5482 Modelo_de Seguridad_Privacidad.pdf

MINISTERIO DE SALUD. Relacién de Conjunto de Datos por tematicas - Datos
Abiertos (datos.gov.co). {En linea}. 2020 [Consultado el 20 de Octubre de 2020].
Disponible en: https://www.minsalud.gov.co/Paginas/datos-abiertos.aspx

MINISTERIO DE TECNOLOGIAS DE INFORMACION Y TELECOMINICACIONES
— MINTIC. Normograma del Ministerio de Tecnologias de la Informacién y las
Comunicaciones [DECRETO_0780_2016]. (2021). {En linea}. [Consultado el 7 de
marzo de 2021]., Disponible en:
https://normograma.mintic.gov.co/mintic/docs/decreto_0780_2016.htm

PLAZZOTTA, Fernando. Sistemas de Informacion en Salud, {En linea}.(2015).
[Consultado el 10 de septiembre de 2020]. Disponible en:
https://www.redalyc.org/pdf/363/36341083020.pdf

61



INSTITUTO NACIONAL DE SALUD, Plan de Seguridad y Privacidad en la
Informacion. (2018). {En linea}. [Consultado el 21 de Octubre de 2020]. Disponible
en:
https://www.ins.gov.co/Transparencia/Planesestratgicossectorialesinstitucionales/P
LANDESEGURIDADYPRIVACIDADDELAINFORMACIONINS.pdf

GONZALEZ Bernaldo de Quiroz, F. (2020). Sistemas de Informacion en Salud:
Integrando datos clinicos en diferentes escenarios y usuarios. {En linea}.
[Consultado el 21 de Octubre de 2020]. Disponible en:
https://www.scielosp.org/article/rpmesp/2015.v32n2/343-351/

SECRETARIA DISTRITAL DE SALUD. Politica de Seguridad de la informacion de
la SDS {En linea}. (2012). [Consultado el 21 de Octubre de 2020]. Disponible en:
http://190.25.230.149/Polticas%20en%20Formulacin/POLITICA%20DE%20SEGU
RIDAD%20DE%20LA%20INFORMACION.pdf

PRADOS, José. (2012). Telemedicine, also a tool for the Family Doctor. {En linea}.
[Consultado el 10 de  Septiembre de 2020]., Disponible en:
https://core.ac.uk/download/pdf/82680868.pdf

RUIZ, Luis. (2014). Disefio de Modelo de Seguridad Informatica. {En linea}.
[Consultado el 9 de  Septiembre de  2020]. Disponible  en:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/2976/Trabajo%20
de%20gradol1518.pdf?sequence=1

LATERRA, Cristina. La Informatica en los Hospitales. {En linea}.
(2001). [Consultado el 10 de Septiembre de 2020]. Disponible en:
https://www.redalyc.org/pdf/912/91220101.pdf

SUBRED INTEGRADA DE SERVICIOS DE SALUD NORTE ES.E., Cadigo de Etica
y Buen Gobierno. (2021). {En linea}. [Consultado el 7 de Marzo de 2021].,
Disponible en:
https://www.subrednorte.gov.co/intranet/images/Subred%20Norte/Codigo%20de%
20etica%20y%20buen%20gobierno.pdf

SECRETARIA SENADO. Ley 527 de 1999. {En linea}. 2020 [Consultado el 30
noviembre de 2020]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html

URREGO, Hernando, ESTANDAR GERENCIA DE LA INFORMACION. (2018). {En
linea}. [Consultado el 21 de Octubre de 2020]. Disponible en: https://ese-hospital-
de-aguazul-juan-hernando-urrego.micolombiadigital.gov.co/sites/ese-hospital-de-
aguazul-juan-hernando-urrego/content/files/000147/7339_plan-de-seguridad-y-
privacidad-de-la-informacion.pdf

62



VEGA, Walter. Politicas y Seguridad de la Informacion. {En linea}. (2008).
[Consultado el 28 de Octubre de 2020]. Disponible en:
http://www.scielo.org.bo/scielo.php?script=sci_arttext&pid=S2071-
081X2008000100008#:~:text=Las%20pol%C3%ADticas%20de%20seguridad%20
se,y%20disponibilidad%20de%?20la%20informaci%C3%B3n.

VALDERRAMA, Jhon. Pentesting “Prueba de Penetracion” Para la Identificacion de
vulnerabilidades en la red de computadoras en la Alcaldia del Municipio de Canton
del San Pablo, Departamento de Choco. {En linea}. (2017). [Consultado el 28 de
Octubre de 2020]. Disponible en:
https://repository.unad.edu.co/bitstream/handle/10596/18049/1077436201.pdf?seq
uence=1&isAllowed=y

VALENZUELA, José. (2016). Fundamentos de la informatica en salud. {En linea}.
[Consultado el 10 de Septiembre de 2020]. Disponible en:
https://www.redalyc.org/pdf/1631/163147636011.pdf

VIDAL, Maria. Informacion, informatica y estadisticas de salud: un perfil de la
tecnologia de la salud. {En linea}. (2004). [Consultado el 28 de Octubre de 2020].
Disponible en: http://scielo.sld.cu/scielo.php?pid=S1024-
94352004000400008&script=sci_arttext&ting=pt

VIDAL, Maria. Revista Cubana de Informatica Médica (RCIM). {En linea}. (2020).

[Consultado el 9 de Septiembre de 2020]. Disponible  en:
http://www.rcim.sld.cu/revista_7/articulo_htm/segurinfsalud.htm

63



ANEXOS

Anexo A: Procedimiento salida y entrega de informacion
DERCRPCION DEL PROCEDMIENTO

mUNTO DE CONTDX
DESSRAGION (Comsi nEIPOMAADLE FSNRUUER CEPHRIS

INarimine de Segeand)

x
‘ o -
P — e “ o= prcx SAgrOLess Catn w2 Gun - NI svilate ¥ emade 0w
LRTAO0EN mageienco Dl e de lm pocesos Scihe o Nocouriacme e 4o dol grcoess
o wcracuons of |-l o borcanos. Umando  la M Dedecasol o= . ricracce ares
RSCascdn — | Nacancaies de Sformacen hpaiysion

-
. lrgerses  Bcpow e Memt  de  Servees
SOLCITUD PROCEDENTE? | -
P Evabun ¢ sance OW 10300 mits Jents COn o]f'm'-'::;v" Shizra de| Cata vz que s g . il UL p—
i) Oul OGS0 ¥ MbprOCHe0 © Sewn seicAwv |1 ps Coordinadar| reguen : e - B

GEMERAR LA NFORMACION

Raslew In sciviiad commpondenis s e Jor
rgeraee Sopome e

YIS S 38 W Qeary, Mpons desaolo parpele o

" -| M O Sutena 08 BTASION U 000 ASKEIVG SIVe 0 lad- e © 0_‘ Swterra de|Cate vt Que s 'mu:’ rrmmita

| RN O AOGINOON 08 NoTamMTEL  Tamben Coorinads | 1equenn " et

towt Arma o Mocan

S Connts Beaion de orgen M Gue

COMuRaTertEr W rdoTmacen

i r— dete roguens Timerie oo maboa cxm la scsictond
\ Trarstormanen y verficace de on duica et A o Mocssn
-

1
_/\ Vi n - " unlics u we g Scpom o
v ;< _':.:"/ s, e Wl y o vallie oo o choo. Paon o s Saterre o del Snlerre e | Cadn vz que Naporw crmmils | Veicisoor del reponie T
- - G

e ENTIRECAR MPOMACION
o -ty lm-r'mr—umn-n-;‘?-n}-’- Smoom de| £raogs mranrace & T el
A Eavin del tecur de el tonen sectiesn. ChelSetere o del Stletna de|Cata vz gun w Aapr B | Teo, madk: TRk & ress A
e, ol peocesc y o e - mimaris co Swkcs

s s ankiem y poseree emid s loe evies debésl Ares o Procses -

conttrd unto rfemce como Estemce.

REGISTRAR SOLUCION O RESPUESTA
S8 Qe Mkt 0 (EpUeEl) ¥ S GENens
d PO W RN O B aees Ol COres sl e,

Feapass » Yo o
comen L o 1)

wq-:lan- - P
A eaiew W LI Wy — medo  magnéko o

e 0 08 CRNOS G aphea oo

Fuente: Portal interno institucional — Subred Integrada de Servicios de Salud E.S.E. Formato: AP-GI-
P-02-03

Anexo B: Acuerdo 641 DE 2016
ACUERDO 641 DE 2016

(Abril 06)

Por el cual se efectla lareorganizacion del Sector Salud de Bogot4, Distrito
Capital, se modifica el Acuerdo 257 de 2006 y se expiden otras disposiciones

EL CONCEJO DE BOGOTA, D.C.,
En ejercicio de sus facultades constitucionales y legales, en especial las

conferidas por los articulos 313y 322 de la Constitucion Politicay los articulos
12 numerales 8,9y 10; 55y 63 del Decreto Ley 1421 de 1993,
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ACUERDA:
CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1° Objeto. El presente Acuerdo tiene por objeto efectuar la
reorganizacion del sector salud en el Distrito Capital definiendo las entidades y
organismos que lo conforman, para lo cual se determinara la fusién de algunas

entidades y la creacion de otras.
CAPITULO I
FUSION DE ENTIDADES

ARTICULO 2°. Fusion de Empresas Sociales del Estado. Fusionar las siguientes
Empresas Sociales del Estado, adscritas a la Secretaria Distrital de Salud de

Bogot4, D.C., como sigue:

Empresas Sociales del Estado de: Usme, Nazareth, Vista Hermosa, Tunjuelito,
Meissen y ElI Tunal se fusionan en la Empresa Social del Estado
denominada “Subred Integrada de Servicios de Salud Sur E.S.E.”

Empresas Sociales del Estado de: Pablo VI Bosa, del Sur, Bosa, Fontibén y

Occidente de Kennedy se fusionan en la Empresa Social del Estado denominada
“Subred Integrada de Servicios de Salud Sur Occidente E.S.E.”
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Empresas Sociales del Estado de: Usaquén, Chapinero, Suba, Engativa y Simén
Bolivar se fusionan en la Empresa Social del Estado denominada “Subred Integrada
de Servicios de Salud Norte E.S.E.”

Empresas Sociales del Estado de: Rafael Uribe, San Cristobal, Centro Oriente, San
Blas, La Victoria y Santa Clara se fusionan en la Empresa Social del Estado

denominada “Subred Integrada de Servicios de Salud Centro Oriente E.S.E.”

PARAGRAFO 1. Cada una de las cuatro Empresas Sociales del Estado producto
de la fusion prestaran servicios integrales de salud de todos los niveles de
complejidad y se articulardn en una sola Red Integrada de Servicios de Salud

Distrital de conformidad con el articulo 25 del presente Acuerdo.

PARAGRAFO 2. Los nombres de las actuales unidades de prestacion de servicios
de salud deberan conservarse para efectos de la identificacion por parte de la

ciudadania.

PARAGRAFO 3. En cada una de las subredes de prestacion de servicios de salud
se desarrollarad una central de urgencias de conformidad con las necesidades de la

poblacion, la demanda de servicios y la accesibilidad geografica.

PARAGRAFO 4. Las cuatro subredes de servicios de salud adelantaran las
acciones de promocion de la salud y prevencion de la enfermedad a nivel individual
y colectivo que le brinden al usuario una atencion integral. Se fortaleceran las
acciones de autocuidado y mutuo cuidado y las acciones intersectoriales que
fomenten acciones individuales y colectivas para incentivar estilos de vida

saludable.

PARAGRAFO 5. Las Empresas Sociales del Estado resultantes de la fusion

deberan realizar, conforme a la normatividad vigente, procesos de rendicion de
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cuentas ante la comunidad beneficiaria con el fin de promover la participacion

ciudadana e implementar las acciones que mejoren los servicios de salud.

ARTICULO 3°. Transicién del proceso de fusion de las ESE. Ver Decreto

Distrital 171 de 2016. Con el fin de efectuar la expedicion de los actos

administrativos, presupuestales y demas tramites necesarios para el
perfeccionamiento del proceso de fusion de las Empresas Sociales del Estado, se
establece un periodo de transicién de un afio contado a partir de la expedicion del

presente Acuerdo.

Durante el periodo de transicion se seguiran las siguientes reglas:

a). La direccion y administracion de las Empresas Sociales del Estado resultantes
de la fusion, durante este periodo, estaran a cargo de los Gerentes y de las Juntas
Directivas que determine el Alcalde Mayor y el Secretario de Salud respectivamente.
Dicha designacion se producira al dia siguiente de la entrada en vigencia del

presente Acuerdo.

b). La designacion de las Juntas Directivas de transicion se hara exclusivamente de

entre las Empresas Sociales del Estado objeto de la fusion.

c). Las juntas directivas de las Empresas Sociales del Estado objeto de la fusion se

disolveran al dia siguiente de la entrada en vigencia del presente Acuerdo.

d). Los Gerentes de las Empresas Sociales del Estado objeto de la fusion
permaneceran como directores cientificos durante el periodo de transicion siempre
y cuando sean profesionales del area de la salud y en el caso de que su profesion
sea diferente, asumira dicha direccion el profesional del area de la salud que le siga
jerarquicamente. Sus funciones, durante este periodo, estaran orientadas, en forma

exclusiva, a facilitar a los Gerentes y Juntas Directivas de transicion las labores
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derivadas de la subrogacion de obligaciones y derechos, dispuesta en el presente

Acuerdo.

e). Las Juntas Directivas de transicion deberan durante este periodo, tramitar las
autorizaciones requeridas ante la Superintendencia Nacional de Salud, aprobar los
ajustes presupuestales, determinar la estructura organizacional, aprobar la planta
de personal, los estatutos, el reglamento interno, los manuales de funciones y
requisitos y el de procedimientos de las Empresas Sociales del Estado resultantes

de la fusion.

f). lgualmente durante este periodo las juntas directivas de transicion adelantaran el
proceso para la eleccion de los gerentes definitivos de las Empresas Sociales del
Estado resultantes de la fusién, los cuales deberan posesionarse en sus cargos al

vencimiento del periodo de transicion.

PARAGRAFO. Las Juntas Directivas y los Gerentes deberan atender los
parametros sefialados en la Ley 909 de 2004 al momento de adecuar, bajo su
responsabilidad, la estructura organizacional y la planta de personal de las

Empresas Sociales del Estado que resultan de la fusion.

ARTICULO 4°. Nuevas Juntas Directivas. Durante el periodo de transicion a que
hace referencia el articulo anterior, la Secretaria Distrital de Salud realizara las
acciones correspondientes para la conformacion de las nuevas juntas directivas de

las ESE resultantes de la fusion.

Las Juntas Directivas de las Empresas Sociales del Estado resultantes de la fusion
estaran compuestas por nueve (9) integrantes los cuales seran designados de
conformidad con lo dispuesto por el Decreto1876de 1994 vy los
Acuerdos 13 y 17 de 1997 del Concejo Distrital de Bogota.
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ARTICULO 5° Subrogacion de derechos y obligaciones. Subrogar en las
Empresas Sociales del Estado, que resultan de la fusion ordenada mediante el
presente Acuerdo, las obligaciones y derechos de toda indole pertenecientes a las

Empresas Sociales del Estado fusionadas.

Las Empresas Sociales del Estado que resulten de la fusion realizaran los ajustes
presupuestales y financieros necesarios para el cabal cumplimiento de las

obligaciones por ellas adquiridas.

Para efectos del cumplimiento del presente articulo y dentro del periodo de
transicion, el Gobierno Distrital, a través de las instancias correspondientes, con la
coordinacién de la Secretaria de Hacienda Distrital, efectuara las modificaciones

presupuestales a que haya lugar.

ARTICULO 6°. Garantia de derechos. Las fusiones a las que se refiere el presente
Acuerdo, se haran con plena garantia de los derechos laborales adquiridos, tanto
individuales como colectivos, de trabajadores oficiales y empleados de carrera
administrativa, igualmente se respetaran integralmente todas las convenciones

colectivas de trabajo y acuerdos laborales vigentes.

En ningan caso, como resultado de la fusion, se suprimiran cargos de carrera

administrativa ni empleos de trabajadores oficiales.

ARTICULO 7°. Contratacién con terceros. Las Empresas Sociales del Estado
creadas con el presente Acuerdo, exigiran y verificaran que las empresas o
entidades contratistas respeten los derechos laborales de sus empleados.

CAPITULO. Il

CREACION DE NUEVAS ENTIDADES
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ARTICULO 8°. Derogado por el art. 157, Acuerdo Distrital 761 de 2020.

El texto original era el siguiente:

ARTICULO 8. Creacioén de la Entidad Asesora de Gestion Administrativa y Técnica. Autoricese al
Gobierno Distrital para que constituya una entidad mixta sin animo de lucro, de control y mayoria
publica en su composicion, organizada como corporaciéon en los términos del articulo 96 de la Ley
489 de 1998, con autonomia administrativa y financiera, vinculada al sector salud del Distrito Capital
y cuyo objeto social sera el desarrollo de actividades de logistica y de servicios no misionales como

apoyo a la gestion de las Empresas Sociales del Estado del Distrito Capital.

ARTICULO 9°. Derogado por el art. 157, Acuerdo Distrital 761 de 2020.

El texto original era el siguiente:

ARTICULO 9. Funciones esenciales de la Entidad Asesora de Gestién Administrativa y Técnica. La
entidad asesora de gestion administrativa y técnica desarrollara las siguientes actividades
principales:

a). Adelantar acciones de inteligencia de mercados con el fin de identificar a nivel nacional e
internacional las mejores practicas y procesos administrativos relacionados con el funcionamiento
de los prestadores de servicios de salud.

b). Asesorar el proceso de integracion informética del sector salud en el Distrito Capital que incluya
tanto a las entidades de aseguramiento como a las de prestacion de servicios de salud.

c). Asesorar el proceso de compras conjuntas de insumos y medicamentos para las ESE del Distrito.
d). Asesorar para las ESE distritales los procesos de facturacioén, call center, agenciamiento de citas
médicas por medios electrdnicos, referencia y contra referencia de pacientes y negociacion para la
venta de servicios de salud.

e). Asesorar respecto a los servicios administrativos a cargo de las ESE en los cuales por economias

de escala o estandarizacion de la calidad sea recomendable adelantar en forma conjunta.
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f). Asesorar a las subredes de prestacion de servicios de salud en la creacion y puesta en marcha
de mecanismos efectivos de defensa de los derechos de los usuarios en salud de conformidad con
lo establecido en la ley.

g). Las demas actividades que sefalen los estatutos y que sean conexas con su objeto social.
PARAGRAFO 1. El Secretario Distrital de Salud definira la gradualidad mediante la cual la Entidad
Asesora de Gestion Administrativa y Técnica asumira la asesoria de los aspectos sefalados en el
presente articulo.

PARAGRAFO 2. En los estatutos de las Empresas Sociales del Estado se incorporara el régimen
que regula el relacionamiento de tales empresas con la Entidad Asesora de Gestion Administrativa

y Técnica, el cual sera de obligatoria aplicacién por parte de los gerentes de las ESE.

ARTICULO 10°. Integrantes de la Entidad Asesora de Gestion Administrativay
Técnica. Seran integrantes fundadores de la Entidad Asesora de Gestion
Administrativa y Técnica las siguientes entidades:

a). El Distrito Capital que seré representado por el Secretario de Salud Distrital.

b). Las Empresas Sociales del Estado del Distrito Capital representadas por sus
gerentes.

c). Capital Salud EPS-S S.A.S, representada por su gerente.

d). Las entidades privadas sin animo de lucro que suscriban el acta de constitucion.
Seran integrantes adherentes las demas entidades que se vinculen con
posterioridad a la constitucién de la Entidad y de conformidad con los requisitos
establecidos en sus estatutos. En ningun caso podran ser integrantes adherentes

de la corporacion entidades con animo de lucro.

ARTICULO 11°. Patrimonio de la Entidad Asesora de Gestion Administrativay

Técnica. El patrimonio de la entidad estara conformado por:
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1. Los aportes iniciales y posteriores que hagan los miembros de la entidad,

representados en dinero, bienes o servicios.

2. Los bienes adquiridos por concepto de donaciones, contribuciones,
transferencias, herencias y legados de personas naturales o juridicas, de entidades

publicas, privadas o de economia mixta, y de organismos nacionales o extranjeros.

3. Las reservas legales, estatutarias y voluntarias que consagren la Ley y los

Estatutos.

4. Los incrementos patrimoniales y los excedentes que obtenga por el ejercicio de

sus actividades.

5. La valorizacién de activos, y cualquier otro ingreso susceptible de incrementar el

patrimonio conforme a lo definido en los estatutos.

PARAGRAFO 1. El Fondo Financiero Distrital de Salud realizara un aporte inicial

por un valor de $5.000 millones de pesos para el sostenimiento de la entidad.

PARAGRAFO 2. Seran principios de la Entidad Asesora de Gestion Administrativa
y Técnica, los de transparencia, economia, responsabilidad, seleccién objetiva,
planeacion, igualdad, moralidad, eficiencia, celeridad, imparcialidad, publicidad,

rendicion de cuentas e independencia.

ARTICULO 12°. Principio de autosostenibilidad. La Entidad Asesora de Gesti6n
Administrativa y Técnica funcionara bajo un principio de autosostenibilidad
financiera. Su funcionamiento se financiara con los ingresos que perciba por las

labores desarrolladas.
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Los servicios prestados por la Entidad Asesora de Gestion Administrativa y Técnica
seran remunerados por las entidades beneficiarias de su gestion y tal remuneracion
podra consistir en un porcentaje de los ahorros obtenidos u otra diferente que se

acuerde entre las partes.

ARTICULO 13°. Principio de transparencia. La Entidad Asesora de Gestion
Administrativay Técnica contara con un cédigo de ética corporativa que regule tanto
las relaciones de la entidad como las de sus colaboradores. Este cédigo contendra
un régimen estricto de conflicto de intereses de modo que se garantice la

transparencia de todas las actuaciones de la entidad.

ARTICULO 14°. Organos de Direccion y Administracion. La Direccién y
Administracion de la Entidad Asesora de Gestion Administrativa y Técnica estara a
cargo de la Asamblea General, la Junta Directiva y el Gerente General en la forma

gue determinen los estatutos.

Tanto la Asamblea General como la Junta Directiva siempre deberan tener una

composicion mayoritaria por parte de entidades publicas del orden distrital.

ARTICULO 15°. Término de duracion y disolucidn. La Entidad Asesora de
Gestion Administrativa y Técnica tendra una duracion inicial de veinte (20) afios que
podran prorrogarse por otro periodo igual por decision de la asamblea general. Su
disolucion se producira por las causales previstas en las leyes vigentes o por

decision de la asamblea general.

ARTICULO 16°. Liquidacion de la Administracion Puablica Cooperativa. La
Administracion Publica Cooperativa a que hace referencia el Acuerdo 400 de 2009
se disolvera y liquidara y los excedentes, en caso de que los hubiere, seran

restituidos a las Empresas Sociales del Estado del Distrito.
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ARTICULO 17°. Creacion del Instituto Distrital de Ciencia, Biotecnologia e
Innovacion en Salud. Autoricese al Gobierno Distrital para que constituya una
entidad mixta sin &nimo de lucro organizada como corporacién y como entidad de
ciencia y tecnologia de las reguladas en el Decreto Ley 393 de 1991, con autonomia
administrativa y financiera, vinculada al sector salud del Distrito Capital y cuyo objeto
social sera la realizacién de actividades de investigacion, desarrollo e innovacion
relacionadas con medicina transfusional, terapia e ingenieria tisular y celular
avanzada, medicina regenerativa, medicina de laboratorio y centro de formacién del

talento humano.

ARTICULO 18°. Funciones esenciales del Instituto Distrital de Ciencia,
Biotecnologia e Innovacion en Salud. Modificado por el art. 102, Acuerdo 761 de
2020. <El nuevo texto es el siguiente> El Instituto Distrital de Ciencia, Biotecnologia

e Innovacién en Salud —IDCBIS- desarrollara las siguientes actividades principales:

a). Fortalecer y fomentar una cultura ciudadana para la donacién de sangre,
componentes sanguineos, 6rganos y tejidos humanos y células con propdsitos de

trasplante, medicina regenerativa o investigacion.

b). Obtener, procesar, almacenar y distribuir componentes sanguineos, tejidos y
células humanas con propésitos de trasplante, medicina regenerativa o

investigacion.

c). Ofrecer servicios altamente especializados y de referencia, en banco de sangre,
banco de tejidos humanos, banco de sangre de cordon umbilical, terapias
avanzadas, medicina transfusional, medicina regenerativa y laboratorio de

inmunologia de transfusion y trasplantes.
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d). Formar, capacitar y entrenar talento humano en las areas de conocimiento

desarrolladas por la entidad, con énfasis en investigacion.

e). Gestionar lineas de investigacion e innovacion tecnoldgica en diversos campos
de las ciencias de la salud humana, con énfasis en medicina transfusional,
ingenieria tisular, terapias avanzadas y medicina regenerativa, en coordinacion con

centros académicos y de investigacion nacionales e internacionales.

f). Servir como entidad asesora, consultora y de referencia, para entidades
nacionales e internacionales en los aspectos relacionados con el desarrollo de su

objeto social.

g). Desarrollar y gestionar un Registro de Donantes de Progenitores

Hematopoyéticos, con propdsitos de investigacion y trasplante.

h). Desarrollar actividades encaminadas a la apropiacion social del conocimiento en
el &rea de la salud, asi como la difusion de la ciencia. i). Las demds actividades que

sefalen los estatutos y que sean conexas con su objeto social.

El texto original era el siguiente.
ARTICULO 18°. Funciones esenciales del Instituto Distrital de Ciencia, Biotecnologia e

Innovacion en Salud. El Instituto Distrital de Ciencia, Biotecnologia e Innovaciéon en Salud —IDCBIS-
desarrollara las siguientes actividades principales:
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a). Fortalecer y fomentar una cultura ciudadana para la donacion de sangre, componentes
sanguineos, 6rganos y tejidos humanos y células con propositos de trasplante, medicina

regenerativa o investigacion.

b). Obtener, procesar, almacenar y distribuir componentes sanguineos, tejidos humanos y células

madre con propdsitos de trasplante, medicina regenerativa o investigacion.

c). Ofrecer servicios centralizados, altamente especializados y de referencia, en banco de sangre,
banco de tejidos humanos, banco de sangre de cordon umbilical, terapia celular, medicina

transfusional, medicina regenerativa y laboratorio de inmunologia de transfusion y trasplantes.

d). Formar, capacitar y entrenar talento humano en las areas de conocimiento desarrolladas por la

entidad, con énfasis en investigacion.

e). Gestionar lineas de investigacion e innovacion tecnolégica en diversos campos de las ciencias
de la salud humana, con énfasis en medicina transfusional, ingenieria tisular, terapia celular
avanzada y medicina regenerativa, en coordinacién con centros académicos y de investigacion

nacionales e internacionales.

f). Servir como entidad asesora, consultora y de referencia, para entidades nacionales e

internacionales en los aspectos relacionados con el desarrollo de su objeto social.

g). Las demas actividades que sefalen los estatutos y que sean conexas con su objeto social.

ARTICULO 19°. Integrantes del Instituto Distrital de Ciencia, Biotecnologia e
Innovacién en Salud. Seran integrantes fundadores del IDCBIS las siguientes
entidades:

a). El Distrito Capital, representado por el Secretario de Salud Distrital.

b). Las Empresas Sociales del Estado del Distrito Capital representadas por sus

gerentes.
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c). Las entidades publicas, mixtas y privadas sin &nimo de lucro que suscriban el

acta de constitucion.

Seran integrantes adherentes las demas entidades que se vinculen con
posterioridad a la constitucion de la entidad y de conformidad con los requisitos
establecidos en sus estatutos. En ningdn caso podran ser integrantes de la

corporacion entidades con animo de lucro.

ARTICULO 20°. Patrimonio del Instituto Distrital de Ciencia, Biotecnologia e

Innovacion en Salud. El patrimonio del instituto estara conformado por:

1. Los aportes iniciales y posteriores que hagan los integrantes de la entidad,

representados en dinero, bienes o servicios.

2. Los bienes adquiridos por concepto de donaciones, contribuciones,
transferencias, herencias y legados de personas naturales o juridicas, de entidades

publicas, privadas o de economia mixta, y de organismos nacionales o extranjeros.

3. Las reservas legales, estatutarias y voluntarias que consagren la Ley y los

Estatutos.

4. Los incrementos patrimoniales y los excedentes que obtenga por el ejercicio de

sus actividades.

5. La valorizacion de activos, y cualquier otro ingreso susceptible de incrementar el

patrimonio conforme a lo definido en los estatutos.
PARAGRAFO 1. La totalidad del equipamiento tecnoldgico, biomédico y bienes

muebles de toda indole, que actualmente se encuentren asignados al Hemocentro

Distrital, haran parte del aporte del Distrito Capital para la constitucion del IDCBIS.
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PARAGRAFO 2. Autoricese a la Administracion Distrital para suscribir convenio de
comodato, con el fin de posibilitar el uso por parte del IDCBIS, del espacio fisico del

Centro Distrital de Salud, donde actualmente funciona el Hemocentro Distrital.

PARAGRAFO 3. El Fondo Financiero Distrital de Salud realizar4 un aporte inicial

por un valor de $5.000 millones de pesos para el sostenimiento del Instituto.

ARTICULO 21°. Modificado por el art. 104, Acuerdo 761 de 2020. <EIl nuevo texto
es el siguiente> Financiacién para el Fortalecimiento de la Investigacion. Las
labores adelantadas por el Instituto seran remuneradas por las Empresas Sociales
del Estado del orden distrital y por las demas entidades a las cuales le preste sus
servicios. En todo caso, podré recibir aportes del Distrito Capital para la financiacion
de sus proyectos especificos, asi como otras fuentes como cooperacion o

transferencias del presupuesto nacional.

Paragrafo 1. El Instituto Distrital de Ciencia Biotecnologia e Innovacién en Salud
debera implementar sistemas integrados de gestion, planeacién y calidad que
conllevan a la ejecucion eficiente de los recursos financieros aportados por el

Distrito Capital.

Paragrafo 2. El IDCBIS dara prioridad a las solicitudes o necesidades que se

presenten las ESES Distritales.

Paragrafo 3. El desarrollo de tecnologias y conocimientos producidos por el
Instituto con recursos publicos o mixtos deberan estar a disposicion de la
Administracion Distrital en condiciones especiales, con costos razonables y
preferiblemente de manera gratuita, en virtud de la importancia para la formulaciéon
e implementacion de politica publica y en la medida que constituyen soluciones para

la salud publicay el beneficio de la ciudadania, siendo un asunto de interés publico.
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El texto original era el siguiente.

ARTICULO 21°. Principio de autosostenibilidad. El Instituto Distrital de Ciencia, Biotecnologia e
Innovacioén en Salud funcionara bajo el principio de autosostenibilidad financiera. Su funcionamiento

se financiara con los ingresos que perciba por las labores desarrolladas.

Las labores adelantadas por el instituto seran remuneradas por las Empresas Sociales del Estado
del orden Distrital y por las demas entidades a las cuales le preste sus servicios.

PARAGRAFO. El IDCBIS dara prioridad a las solicitudes o necesidades que presenten las ESES
Distritales.

ARTICULO 22°. Organos de Direccion y Administracion del IDCBIS. La
Direccion y Administracion del Instituto estara a cargo de la Asamblea General, la

Junta Directiva y el Gerente General en la forma que determinen los estatutos.

La Asamblea General y la Junta Directiva tendran una composicion mayoritaria por

parte de entidades publicas del orden distrital.

ARTICULO 23°. Término de duraciony disolucion del IDCBIS. El instituto tendra
una duracion inicial de veinte (20) afios, que podra prorrogarse por otro periodo
igual, por decision de la asamblea general. Su disolucion se producira por las
causales previstas en las leyes vigentes, los estatutos o por decision de la asamblea
general.

CAPITULO. IV

REORDENAMIENTO DE ORGANISMOS
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ARTICULO 24°. Consejo Distrital de Seguridad Social en Salud Ampliado. La
Administracion Distrital, en el marco de sus competencias, reglamentara en el
término de un afio, la nueva composicion y funciones del Consejo Distrital de
Seguridad Social en Salud ampliando la participacién actual e incorporando las

funciones relacionadas en la Ley 1438 de 2011.

El Consejo Distrital de Seguridad Social en Salud sera, el maximo organismo asesor
del sector salud en el Distrito Capital y serd la instancia de coordinacion que

posibilite la adecuada ejecucion de las politicas publicas en salud.

ARTICULO 25°. Red integrada de servicios de salud. La oferta publica de
prestacion de servicios de salud, del Distrito Capital, se organizar4 en una Red
Integrada de Servicios de Salud, que se estructura a través de cuatro subredes que
correspondan a cada una de las ESAS resultantes de la fusion ordenada en el

presente Acuerdo.

Las subredes se organizaran en servicios ambulatorios y hospitalarios en todos los

niveles de complejidad.

PARAGRAFO. La coordinacién y articulacion de la red integrada de servicios de
salud se realizara através de un Comité Directivo de Red integrado por el Secretario
Distrital de Salud, los gerentes de cada una de las ESE, el gerente de Capital Salud

EPS y el gerente de la Entidad Asesora de Gestion Administrativa y Técnica.

ARTICULO 26°. Creacion de otros comités.La Administracion Distrital
conformard los comités sectoriales o intersectoriales que se requieran como
instancias de coordinacién y como instrumentos para el adecuado desarrollo de los

cometidos estatales de responsabilidad del sector salud.

CAPITULO. V
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PARTICIPACION COMUNITARIA

ARTICULO 27°. Instancias de participacion comunitaria. EI proceso de
reorganizacion del sector salud mantendra las instancias de participacion
comunitaria existentes en el Distrito Capital. La composicion de las juntas directivas
de las ESES resultantes de la fusion se hara conforme a lo sefialado en las normas

vigentes sobre la materia.

ARTICULO 28°. Asociaciones de usuarios. Las asociaciones de usuarios de las
ESES, objeto de la fusion se mantendran en las ESES resultantes de la fusion y su
ambito de accion se concentrara en las unidades de prestacion de servicios para
las que se conformaron inicialmente, sin perjuicio que en ejercicio de su autonomia

puedan optar por fusionarse.

ARTICULO 29°. Comités de Participacion Comunitaria en Salud. Los
COPACOS existentes se mantendran en su ambito de accion comunitaria a nivel de
las localidades del Distrito Capital y la interaccion con las ESES resultantes de la
fusion se producira en relacion con las localidades que comprenden cada una de

las Subredes integradas de prestacion de servicios de salud.

ARTICULO 30°. Juntas Asesoras Comunitarias. Para fortalecer los espacios de
participacidbn comunitaria se conformara una junta asesora comunitaria por cada

unidad de prestacion de servicios de salud, regida por un Director Cientifico.

Cada junta asesora comunitaria estara conformada por siete (7) integrantes de los
cuales dos (2) corresponderan a las asociaciones de usuarios de las unidades de
prestacion de servicios de salud, dos (2) alos COPACOS, dos (2) alas Asociaciones
de Usuarios de las EPS y uno (1) como delegado de la Alcaldia Local del area de

influencia de la unidad de prestacién de servicios de salud. La eleccién de los seis
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(6) integrantes de la comunidad, se realizara mediante un proceso democrético. El
Director Cientifico de la unidad de prestacidon de servicios de salud sera el

responsable de la secretaria técnica de la Junta Asesora Comunitaria.

Las juntas asesoras comunitarias desarrollaran las siguientes actividades:

a). Canalizar y presentar al Director Cientifico de la unidad de prestacion de
servicios las razones de inconformidad mas relevantes que la comunidad manifieste

respecto de la calidad de los servicios.

b). Realizar propuestas de mejoramiento de los servicios de salud con base en los

principales problemas detectados.

c). Canalizar y presentar al Director Cientifico de la unidad de prestacion de
servicios aquellos aspectos que influyan sobre los determinantes sociales de la

salud en la respectiva area geografica.

d). Servir de canal de comunicacion ante la comunidad para la implementacion y

desarrollo de la politica de atencion integral en salud.
e). Participar activamente de las iniciativas de salud urbana, de promocién de la
salud y de prevencién de la enfermedad propuestas por la autoridad sanitaria e

invitando a participar al resto de la poblacion.

f). Asesorar y apoyar procesos de planeacion, ejecucion y evaluacion de las

acciones en salud que se desarrollen en su area de influencia.

g). Impulsar procesos de divulgacion de informacion y rendicién de cuentas ante la

comunidad.
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CAPITULO VI

SECTOR SALUD

ARTICULO 31°. Mision del Sector Salud. El Sector Salud tiene la misién de
formular, adoptar, dirigir, planificar, coordinar, ejecutar y evaluar las politicas para el
mejoramiento de la situacion de salud de la poblacién del Distrito Capital, mediante
acciones en salud publica, prestacion de servicios de salud y direccién del Sistema

General de Seguridad Social en Salud.

ARTICULO 32°. Integracién del Sector Salud. El Sector Salud esta integrado por
la Secretaria Distrital de Salud, cabeza del Sector, y las siguientes entidades y
organismos:

Entidades Adscritas:

Establecimiento publico: Fondo Financiero Distrital de Salud - FFDS,

Empresas Sociales del Estado: Subred Integrada de Servicios de Salud Sur E.S.E,
Subred Integrada de Servicios de Salud Norte E.S.E., Subred Integrada de Servicios
de Salud Sur Occidente E.S.E., Subred Integrada de Servicios de Salud Centro
Oriente E.S.E.

Entidades con vinculacion especial:

Sociedad de Economia Mixta: Capital Salud EPS-S S.A.S.

Entidad sin animo de lucro mixta: Entidad Asesora de Gestion Administrativa y

Técnica.

83



Entidad sin &nimo de lucro mixta: Instituto Distrital de Ciencia, Biotecnologia e

Innovacion en Salud.

Organismos:

Consejo Territorial de Seguridad Social en Salud.

Comité Directivo de Red.

ARTICULO 33°. Naturaleza, objeto y funciones béasicas de la Secretaria
Distrital de Salud. La Secretaria Distrital de Salud es un organismo del Sector
Central con autonomia administrativa y financiera que tiene por objeto orientar y
liderar la formulacion, adecuacion, adopcion e implementacion de politicas, planes,
programas, proyectos y estrategias conducentes a garantizar el derecho a la salud

de los habitantes del Distrito Capital.

Como organismo rector de la salud ejerce su funcion de direccion, coordinacion,
vigilancia y control de la salud publica en general del Sistema General de Seguridad

Social y del régimen de excepcion, en particular.

Ademas de las atribuciones generales establecidas en el Acuerdo 257 de 2006 para

las secretarias, la Secretaria Distrital de Salud tiene las siguientes funciones:
a). Formular, ejecutar y evaluar las politicas, estrategias, planes, programas y
proyectos del sector salud y del Sistema General de Seguridad Social en Salud de

conformidad con las disposiciones legales.

b). Dirigir, coordinar, vigilar y controlar el sector salud y el Sistema General de

Seguridad Social en Salud en Bogoté, D.C.
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c). Vigilar y controlar el cumplimiento de las politicas y normas técnicas, cientificas
y administrativas que expida el Ministerio de Salud y Proteccion Social, para
garantizar el logro de las metas del sector salud y del Sistema General de Seguridad
Social en Salud, sin perjuicio de las funciones de inspeccion, vigilancia y control

atribuidas a las demas autoridades competentes.

d). Administrar, controlar y supervisar los recursos propios, los cedidos por la Nacion
y los del Sistema General de Participaciones con destinacion especifica para salud
y cualquier otro tipo de recursos que se generen con ocasion del cumplimiento de
su naturaleza, objeto y funciones, garantizando siempre su correcta utilizacion,

dentro del marco de la ley.

e). Gestionar y prestar los servicios de salud prioritariamente a través de su red
adscrita, de manera oportuna, eficiente y con calidad a la poblacién pobre no
asegurada que resida en su jurisdiccion, en lo no cubierto con subsidios a la

demanda.

f). Realizar las funciones de inspeccion, vigilancia y control en salud publica,

aseguramiento y prestacion del servicio de salud.

g). Formular y ejecutar el plan de intervenciones colectivas y coordinar con los
sectores y la comunidad las acciones que en salud publica se realicen para mejorar

las condiciones de calidad de vida y salud de la poblacion.

h). Coordinar, supervisar y controlar las acciones de salud publica que realicen en
su jurisdiccion las Entidades Promotoras de Salud - EPS, las entidades
transformadas y adaptadas y aquellas que hacen parte de los regimenes
exceptuados y especiales, asi como las Instituciones Prestadoras de Servicios de

Salud - IPS e instituciones relacionadas.
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i). Promover el aseguramiento de toda la poblacion con énfasis en la poblacion mas
pobre y vulnerable, al Sistema General de Seguridad Social en salud de acuerdo

con lo establecido en el ordenamiento juridico.

). Mantener actualizadas las bases de datos de la poblacion afiliada al régimen
subsidiado y reportar dichas novedades a la Secretaria de Planeacion y demas

entidades competentes.

k). Definir, vigilar y controlar la oferta de servicios de salud del Distrito Capital, con
el fin de garantizar su calidad y funcionamiento segun las necesidades de
la poblacién.

). Promover el aseguramiento de las poblaciones especiales conforme lo define la

ley y las acciones en salud publica establecidas en el ordenamiento juridico.

m). Promover la coordinacion de politicas con otros sectores, en particular habitat,
educacion, planeacion y medio ambiente, para incidir de manera integral en los

determinantes de la salud y en la atencion de la enfermedad.

n). Implementar programas de prevencion del consumo del alcohol, del tabaco y

otras drogas y de rehabilitacion y desintoxicacion.

ARTICULO 34°. Vigencia y derogaciones. El presente Acuerdo rige a partir de su
publicacién, modifica parcialmente el Acuerdo 257 de 2006 y deroga las

disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE.
ROBERTO HINESTROSA REY
Presidente
HERNANDO ROJAS MARTINEZ
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Secretario General de Organismo de Control (e.)
ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL
PUBLIQUESE Y EJECUTESE
ENRIQUE PENALOSA LONDONO
Alcalde Mayor de Bogota, D.C.

Abril 6 de 2016

Anexo C: Resultado analisis de encuesta

La entidad cuenta con politicas de seguridad Informatica?

5 respuestas

®si
@® No

Los usuarios finales acatan al pie de la letra las Politicas de Seguridad?

4 respuestas

@ Totalmente de Acuerdo

@ De acuerdo

@ Mide acuerdo ni en desacuerdo
@ En dezacuerdo
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La entidad cuenta con personal encargado exclusivamente a la seguridad de la Informacion?

Se cuenta con un protocolo definido para la salida de informacion institucional (Archivos
institucionales Historias clinicas, datos financieros, etc.), en dispositivos extraibles o equipos
de computo de terceros?

S -

La entidad cuenta con Firewall o UTM, ya sea fisico o por medio de software, para el control
de acceso no deseado?

® Si

@® No

@ Se esta implementando
80%
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5 respuestas

@ s
@ Mo

5 respuestas

@ si

@® No

@ Para algunos casos como la Historia
Clinica

@ Para algunos, como historias clinicas,
para lo demds no esté establecido

5 respuestas




Los equipos de computo portatiles, cuentan con VPN configurada para el uso fuera de la
institucion?

5 respuestas

@ Si
@® No

Se cuenta con inventario de equipos de computo, servidores, software, dispositivos de red y
comunicaciones actualizado?

5 respuesias

® si

@® No

@ No se cuenta con el de dispositivos de
estos y comunicacion

@ Se estéd actualizando

@ No sé cuenta con inventario de activos
de informacion

Ante una solicitud para unir un equipo de computo personal (ya sea de un funcionario
asistencial o administrativo) a red institucional. Se realizan comprobaciones de Legalidad de
Software, Antivirus Actualizado, Actualizaciones del sistema Operativo?

5 respuestas

® si
® No

0 Algunas veces
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Se han presentado incidentes de Seguridad que impliquen perdida de informacion?

5 respuestas

@® si
@ No

Se cuenta con un proceso de realizacion de Backups (Automatico o Manual) a la informacion
de dispositivos de usuario final de manera recurrente?

5 respuestas

@® si
® No
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