ANALISIS DE SEGURIDAD DE UNA APLICACION MOVIL PARA SISTEMAS
ANDROID VERSION 9, UTILIZANDO OWASP MOBILE 2016

JIMMY OSWALDO MIRANDA AGUIRRE

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2021



ANALISIS DE SEGURIDAD DE UNA APLICACION MOVIL PARA SISTEMAS
ANDROID VERSION 9, UTILIZANDO OWASP MOBILE 2016

JIMMY OSWALDO MIRANDA AGUIRRE

Trabajo aplicado como requisito para optar al titulo de:

Especialista en Seguridad Informética

Director:
Ing. JOHN F. QUINTERO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
BOGOTA
2021



NOTA DE ACEPTACION

Firma de jurado

Firma de jurado

Bogota, 07 de abril de 2022



DEDICATORIA

Dedicé este trabajo, primero que todo a Dios, que es nuestra guia y fortaleza en los
tiempos dificiles que se han vivido, por darnos el conocimiento y sabiduria para
actuar.

A mi familia quien es mi motor de vida, mi apoyo constante y porque siempre estan
ahi para mi en cualquier propésito.

A mis profesores por brindarme nuevos conocimientos para mi futuro.

Y a todos aquellos que en algiin momento compartieron y apoyaron mi deseo de

llegar tener un titulo como especialista.

Jimmy Oswaldo Miranda Aguirre



AGRADECIMIENTOS

Agradezco profundamente a Dios, por guiarme en el sendero correcto de la vida,
Porque ha iluminado el transcurso de mi camino y porque siempre guia lo que
realizo y mi diario convivir.

Me encuentro agradecido con mis tutores, a quien consideré unas personas muy
profesionales y que me dieron el conocimiento para llegar a ser un mejor profesional.
A la empresa Financiera, por permitirme y darme la oportunidad de trabajar para
ellos y de brindarme la confianza para utilizar uno de sus programas para mi
proyecto de grado.

Por dltimo, gracias a todas las personas con las que he compartido en este largo
camino, soportando y comprendiendo con paciencia, todos los problemas causados.

Muchas gracias a todos.



CONTENIDO

Pag.
INTRODUGCCION ..ottt ettt ettt et e et e e eaeete et e eae e s 16
JUSTIFICACION ...ttt ettt ettt e ene e 18
O ] N I VL 1 T 20
1.1 OBJIETIVO GENERAL......oottttitiiiiiiiiiiiiiiiiiiieieeeeeiaeaesseeseesasssnssssssnnssssssnnnnnnnne 20
1.2 OBJETIVOS ESPECIFICOS .....oooveieeieeeeeceeeeeeeee et 20
2 PLANTEAMIENTO DEL PROBLEMA.........ouuuiiiiiiiiiiiiiiiiiiniineineenanennnnnnnnnnnnnnnnnns 21
3 MARCO REFERENCIAL ....uutttitiiiiiiiiiiiiiiiiiiiiiiiiieiieieiesnesnanssasnsnssnnsssnssnsssssnnnnnnn 23
3.1 MARCO TEORICO .....ciiiiiieiiieeieie ettt ettt 23
3.2 MARCO CONCEPTUAL ...uuttititiiiiiiitiiiiniatiieeiinnnainenessasssnnsssannsssnssnnssnssssnnnsnnnns 26
3.2.1 Sistema operativo android ................uuuuuuummiumiiiiiiiiiiiii 27
3.2.2 Sistema operativo iOS VS android...........ccceeeeviiiiiiiiiiiiii e 28
3.2.3  COomMPAraciones tECNICAS .......uueeiriiieeaiiiiiiiiiieeee e e e e e e ee e e e e e e e e enneeeeeeeeeeas 30
3.2.4 Arquitectura de android ............ccooriiiiiiiiiii e 33
3.2.4. 1 APLICACION ...t 34
3.2.4.2 Framework de apliCaCiONES ..........cuuuuiiiieeeeiieeeice e e e 34
I G T =11 o] [ 0] (= o= 1= RSP 35
3.2.4.4 Kernel de lINUX ......cooiiiiiiiiiiie e e e e eeeees 35

3.2.4.5 ENIOINO € EJECUCION ....uuuuiiiiiiiiiiiiiiiiiitiiiiii bbb 36



3.2.5 Taxonomia de [aS @PPS ....uueiiiiieeiiieiiiie e e e e e e aaaan 36

3.2.5.1 APlICACIONES NALIVAS ......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiib e 36
3.2.5.2 Aplicaciones basadas en Web............cccoooooriiiiiiii e 37
3.2.5.3 Aplicaciones hibridas ...............cccouuimiiiiiiiiie 38
3.3 MARGCO LEGAL ... eenans 39
3.4 MARGCO ESPACIAL....u e e e e e 40
3.5 MARCO METODOLOGICO......cocoveieieieeeeceeeeeeeeeeeee et 41
3.5.1 RECUISOS NECESAIIOS .....uuuuuuiiiiiiinniniiiiiinnitetiaaeiaabaeseseeeabbbabaesbbesnebsannnnseannnne 43
4 DESARROLLO DE LOS OBJETIVOS. ... .. 44
4.1 METODOLOGIA OWASP MOBILE TOP 10 VERSION 2016..........cc.cocuu..... 44
4.1.1 M1 —improper platform USAge ........ccooveeeeiiiiiiiice e 45
4.1.2 M2 —insecure data StOrAgE .......coeeeeeeeeee e 46
4.1.3 M3 —iNSecure COMMUNICALION ........utiiieeriiiiiiiiiie e e e e e e 46
4.1.4 M4 —insecure authentiCation ............coooeeeeiieiieee e 47
4.1.5 M5 — insufficient cryptography .........cccooeeeiiiiiiiiii e 47
4.1.6 M6 —insecure authorization............cooooiiieii e 48
4.1.7 M7 —client code qUality .........ccoormmiiiiiiii e 48
4.1.8 M8 — COUE taAMPEIING ..o 49
4.1.9 MO — reverse €NQINEEIING .....ccoovvuuuuiiiiieeeeeeeeeeiiee e e e e e e e e e e e e e e e e e eeraas 49
4.1.10 M10 — extraneous functionality ..o, 50
4.2 VECTORES DE ATAQUE A DISPOSITIVOS MOVILES........cccooecveeeuennn. 50
4.2.1 FiltraCion de datOS ........cooeeeiieiieeeeeeeeeee e 52
4.2.2  ACCESOS Wi 53

4.2.3 Suplantacion de red.........coooeeeieiieeeeeeee 53



4.2.4 Ataques de PhiShiNg ......ccoooe oo 54

B.2.5  SPYWAIE.....euuiie ettt ettt 54
4.2.6 Criptografia quebrada...........ccoovviiiiiiiiii e 54
4.2.7 Gestion inadecuada de 1as SESIONES .......ccooveeeiieiiiiiii 55

4.3 SELECCION DE LAS HERRAMIENTAS PARA EL ANALISIS DE LA APP ..56

4.4 PRUEBAS CON LAS HERRAMIENTAS SELECCIONADAS. ........cccoeiieveenne. 59
4.4.1 Instalacion del programa Kali liNUX..........ccoovviiiiiiiiiiiiiiiicc e, 59
4.4.2 Instalacion del programa genymotion ...........c..ueeeeeieeeenniiiiiiiieeeeee e 61
4.4.3 Revision externa del apliCatiVo .........coooeeeeieiieiiiiiii e 63
4.4.4 Descompilar la apliCacCion .............ueeeeiieeiiiiiiiiiiiiieee e 66
4.45 Revision del android ManifesSt ... 68
4.4.6 Revision estatica del apliCatiVO .........ccoeeiiiiiiiiiiiiiiieeeee e 69
4.5 INFORME PARA LA EMPRESA. ... 88
5 RECOMENDACIONES..... ..o e e eanans 93
6 CONCLUSIONES ... ..ot e e e e eenans 96

BIBLIOGRAFIA ... ettt 98



LISTA DE TABLAS

Pag.
Tabla 1. Versiones del sistema operativo ANdroid..............ccoevvvvviiiiiiiieeeeeeeeiiiinnn, 28
Tabla 2. Ventajas y Desventajas de Aplicaciones Nativas............ccccoeeeeevvevviinnnnnnn. 37
Tabla 3. Ventajas y Desventajas de Aplicaciones Web ..............cccc 38
Tabla 4. Ventajas y Desventajas de Aplicaciones Hibridas ..........ccccooeeevvvvviiiinnnnnn. 38
Tabla 5. Recursos necesarios para el desarrollo del proyecto .............ccccevvvvvnnnnnn. 43
Tabla 7. CVE fallo Inyeccion de COIgO .......ccoveeeeiiiiiiiiiiiiiee e 70
Tabla 8. Notificacion de EDB-ID .........cccoooeiiiiiiiiee e 71
Tabla 9. CVE fallo XSS ... .o 72
Tabla 10. Notificacion de EDB-ID ........ccooooiiiiiiieeeeeee e 74
Tabla 11. Manejo de Credenciales .............ceiieeieiiiiiiiiii e 75
Tabla 12. Notificacion de EDB-ID .........cccooeeeiiiiieee e, 76
Tabla 13. Credenciales en texto PlanO........ccoooveeeeiieieeee 77
Tabla 14. Notificacion de EDB-ID .........ccooooeiiieiie e 78
Tabla 15. Notificacion de EDB-ID ........ccooooiiiiiiiie e 78
Tabla 16. Divulgacion de informacion ............ccccooviviiiiiiiii e 81
Tabla 17. Notificacion de EDB-ID .........ccooooeiiieiiee e 82
Tabla 18. Notificacion de EDB-ID ..........ccoooeiiieiieie e 82
Tabla 19. Notificacion de EDB-ID ........ccoooeiiiiiiiieee e 83
Tabla 20. Error €n 1as COOKIES........cooiiiiiieeieee e 85
Tabla 21. Notificacion de EDB-ID ..........ouuuiiiiiiieeeeeeeie e 85
Tabla 22. CabeCeras INSEQUIAS ......cooveiieieeee e 87
Tabla 23. Notificacion de EDB-ID ........ccooooeiiiiiiiieeeeeee e 87
Tabla 24. Vulnerabilidades encontradas............ccoouviiuiiiiiiniiiiiieiii e, 88
Tabla 25. Informe técnico para la entidad financiera ...........cccccvevvvieneneeeeeeeeiivnnnnnn. 90



LISTA DE FIGURAS

Pag.
Figura 1. Mapa mundial de la eleccion de un sistema operativo ............ccccceeeenne... 29
Figura 2. Porcentaje de uso de Android, frente aiO0S...........ccccceeiiviieiiiieiiiceii e, 30
Figura 3. Comparacion de seguridad iOS vsS ANdroid ...........ccccevviiiiiiiiiiiinneeennnne 31
Figura 4. Arquitectura de ANdroid ...........coooviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 33
Figura 5. OWASP top 10 MODIIE ......ovvvieiiie e 45
Figura 6. Reportes de ANdroid.............coiiiiiiiiiiiiicce e 51
Figura 7. Reportes de iOS .......ooiiiiiiiiiiieeeeeee e 51
Figura 8. Tamafio de la memoria RAM ... 59
Figura 9. Tamafno de diSCO aSigNadO..........cccvvviiiiiiiiiiie e 60
Figura 10. Maquina finalizada e iniciada..............ccccoeiiiiiiiiiiiiiicc e 60
Figura 11. Instalacion de GenymMOLION .............eeiiiieiiiiiiiiiiiiieeee e 61
Figura 12. Creacion del EQUIPO MOVIl ............uuiiiiiiiiiiiieeeeee e 62
Figura 13. Emulando el DiSpoSitivo MOVl ...........coooiiiiiiiiiiiieeeeeeiieeeee e 62
Figura 14. Permisos de la apliCacion ...........c.coovviiiiiiii e 63
Figura 15. Vista principal de la aplicacion.............ccccoooeeeiiiiiiiiiiii e 64
Figura 16. Opciones adiCiONalES............ccovviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 64
Figura 17. Opciones que solicitan informacion .............cccccceeviieeriiiiiiiieeeeee e 65
Figura 18. Ingreso en 1a apliCacion .............cooiviiiiiiiiiie e 65
Figura 19. Opciones de visualizacién Vs Opciones de Interaccion........................ 66
Figura 20. Cambio de formato CON DEX2JAr ..........ccueviiiiiiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeee 67
Figura 21. Aplicacion con el formato JAR ........coooiiiiiiiiiiiiiiiiieeeeeeeeeeee 67
Figura 22. Archivos INternos de 1a APP ..oovve i 68
Figura 23. Aplicacion en cOdigo eStatiCO.............ouuuiiiiiieeiiiiice e 68
Figura 24. ANAroid ManifeSt...........ooiviiiiiiiiiiiiiieeeeeeeeeeeeee e 69



Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.

Inyeccion de cOdigo con Frida ... 70

Posibilidad de Cross Site SCrPtiNg ......cooeveeieeeeeeeee e 72
Almacenamiento de credenciales en texto plano...........cc.cceeevvvvvvivnnnnnn. 75
Envio de informacion en texto plano............coevviviiiiiiiie e, 76
Presentacion del cOdigo en plano..........ccuveeviiiiiiiiiiiiiiiiee e 79
Informacion sensible eXpUesta ...........oocueiiiiiiiieiie e 80
Entrega de informacion del software............c.ccoeeevvvvviiiiiiie e, 81
Manejo INCOITECIO UE EITOIES ....uuiieeeeeeeeeiiicee e e e e e e e e e e e e 83
Falta de seguridad en cabecCeras..........ccccceeeiieieeiiiieeiiiiiii e 86
Falta de seguridad €n COOKIES .........coooeiieiiiiii i 86



RESUMEN

La aplicacién movil siendo una aplicacion hibrida que permite a los clientes consultar
saldos, realizar compra de boleteria para eventos, pagar servicios, etc. Se asume
que esta aplicacion guarda, manipula o contiene informacion sensible de cada
cliente, por lo que es necesario garantizar la seguridad de esta informacion, ya que

presentaria un riesgo legal y de reputacion para la empresa.

Es por ello, que se ha solicitado el permiso de realizar un analisis de seguridad de
la aplicacion movil y asi poder presentar un informe del estado actual en el que se
encuentra, ya que en una revision rapida con la herramienta Mobsf, Se evidencio
qgue la aplicacion no cuenta con todos los controles necesarios para que esta

aplicacion sea publicada en tiendas méviles (Play Store y AppGallery)

Por tanto, este trabajo tiene como objetivo realizar un analisis de vulnerabilidades,
con el fin de conocer el estado de seguridad actual de la aplicacion. Para ello se
utilizard como referente el proyecto Mobile top 10 de OWASP (Open Web
Application Security Project) en la versién 2016, el cual identifica los riesgos de
seguridad que pueden surgir de acuerdo a su nivel de criticidad y con esto dar

prioridad a los riesgos mas criticos.

Para encontrar las vulnerabilidades o principales riesgos se realizaran 2 tipos de
analisis, uno estatico y otro dindmico de la aplicacién, con el primero se podra
realizar una busqueda profunda de su estructura, su cédigo y seguridad enfocada
en el top 10 de OSWAP Mobile, esto se hara con herramientas como Dex2jar, JD-
Gui y APkTool, Frida, Burpsuite, etc., que permiten conocer el codigo fuente de la

aplicacion y su nivel de seguridad.

Y para el andlisis dinamico se utilizaran herramientas como Genymotion, Docker,

ADB, Tamer, etc., que permiten emular la aplicacion como si se tratara de un



teléfono movil real, pero en el que seré posible analizar y capturar todas las acciones
que se llevan a cabo dentro de la aplicacion y asi poder validar si presenta algun
comportamiento anormal.

Una vez realizadas las pruebas de seguridad se presentara un informe a la empresa,
para que tengan el conocimiento de los riesgos y/o vulnerabilidades presentes que
tiene la aplicacion y a su vez se les presentaran una serie de recomendaciones

necesarias para poder solucionarlas.

PALABRAS CLAVES
Seguridad, Vulnerabilidades, Aplicativos Méviles, Analisis Estatico Movil, Analisis

Dinamico Mouvil.



ABSTRACT

The mobile application. It’s a hybrid application allow to the costumer check balance,
buy tickets, pay home services. This application save information sensitive of each
client, for this reason it's necessary guarantee the security of this information, as it

would generate legal risk and reputation for the company

For this project, permission was requested to carry out a vulnerability test on the
mobile application and thus be able to present a report of its current status, it was
found that the application does not have all the necessary controls for them to be

published in the store

The goal for this work is carry out assessment security app mobile and to present
the actual status. for this | will use to help me the project OWASP top 10 mobile, this

project identifies the higher risk and give the options for priority for solves them

To find the vulnerabilities or main risks, 2 types of analysis will be carried out, one
static and the other dynamic of the application, with the first one can perform a deep
search of its structure, code and security focused on the top 10 of OSWAP Mobile,
this is It will do with tools such as Dex2jar, JD-Gui and APkTool, Frida, Burpsuite,

etc., which allow to know the source code of the application and its security level.

And for the dynamic analysis, tools such as Genymotion, Docker, ADB, Tamer, etc.
will be used, which allow emulating the application as if it were a real mobile phone,
but in which it will be possible to analyze and capture all the actions that are carried
out. done within the application and thus be able to validate if it presents any

abnormal behavior.

Once the security tests have been carried out, a report will be presented to the

company, so that they are aware of the risks and / or vulnerabilities present in the



application and once a series of necessary recommendations are presented to be
able to solve them.

KEYWORDS

Security, Vulnerabilities, Mobile Applications, Mobile Static Analysis, Mobile
Dynamic Analysis.



INTRODUCCION

El presente documento tiene como proposito presentar el proyecto aplicado que
tiene como requisito para obtener el titulo de Especialista en Seguridad Informatica
en la Universidad Nacional Abierta y A Distancia — UNAD. El trabajo presenta el
desarrollo del analisis de seguridad para la aplicaciéon movil, en esta aplicacion de
puede realizar consulta de saldos, compra de boletas, solicitudes de crédito y

consultar informacion de las cuentas, entre otros.

En el desarrollo del trabajo se realizaran pruebas de la aplicacion mediante el
analisis de codigo estatico y dinamico, utilizando diversas herramientas que
permiten realizar estos procesos. Para posteriormente presentar el estado de
seguridad actual de la aplicacion y asi validar si cumple con los parametros de
seguridad estandar establecidos por OWASP y con la Ley Colombiana de

Proteccion de Datos Personales.

Para posteriormente, presentar un documento con la evidencia correspondiente,
informando su estado actual y entregando una serie de recomendaciones y
sugerencias que se pueden aplicar para corregir las vulnerabilidades encontradas.

La empresa financiera, dia a dia, busca hacer la vida mas facil a sus usuarios o
asociados y como asegurarse de que no pasen horas en una oficina para realizar
una transaccion bancaria, una consulta o hacer efectivos los beneficios que tienen,
por eso han hecho el relanzamiento de su aplicacion movil y la han puesto en las
tiendas moviles Play Store y AppGallery. Dado que esta aplicacion guarda, manipula
0 contiene informacion sensible de cada cliente, es necesario garantizar la
seguridad de esta informacion, ya que presentaria un riesgo legal y reputacional

para la empresa.

16



Ahora, para realizar el andlisis de seguridad se solicitd la aprobacién y permiso de
la empresa, quien amablemente permitié que se realizara este tramite, para dejar
constancia del permiso, se realizé la firma de documentos escritos, los cuales se

adjuntan en el Anexos.

17



JUSTIFICACION

Para la empresa uno de sus pilares mas importantes es tener comunicacion con los
clientes y poder brindarles opciones que les facilite realizar operaciones, pagos,
compras o tramites de manera rapida y oportuna y que adicionalmente pueda estar
alineado a las nuevas tecnologias, Es por esto que se realiz6 el relanzamiento de

la aplicacion movil.

Es importante que una empresa pueda vincular, alinear o establecer nuevas
tecnologias para que pueda sobre vivir en el medio comercial, pero también es
importante que la empresa y el area de tecnologia, adopten nuevas estrategias con
base a la seguridad informética y de la informacion. Ya que al no tener o aplicar
estas estrategias es posible que este dafiando uno de los tres pilares
(confidencialidad integridad y disponibilidad) que lo componen y que coloque en

riesgo la companiia y a los clientes o asociados que la componen.

Es por esto que mediante el analisis de seguridad que se realizara al aplicativo movil
se podra medir el nivel de seguridad que se tiene y el manejo que se le da a la
informacién que se captura y en caso de que presente un fallo, riesgo u evento
grave, poder brindar las pautas que permitan mitigar el riesgo latente. Por tal razon,
se desarrollara el proyecto con el fin de presentar un informe de seguridad que
contenga los riesgos latentes y sus opciones de mejora, para esto se utilizaran
herramientas open source como Dex2jar, JD-Gui, ApkTool, ADB, Genimotion, entre

otras, que permitan conocer el estado de seguridad actual de la aplicacion.

Con este proyecto se espera, mas que dar las pautas para que se pueda crear una
politica, procedimiento o control de cambios, es que el aplicativo se agregue o
vincule en la matriz de riesgos y se valorada segun el riesgo que pueda presentar

para la empresa, ya que, con los cambios realizados en su nueva version, esta

18



aplicacion paso a ser un activo valioso y que debe ser tratado con un alto nivel de
seguridad.

Y desea que esto permita mejorar la seguridad no solo del aplicativo sino de la
infraestructura que la soporta, debido a que la infraestructura hibrida que tiene el
aplicativo hace que la interaccion con los sistemas internos sea constante y se
pueda llegar a generar alguna brecha para ataques o denegaciones de servicio, ya
gue manipular o guardar informacion de los clientes se vuelve un tema importante
para cualquier empresa y mas cuando se trata de una empresa que manipula

informacion de miles de personas.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Evaluar el nivel de seguridad de una aplicacion Mévil, basado en la guia OWASP
Top 10 Mobile version 2016 y utilizando el sistema operativo Android version 9

1.2 OBJETIVOS ESPECIFICOS

¢ l|dentificar vectores de ataque definidos en OWASP teniendo en cuenta M1 a

M10 para validacion de posibles vulnerabilidades en la app.
e Consultar posibles herramientas a usar en el proceso de andlisis de
seguridad para llevar a cabo pruebas concretas a partir de la metodologia

propuesta.

e Esquematizar las vulnerabilidades presentes en la aplicacién movil, su nivel

de riesgo y posible solucién expuesta mediante CVE.

e Elaborar informe final con conclusiones y buenas practicas para el

aseguramiento de la app.

20



2 PLANTEAMIENTO DEL PROBLEMA

La aplicacion movil esta desarrollada para una entidad financiera que ejerce su
funcién de cooperativa de crédito y ahorro y que su ente de control es la super
solidaria el cual enfoca su control en la parte financiera y de asociados, es por esto,
que la entidad financiera se alinea a las reglamentaciones establecidas por la
Superintendencia Financiera, tales como las circulares externas 007 en la que indica,
“Se expidio teniendo en cuenta el auge de la digitalizacion de los servicios
financieros, la mayor interconectividad de los agentes y la masificacién en el uso de
canales electrénicos, entre otros, y complementa las normas existentes con relacion

a la administracion de los riesgos operativos y la seguridad de la informacién.”™

Y la circular 008 que informa sobre, “Mecanismos de proteccion de la informacion
de los consumidores financieros al realizar operaciones monetarias usando los

servicios de las pasarelas de pago.™

Para el afio 2019, se buscaba la manera de integrar las herramientas 4.0 y agilidad
en los procesos para permitir que los clientes tengan un mejor y facil acceso a los
servicios de la empresa, por lo que se realiz6 el relanzamiento de la aplicacion movil
en la Play Store y AppGallery. Incluyendo nuevas opciones que permiten realizar
consultas de saldos, realizar compras de boleterias, pago de servicios, manejo de

cuentas y ahorros.

! SUPERINTENDENCIA FINANCIERA DE COLOMBIA. Comunicados de prensa. [sitio web] Bogota: 05 de
junio de 2018. [Consultado: 19 de abril de 2020]. Disponible en:
https://www.superfinanciera.gov.co/jsp/Publicaciones/publicaciones/loadContenidoPublicacion/id/10097769/f/0
/c/00

2 |bid.
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Al ser una aplicacion que manipula informacion sensible es importante que esta
tenga la suficiente seguridad, ya que el decreto 1377 de 20132 habla sobre el uso
adecuado de la informacion y si es mal utilizada puede generar efectos negativos

en la sociedad.

El grupo de desarrollo junto con el rea de innovacion de la empresa, no tomaron
las mejores practicas de seguridad para hacer la implementacion y puesta en
marcha del aplicativo, y esto puede generar un problema en la compafia si se llegan
a presentar un incidente con base al aplicativo. Adicionalmente, esto que hace
posible que la aplicacién tenga un alto riesgo de ser vulnerada o que se le pueda

capturar informacion sensible.

Debido a esto surge la siguiente pregunta: ¢ Cémo la metodologia OWASP TOP 10
Mobile v2016 podria mejorar la seguridad de la aplicacion mévil?

La manera mas practica para dar respuesta a este interrogante es que la entidad
financiera no tiene un area o personal que tenga un control o metodologia enfocada
a la seguridad de movil o nuevas tecnologias. Es por esto que, se presenta la
solicitud a la gerencia, para que autoricen el permiso de realizar el analisis de
seguridad al aplicativo movil, con el fin de determinar si el aplicativo es seguro y no
expone la informacion de los usuarios y para que el area de desarrollo tenga un
enfoque metodoldgico para ir creando los parametros, controles y/o politicas
iniciales que permitan garantizar que la aplicacion estd cumpliendo a cabalidad las
circulares y que esta publicando una aplicacion mévil segura para los asociados,
ademas de ir dejando documentado todo el procedimiento que se debe tener para

cumplir los requerimientos minimos y evitar posibles sanciones.

3 COLOMBIA, MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto Nimero 1377 de 2013. 2013.

[En linea] [Consultado: 19 de abril de 2020]. Disponible en: https://www.mintic.gov.co/portal/604/articles-
4274 _documento.pdf
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3 MARCO REFERENCIAL

3.1 MARCO TEORICO

Con el proposito de presentar un referente que permita a los ingenieros de financiera
tener en cuenta los problemas de seguridad que se presentan en los aplicativos que

se desarrollan y los efectos que se pueden dar si no se corrigen a tiempo.

Ceballos y Marulanda exponen que. “Las aplicaciones moviles tienen una
funcionalidad especifica para lo cual fueron creados, pero todas tienen como patron
comun que sus desarrollos dependen de la calidad del software, lo que permitira
ademas que los clientes reciban productos seguros, ya sean desarrollados por

terceros o propios.”

Y como lo indica MIFSUD, “La seguridad informatica consiste en la implantacion de
un conjunto de medidas técnicas destinadas a preservar la confidencialidad, la
integridad y la disponibilidad de la informacion, pudiendo, ademas, abarcar otras

propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.”

4 CEBALLOS, Julian y MARULANDA, Cesar. Una Revisién de metodologias seguras en cada fase del ciclo
de desarrollo de desarrollo de software. 2012. [En linea] Articulo. Medellin: Universidad de San Buenaventura
Medellin. [consulta: marzo de 2020]. Disponible en internet:

http://web.usbmed.edu.co/usbmed/fing/v3nl/v3nla2.pdf

5 MIFSUD, Elvira. Introduccion a la seguridad informética - Seguridad de la informacion/Seguridad informatica.
Espafia. 2012 [En linea]. [consulta: marzo de 2020]. Disponible en:
http://recursostic.educacion.es/observatorio/web/ca/software/softwaregeneral/1040-introduccion-a-la-

seguridadinformatica?start=1.
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Por lo tanto, cada desarrollador debe garantizar un minimo de seguridad, debido a
que en cada aplicacidbn expuesta se manipulara una cantidad indefinida de
informacion confidencial. Tal como lo indica Guzman y Forero “la seguridad de un
sistema adquiere importancia directamente proporcional al valor de los datos que

contiene.”® Por lo que cada vez es de mayor importancia mantenerla segura.

Mediante el uso del guia OWASP se pretende presentar documentado las
vulnerabilidades encontradas en la aplicacion que pueden afectar tanto su
funcionamiento, como llegar a generar perdida de informacion. Puesto que estas
aplicaciones y/o dispositivos son capaces de almacenar datos y como lo indican
Guzman y Forero “es importante tener presente que estas aplicaciones manejan

informacién sensible que puede ser expuesta por un delincuente informatico.””

Saltzer y Schroeder, han encontrado util ubicar posibles violaciones de seguridad
en tres categorias. Las cuales son: “Lanzamiento de informacion no autorizada,
Modificacién de informacién no autorizada, Denegacion de uso no autorizada” @ que
pueden colocar en riesgo la informacién de la empresa y de las personas que

consumen los servicios de la aplicacion.

6 GUZMAN, jeyson y FORERO, Leonel. Andlisis de vulnerabilidades y seguridad de dispositivos méviles con
sistema operativo iOS 6.1.4 [En linea]. Proyecto de Grado. Bogota: Universidad Piloto De Colombia. 2013
[consulta: marzo de 2020]. Disponible en: http://polux.unipiloto.edu.co:8080/00001524.pdf

7 Ibid. 4. p. 23.

8 SALTZER, Jerome y SCHROEDER, Michael. The Protection of Information in Computer Systems [En lineal.
Invited Paper; Reino Unido: 1975 [consulta: marzo de 2020]. Disponible en:

https://www.cl.cam.ac.uk/teaching/1011/R01/75-protection.pdf
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Pero no solamente son las aplicaciones las que pueden tener fallos de seguridad
ya que gran parte de los dispositivos moviles estan con sistema operativo Android
gue es mas vulnerable que el sistema operativo i0S, para el caso de Colombia en
el afio 2019 el 70.05% de los equipos son Android.® En el mismo 2019 para Android
se reportaron 514 fallos de seguridad tal como lo reporta Giusto!® con informacion
del CVE y un total de 368 para iOS.

Por eso es importante proteger los aplicativos e infraestructura que maneja
informacion sensible, por que como lo demuestra Zhang en su libro: “Los médicos
o las familias de personas mayores pueden usar computadoras de escritorio y
teléfonos inteligentes para acceder de forma remota a estos registros de salud a
través de MHN. En caso de cualquier emergencia, como caidas y problemas
cardiacos, los dispositivos portétiles pueden informar automaticamente estado de

salud del paciente a sus médicos y familiares a través de MHN.”'1

Adicionalmente Zhang?!? en su libro Security and Privacy for Mobile Healthcare
Networks, indica que el sistema medico de EEUU en el 2011 registrd cerca de
150 exabytes de informacién médica de pacientes, los cuales si llegan a ser
accedidos por un delincuente informéatico puede llegar a perjudicar los miles de

pacientes.

9 JKIELTY, Android v iOS market share 2019. [en linea]. DeviceAtlas. Ireland. 9 de septiembre del 2019.

[Consultado: 15 de marzo de 2020]. Disponible en: https://deviceatlas.com/blog/android-v-ios-market-share

10 GIUSTO, Denise. Descienden las detecciones de malware en Android y crecen en iOS [en linea].
welivesecurity. 8 de enero 2020. [Consultado: 15 de marzo de 2020]. Disponible en:

https://www.welivesecurity.com/la-es/2020/01/08/descienden-detecciones-malware-android-crecen-ios/

11 ZHANG, Kuan. Security and Privacy for Mobile Healthcare Networks. 2 ed. New York: Springer. 2015, 2 p.
ISBN: 978-3-319-24715-1.

12 |pid. P 81.
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Y el resultado de esto es poder guiar la empresa a que adopte unos mejores
controles de seguridad al momento de realizar un despliegue de cualquier

aplicativo.

3.2 MARCO CONCEPTUAL

En este proyecto se pretende validar la app mévil!3 de la entidad financiera, como
es definida por debitoor que es un programa que funciona para ejecutar una o varias
tareas en equipos mdviles y tabletas. Mediante uno de los programas llamados
Android Debug Bridge (adb) '#, que en un programa que permite comunicarse con
un dispositivo mévil. este programa permite, como instalar y depurar apps y
proporciona accesos elevados, a los cuales se les llama Root!® estos derechos y
privilegios necesarios para leer y escribir a todos los archivos y programas en el
Sistema operativo'® que es el programa en el cual se ejecutan procesos basicos o

avanzados y que permite a un usuario interactuar con el sistema.

13 DEBITOOR. App mévil - ¢Qué es una app mévil? [en linea]. Debitoor. Espafia. (15 de marzo de 2017).

[Consultado: 15 de marzo de 2020]. Disponible en: https://debitoor.es/glosario/app-movil

14 DEVELOPERS. Android Debug Bridge (adb) [en linea]. Developers. Espafia. (2018). [Consultado: 20 de

marzo de 2020]. Disponible en: https://developer.android.com/studio/command-line/adb?hl=es-419

15 VENTURINI, Guillermo. ¢Qué es rootear? [en linea]. Tecnologia Facil. Esperanza, Santa Fe. (2016).

[Consultado: 20 de marzo de 2020]. Disponible en: https://tecnologia-facil.com/que-es/que-es-rootear/

16 REAL ACADEMIA ESPANOLA. Sistema [en linea]. RAE. Espafia. (2020). [Consultado: 18 de abril de 2020].
Disponible
en:http://buscon.rae.es/drael/SrvitObtenerHtml?origen=RAE&LEMA=sistema&SUPIND=0& CAREXT=1
0000&NE DIC=No#sistema_operativo.
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3.2.1 Sistema operativo android

Como es bien conocido, Android esta basado en codigo abierto de Linux orientado

a un sinfin de dispositivos y multiples plataformas.

La historia de Android se remonta hasta el 2005 asi como lo comenta Castillo:
“‘Android era un sistema operativo que estaba desarrollando una compafia de
nombre Android Inc. y que fue adquirida por Google en julio del afio 2005. Desde
entonces siempre que se habla de este sistema operativo se hace referencia a la

compaiiia del buscador, aunque es la Open Handset Alliance.”’

Pero solo hasta el 2008, como lo indica Castillo® se pudo ver el sistema operativo
funcionando en un equipo movil el cual era un HTC modelo T-Mobile G1, y fue
desarrollado junto con Google en su momento.

A través del tiempo se han presentado diferentes versiones de Android las cuales

se desarrollaron asi:

17 CASTILLO, Lucho. Historia de Android [en linea]. EEUU. (5 de noviembre de 2012). [Consultado: 15 de
abril de 2020]. Disponible en: https://github.com/LuchoCastillo/AndroidOS/blob/master/data/historia.rst

18 |bid.
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Tabla 1. Versiones del sistema operativo Android

Versiones de Android

Android Cupcake (Android 1.5) — Android Lollipop (Android 5.0 - 5.1) —

abril 2009 noviembre 2014

Android Donut (Android 1.6) — Android Marshmallow (Android 6.0) — octubre
septiembre 2009 2015

Android Eclair (Android 2.0 — 2.1) — Android Nougat (Android 7.0) - agosto 2016
octubre 2009

Android Froyo (Android 2.2) — mayo | Android Oreo (Android 8.0) - agosto 2017
2010
Android Gingerbread (Android 2.3) — | Android Pie (Android 9.0) - agosto 2018
diciembre 2010

Android Jelly Bean (Android 4.1 — Android 10 (conocido anteriormente como
4.3) — octubre 2011 Android Q) - marzo de 2019
Android Ice Cream Sandwich Android 11 - febrero de 2020

(Android 4.0) — Julio 2012
Android KitKat (Android 4.4) —

octubre 2013

Fuente: GARZON, Juan. Android 11 a Android 1.5: Cada version de Android y sus novedades [en linea]. EEUU.
(19 de febrero de 2020). [Consultado: 1 de abri de 2020]. Disponible en:
https://www.cnet.com/es/imagenes/android-11-novedades-actualizacion-android-historia-google/

3.2.2 Sistema operativo iOS vs android

En una comparativa mundial que presenta Device Atlas, muestra el gusto que se

tiene hacia un sistema operativo. Este comparativo se evidencia en la Figura 2.
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Figura 1. Mapa mundial de la eleccion de un sistema operativo

I Android

Crested win mapehart net &

Fuente: DEVICE ATLAS, Android v iOS market share 2019 [imagen]. deviceatlas [Consultado: 3 de abril de
2020]. Disponible en: https://deviceatlas.com/blog/android-v-ios-market-share

Ahora en un plan mas limitado, el informe presentado por Device Atlas® muestra
que para el 2019, el 70.05% de dispositivos moviles tienen sistema Android, frente
a un 29.62% de iOS y con un 0.33% perteneciente a otros sistemas, tal como se

presenta en la Figura 1.

19 DEVICE ATLAS, Android v iOS market share 2019 [En linea]. Device3atlas, EEUU [Consultado: 4 de abril de

2020]. Disponible en: https://deviceatlas.com/blog/android-v-ios-market-share
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Figura 2. Porcentaje de uso de Android, frente a iOS
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Fuente: DEVICE ATLAS, Android v iOS market share 2019 [imagen]. deviceatlas [Consultado: 3 de abril de
2020]. Disponible en: https://deviceatlas.com/blog/android-v-ios-market-share

3.2.3 Comparaciones técnicas
La figura 3 esta basada en la revision de seguridad, las amenazas y malwares que

realizé Fattoh Al-Qershi, Muhammad Al-Qurishi, Sk Md Mizanur Rahman, y AtifAl-

Amri.
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Figura 3. Comparacién de seguridad iOS vs Android
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Fuente: Fattoh Al-Qershi, Muhammad Al-Qurishi, Sk Md Mizanur Rahman, and AtifAl-Amri. Android vs. iOS:
The Security Battle [en linea]. Riyadh, Kingdom of Saudi Arabia [Consultado: 5-de mayo de 2020]. Disponible
en: https://www.researchgate.net/publication/268744667_ios_vs_android_the_security_battle#pf5

En la Figura 3, se puede ver que los autores tomaron diferentes puntos de referencia

gue impactan directamente tanto el uso del sistema operativo como la seguridad

gue tiene cada uno de ellos.
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Y que al final entregan un resultado que en una parte ya se habia expuesto el cual
es la cantidad de dispositivos moviles Android que hay. “Android alcanzo el
liderazgo y gano las dos carreras en las ventas sobre i0S. Esto podria explicarse
por aspectos diferentes a la seguridad. Android no se limita a un teléfono inteligente
especifico, sino que es el sistema operativo para diferentes dispositivos y el primero

en las ventas (dispositivos Samsung)”%°

Por otra parte, Fattoh Al-Qershi, Muhammad Al-Qurishi, Sk Md Mizanur Rahman,
and AtifAl-Amri, muestran que el sistema operativo iOS es mucho mas seguro y
estricto en sus permisos y esto se puede ver no solo en sus celulares sino también
en sus equipos de computo Mac, Mientras que Android al tener una filosofia mas
flexible hace o permite que sus Os sea mas vulnerable, pero su constante

actualizacion genera una capa de defensa o asi lo exponen:

Al buscar los modelos de seguridad de ambos sistemas operativos, podriamos concluir
gue usan diferentes politicas de defensa de seguridad ademas de algunos mecanismos
similares. El modelo iOS es originalmente un modelo de seguridad estricto, en capas y
multifacético. Por otro lado, el modelo de Android se basa en gran medida en el
mecanismo basado en permisos mas otros mecanismos que se heredan de los
componentes de Android, como el lenguaje Java y su sistema operativo central, es decir,
Linux. iOS parece ser mas seguro que Android, pero este ultimo intenta atraparlo

mediante la actualizacién continua.?!

20 Fattoh Al-Qershi, Muhammad Al-Qurishi, Sk Md Mizanur Rahman, and AtifAl-Amri. Android vs. iOS:

The Security Battle [en linea]. (11 de enero de 2014) Riyadh, Kingdom of Saudi Arabia [Consultado: 5 de mayo

de 2020]. Disponible en:
https://www.researchgate.net/publication/268744667_ios_vs_android_the_security _battle#pf5 [Traduccion:
propial.
2! |bid.
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3.2.4 Arquitectura de android

El sistema operativo Android de estructura en 4 capas o base que cumplen con una
funcidén especifica, “Cada una de estas capas utiliza servicios ofrecidos por las

anteriores, y ofrece a su vez los suyos propios a las capas de niveles superiores”??

Figura 4. Arquitectura de Android
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Fuente: VICO, Angel J. La columna 80 EI blog técnico- personal de Angel J V|co . en espanfiol [imagen].
Arquitectura de Android [Consultado: 1 de abril de 2020]. Disponible en:
https://columna80.wordpress.com/2011/02/17/arquitectura-de-android/

22 UNIVERSIDAD CARLOS Ill DE MADRID. Software de Comunicaciones [en linea]. Espafia. (1 de febrero de
2018). [Consultado: 1 de abril de 2020]. Disponible en:
https://sites.google.com/site/swcuc3m/home/android/generalidades/2-2-arquitectura-de-android
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3.2.4.1 Aplicacion

En la primera capa se encuentran las todas las aplicaciones que posee el sistema
Android y Vico expone mas a fondo como estan compuestas las aplicaciones “se
incluyen todas las aplicaciones del dispositivo, tanto las que tienen interfaz de
usuario como las que no, tanto las nativas (programadas en C o C++) como las
administradas (programadas en Java), tanto las que vienen de serie con el

dispositivo como las instaladas por el usuario.”?3

3.2.4.2 Framework de aplicaciones

Son el conjunto de herramientas que se utilizan al ejecutar una aplicacién que se
encuentra en un nivel superior y que se apoya en las bibliotecas las cuales estan en
un nivel inferior, aunque la Universidad Carlos Ill expone que “Toda aplicacion que
se desarrolle para Android, ya sean las propias del dispositivo, las desarrolladas por
Google o terceras compainiias, o incluso las que el propio usuario cree, utilizan el

mismo conjunto de API y el mismo "framework", representado por este nivel.”?*

23 VICO, Angel J. La columna 80, El blog técnico-personal de Angel J. Vico... en espafiol [en Lineal].
Arquitectura de Android (17 de febrero de 2011). [Consultado: 1 de abril de 2020]. Disponible en:
https://columna80.wordpress.com/2011/02/17/arquitectura-de-android/

24 UNIVERSIDAD CARLOS Il DE MADRID. Op. cit. 34
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3.2.4.3 Bibliotecas

Las bibliotecas son la siguiente capa de la arquitectura de Android, la cual esta
definida por Mufioz como: “La capa que esta escrita en lenguajes C y C++, las
cuales tienen como funcion entablar comunicacion entre la capa de abstraccion de
hardware con las APl (Application Programming Interface - Interfaz de
Programacion de Aplicaciones) y las aplicaciones mismas. Se caracterizan por tener

la extensioén .so, y funcionan de la misma forma a los archivos .dll en Windows.”?°

3.2.4.4 Kernel de linux

Ya que el nacleo es la parte principal del sistema Android Vico presenta una

definicion que permite entender su funcion:
El nucleo del sistema operativo Android es un kernel Linux version 2.6, similar al que
puede incluir cualquier distribucién de Linux, como Ubuntu, solo que adaptado a las
caracteristicas del hardware en el que se ejecutara Android (normalmente, un
smartphone).
Proporciona una capa de abstraccion para los elementos hardware a los que tienen que
acceder las aplicaciones. Esto permite que se pueda acceder a esos componentes sin
necesidad de conocer el modelo o caracteristicas precisas de los que estan instalados
en cada teléfono. De esta forma, si una aplicacion necesita, por ejemplo, la brijula,
podra utilizar la que incluya el teléfono, sea cual sea. Para cada elemento hardware del
teléfono existe un controlador (o driver) dentro del kernel que permite utilizarlo desde el

software.26

25 VANEGAS, Carlos Alberto. Citado por: MUNOZ, Yamir. Estado del arte vulnerabilidades de seguridad en
sistemas operativos moviles andrioid y iOS [en linea]. trabajo de monografia como requisito de grado para optar
el titulo de especialista en seguridad informatica. Bucaramanga. universidad nacional abierta y a distancia —
unad escuela de ciencias basicas, tecnologias e ingenierias, 2019. 41 p. [Consultado: 2 de abril de 2020].
Disponible en: Repositorio Educativo Digital
UNAD. https://repository.unad.edu.co/bitstream/handle/10596/25396/%20%09yamunozca.pdf?sequence=1

26 vVICO, Angel J. Op. cit. 35
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3.2.4.5 Entorno de ejecucion

El entorno de ejecucién como se visualiza en la Figura 4. Se encuentra en la misma
capa de bibliotecas, pero estas se basan en una maquina virtual, pero se ejecutan

sobre java.

Como indica Gonzalez?’ en el que explica como funciona Dlavik y su sucesor ART,
que a partir de Android 2.2 Froyo, el sistema operativo utilizaba JIT (Just-In-Time)
pero google realizé el cambio al nuevo sistema ART el cual crea un archivo de
compilacién tras la instalacion de una aplicacion, lo que permite hacer una sola

compilacion del programa que se esta ejecutando.

3.2.5 Taxonomiade las apps

El sistema operativo Android, posee 3 tipos de aplicaciones y cada una tiene una

composicién y método de desarrollo.

3.2.5.1 Aplicaciones nativas

Las aplicaciones nativas son aquellas que estan desarrolladas especificamente
para el dispositivo, ya que estas aplicaciones tienen la funcién de tener un
rendimiento mas rapido y son mas confiables en comparacién a las otras apps,
adicionalmente que estas aplicaciones, por su entorno pueden tener acceso de

manera directa a varios componentes del celular.

Ahora y como lo indica el grupo GitHub, “La desventaja mas obvia de las

aplicaciones nativas es gue solo se dirigen a una plataforma especifica. Para

2T GONZALEZ, Carlos. Android Ayuda, ¢Qué es ART? Android Run time, el sucesor de Dalvik [en Linea).
Android Ayuda (07 de agosto de 2019). [Consultado: 1 de abril de 2020]. Disponible en:
https://androidayuda.com/android/que-es/art-android-runtime/
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construir la misma aplicacion para Android y iOS, uno necesita mantener dos bases
de codigo independientes o introducir herramientas de desarrollo a menudo

complejas para portar una base de codigo Unica a dos plataformas”?®

Tabla 2. Ventajas y Desventajas de Aplicaciones Nativas

- Acceso completo al dispositivo - + Costos
- Mejor IU y UX - Codigo poco reutilizable
- Facilidad al cargarlas a los stores - Poca flexibilidad

- Avisos y mensajes Push

Fuente: propia

3.2.5.2 Aplicaciones basadas en web

Las aplicaciones basadas en web, son sitios web disefiados especificamente para
tener una experiencia de uso similar a una aplicacion normal. Estas aplicaciones
generalmente se desarrollan en HTMLD5, estas aplicaciones presentan limitaciones
ya que estan ligadas al navegador y su rendimiento es mucho menor.

Una de “La mayor ventaja es la reduccion de los costos de desarrollo y
mantenimiento asociados con una base de cédigo unico, asi como también permitir
a los desarrolladores distribuir actualizaciones sin comprometer las tiendas de

aplicaciones especificas de la plataforma”?®

28 GITHUB. Mobile App Taxonomy. [en Linea]. Mobile Security Testing Guide (s.f). [Consultado: 11 de
noviembre de 2020]. Disponible en: https://mobile-security.gitbook.io/mobile-security-testing-

guide/overview/0x04a-mobile-app-taxonomy

29 |bid. Par. 8
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Tabla 3. Ventajas y Desventajas de Aplicaciones Web

- Econdmico - Conectividad 100%
- Disponibilizacion rapida - Acceso a caracteristicas del equipo
- Update - No disponible en stores.

- Cadigo reutilizable

Fuente: propia

3.2.5.3 Aplicaciones hibridas

Las aplicaciones hibridas son las utilizadas en muchas empresas ya que estas
aplicaciones se ejecutan y trabajan como una aplicacién nativa y a su vez estas
aplicaciones adquieren todo el desarrollo que traen las apps nativas y web. Por otra
parte, realizar el desarrollo en modo hibrido permite tener “una base de cédigo
puede dar como resultado mdultiples aplicaciones que se dirigen a diferentes
plataformas, con una IU muy parecida a la de la plataforma original para la que se

desarrollo la aplicacion.”

Tabla 4. Ventajas y Desventajas de Aplicaciones Hibridas

- Acceso al dispositivo - Acceso a internet
- Reutilizacion de contenido - Condicionada a revision
- Posibilidad de subir al play store - Experiencia de usuario.

Fuente: propia

30 |pid. Par. 10
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3.3 MARCO LEGAL

El presente trabajo se encuentra en el marco de las leyes colombianas las cuales
establecen el tratamiento de los datos personales y los delitos informaticos. Estas

normas y leyes que se establecen son:

La LEY 1273 DE 2009 la cual indica que, “Por medio del cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado — denominado “De la Proteccién de
la informacion y de los datos”- y se preservan integralmente los sistemas que utilicen

las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.”!

Esta ley indica y hace relevancia a los delitos informaticos que se pueden presentar
con el fin de tener acceso no permitido y/o conseguir informacién de manera ilegal.
Por otro lado, se encuentra como ya se habia mencionado antes, la ley estatutaria
1581 del 2012, Habeas Data, que se enfoca en el tratamiento de los datos que se
manejan en las empresas y los delitos que se pueden incurrir al violar alguno de sus

articulos citados.

Los principios sobre proteccion de datos serdn aplicables a todas las bases de datos,
incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la
presente ley y sin refiir con los datos que tienen caracteristicas de estar amparados por
la reserva legal. En el evento que la normatividad especial que regule las bases de datos
exceptuadas prevea principios que tengan en consideracion la naturaleza especial de

datos, los mismos aplicaran de manera concurrente a los previstos en la presente ley.3?

31 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1273 (05, 5 de enero de 2009). Por medio de la cual se
modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado [en linea]. Santa Fe de Bogota, D.C.: Diario
Oficial No. 47.223. [Consultado: mayo 6 de 2020]. Disponible en:

http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

32 COLOMBIA. CONGRESO DE LA REPUBLICA. LEY ESTATUTARIA 1581(18 de octubre de 2012). Por la

cual se dictan disposiciones generales para la proteccion de datos personales. [en linea]. Santa Fe de Bogota,

39



3.4 MARCO ESPACIAL

El proyecto esta desarrollado para la empresa financiera, la cual tiene su oficina
principal en la ciudad de Bogota y la ejecucion del proyecto fue realizado en los

laboratorios y espacios que se tienen para toda el area de tecnologia.

Esto permitid6 mantener y prevalecer la seguridad de los datos encontrados, ademas
de evitar que las pruebas realizadas fueran modificadas y alterar los resultados de

las pruebas.

D.C.: Diario Oficial No. 48587 [Consultado: mayo 6 de 2020]. Disponible en:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
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3.5 MARCO METODOLOGICO

El proyecto que se desarrollara tiene como obijetivo realizar la busqueda de fallos,
backdoors y/o vectores de ataque que se puedan presentar en la aplicacion, lo que
permitird tanto a los desarrolladores y a los proveedores, tener un mejor
conocimiento de la arquitectura que posee la aplicacion haciendo que puedan

modificar el codigo, métodos compilar y la aplicacion de controles de seguridad.

Para ejecutar este analisis se procedera a dividirlo en fases, las cuales permitiran
solicitar los permisos necesarios de manipulacion de la aplicacion, listar las
herramientas a utilizar en el desarrollo del analisis, validar permisos de la aplicacion,

obtener informacion relevante y revisar las vulnerabilidades.

Siguiendo las buenas practicas para desarrollar el proyecto se desglosan las fases

a ejecutar.

Documentacion de la aplicacion y el sistema operativo Android, el cual esta
enfocado el conocer acerca de la aplicacién, sus versiones y como esta compuesta,

ademas de tener un mayor conocimiento del sistema operativo Android.

Preparacion de los entornos de prueba, una vez documentada la aplicacién y
teniendo conocimiento de cual versién de Android se trabajard, se procedera
configurar los equipos y herramientas necesarias para realizar el andlisis de
seguridad, estas se iran configurando sobre maquinas virtuales que hospedaran los

emuladores del Sistema Operativo Android y las herramientas a utilizar.
Posteriormente se procedera con el analisis funcional y de su comportamiento de la

aplicacion en el cual se utilizaran herramientas de captura de informacion, con esto

se procedera a realizar las pruebas de penetracién y busqueda de vulnerabilidades
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Por dltimo, se realizarda la captura y documentacién de evidencias, pruebas
realizadas, para luego crear un documento final en el que se evidencie lo realizado

y se agreguen las recomendaciones para mitigar lo evidenciado.

Un punto importante, es que la aplicacion se ejecuta sobre las versiones mas
recientes de Android y para esta prueba se utilizara la version 9 (Android Pie) ya
gue es una de las versiones que mas se puede encontrar en los moviles de gama
baja. Y que el desarrollador ha puesto un limitante a las versiones lo que hace un

poco mMas segura la aplicacion.
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3.5.1 Recursos necesarios

Los recursos que se presentan a continuacion estan unificados tanto el costo que

se utilizara en un recurso humano y en materiales o desplazamientos a lugares.

Tabla 5. Recursos necesarios para el desarrollo del proyecto

RECURSO DESCRIPCION PRESUPUESTO

Equipo Humano 1 persona, que realizara la investigacion y las pruebas | $2.500.000

Equipos y Software | 1 computador con los requerimientos necesarios, se | $2.000.000
utilizara en todo el proyecto.

1 sistema Operativo Kali, se instalara a partir del mes 5, | $ 0.00

en una maquina virtual

1 maquina virtual con el sistema operativo Genymtion, | $ 0.00
para el sistema Android

Maquina virtual con el sistema operativo Tamer, para | $ 0.00

emular los sistemas

Se utilizaran programas open source para el Pentesting | S 0.00
entre los cuales estan, APKTool, Dex2jar, ADB y otras

herramientas que se utilizan desde internet.

Viajes y Salidas de | Consultorias y Asesorias, visita a bibliotecas y | $60.000

Campo bisqueda de informacién adicional
Materiales y | 1 cable UTP para conexion a internet del equipo $ 7.000
suministros 1 cable para conectar celular Android $ 15.000

Energia, no tiene costo ya que se utilizara el de la | $0.0

empresa

Internet, no tiene costo ya que se utilizara el de la | $0.0

empresa

Papeleria, se comprara una resma de papel para | $20.000

entregar el informe

Libros Guia, libros que se deban comprar o manuales | $200.000

para ejecutar las pruebas

Bibliografia Libros Guia, libros que se deban comprar o manuales | $200.000

para ejecutar las pruebas

Fuente: El Autor, MIRANDA, Jimmy.
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4 DESARROLLO DE LOS OBJETIVOS

4.1 METODOLOGIA OWASP MOBILE TOP 10 VERSION 2016

OWASP es un proyecto creado por una comunidad de ingenieros de sistemas o
informética, en el cual desarrollan, comparten herramientas, documentos,
aplicativos. En OWASP se tienen foros en los que de manera abierta y sin
restricciones entregan e invitan a usar, probar y comentar las aplicaciones creadas
para todo el publico, Ahora y debido al creciente auge de las aplicaciones moviles,

OWASP creo el proyecto Mobile top 10.

El Proyecto de seguridad mévil de OWASP es un recurso centralizado destinado a
brindar a los desarrolladores y equipos de seguridad los recursos que necesitan para
construir y mantener aplicaciones madviles seguras. A través del proyecto, nuestro
objetivo es clasificar los riesgos de seguridad movil y proporcionar controles de
desarrollo para reducir su impacto o probabilidad de explotacién. El proyecto es un punto
de partida para muchos proyectos diferentes de seguridad moévil dentro de OWASP. En

este momento, puede encontrar los siguientes proyectos activos de seguridad movil de

OWASP33

Esta metodologia como su nombre lo indica tiene 10 pasos los cuales estan
enfocados en analizar y detectar fallos o problemas que se presentan en la

metodologia.

33 OWASP Foundation. OWASP Mobile Security Project [en linea]. OWASP Mobile segurito (8 de enero 2019.)

[Consultado: 15 de marzo de 2020]. Disponible en: https://owasp.org/www-project-mobile-security/

44



Figura 5. OWASP top 10 Mobile

MOBILE TOP 10 2016
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Fuente: MOKRIS, Keith. Building blocks for secure mobile development: Testing for the OWASP Mobile Top 10
[Imagen]. Now Secure. 13 de octubre 2016. [Consultado: 15 de marzo de 2020]. Disponible en:
https://www.nowsecure.com/blog/2016/10/13/secure-mobile-development-testing-owasp-mobile-top-10/

4.1.1 M1 -improper platform usage3

En el primer riesgo que se expone es el uso inadecuado de la plataforma o usos en
la aplicacion de controles en seguridad, y Saavedra lo expone como, “Esta categoria
cubre el uso indebido de caracteristicas de la plataforma o el no uso de los controles
de seguridad, permisos de plataforma, uso indebido de TouchID, servicios de
contrasefias (KeyChain IOS) o algun otro control de seguridad que sea parte del
sistema operativo mévil. Lo que se valora en el ataque es la seguridad de cualquier
API| expuesta.” Esto debido al uso de algunos SDK en versiones muy viejas o

incompatibles con el desarrollo.

34 MOKRIS, Keith. Building blocks for secure mobile development: Testing for the OWASP Mobile Top 10
[Imagen]. Now Secure. 13 de octubre 2016. [Consultado: 15 de marzo de 2020]. Disponible en:

https://www.nowsecure.com/blog/2016/10/13/secure-mobile-development-testing-owasp-mobile-top-10/

35 SAAVEDRA, Fernando. OWASP Top Ten Mobile Risks [en linea]. Audea. Madrid. Espafia. (15 de octubre

de 2019). [Consultado: 1 de abril de 2020]. Disponible en: https://www.audea.com/owasp-top-ten-mobile-risks/
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4.1.2 M2 -insecure data storage3®

Este riesgo que se ha identificado es uno de los mas comprometidos ya que muchas
veces, para poder acceder a una pagina o sitio especifico, hacemos clic o
aceptamos sin darnos cuenta de lo que aceptamos. Saavedra defina este riesgo
como, “Desde aplicaciones de terceros que utilizan caché, cookies y otra
informacion para recopilar datos protegidos, hasta que un adversario pueda obtener
fisicamente el dispositivo y ver informacién, debe manejar el almacenamiento de
datos correctamente de varias maneras. Esto incluye la autenticacion, el cifrado y

el manejo adecuado de todas las funciones de almacenamiento en caché.”’

4.1.3 M3 -insecure communications3®

Para la capa de sesién y aplicacion del modelo OSI este riesgo es uno de los mas
importantes ya que Saavedra afirma que, “Los protocolos inseguros de enlace,
versiones SSL incorrectas, negociacion débil, la comunicacion sin cifrar de datos
sensibles, etc. Por lo que hay que comprobar que los desarrolladores (a menudo
muy preocupados en cuanto a la proteccion del procedimiento de autenticacion y
los datos en reposo) hayan implementado un cifrado de los datos que se transmiten
correctamente.”® Para que no se exponga la data y sea capturada en su proceso

de transmision.

% MOKRIS, Keith. Op. cit. 75
87 SAAVEDRA, Fernando Op. cit. 76
38 MOKRIS, Keith. Op. cit. 75

39 SAAVEDRA, Fernando Op. cit. 76
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4.1.4 M4 -insecure authentication*®

Esta falla se encuentra cominmente en aplicaciones, ya que la mayoria de apps no
realiza autenticacion biométrica o de dos factores, lo que le permite ser una
aplicacion vulnerable y como asegura Saavedra “La captura las nociones de
autenticacion del usuario final o gestion de sesion incorrecta. Esto puede incluir: 1 -
No identificar al usuario en absoluto cuando sea necesario. 2 - No mantener la

identidad del usuario cuando se requiere 3 - Debilidades en el manejo de sesiones”?

4.1.5 M5 - insufficient cryptography#?

Este se presenta debido al mal uso de los cifrados de la aplicacion o a un nivel bajo
que es facil de romper, Saavedra asegura que. “El uso incorrecto del cifrado es
extremadamente comun en las aplicaciones moviles. Los algoritmos de cifradas
débiles, asi como el procedimiento de cifrado / descifrado defectuoso, pueden ser
facilmente explotados y por ende lo que se valorara son los problemas donde se
intento la criptografia”?y en muchas aplicaciones no se tiene una manera exacta
de saber si la aplicacion tiene un certificado o llave que permita encriptar la

informacion que se maneja en ella.

40 MOKRIS, Keith. Op. cit. 75
41 SAAVEDRA, Fernando Op. cit. 76
42 MOKRIS, Keith. Op. cit. 75

43 SAAVEDRA, Fernando Op. cit. 76
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4.1.6 M6 —insecure authorization**

Una aplicacion o sitio web que realice lo que argumenta Saavedra es una aplicacion
gue debe ser analizada ya que genera un fallo de seguridad “capturar cualquier fallo
en la autorizacion (por ejemplo, decisiones de autorizacién en el lado del cliente,
navegacion forzada, etc.). Es distinto de los problemas de autenticacion (por
ejemplo, inscripcién de dispositivos, identificacion de usuarios, etc.).”*® hace facil el

ingreso de los atacantes y permite que se tenga informacion sensible.

4.1.7 M7 —client code quality“®

Saavedra define muy bien este fallo ya que en general “Los problemas de
implementacion a nivel de codigo en el cliente movil. Esto es distinto de los errores
de codificacion del servidor. Entrarian dentro de ella, cosas como desbordamientos
de bdfer, vulnerabilidades de cadena de formato y varios otros errores de nivel de
codigo donde la solucion es reescribir algun codigo que se esté ejecutando en el
dispositivo movil. Es decir, se centra en las vulnerabilidades creadas debido a
errores de codificaciéon.”’ . Por lo que aca es importante que el desarrollador o su
equipo aplique las mejores técnicas o métodos que hay a nivel de normas y tengan

un DevSecoOps

44 MOKRIS, Keith. Op. cit. 75
45 SAAVEDRA, Fernando Op. cit. 76
46 MOKRIS, Keith. Op. cit. 75

4’SAAVEDRA, Fernando Op. cit. 76
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4.1.8 M8 - code tampering*®

Este riesgo generaliza en si a todas las aplicaciones las cuales sacan una version y
no corrigen los fallos o quedan mal, es por esto que Saavedra indica que, “Los
parches binarios, modificacion de recursos locales, incorrecta utilizacion de
métodos y modificacion de memoria dindmica. Por ende, esta categoria cubre
cualquier modificacion que el adversario pueda realizar en el codigo de la

aplicacion.”®

4.1.9 M9 - reverse engineering®°

Muchas veces en las pruebas de vulnerabilidad los mismos programas pueden
ejecutar esta ingenieria y facilitar los ataques y es algo que Saavedra lo asegura.
“El analisis del nucleo binario final para determinar su cédigo fuente, bibliotecas,
algoritmos y otros activos. Esto puede utilizarse para explotar otras vulnerabilidades
nacientes en la aplicacion, asi como para revelar informacion sobre los servidores

backend, las claves criptograficas y la propiedad intelectual.”*?

48 MOKRIS, Keith. Op. cit. 75
49 SAAVEDRA, Fernando Op. cit. 76
50 MOKRIS, Keith. Op. cit. 75

51 SAAVEDRA, Fernando Op. cit. 76
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4.1.10 M10 — extraneous functionality®?

Saavedra expone un de los errores que pueden cometer los desarrolladores al
finalizar una aplicacion, y casi siempre ocurre cuando se es presionado por el cliente.
“Cuando los desarrolladores no eliminan funciones adicionales, creadas durante el
proceso de desarrollo para facilitar la prueba de la aplicacion y que pueden ser

explotadas para realizar ataques contra la aplicacién.”3

4.2 VECTORES DE ATAQUE A DISPOSITIVOS MOVILES

En el 2015 se presentaba un informe por parte de la empresa Tech Crunch®* el cual
indicaba que para el 2020 habria mas de 6 mil millones de celulares en el mundo y
de acuerdo con Ericsson Mobility®®, se estima que hay mas de 9,5 mil millones de

equipos moviles.

52 MOKRIS, Keith. Op. cit. 75
53 SAAVEDRA, Fernando Op. cit. 76

54 TECH CRUNCH. 6.1B Smartphone Users Globally by 2020, Overtaking Basic Fixed Phone Subscriptions [en
linea]. (2 de junio de 2015) Ingrid Lunden TechCrunch [Consultado: 5 de mayo de 2020]. Disponible en:
https://techcrunch.com/2015/06/02/6-1b-smartphone-users-globally-by-2020-overtaking-basic-fixed-phone-
subscriptions/#.n7ibu3d:RPIH [Traduccion: propia].

55 ERICSSON MOBILITY. The Ericsson Mobility Report [en linea]. (1 de octubre de 2019) Telefonaktiebolaget
LM Ericsson [Consultado: 5 de mayo de 2020]. Disponible en: http://www.ericsson.com/news/141118-
90percent-to-have-mobile-phones-by-2020-predicts-ericsson-mobility-report_244099435 ¢ [Traduccion:
propial.
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En un informe presentado por Giusto®® a principios de enero, indica que, para finales
del 2019, los reportes de vulnerabilidades de Android en CVE bajaron un 16% lo
que significa que, de 613 reportes en el 2018, se pasaron a 514 en el 2019 tal como

de evidencia en la Figura 5. Mientras que iOS tuvo 368 reportes en el 2019, un 194%

frente al 2018, como de evidencia en la Figura 6.

Figura 6. Reportes de Android
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Figura 7. Reportes de iOS
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Fuente: GIUSTO, Denise. Descienden las detecciones de malware en Android y crecen en iOS [Imagen].
welivesecurity. 8 de enero 2020. [Consultado: 15 de marzo de 2020]. Disponible en:
https://www.welivesecurity.com/la-es/2020/01/08/descienden-detecciones-malware-android-crecen-ios/

56 GIUSTO, Denise. Descienden las detecciones de malware en Android y crecen en iOS [en lineal.

welivesecurity. 8 de enero 2020. [Consultado: 15 de marzo de 2020]. Disponible en:

https://www.welivesecurity.com/la-es/2020/01/08/descienden-detecciones-malware-android-crecen-ios/
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Estas vulnerabilidades reportadas, permiten que diferentes tipos de malware
puedan explotarlas. Ademas de otros tipos de engafios que los atacantes puedan
realizar para robar informacion, unos de estos tipos de malware o ataques son los

gue se presentan a continuacion.

4.2.1 Filtracién de datos

Como lo explica Kaspersky a continuacion en la pérdida de datos que es una de las

maneras mas sencillas de ataque.

Las aplicaciones méviles a menudo son la causa de la filtracién involuntaria de datos.
Por ejemplo, como sefial6 eSecurity Planet, las aplicaciones "riskware" plantean un
problema real para los usuarios moviles, que les otorgan amplios permisos, pero no
siempre comprueban la seguridad. ElI malware movil utiliza un cédigo de distribucion
nativo en sistemas operativos moviles populares, como iOS y Android, para difundir

datos valiosos en redes corporativas sin levantar sospechas.>’

57 KASPERSKY LAB. Las siete amenazas principales para la seguridad mavil, teléfonos, Tablet y dispositivos
de Internet movil: qué nos deparara el futuro [en linea]. Kaspersky Lab. (8 de enero 2015.) [Consultado: 15 de
marzo de 2020]. Disponible en: https://latam.kaspersky.com/resource-center/threats/top-seven-mobile-security-

threats-smart-phones-tablets-and-mobile-internet-devices-what-the-future-has-in-store
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http://media.kaspersky.com/pdf/Kaspersky-Lab-KSN-Report-mobile-cyberthreats-web.pdf

4.2.2 Accesos wi-fi

Este es un de los puntos en los que miles de personas caen, debido a que
muchos quieren mantener el minimo consumo de datos del plan, entonces
muchos son los pecadores, y pues, sin embargo, las redes Wi-Fi gratuitas
generalmente son inseguras. Y con el ejemplo que presenta Kaspersky: en el
gue demuestra como se pierde informacion faciimente: “De hecho, segun V3,
tres policias britanicos que accedieron a participar en un experimento de
seguridad asociado a redes inalambricas gratuitas fueron facilmente presa de
ataques realizados por expertos en tecnologia y vieron comprometidas sus
cuentas de redes sociales, PayPal e, incluso, conversaciones a través de
VolP."8

4.2.3 Suplantacion de red

Otro de los fallos de seguridad que los atacantes aprovechan con regularidad, ya
que muchas personas, le gusta tener al minimo el consumo de datos, Kaspersky
afirma que: “en ubicaciones publicas concurridas, como cafeterias, bibliotecas y
aeropuertos. Los cibercriminales asignan a estos puntos nombres comunes, Como
"Wi-Fi gratuita del aeropuerto” o "Cafeteria”, lo que anima a los usuarios a
conectarse. En algunos casos, los atacantes exigen a los usuarios crear una
"cuenta" para acceder a estos servicios gratuitos”>® y como se indica, solicitan crear

contrasefas o permitir acceso mediante las redes sociales.

58 |bid.

59 |bid.
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4.2.4 Ataques de phishing

El phishing es el ataque mas comun y en el que mayor gente cae, independiente
como se ejecute, y como lo indica Kaspersky frente a este ataque: “Los usuarios
moviles son mas vulnerables porque a menudo son los primeros en recibir correos
electronicos aparentemente legitimos y caer en la trampa. El monitoreo del correo
electronico es fundamental. No hagas nunca clic en enlaces de correo electronico
desconocidos. Pueden resultar ain mas dificiles de verificar en la pantalla mas
pequeia de un dispositivo mévil.”8° Por esto siempre se debe abrir los correos en

un computador, que ofrece mas opciones de visualizar.

4.2.5 Spyware

Aunque muchos de los usuarios moviles descargan aplicaciones porque si 'y porque
no, en estas descargas se corre el riesgo de quedar con un programa malicioso,
pero lo que expone Kaspersky, es un punto que sube el nivel de ataque. “En
numerosos casos, no es el malware lo que debe preocuparles, sino el spyware
instalado por cényuges, compaferos de trabajo o empleadores para rastrear sus

desplazamientos y patrones de uso.”5?
4.2.6 Criptografia quebrada
Infosec Institute en su guia de criptografia explica que este punto es uno de los méas

sensibles, ya que los ataque son efectuados sobre la aplicacion o los servicios que

se presta debido a que.

60 1bid.

51 bid.
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Se pueden producir casos de criptografia quebrada si los desarrolladores de
aplicaciones utilizan algoritmos de cifrado débiles o cifrado seguro sin una
implementacion adecuada. Los desarrolladores utilizan algoritmos de cifrado
que ya poseen vulnerabilidades conocidas para acelerar el proceso de
desarrollo de aplicaciones y el resultado es que cualquier atacante decidido
puede descifrar las contrasefias y obtener acceso. Por eso es responsabilidad
de los desarrolladores y de las organizaciones aplicar estandares de cifrado

antes de implementar las aplicaciones.®?

4.2.7 Gestion inadecuada de las sesiones

Muchas de las aplicaciones bancarias realizan estos tipos de configuraciones en
los portales y aplicaciones transaccionales. Y como lo afirma Kaspersky: “Con el
fin de facilitar el acceso a transacciones en dispositivos mdviles, numerosas
aplicaciones usan "tokens", que permiten a los usuarios ejecutar varias acciones
sin necesidad de volver a autenticar su identidad. La gestidon inadecuada de las
sesiones se produce cuando las aplicaciones comparten involuntariamente
tokens de sesién con entidades maliciosas, lo que les permite hacerse pasar por

usuarios legitimos.”s3

652 INFOSEC INSTITUTE. ANDROID HACKING & SECURITY - PART 14, Broken Cryptography [ en lineal].
Infosec Institute (8 de enero 2019.) [Consultado: 15 de marzo de 2020]. Disponible en:

https://resources.infosecinstitute.com/android-hacking-security-part-16-broken-cryptography/

63 KASPERSKY LAB. Op. cit., 65
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4.3 SELECCION DE LAS HERRAMIENTAS PARA EL ANALISIS DE LA APP

Las herramientas que se presentan a continuacion, todas son open source o estan
incluidas en el Sistema Operativo Kali Linux, adicionalmente de otras que se han

visto en lo largo de la especializacion.

ADB: Es una herramienta de linea de comandos versétil que te permite comunicarte
con un dispositivo. El comando ADB permite realizar una variedad de acciones en
el dispositivo, como instalar y depurar apps, y proporciona acceso a un Shell de

Unix que puedes usar para ejecutar distintos comandos en un dispositivo.%

Apk Combo: Es una pagina que permite buscar y descargar cualquier tipo de APK

gue se encuentra en la Play Store.

Apk Downloader: Es una pagina que permite buscar y descargar cualquier tipo de

APK que se encuentra en la Play Store.
Apktool: Permite realizar ingenieria inversa a partir archivos APK.%°
Burp Suite: Es una plataforma integrada para realizar pruebas Free de penetracion

de aplicaciones web y moviles. Entre las funcionalidades mas importantes esta el

actuar como proxy para la interceptacion de datos transmitidos por la red®®

64 DEVELOPERS. Android Debug Bridge (adb) [En linea] Android Studio [Consultado: 22 de noviembre de

2020]. Disponible en internet: https://developer.android.com/studio/command-line/adb?hl=es

85APACHE 2.0 License. Apktool. [En linea] GitHub, 2018. [Consultado: 24 de noviembre de 2020]. Disponible

en internet: https://github.com/androguard/androguard [Traduccion: Propia]

86PORTSWIGGER. Burp Suite. The Burp Suite family [En linea] Burp Suite 2018. [Consultado: 24 de noviembre
de 2020]. Disponible en internet: https://portswigger.net/burp/ [Traduccién: Propia]
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Dex2Jar: Es una herramienta que convierte archivos del tipo Free. DEX a codigo.

Jar6’

Docker: Es un proyecto de codigo abierto que automatiza el despliegue de
aplicaciones dentro de contenedores de software, proporcionando una capa
adicional de abstraccion y automatizacion de virtualizacion de aplicaciones en

multiples sistemas operativos.%®

Frida: Es un conjunto de herramientas de instrumentacion potente y extensible;
entre sus muchas fortalezas, es ideal para probar y evaluar aplicaciones nativas de
Android. Frida le permite interceptar datos recibidos y enviados por aplicaciones e

inyectar su propio cédigo en el proceso.®®

Genymotion: Es un software que emula los diversos sistemas Android, con

diferentes versiones de Android y multiples equipos.

JD-Gui: es una herramienta grafica (GUI: Graphic User Interface o Interfaz Grafica
de usuario) que nos permite visualizar la representacién de las clases Java de los
archivos .jar. De esta manera, podremos revisar la composicion de la aplicacion a
analizar de forma organizada, entendiendo sus dependencias, interrelaciones,

llamadas a recursos.

57SOURCEFORGE. Dex2jar. [En linea] dex2jar 2014. [Consultado: 24 de noviembre de 2020]. Disponible en

internet: https://sourceforge.net/projects/dex2jar/ [Traduccion: Propia]

68 REDHAT. Contenedores de Software, ¢Qué es DOCKER? [En linea] RedHat. s.f [Consultado: 24 de

noviembre de 2020]. Disponible en internet: https://www.redhat.com/es/topics/containers/what-is-docker

69 VALENTINE, Rob. Pruebas de penetracion, Serie de tutoriales de herramientas de penetracion de Android:
Frida. [En linea] INFOSEC 2018 [Consultado: 24 de noviembre de 2020]. Disponible en internet:
https://resources.infosecinstitute.com/topic/frida/
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MobSF Mobile Security Framework: es una herramienta Free que permite realizar

andlisis estaticos y dinAmicos de aplicaciones Android y iOS"°

Nmap Es una utilidad que permite descubrir y auditar redes. Nmap permite levantar
informacion de redes, servicios o servidores, para lo cual envia paquetes y analiza

las respuestas a dichos paquetes’®

Tamer “Es una plataforma virtual para profesionales de seguridad de Android.
Android Tamer es un entorno de maquina virtual basado en Debian 8 y precargado

con herramientas y scripts para realizar test de penetracién en Android.””?

Virtual Box: “Es una aplicacion que sirve para hacer maquinas virtuales con
instalaciones de sistemas operativos. Esto quiere decir que, si tienes un ordenador
con Windows, GNU/Linux o incluso macOS, puedes crear una maquina virtual con

cualquier otro sistema operativo para utilizarlo dentro del que estés usando.”’®

OGITHUB. Mobile Security Framework. [En linea] Mobile Security Framework (MobSF) 2019. [Consultado:

24 de marzo de 2020]. Disponible en internet: https://github.com/ajinabraham/Mobile-Security-Framework-
MobSF [Traduccién: Propia]

L NMAP ORG. Nmap (Network mapper). [En linea] Nmap (Network mapper) 2019. [Consultado: 24 de marzo
de 2020]. Disponible en internet: https://nmap.org/

2 BORGHELLO, Cristian, Segu.Info, Noticias sobre seguridad de la Informacién [En linea] Android Tamer:
Penetration Test en Android. 2017 [Consultado: 24 de noviembre de 2020]. Disponible en internet:

https://blog.segu-info.com.ar/2017/01/android-tamer-penetration-test-en.html

3 FERNANDEZ, Yubal. Virtual Box: qué es y como usarlo para crear una maquina virtual con Windows u otro
sistema operativo [En linea] Xataka Basic 2020 2017 [Consultado: 24 de noviembre de 2020]. Disponible en
internet: https://www.xataka.com/basics/virtualbox-que-como-usarlo-para-crear-maquina-virtual-windows-u-

otro-sistema-operativo
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e Wa3af: Es un Framework desarrollado en Python que permite hacer ataques y
auditoria a aplicaciones web. W3af permite hacer un escaneo dinamico de una

aplicacién web, enfocado en un grupo de objetivos especifico 74

4.4 PRUEBAS CON LAS HERRAMIENTAS SELECCIONADAS

4.4.1 Instalacion del programa kali linux

En el desarrollo del ambiente de pruebas se realizard en maquinas virtuales, en que
la principal sera Kali Linux, Kali Linux es una distribucion de Linux basada en Ubuntu,
gue contiene herramientas preinstaladas para la realizar de pruebas de penetracion

para sitios web y aplicaciones.

Kali Linux fue descargado desde la url: https://www.kali.org/downloads/ en su

version 2020.2 el proceso de creacion de la maquina se realizé asi:

Figura 8. Tamafio de la memoria RAM

£ MV_Jimmy_Miranda_KALI - Configuracién ? x

E General Sistema
[&] sistems Placabase  Procesador  Acsleradén
E‘ Pantalla Memoria base: ' 3608MB |3
) Amscenamierto ——
@3 Orden de arrangue: Disquete
Audio bptica
Iﬁ Red Disce duro
@ Puertos serie Chipset: |PIN3 =
& UsB Dispositivo apuntador: | Tableta USB -

Caracteristicas extendidas: [2] Habiltar 1/0 APIC
[ Habilitar EFI {sélo 50 espediales)
lfl Interfaz de usuario Reloj hardware en tiempa LTC

[ Corpetas comparicas

Fuente: Propia

74 WAZF. [En linea] Web Application Attack and Audit Framework 2013. [Consultado: 25 de marzo de 2020].
Disponible en: http://w3af.org/
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Figura 9. Tamafio de disco asignado

53 MV_Jimmy_Miranda_KALI - Configuracién

Carpetas compartidas

Interfaz de usuario

E General ‘ Almacenamiento ‘
E| Sistema Dispositivos de almacenamiento Atributos
4 Controlador: IDE Disco duro: o}
(] Pantals
L@ vado [ Unidad de estado sdlido
Almac [] Conectable en caliente
&« : SATA
(D] ) Informacidn
Audio Tipo (Formato): Normal (vDI)
& Red Tamafio Virtual:  50.55 GB
Tamafio Actugl:  22.44 GB
@ Puertos serie Detalles:  Almacenamiento diferenciado
Ubicacién: D:MAQUINAS VIRTUALES kal..
‘CS} use Conectado a:  MV_Jimmy_Miranda_KALT {Ins.

¢oE@

Cifrado con dave: —

Aceptar

Fuente: Propia

Figura 10. Maquina finalizada e iniciada

i Kali-Tamer [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

P

Carnputzr

android's Hornz

Trash

™ MERE

Fuente: Propia
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4.4.2 Instalacion del programa genymotion

Una vez configurado el sistema Kali, se procede a realizar la instalacion del
programa Genymotion que permitira emular el dispositivo mévil, este programa se

descarga de la pagina https://www.genymotion.com/

Al instalar el aplicativo se descarga la ultima version que tiene la pagina.

Figura 11. Instalacion de Genymotion

@ Genymotion - [m] >4

o0
GENYMOTION

. Version 3.1.1

Booting...

Fuente: Propia

Para poder tener un mayor rendimiento y que los recursos no presenten problema,
Se realiza la instalacion Custom Phone 9.0 APl 28 que no consume muchos

recursos o que coloca los béasicos de funcionamiento.
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Figura 12. Creacion del Equipo Mévil

£ Virtual device installation x
[ Filters a
Q

Device Android API ~ Size Density Source

Xiaomi Redmi Note 7 9.0 - API 28 1080 x 2340 420 Genymotion

Custom Phone 10.0-API29 768 x 1280 320 - XHDPL Genymotion

Custom Tablet 10.0 - API29 1536 x 2048 320 - XHDPI Genymotion

Google Pixel 3 10.0-API29 1080 x 2160 440 Genymotion

Google Pixel 3a 10.0-API 29 1080 x 2220 420 ‘Genymation

35
3

© © © o 0 ©0

Samsung Galaxy S10 10.0-API 29 1440 x 3040 560 ‘Genymation

CANCEL NEXT

Fuente: Propia

Finalizada la instalacion del equipo movil, se ejecuta tal y como se observa en la

Figura 12.

Email Gallery

r-.

— - e

Fuente: Propia

Con el emulador encendido se procede a instalar el APK y se procede a ejecutarla.
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4.4.3 Revision externa del aplicativo

Al validar el aplicativo se evidencia que el aplicativo solicita 4 permisos:

Accesos de camara,
Accesos de ubicacion;
Accesos de almacenamiento;
Otros accesos tales como:

e Uso de lalinterna

e Acceso total a la red

e Uso del hardware de huellas digitales

Figura 14. Permisos de la aplicacion
@ L= g o -0
FX Movil

Perm

La version 0.0.30 puede solicitar acceso

(S5) Camara

@

indroid.permission. FLASHLIGHT

izar hardware de huellas digilales

Fuente: Propia

Al ejecutar el aplicativo, en la vista principal se puede observar que este solicita un
usuario y una contrasefia, ademas de la opcion de ingresar con la huella, por lo que

se valida la solicitud de uno de sus permisos solicitados.
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Figura 15. Vista principal de la aplicacién

Aplicativo movil

BIENVENIDO

Usuario

4

Contrasefia

=
2

< (@) (]

Fuente: Propia

En la parte inferior, se pueden visualizar unas opciones que no necesitan ingreso

de credenciales, pero si realizan captura de informacion, tal como se ve en la Figura

16.

Figura 16. Opciones adicionales

€ » = w +

»
Crédito Actualiza tus Adquiere tu Abre tu ahorro Mas
educativo datos Soat

< O O

Fuente: Propia
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Figura 17. Opciones que solicitan informacion

— Aplicativo movik
95 AP

% G Bens >
v .
\ b ‘ ahorro prograr
e @ otcnssyPuo oA N
Linea de Ahofro
' I Selecclone .
ADQUIERE TU o, ek >
3 PASOS P81 Doosments
- Seleccione
©  Medios de Pag: >
Tipo de Documento _— o
Seleceiona - 3
Redes Social
Identificacién ‘ ¥
$ N ¥ Events >
O Conticun o5 >
5 Operaciones sin Tarjeta >

Fuente: Propia

Al ingresar en el aplicativo ya se puede ver una interfaz que permite desplazarse en

varios menus, confirmando que esta es una aplicacion hibrida.

Figura 18. Ingreso en la aplicacién

Disfruta@®

nuestros convenios

[l Extracto pago dirigise

. Centificados Tritwtarios Aportes
Gra uestros
beneficios has ahorrado B iR
<
/\./o
Anfl $000,000 P rors Aot
Consulta los detalles en
tu pdf de Balance Social aqul + e
U o= Ahorros

Fuente: Propia

Al revisar la aplicacion se puede observar que hay unas opciones que permiten

visualizar la informacion que se tiene en las cuentas y ahorros. Por otro lado, las
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opciones que estan en el panel izquierdo, esto si permiten una interaccién cliente-

servidor o cliente — servicios.

Figura 19. Opciones de visualizacion Vs Opciones de Interaccion

| Cuentas o
& Ahormo
‘ﬂ" Inicia
D i Sfrut* ug Crédino Automatics
nuestros convenios @ P

|| |||| Exirstin pago dirsgido

Fuente: Propia

Al revisar los sitios que y vinculos con los que interactian se encuentra que este

tiene conexién con los siguientes sitios:

e https://www.transfiya.com.co/

e https://www.pse.com.co/persona
e https://www.cinecolombia.com/

e https://mundoaventura.com.co/

e https://www.playland.com.co/

e https://www.salitremagico.com.co/

y cuando se realiza clic en la opcion de beneficios, la aplicacién abre una pagina

externa o fuera de la aplicacion para interactuar con los convenios que se tienen.

4.4.4 Descompilar la aplicacién

Una vez visualizada la aplicacion, se procede a realizar la extraccion de los archivos

que se revisaran y se presentaran en el informe.
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Figura 20. Cambio de formato con Dex2jar

sudo su v) (a) (%

Jusr/bin/d2j-apk-sign.sh Jusr/bin/d2]_invoke.sh
Jusr/bin/d27-asm-verify.sh Jusr/bin/d2y-jar2dex.sh
Jusr/bin/d2y-baksmali.sh Jusr/bin/d2y-jar2jasmin.sh
Jusr/bin/d2y-class-version-switch.sh Jusr/bin/d2y-jar-access.sh
Jusr/bin/d2y-decrypt-string.sh Jusr/bin/d2y-jar-weaver.sh
fusr/bin/d2)-dex2jar.sh fusr/bin/d2)-jasmin2jar.sh
Jusr/bin/d2y-dex2smali.sh Jusr/binsd2y-smali.sh

Jusr/bin/d2;-dex- recompute-checksum.sh /fusr/bin/d2)-std-apk.sh
Jusr/bin/d2]-dex-weaver._sh

android@tamer ~=

android@tamer ~> sudo su

root@tamer: /home/android# cd Downloads/

root@tamer: /home/android/Downloads# ls

appname ewm— = ee— P 3

root@tamer J--‘|'1ome,--‘and|"01d,--‘Downloads‘f{l‘ dex2]ar.sh  coss—e FP.apk

oot@tamer J--‘|'1ome,--‘and|"01d,--‘Downloads‘f{l‘ d2] - dex2jar.sh e FP.apk
ash: d2j: command not found

oot@tamer: /home/android/Downloads# d2j-dex2jar.sh . s P, apk
R AT C— T mlﬂﬁxqar Tar

root@tamer: shome/android/Downloads# cd Downloads/

Fuente: Propia

Con la herramienta Dex2jar, se realiza el cambio de formato de la aplicacion, el cual
cambia de APK a JAR.

Figura 21. Aplicacion con el formato JAR

File Edit View Go Bookmarks Help

Back ) Forward v cao (&, g (=) 100% (&) |lcon View v| Q
Places v % |[#| |<||B android ||Downloads| |®== || e app |

Computer =9

android D ‘

e : =

8 Deskiop — —‘ilrFP- — P.apk

|| File System dex2jar.jar

Documents

FUGT]IGI Propia
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Figura 22. Archivos Internos de la App

o Go
Lo Back ¥ 5 c me 100% ) | Icon View |Q

Places v 2| | 4||B8 android || Downloads |[sm— | la—app)

-— -— r— -—

b META-INF res AndroidManifest sl classas.dox

Fuente: Propia

Ahora, con la herramienta JD-Gui se abre el archivo del aplicativo movil _FP-

dex2jar.jar y el AndroidManifest.xml para revisar el codigo fuente de la aplicacion.

4.45 Revision del android manifest

Figura 23. Aplicacion en cédigo estéatico

Fuente: Propia

Con la herramienta ApkTool extraemos la informacién que se encuentra en el
archivo Android Manifest, en el cual se puede evidenciar varios errores, de los
cuales se evidencian los permisos que se necesitan para los diferentes aplicativos,
adicionalmente se evidencia que tiene activo el modo debbugable, el cual permitiré

que se realicen modificaciones en el aplicativo.
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Figura 24. Android Manifest

AndroidManifest.xml - fhome/android/Downloads/pruebas/Ermme FP - Geany WIRCINES
Fle Edit Search Wiew Document Preject Build Tocls Help

@ T X »H - W
Symbols | Docurnents || AndroidManifest xml x

<txml version="1.0" encoding="utf-2" standalone="no"?7=
Elamanifest xmlns:android="http://schemas.android.com/apk/res/android" android:hardwareAccelerated="trus" package="

Mo tags found

1

2

3 <supports-screens android:anyDensity="true" android:largeScreens="true" android:normalScreens="trus" android:
4 <uses-permission android:name="android.permission. INTERNET" />

5 <uses-permission android:name="android.permission.CAMERA" />

6 <uses-permission android:name="android.permission.FLASHLIGHT" /=

7 <uses-feature android:name="android.hardware.camera" android:required="talse" /=

g <uses-permission android:name="android.permission.WRITE EXTERNAL_STORAGE" />

9 <uses-permission android:name="android.permssion.READ_EXTERNAL_STORAGE" /=

10 <uses-permission android:name="android.permission.ACCESS COARSE LOCATION" /=

11 <uses-permission android:name="android.permission.ACCESS FINE L OCATION" />

12 <uses-permission android:name="android.permission.USE_FINGERPRINT" /=

13 <application android:debuggable="true" android:hardwareAccelerated="true" android:icon="@mipmap/icon" android
14 E <activity android:configChanges="locale|keyboard|keyboardHidden|orientation|screenSize" android:label="g@s
15 <intent-filter android:label="G@string/launcher_name">

16 <action android:name="android.intent.action.MAIN" />

17 <category android:name="android.intent.category. AUNCHER" />

18 </intent-filters

19 f </activity>
20 E <activity android:clearTaskonLaunch="true" android:configChanges="keyboardHidden|orientation" android:exp
21 O <intent-filter>
22 <action android:name="com.phonegap.plugins.barcodescanner. SCAN" />
23 <category android:name="android.intent.category.DEFAULT" /=
24 | </intent-filters
25 </activitys] v

Fuente: Propia

En la primera validacién se ha comprobado la posibilidad de inyectar cédigo en

tiempo de ejecucion sobre los métodos y funciones de la aplicacion.

Esto puede permitir a un atacante, modificar la aplicacion en run time para evadir
diferentes controles, como por ejemplo SSL Pinning, Root Detection, Memory
Injection, etc. En otros casos, puede facilitar la materializacion de fraude sobre los
clientes de la app ya que puede captura informacién sensible, por medio de Malware

instalado en el dispositivo.

4.4.6 Revision estatica del aplicativo

Para este punto se procede a realizar la revision del aplicativo con las herramientas
seleccionadas anteriormente.

En primera instancia se configura el burpsuite para que haga de hombre en el medio
y capture toda la informacion que se necesita, entra primera opcidén se realizan

pruebas con el aplicativo Frida.
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Figura 25. Inyeccién de cédigo con Frida

3
‘ Filter: Hiding out of scope items; hiding CSS, image and general binary content

| Method | URL | Params | Edited | Status | Length | MIMEtype | Extension | Title | Comment |ssL |IP
S rcio.com POST TWE s i ity svelLoginUseriWsg v 200 741 J30N . —-J
vl rcio.com POST WS Yo rvPr sve/TotalPraductsinguiry v 200 774 JSON . )
4 [cio.com POST ms ;) Y ulinginquiry v 200 671 JSoN v el
a [ci0.com POST msa Pr y.svc/Ci v 200 624 JSON Vv Siseiieiieiis

a
2 | Request | Response
a

Raw | Params | Headers | Hex JSDNDEEﬂderW
a

POST /WS Mty .y fi gUracion/S vSecurity. sve/LoginUserWs HTT!
HOSt: 2pD. comm—c0M
< Connection: close
¢ Content-Length: 156
User-Agent Mozillals.0 (Linux; Android 8.1.0; Moto G (58) Plus Build/OPS28 65-36-14; wy) AppleWebKiti537 .36 (KHTML, like Gacka) Version/4.0 Chromef89.0.4389.72 Mobile Safarif537 36
S Content-Type: applicationjson; charset=UTF-3
s Accept M
e:-ﬁ-Requasled-W\th com.ionicframework tabs842240
Sec-Fetch-Site: cross-site
2 Sec-Feteh-Made: cors
2| Sec-Fetch-Dest: empty
Accept-Encoding: gzip, deflate
" AcceptLanguage: es-US,es;0=0.9 en-US,0=0.8,2n;0=0.7

{"paramin”{"channel"1 "ipAddress""MOVIL""personType""N","documentType" 1 "documentiumber.0,"user"YENVIT'},"'password" Pr52h W "handleErroriue}

Fuente: Propia

Al tener los resultados podemos ver con esta informacién, se evidencia que la
aplicacion puede ser atacada mediante los siguientes CVE:

Tabla 6. CVE fallo Inyeccién de cédigo

CVE-2018-6018 Los tamafios fijos de las respuestas HTTPS en la aplicacion
Tinder para iOS y la aplicacion Tinder para Android permiten

que un atacante extraiga informacion privada sensible al
rastrear el tréfico de la red.

CVE-2017-3759 La aplicacion de Android Lenovo Service Framework acepta
algunas respuestas del servidor sin la validacién adecuada.
Esto expone la aplicacion a ataques man-in-the-middle que

conducen a una posible ejecucién remota de codigo.

CVE-2017-14487 | La aplicacién OhMiBod Remote para Android e iOS permite
a los atacantes remotos hacerse pasar por usuarios al
rastrear el trafico de la red en busca de respuestas de
bdsqueda del servidor de API OhMiBod y luego editar el
nombre de usuario, user_id y los campos de token en data /

data / com.ohmibod.remote?2 / shared_prefs / OMB.xml.
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CVE-2016-10398 | Android 6.0 tiene un desvio de autenticacion para atacantes
con acceso fisico y raiz. Los tokens de autenticacion
criptografica (AuthTokens) utilizados por Trusted Execution
Environment (TEE) estan protegidos por un desafio débil.
Esto permite a los adversarios reproducir respuestas
capturadas previamente y usar el TEE sin autenticarse.
Todas las aplicaciones que utilizan criptografia activada por
autenticacion son vulnerables a este ataque, que se

confirmd en el LG Nexus 5X.

Fuente: Resultado del Andlisis

Y para este tipo de vulnerabilidad, puede llegar a explotarse mediante el exploit
encontrado como Google Android - Bypass de seguridad remota del cédigo 'APK'

Tabla 7. Notificacion de EDB-ID

Edb-Id: 38627

Cve: 2013-4787

Autor: Seguridad Bluebox

Tipo: Remoto

Plataforma: Androide

Fecha: 3/7/2013

Url Https://Www.Exploit-Db.Com/Exploits/38627

Fuente: Resultado del Analisis

Para el siguiente hallazgo se ha detectado una debilidad en la validacion de
parametros de entrada de la aplicacion movil dado que es posible inyectar cédigo
JavaScript que se refleja en la respuesta del servidor.

Un atacante puede preparar enlaces inyectados para extraer cookies, modificar el
comportamiento del navegador embebido en la app movil, o incluso secuestrar la

sesion de los usuarios.
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Figura 26. Posibilidad de Cross Site Scripting

Target: https:/dpme———— || | 7

ioSolicitud=2 HTTP/A 1

ndroid 8.1.0; Moto G (55) Plus BuildlOPS28.65-36-14; wy) Appl=WehKib537.36 (KHTWL, like Gecko)
Version /4.0 Chrome(89.0.4389.72 Mobile Safari537.36

imagelapng,*o=0.8, hange=h3;=0.

ne
0: gaip, deflate
e e5-US, 25,020 9,2n-US;0=0.8 2n;=0.7

Fuente: Propia
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Con esta informacién se evidencia que la aplicacién puede ser atacada mediante

los siguientes CVE

Tabla 8. CVE fallo XSS

CVE-2021-33562 | “Una vulnerabilidad reflejada de secuencias de comandos
entre sitios (XSS) en Shopizer antes de 2.17.0 permite a los
atacantes remotos inyectar secuencias de comandos web
arbitrarias o HTML a través del parametro ref en una pagina
sobre un producto arbitrario, por ejemplo, un producto /
insertar-nombre-producto-aqui .html / ref = URL.”"®

CVE-2019-19370 | “Una vulnerabilidad de cross-site scripting (XSS) en el
componente de conferencias web de la aplicacién Mitel
MiCollab antes de la version 9.0.15 para Android podria

permitir a un atacante no autenticado realizar un ataque de

SNATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2021-33562

Detail, Gaithersburg, MD 20899 [Consultado:

https://nvd.nist.gov/vuln/detail/CVE-2021-33562

18 de julio de 2021].

Disponible  en:



cross-site scripting (XSS) reflejado debido a una validacién
insuficiente en la carga del archivo interfaz. Un exploit
exitoso podria permitir a un atacante ejecutar scripts

arbitrarios.”’®

CVE-2019-17573 | “De forma predeterminada, Apache CXF crea una pagina /
services que contiene una lista de los nombres y direcciones
de los puntos finales disponibles. Esta pagina web es
vulnerable a un ataque de Cross-Site Scripting (XSS)
reflejado, que permite a un actor malintencionado inyectar
javascript en la pagina web. Tenga en cuenta que el ataque
explota una funcion que normalmente no esta presente en
los navegadores modernos, que eliminan los segmentos de
puntos antes de enviar la solicitud. Sin embargo, las

aplicaciones moviles pueden ser vulnerables.””’

CVE-2013-7002 “La vulnerabilidad de secuencias de comandos entre sitios
(XSS) en mobile / php / translation / index.php en LiveZilla
antes de 5.1.1.0 permite a los atacantes remotos inyectar
secuencias de comandos web arbitrarias o0 HTML a través

del pardmetro g_language.””®

Fuente: Resultado del Andlisis

76 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2019-19370
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en:
https://nvd.nist.gov/vuln/detail/CVE-2019-19370

7 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2019-17573
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2019-17573

78 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2013-7002
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2013-7002
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Y para este tipo de vulnerabilidad, puede llegar a explotarse mediante el exploit
encontrado como Google Chrome para Android:

com.android.browser.application_id Intent Extra Data Cross-Site Scripting.

Tabla 9. Notificacion de EDB-ID

Edb-Id: 37792

Cve: 2012-4905

Autor: Artem Chaykin

Tipo: Remoto

Plataforma: Androide

Fecha: 2012-09-12

Url https://www.exploit-db.com/exploits/37792

Fuente: Resultado del Andlisis

Al analizar los archivos estaticos generados en la aplicacion se ha evidenciado una
base de datos en texto plano que contiene el nombre de usuario y la contrasefia de

acceso.
El modulo se utiliza para autenticar al usuario por medio de la huella digital.

Un atacante que lograse tener acceso al dispositivo de su victima, puede extraer

estas credenciales y materializar fraude sobre el usuario de la aplicacion.
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Figura 27. Almacenamiento de credenciales en texto plano

Este equipo » Documentos » coes ; essss—— ; AppAndroid > comuionicframework.tabs842240 » databases

-

MNombre Fecha de modificacion Tipo Tamafio
] A—.db 8/03/2021 6:46 p. m. Data Base File 8 KB
= —
New Database &4 Open Database Write Changes L Revert Changes 2/ Open Project || Save Project (& Attach Database  Close Da
Database Structure ~ BrowseData  EditPragmas  Execute SQL Edit Database Cell
Table:| || th_dat_usuario v 8 B % = = =1 A » Mode: |Text - IE = B [
’
A cn_i_id_usuario  cs_v_usuaric cs_v_clave ﬂ
1
Filter Filter Filter |
1 1 YENVIT Pr52 b

Type of data currently in cell: Text / Numeric

Fuente: Propia

Con esta informaciéon se evidencia que la aplicacion puede ser atacada mediante

los siguientes CVE

Tabla 10. Manejo de credenciales

CVE-2012-1923 “‘RealNetworks Helix Server y Helix Mobile Server 14.x antes
de 14.3.x almacenan contraseflas en texto sin cifrar en

adm_b _db \ users \, lo que permite a los usuarios locales
obtener informacién confidencial mediante la lectura de una

base de datos.””®

Fuente: Resultado del Analisis

79 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2012-1923
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2012-1923
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Y para este tipo de vulnerabilidad, puede llegar a explotarse mediante el edb-id

encontrado como Ftp Server 1.32 - Divulgaciéon de credenciales

Tabla 11. Notificacion de EDB-ID

Edb-Id: 44852

Cve: N/A

Autor: Manhnho

Tipo: Local

Plataforma: Androide

Fecha: 2018-06-07

Url https://www.exploit-db.com/exploits/44852

Fuente: Resultado del Andlisis

Para este hallazgo se ha evidenciado que algunas solicitudes HTTP transportan
informacion sensible confiando Unicamente en el canal cifrado. Esto le permitiria a
un criminal que materialice un ataque de MITM (Man in the Middles) o un Proxy
HTTPS, descifrar el trafico y leer en texto plano informacién de los usuarios de la

aplicacion.

Figura 28. Envio de informacion en texto plano

22 hitps/iapp se—— C0m POST TV Swimmisisnd] /C. ONfiguracion/SrvSecurity. svc/LoginUseriWWs v 200 T4 JSON

<L J
Reqguest | Response
Raw | Params I Headers | Hex | JSOM Decoder

FOST /W el 0vil/ Configuracion/SvSecurity. sve/LoginserWs HTTRM 1
Host: app.fincomercio.com

Connection: close

Content-Length: 156

User-Agent: Mozilla/5.0 (Linux; Android 8.1.0; Moto G (55) Plus Build/OPS28.65-36-14; wv) AppleWebKit/537 .36 (KHTML, like Gecko) Version/4.0 Chrome/89.0 4389.72 Mohile Safari
Content-Type: application/json; charset=UTF-8

Accept **

X¥-Requestzd-With: com.ionicframework tabs842240

Sec-Fefch-Site: cross-site

Sec-Fetch-Mode: cors

Sec-Fetch-Dest empty

Accept-Encoding: gzip, deflate

Accept-Language: es-US es;g=0.9 en-U5;9=0.8,en;q=0.7

{"paramin™{"channel":1 "ipAddress""MOVIL" "personType""N" "documentType":1 "documentMumber 0 "user "YENVIT'} "password""Pra2 4" "handleError:trus}

Fuente: Propia
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Por lo que se provee que este evento esté relacionado a los siguientes CVE

Tabla 12. Credenciales en texto plano

CVE-2021-21385 | “La aplicacion de Android Mifos-Mobile para MifosX es una
aplicacion de Android construida sobre la plataforma de
autoservicio MifosX. Mifos-Mobile antes de confirmar
e505f62 deshabilita la verificacion del nombre de host
HTTPS de su cliente HTTP. Ademas, acepté como valido
cualquier certificado autofirmado. La verificacion del nombre
de host es una parte importante cuando se usa HTTPS para
garantizar que el certificado presentado sea vélido para el
host. Deshabilitarlo puede permitir ataques de intermediario.
Aceptar cualquier certificado, incluso los autofirmados,
permite ataques de intermediario. Este problema se

solucion6 en mifos-mobile commit e505f62.”80

CVE-2017-9601 “La aplicacion "FNB Kemp Mobile Banking" de First National
Bank of Kemp 3.0.2, también conocida como fnb-kemp-
mobile-banking / id571448725 para iOS, no verifica los
certificados X.509 de los servidores SSL, lo que permite
atacantes intermedios para falsificar servidores y obtener
informacion confidencial a través de un certificado

elaborado.”!

CVE-2017-3190 “Flash Seats Mobile App for Android version 1.7.9 and earlier
and for iOS version 1.9.51 and earlier fails to properly

80 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2021-
21385Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en:
https://nvd.nist.gov/vuln/detail/ CVE-2021-21385

81 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2017-
9601Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en:
https://nvd.nist.gov/vuln/detail/ CVE-2017-9601
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validate SSL certificates provided by HTTPS connections,
which may enable an attacker to conduct man-in-the-middle
(MITM) attacks.”8?

Fuente: Resultado del Andlisis

Y su explotabilidad puede darse mediante los siguientes exploits encontrados como,
Aplicacion industrial SKILLS.com.au: ejecucion remota de codigo Man In The Middle
y Virtual Postage (VPA) - Man In The Middle Remote Code Execution

respectivamente

Tabla 13. Notificacion de EDB-ID

Edb-Id: 42349

Cve: N/A

Autor: Pasante

Tipo: Remoto

Plataforma: Androide

Fecha: 2017-07-20

Url https://www.exploit-db.com/exploits/42349

Fuente: Resultado del Andlisis

Tabla 14. Notificacion de EDB-ID

Edb-Id: 42350

Cve: N/A

Autor: InternOt
Tipo: Remoto
Plataforma: Androide
Fecha: 2017-07-20

82 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2017-3190
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/

CVE-2017-3190
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Url https://www.exploit-db.com/exploits/42350

Fuente: Resultado del Andlisis

No se ha detectado ofuscacion de los archivos del codigo fuente de la aplicacion,
pero al tratarse de un desarrollo hibrido, un atacante que conozca el lenguaje
Javascript puede determinar toda la logica del lado del cliente para materializar

ataques mas profundos.

Figura 29. Presentacion del cédigo en plano

rue view navigauon 10ois  reip
slB@sEFAdlea| & EF
APK _apk - R - - . :
' ex.html ¢ controllers.app.js controllers.AppHuella.js 3 controllers.AppProducto.js services.app.js
# Source code Lt : Lt L Lot [
. ~
i} com 42 i
# de.niklasmerz.cordova. fingerprint jj N
i 1o as |
3 erg.apache.cordova & || factory( shttpinterceptor’, function($rootscope,$q) {
(2 Resources return {
assets request: function (request) {
& ww SrootScope. Sbroadcast (' loading:s
cordova-qs-src request.headers = {
E : ; charset=UTF-8',
css
img
s
. app.js . ppBancatiovil ': ‘123456
i [ controllers.app.js s
PP-J . Jfverificar si el request configuro manejar el error o no
controllers.AppConsultas.js SF (request.data)
i [ controllers.AppHuella.js $rootScope.handleError = JSON.parse(request.data).handleError;
-2 controllers.AppMenu. js Jelse]
i B controllers.AppProducto.js $roatscope.handlegrror = false;
: )
controllers.AppTransaccion.: g
i B controllers.AppUsuario. js N
R X . I
directives.AppMenu.js response: function(response) {
. [g directives.AppOficina.js $rootscope. $broadeast(’ loading:hide');
- [ ng-cordova.min.js return response;
L :
Lin =% function (resp
. otseope. $broadeast( ' loading:hide ")
plugins 1 erifica si se debe mos anas de error o no
resources 72 ($rootScope.handlegrro {
templates 73 alert('Ocurrio un err stema. Intente mas tarde');
cordova.js 74 h )
- cordova_plugins.Js 7s ) return $q.reject(responseError);
index.html - ’
; 7 h
1lib 78|15
META-INF . 79
< > - v

Fuente: Propia

Adicionalmente se puede evidenciar informacién del proveedor que desarrollo la

aplicacion
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Figura 30. Informacion sensible expuesta

File View Navigation Tools Help

| B@E| R dE#| A |EE| &
- g de.niklasmerz.cordova. fingerprint || controllers.AppHenu.js 3¢ directives.AppOficina.js 3¢ directives.AppMenu.js 3¢ controllers.AppUsuz
# io — 5
3 org.apache.cordova o Hs
(% Resources st
assets B
[ERERL ] 29
cordova-js-src se
css 31 $scope.validarHuella = function(){
5 32
mg 33 var query LECT cs_v_usuarie,cs_v_clave FROM tb_dat_usuaric”;
Js 34 var sUser:
app.djs 35 var sPass="";
| controllers.app.js 36 ScordovasQLite.execute($rootscope.db, query).then(function (res) {
controllers.AppConsultas.js 57 if (res.rows.length > 8) {
controllers. AnpHuella. js 38 conscle.log( "SELECTED INT-> " + res.rows.item(@).cs_v_usuaric + " " + res.rows.item(@).cs_v_clave);
; -aep 2] ) sUser=res.rows.item(8).cs_v_usuario;
controllers.AppMenu. js 4@ sPass=res.rows.item(@).cs_v_clave;
i B controllers.AppProducto.js 4
£ controllers.AppTransaccion.: 4z window.Fingerprint. show({
43 clientId: " mmSEovil"”,
a4 clientSecret: dmiee(2019"
. . oL . 45 }» successCallback, errorCallback);
; directives.AppOficina.js 45 !
ng-cordova.min.js 4
i services.app.js a8 function successCallback(result){
1ib ag $rootScope.bIngresoHuella=true;
plugins =
resources 52 FionicPoj
templates 53 i acidn Exitosa”,

cordova.js
cordova_plugins.js

[ index.html

1ib

go™,

nvenido a tu aplicacidn movil™

Hola,

)

ion(res) {

3
}
h

META-INF /
res 68
[Z AndroidManifest.xml 51 $scope.formLogin.username-sUser;
3 classes.dex 52 $scope.formlogin.password=sPass;
5 vl 2= creope e
< - > <

Fuente: Propia
Durante las pruebas se ha identificado que algunas peticiones de la aplicacién a

diferentes recursos de la entidad retornarn la version del servicio, por ejemplo, el

servidor web Microsoft IIS 8.5.

Y por otra parte el servidor GlassFish Server Open Sourcer Edition 4.1.2 y Servlet
3.1yJSP 2.3

Un atacante puede aumentar su superficie de ataque contra la entidad identificando

los componentes especificos de software que se utilizan en las soluciones

telematicas.
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Figura 31. Entrega de informacién del software

Go
Request

Raw | Params | Headers | Hex

Target: https:i/ A=, COIT Lﬂ L

Response

Raw | Headers | Hex | HTML | Render

[SET /= odigoBarras/IinfoPagoDirigido.png HTTPI .1

Host: ap)) J . com

Connection: close

User-Agent: Mozilla/5.0 (Linux; Android 8.1.0; Moto G (55) Plus Build/OPS28.65-36-14, wv)
AppleWebKit537.36 (KHTML, like Gecko) Version/d.0 Chrome/89.0.4389.72 Mobile Safariis37.36
Accept. P, mlimage/* **,0=0.8
¥-Requested-With: com.ionicframeworktabs842240

Sec-Felch-Site: cross-site

Sec-Fetch-Mode: no-cors

Sec-Fetch-Dest image

Accept-Encoding: gzip, deflate
AcceptLanguage: es-US es;g=0.9,en-US;q=0.8,en;g=0.7
Cookie: SERVERID=s2

Fuente: Propia

HTTPA 1 404 Not Found

ration/1.7)
Content-Language
Content-Type: text/html; charset=UTF-8
Content-Length: 1086
Connection: close

r Tue, 09 Mar 2021 00:52:21 GMT
Server: GlassFish Server Open Source Edition 4.1.2
{-Powered-By: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 4.1.2 JavalOracle

Error report

Found</h1= Status report</p><p=<h>message </h>Not
Found=/p>=| >The requested resource is not available.</p><hri><h3=GlassFish
Server Open Source Edition 4.1.2 </h3=</body==</himl=

Para las vulnerabilidades presentadas en las figuras 29,30 y 31 se evidencia que la

aplicacion entrega facilmente la informacion en los desarrollos y el lenguaje en que

se esta trabajando por lo que estos eventos encajarian facilmente en los CVE

Tabla 15. Divulgacion de informacion

CVE-2021-0404

‘En mobile_log _d, existe una posible divulgacion de
informacién debido a una validacion de entrada incorrecta.
Esto podria dar lugar a la divulgacion de informacién local
con los privilegios de ejecucion del sistema necesarios. La
interaccion del usuario no es necesaria para la explotacion.
Producto: Android; Versiones: Android-11; ID de parche:
ALPS05457039."83

CVE-2017-9969

“Existe una vulnerabilidad de divulgacion de informacion en
la aplicacion IGSS Mobile de Schneider Electric versién 3.01

y anteriores. Las contraseflas se almacenan en texto sin

8 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2021-0404
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/

CVE-2021-0404



cifrar en la configuracion, lo que puede resultar en la

exposicion de informacion confidencial.”8

Fuente: Resultado del Andlisis

Y su explotabilidad puede darse mediante los siguientes ejemplos encontrados con

sus respectivos nombres:

e Google Android - RKP Information Disclosure via s2-remapping Physical
Ranges
e Facebook for Android - 'LoginActivity' Information Disclosure

e Google Android 2.3.5 - PowerVR SGX Driver Information Disclosure

Tabla 16. Notificacion de EDB-ID

Edb-Id: 41218

Cve: N/A

Autor: Google Security Research

Tipo: DoS

Plataforma: Androide

Fecha: 2017-02-01

Url https://www.exploit-db.com/exploits/41218

Fuente: Resultado del Analisis

Tabla 17. Notificacion de EDB-ID

Edb-Id: 38170
Cve: N/A
Autor: Takeshi Terada

8 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2017-9969
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2017-9969
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Tipo: Remoto

Plataforma: Androide
Fecha: 2013-01-07

Url https://www.exploit-db.com/exploits/38170

Fuente: Resultado del Andlisis

Tabla 18. Notificacion de EDB-ID
Edb-Id: 38310

Cve: 2011-1350

Autor: Geremy Condra

Tipo: Remoto

Plataforma: Androide
Fecha: 2011-11-03

Url https://www.exploit-db.com/exploits/38310

Fuente: Resultado del Andlisis

Al realizar diferentes ataques de fuzzing sobre los parametros de las solicitudes
HTTP se han identificado algunos errores que no estan siendo tratados

correctamente, debido a que revelan informacién interna de la app.

Figura 32. Manejo incorrecto de errores

Go Cancel Target: https:/ap—TSe. COMm u’J E
Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex | HTML | Render

GET . <td class="formArea"=
e\ np/SolicitudProductos/ProcesoiActDatProductoAsociado jsp?nidMedioSolicitud=2&nldAsociado=6 r <h=El siguiente error se ha presentado:<ih><hr/>
BT238765162334747674CT8375470515A572F713377303D&nIdTransaccion=6B723876516233474767 <pre>
4C78375470515A572FT133773D3D HTTPM A Jjava.lang.NullPointerException
Host: app. i 01T at
Connection: close org.apache.jsp.Solicil Proceso. i _isp._ispService(ActDatProducto
Upgrade-Insecure-Reguests: 1 Asociado_jsp.java:257)
User-Agent: Mozilla/5.0 (Linux; Android 8.1.0; Moto G (55) Plus Build/OPS28.65-36-14, wv) at org.apache.jasper.runtime. Http.JspBase.service(Http.JspBase.java:111)
AppleWebKit'537 36 (KHTML, like Gecko) Version/d.0 Chrome/89.0.4388.72 Mobile Safarii537.36 at javax.senvet.http.HttpSenvet.service(HttpServet.java:790)
Accept at org.apache.jasper.serviet. service(, java:411)
textihtml,applicationixhtmi+xml applicationiml;g=0.9,image/avifimageiwebp,image/apng */*,q=0.8 applicati at org.apache.jasper.serviet.JspSendet.serviceJspFile(JspServiet.java:: 473)
onisigned-exchange=h3;q=0.9 at org.apache jasper.senviet.JspSenviet.service(JspServietjava:377)
#-Requested-With: com.ionicframeworkiabsB842240 at javax.sendet.http.HttpServet.service(HttpServet.java:790)
Sec-Fetch-Site: same-origin at org.apache.catalina.core.! Slam!amWrapper service(StandardWrapper.java:1682)
Sec-Fetch-Mode: navigate at org.apache.catalina.core.Applic rChain.internalDoFilter (ApplicationFilterChain.java:344)
Sec-Fetch-Dest: iframe at org.apache.catalina.core.Applicatit rChain.doFilter (ApplicationFilterChain.java:2 14)
Referer: https:ifap W—"T o o /-0 p/main jsp at Seguridad.Proceso.Cl oFilter(Cl ilter java:50)
AcceptEncoding: gzip, deflate at org.apache.catalina.core.. Appllcatlu rChain.| mtemaIDuFllter(AppllcauonFllterChamjava 256)
AcceptLanguage: es-US es;q=0.9,2n-US;0=0.8,2n,0=0.7 at org.apache.catalina.core.. ilterChain.doFilter| i ilterChain.java:214)
Cookie: JSESSIONID=467681e2689d3hf2h564498165e5 at org.apache.catalina.core.! mandarmapper\falve invoke(StandardWrapperValve.java:316)

at org.apache.catalina.core. dC java:160)

Fuente: Propia

La aplicacion no tiene configurada el siguiente encabezado de seguridad:
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Strict-transport-security (HSTS): es un mecanismo de politicas de seguridad web
que ayuda a proteger sitios web contra ataques de degradacion (Down grade) de
protocolo y secuestro de archivos de sesion (cookies). Permite a los servidores web
declarar que los navegadores web (u otros agentes del lado del cliente) solo deben
interactuar con él mediante conexiones HTTPS seguras, y nunca a través del
protocolo HTTP inseguro.
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Tabla 19. Error en las Cookies

CVE-2008-7298 “El navegador de Android en Android no puede restringir

adecuadamente las modificaciones a las cookies

establecidas en las sesiones HTTPS, lo que permite a los
atacantes de intermediario sobrescribir o eliminar cookies
arbitrarias a través de un encabezado Set-Cookie en una
respuesta HTTP, relacionado con la falta de HTTP Strict.
Transport Security (HSTS) incluye la funcion SubDomains,
también conocida como un problema de "forzamiento de
cookies".”8®

CVE-2012-4909 “Google Chrome antes de 18.0.1025308 en Android permite

a atacantes remotos obtener informacion de cookies a

través de una aplicacion disefiada.”®®

Fuente: Resultado del Analisis

Y para este evento de encuentra un posible método de explotacion el cual es:

Google Chrome for Android - Local Application Handling Cookie Theft

Tabla 20. Notificacion de EDB-ID

Edb-Id: 37794

Cve: 2012-04909
Autor: Artem Chaykin
Tipo: Remoto

8 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2008-7298
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en:
https://nvd.nist.gov/vuln/detail/CVE-2008-7298

8 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2012-4909
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2012-4909
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Plataforma: Androide

Fecha: 2012-09-12

Url

https://www.exploit-db.com/exploits/37794

Fuente: Resultado del Andlisis

Figura 33. Falta de seguridad en cabeceras

Go

Request

Raw | Params THeaders Hex | JSON Decoder ]

< |v > v

Target: hitps:/iey wren_m= Zmsom @‘J EJ

Response L

Raw | Headers -Hex JSDNDecoder]

FOST W St ovil/Configuracion/SrvProductinguiry. sve/Schedulinginquirg HTTRM A
Host: app ety com

Connection: close

Content-Length: 73

User-Agent: Mozilla/5.0 (Linwe; Android 8.1.0; Moto G (55) Plus Build/iOPS28.65-36-14; wv)
AppleWehKita37.36 (KHTML, like Gecko) Version/4.0 Chrome/89.0.43859.72 Mobile
Safarifs37.36

Content-Type: application/json; charset=UTF-8

Accept ™

X-Requested-With: com.ionicframeworktabsg42240

Sec-Fetch-Site: cross-site

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Accept-Encoding: gzip, deflate

AcceptLanguage: es-US es;gq=0.9 en-US;q=0.8en.q=0.7

L

{"paramin"{"channel".88,"documentiumber": 1024474036} "handleErrar true}

Fuente: Propia

HTTP/1.1 200 OK

Date: Tue, 09 Mar 2021 00:28:28 GMT

Server: Microsoft-15/8.5

Cache-Control: no-cache, no-store, must-revalidate, private
Fragma: no-cache

Content-Length: 190

Content-Type: applicationijson; charset=utf-8

Expires: 0

Access-Control-Allow-Origin: *

X-Content-Type-Options: nosniff

¥-Frame-COptions: DEMNY E
H-¥55-Protection: 1; mode=hlock
Access-Control-Allow-Headers: *
Access-Control-Allow-Methods: * B
Access-Control-Max-Age: 1728000
Connection: close

L

numberidentiicacion”:260966,"status" 490000",
"value":0}]"response”{"code"0 "response""Ok"}}

Se ha identificado un incorrecto aseguramiento de las cookies, dado que no se

encuentran protegidas a través de la bandera HTTP "SECURE". Lo que puede

permitir a un usuario no autorizado el robo de la cookie y su posterior utilizacion

para suplantar la identidad de un usuario valido.

Figura 34. Falta de seguridad en cookies

Go Cancel Target: httpsii " xeom | £ | 2]
Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex | HTWL | Render
GET } AppHomellindexAso jsp HTTP/ .1 HTTR/1.1 200 OK 1
com (|

Host app T

Connestion: close

Upgrade-Insecurs-Requests: 1

Usar-Agent: Mozillals.0 (Linux, Android 8.1.0; Moto G (55 Plus Bulld/OPS28 65-36-14; wy) AppleWehkii537 38 (KHTML, like Gecko) Version/4 0 Chromel39.0.4389.72
Mokile Safari/537.38

Accept texthtrl,

X-Requested-With: com Jonicframework tabsg42240

G=0.9,mage/avir image(apng,*;=0.8, w=b3=0.9
Sec-Feteh-Site: eross-site

Sec-Fetch-Mode: navigats

Sec-Fetch-Dest firame

AcceptEncoding gzip, deflate

AcceptLanguage: es-US es:q=0.9,2n-US;q=0.8 en;q=0.7

Cookie: JSESSIONID=4676612268903b120564495 16525

Fuente: Propia
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Date: Tue, 09 Mar 2021 01:23:50 GMT
Server GlassFish Server Open Source Edition 412
X-Powsred-By: JSPI2.3

FRAME-OPTIONS: ALLOW-FROM hitp/18.224.59.243
tent-Type-Options: nosnit

X-X§8-Protection: 1; mode=hlock

AUTOCOMPLETE: OFF

(050

b3dvasaibidcidashi; P ath=IF incoApp; HitpOnly

Set-Cookie: JSESSIONID=4354]

Thon: close
Content-Length: 14106



Tabla 21. Cabeceras inseguras

CVE-2012-4906 “Google Chrome antes de la 18.0.1025308 en Android no

restringe adecuadamente el acceso al archivo: URL, lo que

permite a los atacantes remotos obtener informacion
confidencial a través de vectores no especificados, como se
demuestra al obtener datos de credenciales, una
vulnerabilidad diferente a CVE-2012-4903."¢7

Fuente: Resultado del Andlisis

Y para estos eventos se relaciona el exploit que podria afectar el aplicativo o servicio
relacionado, Google Chrome for Android - Multiple ‘file::' URL Handler Local

Downloaded Content Disclosure Vulnerabilities

Tabla 22. Notificacion de EDB-ID

Edb-Id: 37793

Cve: 2012-4906

Autor: Artem Chaykin

Tipo: Remoto

Plataforma: Androide

Fecha: 2012-09-12

Url https://www.exploit-db.com/exploits/37793

Fuente: Resultado del Analisis

87 NATIONAL VULNERABILITY DATABASE, Information Technology Laboratory [sitio web]. CVE-2012-4906
Detail, Gaithersburg, MD 20899 [Consultado: 18 de julio de 2021]. Disponible en: https://nvd.nist.gov/vuln/detail/
CVE-2012-4906
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4.5 INFORME PARA LA EMPRESA

De acuerdo con el trabajo realizado en la aplicacion movil, se realiza la busqueda
de fallos o posibles vulnerabilidades que afecten el aplicativo, El andlisis se realizd
de acuerdo a las recomendaciones que presenta la metodologia OWASP top 10
Mobile versién 2016. En la revision realizada se encontraron 6 vulnerabilidades que

pueden poner en riesgo la seguridad de la informacion y la aplicacion en si.

Dando como resultado que 4 de las vulnerabilidades encontradas tienen una
afectacion alta, a de mas de su explotacién, que puede llegar a comprometer el

aplicativo y abrir una puerta a los servicios internos de la empresa.

Tabla 23. Vulnerabilidades encontradas

M10 — Extraneous Functionality
M9 — Reverse Engineering
M8 — Code Tampering [INNEGIIININGNGGEEEN 1
M7 — Client Code Quality
M6 — Insecure Authorization
M5 — Insufficient Cryptography
M4 — Insecure Authentication
M3 — Insecure Communication [INIINININININGEGSGNNNNNNNN 1
M2 - Insecure Data Storage |GGG 2
M1 - Improper Platform Usage I 2

0 0,5 1 1,5 2 2,5

Fuente: propia
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De acuerdo a estos hallazgos se presenta la tabla en la que se describe cada
vulnerabilidad encontrada, como afecta la aplicacion y las recomendaciones para

poder mitigar la aplicacion, entre otros.
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Tabla 24. Informe técnico para la entidad financiera

M1: uso
inadecuado de la
plataforma
M9: Ingenieria
inversa

M1: uso
inadecuado de la
plataforma

Inyeccion de
codigo en
tiempo de
ejecucion

Cross Site
Scripting
reflejado

Se ha comprobado la posibilidad de
inyectar cddigo en tiempo de ejecucidn
sobre los métodos y funciones de la
aplicacion.

Esto puede permitir a un atacante,
modificar la aplicacidn en run time para
evadir diferentes controles, como por
ejemplo SSL Pinning, Root Detection,
Memory Injection, etc. En otros casos,
puede facilitar la materializacion de
fraude sobre los clientes de la app, por
medio de Malware instalado en el
dispositivo.

Se ha detectado una debilidad en la
validacion de parametros de entrada
de la aplicacion movil dado que es
posible inyectar cédigo JavaScript que
se refleja en la respuesta del servidor.

Un atacante puede preparar enlaces
inyectados para extraer cookies,
modificar el comportamiento del
navegador embebido en la app moévil, o
incluso secuestrar la sesion de los
usuarios.

Verificar la presencia de
permisos de
administrador en el
dispositivo e informar al
usuario.

Ofuscar el cédigo fuente
de la aplicacion.

Implementar un SDK de
proteccidn sobre ataques
de ingenieria inversa.

Implementar un médulo
de sanitizacion de
parametros de entrada y
salida para todas las
peticiones HTTP que salen
dese la aplicacion al
servidor.
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CVE-2018-
6018

CVE-2021-
33562

Fixed sizes of HTTPS
responses in Tinder iOS
app and Tinder Android
app allow an attacker to
extract private sensitive
information by sniffing

network traffic.

A reflected cross-site
scripting (XSS) vulnerability
in Shopizer before 2.17.0
allows remote attackers to
inject arbitrary web script
or HTML via the ref
parameter to a page about
an arbitrary product, e.g.,
a product/insert-product-
name-here.html/ref= URL.

https://www.exploit-
db.com/exploits/38627

https://www.exploit-
db.com/exploits/37792


https://www.exploit-db.com/exploits/38627
https://www.exploit-db.com/exploits/38627
https://www.exploit-db.com/exploits/37792
https://www.exploit-db.com/exploits/37792

M2:
almacenamiento
de datos
inseguro

Almacenamiento
de credenciales
en texto plano

M3:
Comunicacion
insegura

M8:
manipulacién de Ofuscacidn débil
codigo

Al analizar los archivos estaticos
generados en la aplicacidn se ha
evidenciado una base de datos en
texto plano que contiene el nombre
de usuario y la contrasefia de acceso.

El médulo se utiliza para autenticar al
usuario por medio de la huella digital.
Un atacante que lograse tener acceso
al dispositivo de su victima, puede
extraer estas credenciales y
materializar fraude sobre el usuario de
la aplicacion.

Se ha evidenciado que algunas
solicitudes HTTP transportan
informacion sensible confiando
unicamente en el canal cifrado. Esto le
permitiria a un criminal que
materialice un ataque de MITM o un
Proxy HTTPS, descifrar el trafico y leer
en texto plano informacién de los
usuarios de la aplicacion.

No se ha detectado ofuscacién de los
archivos del cédigo fuente de la
aplicacidn, al tratarse de un desarrollo
hibrido, un atacante que conozca el
lenguaje JavaScript puede determinar
toda la légica del lado del cliente para
materializar ataques mas profundos.

Utilizar la implementacion
de KeyStore en Android
para el almacenamiento
de datos sensibles y cifrar
los mismos con algoritmos
simétricos como por
ejemplo AES256.

Cifrar o enmascarar todos
los datos sensibles que se
envian en las solicitudes
HTTP, en especial los
datos de autenticacién de
los usuarios.

Para esto puede utilizarse
cifrado asimétrico o
alguna especie de
algoritmo de hash mas
oscuridad.

Utilizar algoritmos de
ofuscacion robustos como
DexGuard.

También se pueden
utilizar Strings para
almacenar URLS.
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CVE-2012-
1923

CVE-2021-
0404

Real Networks Helix Server
and Helix Mobile Server
14.x before 14.3.x store
passwords in clear text

under adm_b_db\users\,
which allows local users to
obtain sensitive
information by reading a
database.

In mobile_log_d, there is a
possible information
disclosure due to improper
input validation. This could
lead to local information
disclosure with System
execution privileges
needed. User interaction is

https://www.exploit-
db.com/exploits/44852

https://www.exploit-
db.com/exploits/41218

https://www.exploit-
db.com/exploits/38170
- https://www.exploit-
db.com/exploits/38310



Al realizar diferentes ataques de
fuzzing sobre los pardmetros de las
solicitudes HTTP se han identificado
algunos errores que no estan siendo

tratados correctamente, debido a que
revelan informacién interna de la app.

Durante las pruebas se ha identificado
que algunas peticiones de la aplicacion
a diferentes recursos de la entidad
retornaran la version del servicio, por
ejemplo el servidor web Microsoft IS

8.5.
M2:
almacenamiento Y por otra parte el servidor GlassFish
de datos Server Open Sourcer Edition 4.1.2 y
inseguro Servlet 3.1y JSP 2.3

Un atacante puede aumentar su
superficie de ataque contra la entidad
identificando los componentes
especificos de software que se utilizan
en las soluciones telematicas.
Fuente: Propia

Sanitizar todas las
excepciones de todos los
fragmentos del cédigo y
almacenar el error plano
en un archivo de log.
Finalmente retornar un
error comun que no
revele informacion
interna.

Eliminar de la respuesta
del servidor aquella
informacion que no sea
procesada por el
navegador o que revele
detalles internos como
versiones, nombres o
modos de
funcionamiento.
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not needed for
exploitation. Product:
Android; Versions:
Android-11; Patch ID:
ALPS05457039.



5 RECOMENDACIONES

Con el fin de dar solucion a las vulnerabilidades encontradas se presentan las

siguientes recomendaciones

Verificar la presencia de permisos de administrador en el dispositivo e

informar al usuario.

Ofuscar el cadigo fuente de la aplicacion.

Implementar un SDK de proteccion sobre ataques de ingenieria inversa.

Implementar un médulo de sanitizacion de parametros de entrada y salida

para todas las peticiones HTTP que salen dese la aplicacion al servidor.

Utilizar la implementacion de KeyStore en Android para el almacenamiento
de datos sensibles y cifrar los mismos con algoritmos simétricos como por
ejemplo AES256.

Cifrar o enmascarar todos los datos sensibles que se envian en las

solicitudes HTTP, en especial los datos de autenticacion de los usuarios.

Se recomienda aplicar mejoras en los certificados digitales, los cuales aplique
para la APP, teniendo en cuenta los niveles minimos de seguridad, tales
como TLS 1.2 0 1.3, o instalar certificados con cifrado SHA256 o superior.
Utilizar algoritmos de ofuscacién robustos como DexGuard, También se

pueden utilizar Strings para almacenar URLS.
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Crear una lista blanca de certificados validos en el servidor e implementar

una funcion propia que verifique la autenticidad de los mismos.

Eliminar de la respuesta del servidor aquella informacion que no sea
procesada por el navegador o que revele detalles internos como versiones,

nombres o modos de funcionamiento.

Se sugiere configurar los siguientes parametros: * HSTS: La aplicacién debe
indicar a los navegadores web que sélo accedan a la aplicacion mediante
HTTPS. Para ello, se recomienda habilitar HTTP Strict Transport Security
(HSTS) afiadiendo un el header de respuesta ‘Strict-Transport-Security' y el
valor 'max-age = expireTime', donde expireTime. Considerar la posibilidad de

afiadir la bandera "includeSubDomains" si es apropiado.

Crear soOlo las cookies necesarias para la aplicacion y directorio

correspondiente

Limitar la informacién almacenada en las cookies a lo estrictamente
necesario y bajo ningun punto de vista almacenar informacion sensible

(contrasefias, IDs, tarjetas de crédito, etc.)

Utilizar "HTTP-Only" para evitar el uso de ataques y scripts genéricos de XSS

La empresa debera tener presente las recomendaciones dadas en este
proyecto, para que lo puedan utilizar en proximos proyectos o actualizaciones
de la aplicacion, ademas de empezar a incluir todo un ciclo de desarrollo
enfocado o basado en SecDevOps, para que permita identificar una falla de
seguridad en el software mas temprano, mas rapido y para que su mitigacion

sea mas econdémica.
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e Una vez presentado el informe a las areas involucradas en el proceso de
desarrollo de la aplicacion, se debe establecer un plan de trabajo que permita
mitigar las vulnerabilidades encontradas y en caso de ser necesario se

debera cambiar su plataforma de desarrollo.
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6 CONCLUSIONES

Mediante el desarrollo de este proyecto de seguridad basado en la metodologia
OWASP, permiti6 evidenciar los problemas que actualmente tiene la aplicacion
analizaday a los cuales puede llegar a incurrir si se materializa alguno de los riesgos

gue se evidenciaron durante el desarrollo del proyecto.

Se pudo conocer los diferentes métodos que se pueden realizar para ejecutar o
explotar una vulnerabilidad que pueda colocar en riesgo la seguridad de una
aplicacion y la forma en que se puede recopilar informacion sensible desde una

aplicacion.

Durante el proceso de andlisis se pudo evidenciar que para cada tipo de ataque o
de busqueda de informacion se hace necesario conocer o utilizar diferentes
herramientas que permitan o complementen la busqueda de la informacion o

analisis a realizar.

Las aplicaciones mdviles que manejan informacién confidencial o que poseen
pasarela de pagos, se les debe realizar un control mas estricto que permita reforzar
la seguridad de la informacion ya sea mediante analisis periddicos y creando un

proceso que mejore la seguridad desde su inicio.

Como expertos en seguridad informatica debemos conocer diferentes herramientas
ya sean pagas u open sources, que permitan realizar los andlisis y asi tener

resultados mas acertados o que eviten generar falsos positivos.
Realizar este proyecto permitié adquirir un mayor conocimiento en el area de la

seguridad informatica y apalancar la necesidad de continuar generando

conocimiento y capacitacion con el fin de poder brindar una mayor seguridad y
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menor riesgo a las empresas en la que pueda llegar aportar el conocimiento

adquirido o apoyar en el mejoramiento del mismo.
Este proyecto también genera la necesidad de no quedarse con una sola

informacion o resultado obtenido, sino que motiva a realizar diferentes pruebas que

permitan asegurar el entorno sobre el que se trabaja.
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