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INTRODUCCION

El presente proyecto se desarrolla dentro del proceso de modernizacion del estado
y del gobierno de TI, en el Departamento para la Prosperidad Social — DPS, el cual
se encuentra implementado un Sistema de Gestion de Seguridad de la
Informacién (SGSI) siguiendo los lineamientos de la norma internacional NTC-
ISO/IEC 27001:2013 con la finalidad de garantizar la disponibilidad, integridad y
disponibilidad de la informacion.

Este proyecto es desarrollado con la finalidad de realizar la implementacion de la
movilidad empresarial en el Departamento para la Prosperidad Social - DPS,
analizar las vulnerabilidades, amenazas y riesgos existentes en la seguridad de la
informacién, que se derivan de la utilizacion del servicio de correo electronico
corporativo en los dispositivos méviles.

El proyecto se ha organizado en cinco capitulos a saber: los capitulos
denominados “el problema de investigacion”, “marco de referencia”, “metodologia”,
‘Resultados” y “conclusiones”, los cuales permiten desarrollar el problema
planteado en el capitulo uno. El objetivo general se estable a como mejorar la
seguridad en la prestaciéon del servicio de correo electrénico corporativo en
dispositivos moéviles, mediante la definicibn de politicas y herramientas para

gestionar dichos dispositivos.

Para el efecto, se desarrolla el proyecto segun sus objetivos especificos que
establecen la necesidad de identificar las amenazas y vulnerabilidades
relacionadas con el servicio de correo electrénico corporativo y la definicion de
controles necesarios para realizar la gestion de este servicio a través de
dispositivos méviles. Adicionalmente, se definen las politicas que se proponen para
la gestion de los dispositivos maoviles en los que se tiene acceso el servicio de
correo electronico corporativo y la correspondiente estrategia de capacitacion de
usuarios del servicio de correo electronico corporativo en dispositivos méviles de
propiedad de los usuarios o de la Entidad.

El andlisis anterior es derivado del levantamiento de informacion relacionado con la
aplicacion de encuestas a funcionarios del Departamento para la Prosperidad
Social — DPS, de las entrevistas realizadas a funcionarios que desarrollan los roles
de Administrador del servicio de correo electréonico corporativo y del Oficial de
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seguridad quienes se convierten en informacion de primera mano.

En el capitulo cuatro se presentan los requisitos del sistema y se listan las
vulnerabilidades encontradas. En este mismo capitulo, se plantean las politicas
para la gestion de dispositivos moviles en los que se utilizara el servicio de correo
electrénico corporativo en el DPS, por ultimo en este mismo capitulo se plantean el
plan de sociabilizacion y de capacitaciéon de usuarios y la implementacion de la
solucion, la cual es una herramienta que hace parte de la suite de los producto de
Mcafee que la Entidad ha adquirido.

Para terminar, es importante tener en cuenta las conclusiones a las que se ha
llegado después de realizar el desarrollo de este proyecto. En este apartado se
concluye por ejemplo que la movilidad empresarial estd cobrando vida en todas las
empresas dada su importancia que representa ofertar y hacer uso de aplicaciones
a través de los dispositivos moéviles. La utilizacion de estos dispositivos en el
consumo de servicios o0 aplicaciones de la Entidad originan una serie de
vulnerabilidades de la informacion, que deben ser controlados con la ayuda de
herramientas tecnologicas y que para el caso del DPS corresponde a la
herramienta EMM de Mcafee, por satisfacer los requerimientos identificados de la
solucién de este proyecto.



1. EL PROBLEMA DE INVESTIGACION
1.1 DESCRIPCION

Actualmente en las empresas se han incrementado la cantidad de dispositivos
moviles. Cada vez mas empleados realizan sus actividades usando tabletas y
teléfonos inteligentes. La época del trabajo de oficina frente a una computadora
de escritorio esta quedando rapidamente atras. La movilidad que antes era un
privilegio de los directivos, ahora se ha extendido a muchos otros empleados en

las organizaciones.

Por otra parte, en grandes ciudades, donde los problemas del trafico pueden
complicar una apretada agenda de reuniones fuera de la oficina, el uso de los
dispositivos moviles resulta un aliado para desarrollar dichas actividades como
consultar la agenda, conexién a Internet, chat y demas aplicaciones que
posibilitan el contacto con personas de la organizacién ya sean funcionarios o

clientes a los que se les debe brindar un servicio por parte de la Entidad.

Segln encuestas aplicadas por la compafiia TechTarget' , desde el 2013 los
resultados de la encuesta anual de prioridades de Tl para América Latina,
dejaban ver su importancia en un 34 por ciento de las respuestas relacionadas
con las iniciativas de la movilidad para las organizaciones latinoamericanas. Lo

cual es la segunda prioridad de Tl para las empresas de la region en 2015.

Segun la encuesta en 2014, los encuestados indicaron que el principal objetivo
al permitir el uso de dispositivos moviles en la empresa es responder a la

demanda de los usuarios finales para tener soluciones personalizadas. La

! PEREZ ARBESU, Lizzette, Empresas latinoamericanas apuestan fuerte por la movilidad en 2015:
Los dispositivos méviles se han filirado fuertemente en las empresas. Es tiempo de sustentar esta
tendencia con aplicaciones y servicios a la medida. Consultado el 5 de mayo 2015. Disponible en:
http://searchdatacenter.techtarget.com/es/cronica/Empresas-latinoamericanas-apuestan-fuerte-por-
la-movilidad-en-2015
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encuesta sostiene que la seguridad no ha sido un aspecto relevante en los
proyectos de movilidad, pues sélo el 16% contempla aspectos relacionados con
la seguridad de dispositivos moviles. Se espera, que los nuevos proyectos
involucren la proteccion de los dispositivos moviles y de la informaciéon. La
prevencion de pérdida de datos, gestion de vulnerabilidades, gestion de accesos

e identidades, cifrado, seguridad en la nube y seguridad de punto final.

La solucion administrativa de movilidad empresarial, debe incorporar la mejor
tecnologia que se requiere para mejorar la productividad y proteger la
informacion en dispositivos y aplicaciones, para ello es necesario contar con una
solucion que ofrezca a las empresas la seguridad de las herramientas méviles

de su fuerza de trabajo.

En este proyecto se estudia la seguridad de la movilidad empresarial en el
Departamento para la Prosperidad Social — DPS. EI DPS es una entidad
gubernamental creada mediante decreto 4155 de noviembre de 2011 cuyo
objetivo es: formular, adoptar, dirigir, coordinar y ejecutar las politicas, planes
generales, programas y proyectos para la superacion de la pobreza, la inclusion
social, la reconciliacion, la recuperacion de territorios, la atencion y reparacion a
victimas de la violencia, la atencién a grupos vulnerables, poblacion discapacitada
y la reintegracion social y econdémica y la atencién y reparacion a victimas de la
violencia a las que se refiere el articulo 3° de la Ley 1448 de 20117 actividades
que seran desarrolladas directamente o a través de sus entidades adscritas o
vinculadas, en coordinacion con las demas entidades u organismos competentes.
El DPS esta conformado en la actualidad por 35 direcciones regionales, que

actuan como enlace entre el territorio y el nivel Nacional.

2 DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL — DPS Consultado el 5
de mayo 2015. en disponible en internet:
http://www.dps.gov.co/contenido/contenido.aspx?catiD=3&conlD=544&paqglD=18024
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Dentro del proceso de modernizacion del estado y del gobierno de TI, el
Departamento para la Prosperidad Social — DPS se encuentra implementado un
Sistema de Gestion de Seguridad de la Informacion (SGSI) siguiendo los
lineamientos de la norma internacional NTC-ISO/IEC 27001:2013 con la finalidad
de garantizar la integridad y disponibilidad de la informacion.

Asi mismo, ha tomado como referencia el Manual de Gobierno en Linea 3.1,
especialmente lo referente a la actividad de Implementacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI) perteneciente al componente de
elementos transversales, la cual esta definida mediante el decreto 2693 de 2012.
Este proceso de implementacion requiere de recursos tanto tecnolégicos como
de personal idéneo para adelantar las actividades que garanticen una adecuada
implementacion de dicho sistema de gestion.

La administracion de dispositivos moviles es una tarea critica en la Entidad que
debe reforzarse y que debe ser atendida de manera integral en un contexto mas
amplio, dentro de la cual la gestion del correo electronico institucional
almacenado en los dispositivos moviles juega un papel importante unido a la

caracterizacion de una estrategia de movilidad de la Entidad.

En los ultimos afios el DPS ha permitido el uso de clientes de correo electrénico
en los dispositivos moviles de los funcionarios, bien sea que estos sean propios
o de la entidad, lo cual ha permitido el acceso de forma ubicua a la informacion y
de esta forma ha facilitado el desarrollo de las funciones encomendadas a cada

funcionario.

Sin embargo, esta situacion ha derivado en la existencia de vulnerabilidades de
seguridad de la informacién debido a que no existe un mecanismo de control de
acceso a la informacion corporativa que es almacenada en el dispositivo o de un
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mecanismo de almacenamiento seguro que prevenga un posterior acceso no

autorizado a la informacion.

Esta situacion puede provocar perdida de la confidencialidad de los datos
corporativos, modificacion no autorizada, suplantacion de identidad y fuga de
informacion, que afectaran el funcionamiento de la organizacion, su reputacion y

podrian tener implicaciones legales.

Esta situacion expuesta, se presenta porque actualmente el DPS no cuenta con
una administracion de los dispositivos moviles y especialmente del servicio de
correo electronico corporativo almacenado en dichos dispositivos, el cual es
utilizado por funcionarios a lo largo y ancho del territorio nacional sin un control y

seguimiento de este servicio.

Se evidencia una carencia de un conjunto de politicas y directivas corporativas
definidas para el uso de dispositivos moviles, las cuales deben tener como
objetivo la gestion del uso del servicio de correo electrénico en los dispositivos
moviles que son propiedad de la entidad o de terceros, de una forma segura.
Actualmente, el servicio de correo electrénico se gestiona mediante la utilizacién
de un servidor exchange, el cual cumple con los lineamientos institucionales y

politicas de utilizacién.

Adicionalmente, con el avance de la tecnologia alrededor del 70 por ciento de los
funcionarios de la Entidad cuentan con dispositivos moviles de su propiedad o
gue la Entidad les otorga para el cumplimiento de sus funciones y como se
menciona anteriormente no existen mecanismos de control sobre estos
dispositivos, que de alguna manera minimicen riegos de seguridad de la

informacion asociados al uso del correo corporativo en dichos dispositivos.



La entidad se halla expuesta a vulnerabilidades de seguridad de la informacion,
al utilizar dichos dispositivos sin ninguna politica de seguridad que restrinja y
gestione elementos de correo corporativo en los dispositivos méviles utilizados

por los funcionarios.

Lo anterior evidencia la necesidad de mejorar la gestion de la movilidad
empresarial (Enterprise Mobility Management - EMM), donde la Administracion
de Dispositivos Méviles (Mobile Device Management - MDM) y la Administracion
de Aplicaciones Moviles (Mobile Application Management - MAM) son dos

componentes indispensables.

1.2 FORMULACION

¢, Como mejorar la seguridad en la prestacion del servicio de correo electronico
corporativo en dispositivos moviles en el Departamento para la Prosperidad
Social — DPS?

1.3 SUBPREGUNTAS

e ¢ Cuales son los requisitos funcionales y no funcionales relacionados con el
uso del correo electronico corporativo en dispositivos méviles en el DPS,
considerando el contexto organizacional y tecnoldgico, y la alineacion con
los controles de la norma NTC-ISO/IEC 27001:2013?

e ;Qué politicas permitirian el uso del servicio de correo electronico
corporativo en el Departamento de la Prosperidad Social — DPS, de una

forma segura?

e ;CoOmo implementar la arquitectura de la solucibn EMM para gestionar el

servicio de correo electronico corporativo en los dispositivos moviles en el



DPS?
1.4 OBJETIVOS
1.4.1 General

Mejorar la seguridad en la prestacion del servicio de correo electrénico
corporativo en dispositivos moviles en el DPS mediante politicas y herramientas
de gestion de la movilidad empresarial.

1.4.2 Especificos

e Realizar un levantamiento y andlisis de requerimientos relacionados con el
uso del correo electrénico corporativo en dispositivos moéviles en el DPS,
considerando el contexto organizacional y tecnolégico, y la alineacion con
los controles de la norma NTC-ISO/IEC 27001:2013 y las necesidades de la
Entidad.

e Disefar e implementar las politicas de seguridad informética que permitan
el uso del servicio de correo electronico corporativo en el Departamento de
la Prosperidad Social — DPS, de una forma segura y funcional utilizando

dispositivos moviles.

e Proponer la Implementacion de la arquitectura EMM para gestionar el
servicio de correo electronico corporativo en los dispositivos moviles en
DPS.

e Diseflar un programa de capacitacion para los usuarios que utilizarian el
servicio, lo cual hace parte y esta vinculado con el plan de sensibilizacion

en seguridad de la informacion del DPS.
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1.5 JUSTIFICACION

La Seguridad Informética es relevante en areas tecnoldgicas del entorno
nacional e internacional, en consecuencia, se requiere no solo conocer y saber
aplicar adecuadamente elementos tecnolégicos sino también herramientas
gerenciales de planeacion de continuidad, manejo de incidentes y recursos
humanos, auditoria, seguridad fisica e incluso la adecuada comprension de los

aspectos legales de estos temas.

En el DPS no se cuenta con mecanismos de control del correo corporativo en los
dispositivos moviles, que utilizan los funcionarios para cumplir sus actividades y
existe ausencia de politicas relacionadas con el uso del correo corporativo en
dispositivos moviles. Lo que hace necesario el disefio de politicas y la puesta en
marcha de herramientas tendientes a minimizar los riesgos de seguridad de la
informacion asociados al uso del correo electrénico corporativo en los

dispositivos moviles que utilizan los funcionarios.

Para ello es necesario disefiar politicas de seguridad de la informacion que
determinen y controlen el uso del servicio de correo electrénico en dispositivos
moviles, en funcion del analisis de riesgos que se obtenga del levantamiento de
la informacién. Adicionalmente, se requiere implementar una herramienta que
gestione de manera automatica los criterios definidos en la politica de seguridad

de la informacion, esto permitiria cumplir con el objetivo general de proyecto.

De otro lado también, se justifica el desarrollo de este proyecto dado que se

puede ver como un aporte al cumplimiento del decreto 2693 de 2012, que define

la estrategia de gobierno en linea y en el cual se indica que las entidades

publicas del orden nacional deben lograr un porcentaje de avance igual al 95%
11



en el componente de elementos transversales, del cual un 25% corresponde a

la implementacion de un SGSI.
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2. MARCO DE REFERENCIA
2.1 ANTECEDENTES

Como antecedentes de este proyecto se pueden mencionar los siguientes

proyectos:

En el afio 2013, Colombia Digital, desarrollo el proyecto denominado Estrategia
de TI en el Estado colombiano®, el cual se encargd de formular y disefiar la
politica publica, lineamientos y estandares de la Gestion de Tl en el Estado; asi

como desarrollar las capacidades para la gestion efectiva de Tl en el pais.

Otro caso referenciado como antecedente de la presente investigacion en
Colombia es el de la Pontificia Universidad Javeriana® ubicada en la ciudad de
Cali, la cual desarrollo en el afio 2012 un proyecto relacionado con la utilizacion
de maquinas virtualizadas con la finalidad de que estudiantes y profesores
pudieran compartir recursos en el desarrollo de sus proyectos. Los beneficios
obtenidos a partir de la implementacion del proyecto, cabe mencionar la
reduccion del costo de licenciamiento, de rotaciones de equipos, de gastos de
energia, de mantenimiento y un aumento en productividad de los equipos,

ademas de una disminucion a cero de los equipos en reparacion.

Otro caso de implementacién de la movilidad empresarial es el realizado por la

empresa DEPRISA® para optimizar los procesos de envio y el seguimiento de los

¥ CORPORACION COLOMBIA DIGITAL, Estrategia de Tl en el Estado colombiano. Consultado el

5 de mayo 2015. Disponible en: http://www.colombiadigital.net/quienes-somos/item/8022-
estrategia-de-ti-en-el-estado-colombiano.html

* VEGA Salvador. Estrategias de movilidad y éxito empresarial. Consultado el 26 de julio 2015.

Disponible en: http://www.larepublica.co/estrategias-de-movilidad-y-%C3%A9xito-empresarial
245116

5

DINERO. Deprisa fortalece su negocio con tecnologia. Citado en 23 de Septiembre de 2014.
Disponible en: http://www.dinero.com/empresas/articulo/tecnologia-usada-deprisa/201300
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paquetes en tiempo real. El proyecto incluye la incorporacion de 210
computadoras moviles robustas MC65 de Motorola Solutions y alrededor de 700
impresoras Zebra modelos GT800 y ZM400, asi como una gama de soluciones
moviles de tecnologia de punta, lo que permitira imprimir mayor eficiencia a la

distribucién y obtener un mayor control de los envios.

En el ambito internacional se ha identificado la investigacion de Panrico,
compainiia lider en el mercado espafiol y portugués de bolleria y pan de molde.
Esta organizacion implementd una solucion de gestion de movilidad empresarial
que permitiera la sustitucion de terminales industriales por tabletas con sistema
operativo Android, con el fin de utilizarlos como terminales de puntos de venta,
segun lo plantea el articulo denominado Panrico incrementa productividad de sus

empleados con el uso de las soluciones de AirWatch®.

En Per(, la empresa Credinka’, una institucion financiera, implementé una
plataforma de servidores Citrix completa con la aplicacion XenServer, XenApp
para la entrega de aplicaciones y XenDesktop para la virtualizacion de
escritorios, montados sobre equipos Blade de IBM basados en Windows Server
2008. Este proyecto tuvo como finalidad contar con centros de datos confiables
para ampliar su negocio en el territorio Nacional. Con la implementacion de
Citrix, Credinka redujo sus gastos en conexiones de banda ancha, uso de
energia eléctrica, tiempo de aprovisionamiento y reduccion significativa en

costos de licenciamiento. Adicionalmente se encripta la informacion que viaja por

® AIRWATCH Panrico incrementa productividad de sus empleados con el uso de las soluciones de
AirWatch. Consultado el 16 de julio 2015.Disponible en: http://www.air-watch.com/uploads/global-
media/es-airwatch-panrico.pdf

"MARTINEZ Marcelo. La compafiia financiera dedicada al microcrédito amplia su cobertura en las
zonas urbanas y rurales de Per(i a través de la tecnologia Citrix que le permite distribuir sus
aplicaciones de negocios en todo el pais. Consultado el 16 de julio 2015. Disponible en:
https://lac.citrix.com/customers/caso-credinka-peru-es.html

14


http://www.air-watch.com/uploads/global-media/es-airwatch-panrico.pdf
http://www.air-watch.com/uploads/global-media/es-airwatch-panrico.pdf
https://lac.citrix.com/customers/caso-credinka-peru-es.html

las redes y toda la operacion del negocio se sostiene sobre la plataforma Citrix

Xen App

Otro caso citado como antecedente corresponde a la utilizacion de la aplicacion
Dell EMM8, en esta aplicacion los clientes pueden aprovechar una solucién de
movilidad integrada para la gestion segura de dispositivos y espacios de trabajo.
Adicionalmente, Dell EMM incluye aplicaciones de espacio de trabajo basadas
en contenedores para facilitar la administracién y la adopcion segura de “trae tu

propio dispositivo” (BYOD).

Para los Smartphone y las tabletas de los empleados, Dell Mobile Workspace
ofrece a los usuarios un acceso seguro a los datos corporativos y herramientas de
productividad, incluyendo correo electrénico, calendario, contactos, navegador

movil y explorador de archivos.

2.2 MARCO TEORICO CONCEPTUAL

2.2.1 Gestion de la movilidad empresarial. La gestion de la movilidad
empresarial es el conjunto de personas, procesos y tecnologias enfocadas en
gestionar la creciente variedad de dispositivos moviles, redes inaldmbricas, y
servicios relacionados, para permitir el correcto uso de los dispositivos moviles en
un contexto de negocios, segun lo afirma la empresa TNX9 empresa de sistemas
de gestion de telecomunicaciones y consultoria en su articulo llamado La

movilidad empresarial.

® GUILARTE Marfa . Dell muestra durante Dell World su apuesta por la innovacién en software

ante las nuevas tendencias |IT. Consultado el 26 de julio 2015. Disponible en:
http://www.muycomputerpro.com/2013/12/12/dell-enterprise-mobility-management.

° TNX. La movilidad empresarial. Consultado el 26 de julio 2015. Disponible en:

http://tnxcorp.com/service/la-movilidad-empresarial/
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El mismo articulo afirma que se trata de una disciplina creciente dentro de la
empresa, que se ha vuelto cada vez mas importante en los ultimos afios, ya que
cada vez mas los trabajadores adquieren Smartphone y tablet para el uso laboral
y particular. Ademas estan en la basqueda de servicios de apoyo para poder
usar sus dispositivos en el lugar de trabajo. Una estrategia de movilidad
empresarial adecuada en una organizacion debe relacionar la disponibilidad del
movil para el trabajo a realizar, para de esta manera determinar como debe ser
el proceso de alineamiento del negocio con el mévil y para apoyar a los
trabajadores cuando estén usando los dispositivos en el lugar de trabajo.

Tal como lo afirma gerente general de Nubison® en su articulo gestién de la
movilidad empresarial, segun el cual, la incorporacién de smartphones en las
empresas ha ocurrido sin contar con un plan detallado, inicialmente bajo la
presion de dotar a la plana ejecutiva de acceso al correo electronico en dichos
dispositivos. La aplicacion de correo electronico movil genera la masiva
adopcion de smartphones en las empresas, desde grandes corporaciones hasta
pequefias empresas. Adicionalmente afirma que es indispensable administrar la
operacion para asegurar la disponibilidad, calidad y seguridad de los nuevos
servicios que aportan la tecnologia mévil, con lo cual se hace necesario adoptar
sistemas de administracion de los dispositivos méviles (MDM - Mobile Device

Management).

En este mismo sentido, Carlos Teixid6'* afirma “esta area en la que muchas
compafias aun no atienden adecuadamente y cuya complejidad ha aumentado
debido a la adopcion de mudultiples tecnologias (BlackBerry, iOS, Android y

Windows Phone) y la aceptacion del uso de dispositivos de los empleados

0 1EIXIDO Carlos. Gestién de la movilidad empresarial. Consultado el 26 de julio 2015. Disponible
en: http://www.emb.cl/gerencia/articulo.mvc?xid=3357
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(BYOD) para acceder al correo electronico corporativo y otros sistemas”.

Segln estudio de la Movilidad en las Empresas realizado por Nubison®. en
Chile, un 60% de las compairiias esta dispuesto a aceptar parcial o totalmente el
BYOD, sin embargo un 70% de las empresas reconoce que su nivel de

preparacion para administrar el contexto BYOD es regular o inferior.

2.2.2 La seguridad en la movilidad empresarial. La movilidad debe ofrecer
seguridad para evitar la fuga indeseada de informacion y mantener por ende un
alto nivel de competitividad. Este es posiblemente el mayor reto actual, pues se
trata de conservar la mejor experiencia de usuario que sea posible, y de garantizar
al mismo tiempo la seguridad de los datos, sin que haya lugar a restricciones de
acceso a la informacién necesaria para trabajar. Esto exige para las empresas un
desarrollo de politicas de proteccion de datos y de regulacion que no rompan el

equilibrio entre seguridad vy libertad, segun lo afirma el articulo titulado Cémo sera

la movilidad empresarial en el 2015: 3 tendencias™.

Segun lo expresa Hugo Werner, director general de Citrix México los riesgos de
la movilidad al tener una politica de movilidad deficiente, afecta la informacién

interna de las empresas y la pérdida y rotacién de talentos'®, son los siguientes:

1. Seguridad. Antes los ataques se limitaban en los websites o las bases de

1 TEIXIDO Carlos. Gestién de la movilidad empresarial. Consultado el 26 de julio 2015. Disponible
en: http://www.emb.cl/gerencia/articulo.mvc?xid=3357

2 GUTIERREZ Tatiana. 5 practicas para controlar la movilidad en tu empresa. Consultado el 26 de
julio 2015. Disponible en: http://www.altonivel.com.mx/44006-5-practicas-para-controlar-la-
movilidad-en-tu-empresa.html.

13 GUTIERREZ Tatiana. 5 practicas para controlar la movilidad en tu empresa. Consultado el 26

de julio 2015. Disponible en: http://www.altonivel.com.mx/44006-5-practicas-para-controlar-la-
movilidad-en-tu-empresa.html.
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datos. Un ataque tecnoldgico lo hacia un hacker, hoy, lo puedes hacer desde un
dispositivo movil y desde el interior de una empresa. Por lo que se recomienda
voltear a ver las politicas de movilidad definidas en la empresa y asegurarse

quien tiene acceso y a qué tipo de informacion.

2. Pérdida de talentos. Las nuevas generaciones buscan personalizar sus
espacios, tanto personales como laborales, y la movilidad se los permite en un
solo paso. Una gran parte de los talentos en las empresas ponen en tela de
juicio su entrada o estancia segun las politicas de movilidad que las empresas
les brindan.

3. Eficiencia. La movilidad es una gran ventaja competitiva para las
organizaciones, la movilidad ha permitido que los espacios de oficia sean
virtuales. La flexibilidades una de las grandes ventajas, los colaboradores

pueden trabajar de donde sea y cuando sea.

Segun lo expresa Tatiana Gutiérrez, “las politicas de seguridad pueden perder
valor con el tiempo si los usuarios no creen que violarlas tiene consecuencias, 0
peor aun, si creen que pasar por encima de ellas mejora su productividad. Las
politicas deben mantenerse y estar alineadas con el negocio de la compairiia en

todo momento.” *

2.2.3 Funcionamiento del correo electrénico. EI correo electrénico es un
servicio de red que permite a los usuarios enviar y recibir mensajes. Mediante
estos mensajes de correo electronico se puede enviar, texto y todo tipo de

documentos digitales.
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2.2.3.1 Cémo funciona el correo electronico?. Para identificar el funcionamiento
del servicio de correo electronico se hace necesario identificar los siguientes

actores:

+ Usuario Remitente

+ Usuario Destinatario

+ Cuenta o direcciéon de correo electronico

+ Cliente de correo Electrénico — MUA(del inglés Mail User Agent) o interfaz
web

Una direccion de correo electronico es un conjunto de palabras que identifican un
usuario, el cual puede enviar y recibir correo. Cada direccion es Unica.

Un ejemplo de direccidon de correo electronico es : ocamacho@gmail.com.

Los clientes de correo electrénico son programas para gestionar los mensajes
recibidos y poder escribir nuevos.

El proveedor del servicio de correo electronico debe manifestar detalladamente
como se debe configurar el programa de correo. Entre los datos necesarios estan:
tipo de conexién (POP o IMAP), direccion del servidor de correo, nombre de
usuario y contrasefia.

Tal como lo establece el articulo denominado “Cémo funciona el correo electrénico
(MTA, MDA, MUA) ”"14 el cual manifiesta que “Cuando se envia un correo
electronico, el mensaje se enruta de servidor a servidor hasta llegar al servidor de
correo electrénico del receptor”.

En el mismo articulo habla de la existencia de dos protocolos encargados de

gestionar el correo electronico a saber:

« POP3 (Post Office Protocol [Protocolo de Oficina de Correo]), se utiliza para

recuperar el correo electrénico.

14 ccM BENCHMARK. Cémo funciona el correo electrénico (MTA, MDA, MUA). Consultado el 26
de julio 2015.Disponible en: http://es.ccm.net/contents/115-como-funciona-el-correo-electronico-
mta-mda-mua
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o IMAP (Internet Message Access Protocol) Se usa para coordinar el estado de los
correos electronicos (leido, eliminado, movido) a través de multiples clientes de
correo electronico. En la figura No 1 se muestra la arquitectura de un sistema de

correo electroénico.

Figura No 1. Servicio de correo electrénico

. Cliente de correo
Servidor MTP erlléchdnico

Cliente de correo
ETEICEIC-!'I'HCD

Fuente: http://es.ccm.net/contents/115-como-funciona-el-correo-electronico-mta-

mda-mua

2.2.3.2 Creacion y envio de mensajes de correo electronico. En la figura No 2,
se describe como diligenciar el formulario de un mensaje de correo electrénico,

estos pueden variar dependiendo del programa de correo electrénico:
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Figura No 2. Formulario de Mensaje de correo electrénico
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1. Cuadro Para, se escribe la direccion de correo electronico del o los
destinatarios.

Cuadro CC, escriba las direcciones de correo electrénico de cualquier

destinatario secundario o persona que deba ser notificada del correo
electronico.

3. Cuadro Asunto, escriba una breve descripcion para el mensaje.
4. En el &rea en blanco grande, escriba el mensaje.

Para adjuntar un archivo al mensaje, haga clic en el boton Adjuntar archivo al
mensaje de la barra de herramientas.

2.3 MARCO CONTEXTUAL

El Departamento para la Prosperidad Social (DPS) es la Entidad del gobierno de

Colombia que encabeza el sector de inclusion social y reconciliacion, al cual se
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encuentran adscritos el Instituto Colombiano de Bienestar Familiar, la Agencia
Nacional para la Superacion de la Pobreza Extrema-ANSPE, la Unidad de
Atencion y Reparacion Integral a las Victimas, la Unidad Administrativa Especial

para la Consolidacion Territorial y el Centro de Memoria Historica.

El DPS se propone como mision “Formular y dirigir politicas para el Sector de
Inclusién Social y Reconciliacion e implementar acciones para la estabilizacion

»l5

socioecondmica de la poblacion vulnerable”™ y como visién pretende a 2018 ser

“el eje dinamizador de la movilidad social del sistema de proteccién social y el
principal promotor de los procesos de reconciliacién de la poblacién colombiana ”*°

Entre los objetivos del DPS*’ se mencionan:

1. Dirigir las acciones sectoriales que contribuyan a la creacion de condiciones
para la reconciliacion.

2. Generar condiciones en la poblacion y territorios que permitan la
reconciliacion y la no repeticion.
Contribuir a la superacion de la pobreza con una oferta efectiva.

4. Lograr la atencion a las poblaciones y territorios de manera eficiente.
Mejorar la gestion del DPS.

El Departamento para la Prosperidad Social DPS es el organismo del Gobierno

Nacional que busca fijar politicas, planes generales, programas y proyectos para

> DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL — DPS Mision

Consultado el 26 de julio 2015 disponible en internet:
http://www.dps.gov.co/ent/gen/SitePages/Misi%C3%B3n%20y%20visi% C3%B3n.aspx

1 DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL — DPS Vision
Consultado el 26 de julio 2015 disponible en internet:
http://www.dps.gov.co/ent/gen/SitePages/Misi%C3%B3n%20y%20visi%C3%B3n.aspx

17 DEPARTAMENTO ADMINISTRATIVO PARA LA PROSPERIDAD SOCIAL — DPS Funciones
Consultado el 26 de julio 2015 disponible en internet:
http://www.dps.gov.co/ent/gen/SitePages/Misi%C3%B3n%20y%20visi% C3%B3n.aspx
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la asistencia, atencion y reparacion a las victimas de la violencia, la inclusion

social, la atencién a grupos vulnerables y su reintegracion social y econémica.

Para alcanzar este proposito, el Departamento trabaja integralmente en la
formulacion y ejecucion de politicas sociales, ademas de realizar la coordinacion
de la Unidad de Atencién y Reparacion Integral a las Victimas, el Instituto
Colombiano de Bienestar Familiar, la Agencia Nacional para la Superacion de la
Pobreza Extrema, el Centro de Memoria Histérica y la Unidad Administrativa
Especial para la Consolidacion Territorial. EI DPS estad estructurado como se

muestra en la figura 3.
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Figura No 3. Organigrama del DPS
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Fuente: http://www.dps.gov.co/ent/gen/SitePages/Organigrama.aspx
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Como ya se describié en la formulacién del problema, el DPS esta adelantando
dentro del proceso de modernizacion del estado la implementacion de un SGSI,
para controlar y gestionar los sistemas y las herramientas tecnologias de la
Entidad. Por lo tanto, no podria quedarse marginado sin la utilizacion de
dispositivos méviles por parte de los usuarios y funcionarios en el cumplimiento
de sus funciones, para lo cual demanda la construccion de politicas y utilizacion
de herramientas que permitan gestionar la utilizacion de dispositivos méviles al
interior de la entidad, que como sucede en la mayoria de la empresas dichos
dispositivos son de propiedad del funcionario, con lo cual la informaciéon queda

expuesta a riesgos de seguridad de la informacion.

2.4 MARCO LEGAL

Esta propuesta se enmarca dentro del tema de controles de seguridad de la
informacién del Anexo A de la norma NTC-ISO/IEC 27001:2013. En la figura 4 se

observa la estructura general del anexo Ay sus correspondientes dominios.
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Figura No 4. Dominios Anexo “A” de ISO 27001:2013
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Fuente:
http://www.isaca.org/chapters7/Madrid/Events/Documents/Principales%20Noved
ades%20de%201a%201S0270011S0%2027002%20-%20Paloma%20Garcia.pdf

La estructura de la norma ISO 27001:2013 lo establece el autor del articulo llamado
“1SO-27001:2013 (/Qué hay de nuevo?” cuando afirma que las principales
modificaciones se ven reflejadas en la estructura y el contenido de los controles
gue conforman el Anexo “A”, donde el niumero total de dominios era de 11 y ahora
son 14 y se reduce el numero de controles de 133 a 113, todo como resultado de
un proceso de fusion, exclusion e incorporacibn de nuevos controles de

seguridad™® como se muestra en la figura 5.

¥ MAGAZCITUM. 1S0-27001:2013 ¢Qué hay de nuevo? Consultado el 26 de julio 2015.
Disponible en: http://www.magazcitum.com.mx/?p=2397#.VbgYfMB_Oko
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Figura No 5. Estructura del estandar ISO/IEC 27001:2013

0. Introduccion.

1. Alcance.

2. Referencias
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PLAN <
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DO { 8. OperaCIon‘ { - Manejo de riesgos de la seguridad de la informacion.
CHECK 9. Evaluacion del . Evaluacién de riesgos de la sequridad de la informacion.
desempeﬁo_ - Manejo de riesgos de la seguridad de la informacion.

ACT - Monitoreo y auditorias internas.
- Revisién de la alta direccién.

Fuente: http://www.magazcitum.com.mx/?p=2397#.VbgYfMB_Oko

Adicionalmente se requiere considerar el siguiente acervo legal, que enmarca el

contenido temético de este proyecto, a continuacién las normas:

eLey 1341 de 2009 define un marco legal propicio para el desarrollo de los

contenidos digitales.

e Plan Vive Digital Colombia busca proyectar al pais como hub regional y
mundial de contenidos digitales y fomentar el desarrollo de contenidos
digitales, aplicaciones mdviles y web a través de clister que potencien la

industria nacional.
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« LEY 527 DE 1999 por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y

se establecen las entidades de certificacion y se dictan otras disposiciones.

«LEY 1273 DE 2009 por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la proteccién de la
informacion y de los datos” y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras

disposiciones.
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3. METODOLOGIA

La investigacion se desarrolla teniendo en cuenta un enfoque cuantitativo, de tal
manera que se estudian variables cuantificables y que pueden ser medidas con
indicadores objetivos.

3.1 TIPO DE INVESTIGACION

La presente investigacion es descriptiva ya que se aborda la seguridad
informatica y los principales riesgos de seguridad informatica asociados con la
movilidad del servicio de correo electrénico corporativo en el DPS; también es
una investigacion aplicada, orientada hacia la gestion de los controles definidos
en el anexo A de la norma ISO 27001:2013, de tal manera que fundamentados
en el andlisis de riesgos se disefiard una politica que permita gestionar y
controlar el servicio de correo corporativo de la Entidad en los dispositivos

moviles de propiedad de los empleados del DPS.
3.2 DISENO DE INVESTIGACION

El Disefio de la investigacion se refiere a la manera practica y que de forma
precisa el investigador desarrolla para cumplir con los objetivos del estudio
propuesto, el disefio de investigacion indica los pasos a seguir para alcanzar

dichos objetivos.

El disefio empleado en esta investigacion es experimental de tipo transeccional,
los resultados se fundamentan en la observacion y andlisis descriptivo de los
hallazgos encontrados. En la figura 6 se muestran los momentos de desarrollo

de este proyecto.
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Figura No 6.Pasos de la metodologia
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3.3 POBLACION Y MUESTRA

Como poblacién se toman todos los funcionarios del Departamento Administrativo
para la Prosperidad Social - DPS que hacen uso del servicio de correo desde sus
dispositivos modviles, se toma una muestra intencionada (no probabilistica)
conformada por personas que por su cargo 0 por alguna otra razon son mas
indicadas como fuente de informacion y que de una u otra manera interactian a

diario con aplicaciones y servicios.
3.4 FUENTES DE INFORMACION

Las fuentes de informacion que se tienen en cuenta para la realizacién del

proyecto se pueden catalogar en informacion primaria y secundaria.

+ Fuentes de informacion primaria: Las fuentes primarias estan constituidas
por la informacién suministrada por los profesionales que desempefian
roles de administradores de aplicaciones, de servicios y servidores,
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adicionalmente se cuenta con la informacion suministrada por el oficial de

seguridad de la informacion de la Entidad.

+ Fuentes de informaciéon secundaria: La informacion secundaria es toda la
informacion documental que orienta al andlisis y evaluacion de la seguridad
informatica y que se encuentra consignada en documentos como: normas:
NTC- ISO-IEC-27001:2013, y documentos de la Entidad relacionados con el

sistema de seguridad de la informacion del DPS.
3.5 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

+ Entrevista: para obtener informacién relevante para el proyecto se utilizé la
entrevista de modelo conversacional, por ser una técnica eficaz para
obtener datos relevantes y significativos, utilizando una entrevista no
estructurada con el fin de obtener una opinidn personalizada de los
Profesionales especializados quienes son los encargados de la
administracion de las aplicaciones, servicios, servidores y el oficial de

seguridad de la informacion.

+ Encuestas: para identificar vulnerabilidades, conductas, controles de
seguridad de la informacion y conocimiento que tenian los usuarios de las
politicas de seguridad de la informacion, se aplicO una encuesta que fue

contestada por 51 personas.

+ Observacion: por otra parte en la realizaciéon del proyecto se utilizé la
observacion para registrar patrones de conducta de los usuarios y de la

interaccién del usuario con el servicio de correo corporativo.

+ Revision documental: para ello se revisé los documentos existentes que

brindan soporte a la seguridad informatica y el control de los mismos como
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son: normas NTC-ISO-IEC- 27001:2013 documentacién del DPS que
soportan el sistema de gestion de la seguridad de la informacién, la politica
de seguridad de informacion relacionada con el servicio de correo
corporativo y el mapa de riesgos asociados al correo electrénico en el

Departamento para la Prosperidad Social - DPS.
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4. RESULTADOS

4.1 REQUISITOS PARA EL USO DEL SERVICIO DE CORREO ELECTRONICO
CORPORATIVO EN DISPOSITIVOS MOVILES

Con la finalidad de conocer las amenazas y vulnerabilidades del sistema, y
obtener requisitos del sistema propuesto se aplicé una encuesta a un grupo de
usuarios representativos de algunas areas y programas del Departamento para la
Prosperidad Social DPS que corresponde al 20% de los usuarios de la Entidad, y
gue gentilmente contribuyeron al diligenciamiento del cuestionario. El cuestionario

se puede consultar en el anexo 1y los resultados detallados en el anexo 2.

Realizando una analisis de la informacién suministrada por los usuarios a través
de la encuesta y de las entrevistas realizadas al oficial de seguridad de la
informacion y al administrador del servicio de correo electronico, se evidencia la
existencia de vulnerabilidades que podrian ser explotadas y poner en peligro la
informacién que es gestionada a través del servicio de correo electrénico

corporativo en los dispositivos moviles.

Teniendo en cuenta que el Departamento para la Prosperidad Social — DPS tiene
implementado un sistema de seguridad de la informacion SGSI y que dentro de
este existe un documento relacionado con el analisis de riesgos y particularmente
existen dicha matriz como se evidencia en el anexo 4 de este documento, se
propone realizar una modificacion a dicho documento, en el sentido de incluir las
vulnerabilidades evidenciadas con el servicio de correo electrénico corporativo en

los dispositivos maviles, teniendo en cuenta la informacion detallada continuacion:
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Entre las vulnerabilidades y amenazas identificadas se tienen:

1. Debilidad en sistema de Autenticacion
Esta vulnerabilidad estd asociada con la verificacion de la identidad del
usuario, generalmente cuando entra en el sistema o la red, o accede a una

base de datos.

La autenticacion utilizando contrasefias resulta ser el mejor o peor de los
métodos, dependiendo de las caracteristicas de la contrasefia. En la
medida que la contrasefia sea mas grande y compleja para ser adivinada,

mas dificil sera burlar esta técnica.

2. Ausencia de control de datos y servicio de correo corporativo
Esta vulnerabilidad estda asociada con la ausencia de control de
dispositivos, esto es el registro de cada uno de ellos desde su configuracion
e informacién basica relacionada con la informacién requerida para efectuar
el registro del dispositivo movil, en el cual se accedera al servicio de correo

electrénico corporativo.

3. Violacién o incumplimiento de las politicas de seguridad en dispositivos
moviles
Esta amenaza esta conformada por las acciones que realizan los usuarios
de los dispositivos moviles, quienes ignoran controles de politicas
asociadas con los dispositivos moviles en los cuales sera utilizado el
servicio de correo electrénico de la Entidad y con lo cual se pone en riesgo

la informacidn que contiene cada uno de los correos electronicos.

4. Carencia del Inventario de dispositivos méviles
Hoy por hoy la utilizacion de los dispositivos mdviles para acceder al

servicio de correo electronico corporativo no existe un inventario bien
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definido y estructurado, que garantice la identificacion de cada dispositivo
movil y que se emplea para utilizar el servicio de correo electrénico en la
Entidad.

Soporte inadecuado a usuarios

Estas relacionado con la ausencia de formacion de los usuarios en relacion
con el uso de dispositivos moviles para acceder al correo electrénico
corporativo. En este aspecto es fundamental que el usuario tome
conciencia de la importancia de utilizar los dispositivos mdviles para
acceder al servicio de correo electrénico de la Entidad, unido a la
conciencia de la responsabilidad que representa hacer un uso adecuado del

servicio acatando las politicas para la prestacion del servicio.

Pérdida o robo de dispositivos

Esta relacionada con la amenaza inminente de que un dispositivo mévil con
el cual se acede al servicio de correo electronico se robado o se extravié,
este aspecto representa una vulnerabilidad de la informacion contenida en

los mensajes del dispositivo extraviado.

Fuga de datos o la divulgacion inadvertida de la informacion confidencial

Es la ausencia de politicas de intercambio y envio de correo para proteger
la informacion, la Entidad debe asegurar que los datos corporativos
sensibles se mantengan detras de un Firewall, de esta manera se evita que
los dispositivos no administrados no tengan acceso al servidor de correo

electrénico corporativo.

Inadecuada estrategia de proteccion contra las amenazas o ataques
Estas asociada con controles de seguridad de la informacién para
garantizar el acceso al servicio de correo electrénico en dispositivos moviles

contra los ataques externos, las aplicaciones fraudulentas, la navegacion no
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segura, el robo de informacién, robo de identidad entre otras formas de
ataque de seguridad de la informacion.

A continuacion en el cuadro 15, se presentan para algunas vulnerabilidades o

amenazas, el control y el objetivo para cada una de ellas.

Cuadro No 15 Vulnerabilidades

item | Vulnerabilidad/Amenaza| Objetivo de Control Control
. Debilidad en sistema Proteger control el Implantar Politica de
de Autentificacion acceso no autorizado |Password

Configuracion adecuada

Ausencia de control de _ del correo electrénico en
o Prevenir fuga de ) .
2 |datosy servicio de _ el dispositivo
_ datos sensibles
correo corporativo Instalacion de

aplicaciones remotas

Violacion o o _ Monitoreo, control y
_ o Prevenir violaciones a o
incumplimiento de las N verificacion del
3 - _ las politicas de o
politicas de seguridad . cumplimiento de las
U | seguridad - .
en Dispositivos méviles Politicas de seguridad

Registrar las

Ausencia del Inventario | Caracteristicas Mantener un Inventario
4
de Dispositivos méviles | béasicas de los actualizado
dispositivos
Capacitar y generar
Apoyar el uso del o
_ . conciencia del buen uso
Soporte inadecuado a | correo electronico o
5 del servicio

Usuarios corporativo en

Garantizar disponibilidad

dispositivos moviles _
mediante ANS
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Teniendo en cuenta las vulnerabilidades y amenazas de igual manera que la

informacion obtenida mediante las encuestas y entrevistas se considera que la

utilizacion del correo electrénico corporativo en dispositivos méviles debe atender

los siguientes requisitos:

1.

El sistema de gestion del correo electrénico debe garantizar que se
mantiene la politica de contraseflas seguras. Esta investigacion ha
mostrado que la mayoria de usuarios utilizan contrasefias en las que
incluyen caracteres de todo tipo (52%) o combinaciones de numeros y
letras (37%) y la mayoria de usuarios utilizan mas de siete caracteres. Esta
informacion ha sido confirmada por el administrador del directorio activo

quien manifestd que el sistema no admite contrasefias blandas.

Lo anteriormente expuesto evidencia que se requiere adoptar controles
similares en el registro de usuarios que utilizarian el servicio de correo

corporativo en los dispositivos moéviles del DPS.

El analisis planteado en el anexo 2 da cuenta que existen problemas de
discontinuidad del servicio, pérdida de conexion, virus y otras cosas que
exigen controles de seguridad, relacionados con el uso del servicio de
correo en los dispositivos moviles de la Entidad, en los cuales se deben
mitigar los riesgos que se viene presentando con la indisponibilidad de los

servicios y aplicaciones, presencia de virus, perdida de informacion.

También en el andlisis planteado en el anexo 2 se determina que la
mayoria de los usuarios no utilizan el servicio de correo electronico
corporativo en los dispositivos moviles mientras que un 7,8% siempre esta
utilizando éste servicio, también se afirma que no deben registrar alguna
forma de control al utilizar el servicio de correo electronico en dispositivos
moviles
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Este planteamiento evidencia que se debe implementar una herramienta
gue permita gestionar el uso del servicio de correo electrénico corporativo

en dispositivos moviles de la Entidad.

También se evidencia la necesidad de establecer un mecanismo de
capacitacion de los usuarios en uso del servicio de correo electronico
corporativo en dispositivos moviles, que permita concientizar a los usuarios
de las responsabilidades y vulnerabilidades a las que se expone el uso de

dicho servicio en los dispositivos moviles.

De forma similar se establece otro requerimiento, el cual se establece
mediante las entrevistas al oficial de seguridad de informacién y del
administrador del servicio de correo electronico corporativo es la necesidad
de establecer politicas que determinen controles para la utilizacion de
dispositivos méviles que utilizarian el servicio de correo electronico en el
DPS.

4.2 POLITICAS PROPUESTAS

A continuacién se proponen las siguientes politicas relacionadas con la gestién de

los dispositivos maviles en el Departamento para la Prosperidad Social — DPS.

4.2.1 Politica de dispositivos méviles.

Objetivo: Proteger la informacion del DPS que se encuentra almacenada en

dispositivos moviles y gestionar sus riesgos asociados

1.

El uso de los equipos portatiles de propiedad del DPS fuera de las

instalaciones, Unicamente se permitird a usuarios autorizados mediante una
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orden de salida, la cual debe tener el visto bueno del delegado de los

procesos con firma autorizada para este fin.

Los equipos que estén autorizados para salir y que contengan informacion
sensible, se deben proteger mediante el uso de uno o varios de los

siguientes controles tecnologicos:

Antivirus.
Encriptacion de datos.

Restriccion en la ejecucion de aplicaciones.

+

+

+

+ Restriccidn de conexién de dispositivos USB.

+ Proteccion fisica mediante la guaya de seguridad.

+ Desactivar accesos inalambricos cuando se encuentren conectadas
a

la red LAN

Cualquier dispositivo movil que albergue informacion del DPS debe poseer
un sistema de autenticacion, basado al menos en un patrén de movimiento,

un codigo de desbloqueo o una contrasefia.

Cualquier dispositivo movil que albergue informacién del DPS debe tener

instalado un software de antivirus.

Los dispositivos moéviles que son propiedad del DPS pueden estar
sometidos a un control sobre el tipo y la version de aplicaciones instaladas,
al igual que pueden estar sometidos a restricciones de conexién hacia

ciertos servicios de informacion que sean considerados maliciosos.

Los dispositivos méviles que son propiedad de los funcionarios, pueden

tener almacenada informacion del DPS, como el correo electrénico, siempre

y cuando dichos equipos se encuentren registrados e identificados y se
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implementen las medidas de aseguramiento definidas por el Grupo de
Trabajo (GT) de Infraestructura y Soporte de Tl para garantizar la

preservacion de la confidencialidad e integridad de la informacion del DPS.

7. En caso de pérdida o robo de un dispositivo moévil que contenga
informacion del DPS, el funcionario a cargo del dispositivo movil, debe
avisar inmediatamente al Grupo de Trabajo (GT) de Infraestructura y
Soporte de TI, quien esta en libertad para iniciar un proceso de borrado

remoto de informacién.
4.2.2 Politica de uso de recursos tecnoldgicos

Obijetivo: Definir las pautas generales para asegurar una adecuada proteccioén de
la informacion del DPS a través de la definicion de las condiciones de uso

aceptable de los recursos tecnoldgicos.

El DPS asignara diferentes recursos tecnolégicos como herramientas de trabajo
para uso exclusivo de sus colaboradores autorizados. El uso adecuado de estos

recursos se reglamenta bajo las siguientes directrices:

1. La instalacion de cualquier tipo de software en los equipos de computo del
DPS debe ser realizada por el Grupo de Trabajo de Infraestructura y
Soporte de Tl y por tanto son los Unicos autorizados para realizar esta

labor.

2. Los usuarios no deberan realizar cambios en las estaciones de trabajo
relacionados con la configuracién del equipo, tales como conexiones de
red, usuarios locales de la maquina, papel tapiz y protector de pantalla
corporativo. Estos cambios podran ser realizados unicamente por el Grupo

de Trabajo de Infraestructura y Soporte de TI.
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El Grupo de Trabajo de Infraestructura y Soporte de Tl definira la lista
actualizada de software y aplicaciones autorizadas que se encuentran
permitidas para ser instaladas en las estaciones de trabajo de los usuarios;
asi mismo, realizara el control y verificacion de cumplimiento del

licenciamiento del respectivo software y aplicaciones asociadas.

SoOlo personal autorizado podra realizar actividades de administracion
remota de dispositivos, equipos o servidores de la infraestructura de
procesamiento de informacion del DPS; las conexiones establecidas para

este fin, utilizaran los esquemas de seguridad definidos.

Los colaboradores de la Entidad son responsables de hacer buen uso de
los recursos tecnolégicos del DPS y en ningln momento podran ser usados
para beneficio propio o para realizar practicas ilicitas o mal intencionadas
qgue atenten contra otros Colaboradores, terceros, la legislacion vigente y

las politicas y lineamientos de seguridad de la informacién del DPS.

La informacion de caracter personal almacenada en dispositivos de
computo o moviles, medios de almacenamiento o0 cuentas de correo
institucionales debe de ser almacenada en su totalidad en una carpeta

especificada para tal fin, la cual debe ser nombrada como “PERSONAL”.

Devolucién de los Activos: Todo activo de propiedad del DPS, asignado a un
Colaborador de la Entidad o a una tercera parte, debera ser entregado a la
finalizacion del contrato o por cambio de cargo. Esto incluye los
documentos corporativos, equipos de computo (Hardware y Software),
dispositivos moviles, tarjetas de acceso, manuales, tarjetas de identificacion
y la informacion que tenga almacenada en dispositivos moéviles o

removibles.
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4.3. PROPUESTA DE IMPLEMENTACION DE LA SOLUCION - EMM DE
MCAFEE

La plataforma EMM de McAfee integra dispositivos como son los smartphones,
PDAs y Tablet PC, mediante la utilizacién de directivas de control de acceso a la
red de la Entidad.

A continuacion se establecen los aspectos representativos que cumple la
aplicacibon EMM de McAfee para gestionar la movilidad empresarial en el

Departamento para la Prosperidad Social — DPS.

» Acceso de usuarios y aplicaciones

Hace referencia a que el acceso de los usuarios de los dispositivos moviles
en los que se accedera el servicio de correo electrénico corporativo debe
ser registrado con nombres de usuarios y contrasefias debidamente

autorizados para interactuar con el servicio de correo electrénico.

» Proteccion de aplicaciones y datos

Se refiere a que la informaciéon al ser el activo mas importante de la
Entidad, debe ser protegida en todo momento. Se deben establecer
mecanismos de control y métodos de proteccion de seguridad de la
informacion para que los datos en todo momento al interactuar con las
aplicaciones especificamente con el servicio de correo electrénico

corporativo estén protegidos.

» Administracion de dispositivos

Todos los dispositivos madviles con los que se acceden a los servicios
corporativos deben administrarse y protegerse segun las politicas

adecuadas para dispositivos moviles.
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» Proteccion contra amenazas

Se refiere a que cada dia la utilizacion de dispositivos moviles es empleada
por mas personas incluidas los delincuentes que estan al asecho. Cada
plataforma tiene diferentes perfiles de riesgo, y es importante identificar
vulnerabilidades existentes y tomar las medidas adecuadas para minimizar

los riesgos y proteger la informacion

En la figura No 7 se observa la estructura general de la aplicacion EMM de
McAfee.

Figura No 7. Arquitectura de McAfee EMM

Zona DMZ Red interna
McAfee Device Agents
Correo electrénico
Servido de conformidad
= y auditorias de — f
n McAfee EMM
@
o
5 & 4
5 £
‘;N W = Active Directory
X -
) : !
Internet 3
u ; (Otros componentes de
- u servidor de McAfee EMM
; Gateway de administracicn = * Adminjstracion de directivas
o de dispositivos McAfee EMM ) Servicio de asistencia
[ra * Administracisn de sistamas
Portal de autoservicio * Generacion de reportes
de McAfee EMM

Fuente: http://calderoncardona.com/wp-content/uploads/2011/05/McAfee__ Secure.pdf
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4.3.1 Funcionalidades de la aplicacion

4.3.2

Control de acceso por usuario, datos y dispositivos

Cumplimiento de los requisitos de conectividad a la red, VPN y WiFi

incluidos
Aplicacion de procesos de autenticacion y cifrado
Bloqueo o borrado completo en remoto de dispositivos perdidos o robados

Software independiente antimalware para proteger dispositivos de cédigos

malintencionados

Almacenar datos de forma cifrada y restringir la funcion de cortar y pegar

datos en zonas no seguras

Aspectos de la administracion de dispositivos méviles. Los siguientes

requerimientos o funcionalidades de la aplicacion permiten realizar una

administracion de dispositivos de manera mas facil.

>

Incluir distinciones por usuario, grupo, dispositivo y sistema operativo.
Paneles, vistas e informes méviles personalizables o estandarizados

Procesos automatizados y simplificados, incluida una regla de marcado

para administrar el inventario y disefiar directivas especificas
Analizar, alertar, supervisar y generar informes
Identificar y bloquear dispositivos peligrosos

Alojar y distribuir aplicaciones empresariales

44



4.3.3 Requisitos de la solucién EMM de McAfee. Del lado del servidor los

siguientes son los requisitos:

Cuadro 17. Requerimientos del lado del servidor

No |Componente Requisito

1 |Software de Epolicy Orchestrator 4.6.7 - 5.1
aplicacion

2 |Hardware Memoria: 8GB o superior

Disco: Minimo 200GB

Procesador Dual Core o superior

3 |Sistema Operativo | Windows server 2008 de 64 bits con

service pack 2

4 |Bases de datos SQL Server 2008 64 bits con el

ultimo service pack (Enterprie edition)

5 |Correo exchange 2007,2010 o 2013
Dominio 8.5.3 0 9.0

6 |Exploradores Internet explorer, Firefox o Chrome

7 |CA SERVER windows server 2008 R2 de 64 bits

con service pack 1

Del lado del cliente basta con tener un dispositivo movil inteligente, la solucion es
compatible con diferentes plataformas de sistemas operativos méviles, entre las
que se encuentran, Apple iOS (desde versién 3.x en adelante), Androide, Palm

webOS, asi como Windows Mobile .
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4.4 DIFUSION Y SENSIBILIZACION DE POLITICAS PARA USO DEL
SERVICIO DE CORREO ELECTRONICO CORPORATIVO EN DISPOSITIVOS
MOVILES

El objetivo principal de esta actividad de sensibilizacion esta orientado a dar a
conocer las amenazas, vulnerabilidades y politicas relacionadas con el uso del
correo electronico en dispositivos moviles del DPS. Unido a la responsabilidad que
adquiere el funcionario en ejercicio de sus funciones al utilizar el servicio y

exponer la informacion de la Entidad en los dispositivos moviles.

Esta estrategia de sensibilizacion es parte indispensable dentro de cualquier
organizaciéon puesto que involucra a todos los actores en una relaciéon de
cumplimiento de normas a la hora de utilizar un servicio. Esta contribuye a

minimizar los riesgos a los que se puede exponer la informacion de la Entidad.

Una vez creadas las politicas relacionadas con los dispositivos moéviles y la
utilizacion del correo corporativo en ellos, es importante establecer una estrategia
de difusion y sensibilizacion sobre las mismas. Este plan debe ser abordado como
parte del proceso de capacitacion de usuarios del Sistema de Seguridad de
Informacién - SGSI del DPS. Adicionalmente el oficial de seguridad de la
informacion de la Entidad debe velar por las actividades derivadas de este

proyecto.

Se deben emplear recursos como salas y servicios de disefio del grupo de
comunicaciones de la Entidad, con la finalidad de dar cumplimiento a las

actividades propuestas en este plan, como se muestra en el cuadro 16.

Es importante resaltar que este plan debe ser aplicado una vez la Entidad tome la
decision de realizar su implementacion como parte del sistema de seguridad de la

informacion en un ambiente de produccion.
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Se disefiardn e imprimiran cartillas que cartillas deben ser entregadas a los

usuarios que utilizaran el servicio de correo electrénico corporativo en dispositivos

moviles, quienes ademas deben conocer las politicas establecidas para la

utilizacion de dispositivos moviles.

Cuadro 16. Plan de difusién y sensibilizacion

No Actividad Propdsito Responsables /
Destinatarios
1 |Crear cronograma de|Mantener el usuario actualizado | Oficial de Seguridad de

difusion y sensibilizacion

y concientizado de la aplicacién
de las politicas

la Informacion.

2 |Creacion de cartillas|Hacer que los funcionarios de la | Oficial de Seguridad de
didacticas cuyo contenido | Entidad conozcan de manera|la Informacién y Oficina
sean las politicas didactica las politicas. de comunicaciones

3 |Reproduccion y | Permitir que los funcionarios de | Oficial de Seguridad de
distribucion de las|la Entidad conozcan las|la Informacion y Usuario
politicas. politicas. del GIT - soporte

tecnolégico

4 |Difusion por medio de |Entregar via correo electronico el | Dirigido a todos los
intranet material relacionado con catrtillas [ usuarios del servicio de

did4cticas. Ver Anexo No 5 correo electrénico

5 |De manera presencial|Sensibilizar y concientizar a los | Oficial de Seguridad de
divulgar las politicas usuarios de la importancia de [la Informacion

aplicar las politicas Usuarios del servicio de
la Entidad

6 | Orientar mediante charlas | Sensibilizar y concientizar a|Oficial de Seguridad de
a todos los usuarios de |todos los usuarios de los riesgos | la Informacion
todos los niveles de la|por incumplimiento de politicas. |[Usuarios del servicio de
Entidad. la Entidad

7 |Elaborar carteleras y | Otra manera de hacer llegar el|Oficial de Seguridad de
publicar los contenidos| mensaje de las politicas|la Informacién y Oficina
relacionadas con las|relacionadas con la utilizacion|de comunicaciones
cartillas de politicas. del servicio de correo

corporativo.
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5. CONCLUSIONES

+ Con el mejoramiento de la seguridad del servicio de correo electrénico
corporativo en dispositivos moviles, la movilidad empresarial en el DPS
permitird que los usuarios utilicen el servicio de correo electronico de
manera transparente y segura en cada dispositivo, puesto que mediante
este proyecto se busca alcanzar mejor desempefio y gestion de la
movilidad en la Entidad, al implementar politicas y controles de seguridad

de la informacion.

+ Al realizar el desarrollo de este proyecto, fue posible identificar los
requerimientos relacionados con el uso del correo electrénico corporativo
en dispositivos maviles en el DPS, mediante los cuales se identificaron

vulnerabilidades y amenazas en la utilizacion de este servicio en la Entidad.

+ Se han identificado dos politicas relacionadas con el uso del servicio de
correo electronico corporativo en el DPS, con las cuales es posible
gestionar la movilidad en la entidad mediante la implementacion de los
controles que las compone. Dichas politicas son:

1. Politica de dispositivos méviles.

2. Politica de uso de recursos tecnoldgicos

+ Haciendo uso de la documentacién de la suite de Mcafee relacionada con la
arquitectura EMM, es posible definir los requerimientos a nivel de Hardware
y Software necesarios para realizar la instalacion y puesta en marcha de la
herramienta, en funcion de los requisitos identificados y las politicas

propuestas.

+ La movilidad empresarial es un factor determinante en las relaciones del

trabajador con las empresas, ya no es necesario que la Entidad le asigne
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un dispositivo moévil al trabajador para que este interactie con aplicaciones

como la de correo electronico corporativo.

El proyecto también propone un plan de capacitacion con el cual sera
posible concientizar a los usuarios del servicio de correo electrénico
corporativo mediante la utilizacion de dispositivos moviles propios o de la
Entidad, relacionada con la responsabilidad que asume cada quien en su

utilizacion.

La demanda de accesos a redes corporativas se ha incrementado con el
uso de dispositivos moviles, los usuarios demandan tener conexién desde
cualquier lugar, en cualquier momento y desde cualquier dispositivo. Es
decir, apostar por una politica de movilidad empresarial trae consigo un
atractivo para los recursos humanos mas dindmicos y capacitados, ademas
de oportunidad para retenerlos ya que se les esta ofreciendo un equilibrio
entre buenas condiciones de trabajo y flexibilidad, calidad de vida. La
movilidad empresarial representa una ventaja competitiva en términos de

recursos humanos unida a la innovacién y desarrollo.

Como resultado del analisis de las encuestas, entrevistas y observacién de
los documentos de informacion relacionados con el SGSI del DPS, se
encontraron amenazas / vulnerabilidades representativas asociadas al uso
del correo corporativo en los dispositivos moviles, como: debilidad en
sistema de autenticacion, ausencia de control de datos y servicio de correo
corporativo, violacion o incumplimiento de las politicas de seguridad en
dispositivos moviles, ausencia del inventario de dispositivos moviles,
soporte inadecuado a usuarios, pérdida o robo de dispositivos, fuga de
datos o la divulgacion inadvertida de la informacién confidencial e

inadecuada estrategia de proteccion contra las amenazas o ataques.
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ANEXOS

Anexo A. Formulario de encuesta a funcionarios del DPS

Dependencia / Programa *

Area, Programa o Dependencia a la cual pertenece

1) ;Qué tipo de relacion laboral desarrolla con la Entidad? *
Selecciones una respuesta

a) Vinculacion Por Planta - Carrera Administrativa

b) Vinculacién Por Planta - Provisional

¢) Contrato de prestacién de servicios

d) Contrato a través de terceros

) Vinculacion Por Planta - de libre nombramiento y remocion
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10) ;Para poder utilizar el servicio de correo electrénico corporativo desde su dispositivo
movil usted debe diligenciar alguna forma de registro? *

Seleccione una respuesta segln corresponda
() a) Siempre
(1 b)Algunas veces

() ©)Nunca

11) ;Al utilizar el servicio de correo electrdnico corporativo desde su dispositive mavil
usted ha sufrido perdida de informacion? *

Seleccione una respuesta segln corresponda

() a) Siempre

(1 b)Algunas veces

() ©)Nunca

12) Si su respuesta a la pregunta anterior fue afirmativa jCuantas veces ha sufrido
perdida de informacion? *

Seleccione una respuesta segun corresponda

(1 a)de1 a5 wveces

) bydesa10wveces

() Cymas de 10veces

() ) Nunca

13) ;Es consciente de la responsabilidad como funcionario pablico al utilizar el servicio
de correo electronico corporativo desde su dispositivo mévil? *

Seleccione una respuesta segln corresponda
) a) Mucha

) by Poca

() ¢y Ninguna

14) ;La Entidad le ha brindado capacitacion como funcionario publico para utilizar el
servicio de correo electronico corporativo desde su dispositivo movil? *

Seleccione una respuesta segln corresponda
() a) Suficiente
) b) Escasa

() €) Ninguna

=N e
- |
Nunca envies coniraserias a fravés de Formularios de Google. 100 9%: iLo lograste!
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Anexo B. Andlisis de la Informacién

Analizando los resultados de la encuesta se identifican diferentes variables tales
como la informacibn que se maneja, algunos habitos de usuarios,
vulnerabilidades, politicas de seguridad informatica, controles de politicas, riesgos,

entre otras. Se obtiene los siguientes resultados:

1. ¢Qué tipo de relacion laboral desarrolla con la Entidad?
Resultado:

A continuacion en el cuadro No 1 y la Figura No 1 se presenta el tipo de
vinculacién de los encuestados y su participacion por nivel, siendo el mas

representativo la vinculacion de planta como provisional.

Cuadro 1. Tipos de vinculacion

Respuesta Valor
a) Vinculacién Por Planta — Carrera Administrativa 9,8%
b) Vinculacién Por Planta — Provisional 56,9%
c¢) Contrato de prestacién de servicios 3,9%
d) Contrato a través de terceros 5,9%
e) Vinculacién Por Planta — de libre nombramiento 23,5%
y remocion
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Valor

M a) Vinculacién Por Planta — Carrera
Administrativa

M b) Vinculacion Por Planta —
Provisional
c) Contrato de prestacion de

servicios
m d) Contrato a través de terceros

M e) Vinculacion Por Planta — de libre
nombramiento y remocién

Figura 1. Tipos de vinculacion

2. ¢Qué rol desempeiia dentro de los sistemas de informacion del DPS?

Resultado:

En este apartado se presenta el Cuadro No 2 y la grafica No 2 que permite mostrar
el rol que cumple cada usuario en el dinamismo de la Entidad y su relacion con los

sistemas de informacion.

Cuadro 2. Roles de los funcionarios del DPS

Respuesta Valor
a) Administrador 9,8%
b) Directivo 3,9%
c¢) Desarrollador o programador 23,5%
d) Soporte de aplicativo 5,9%
e) Usuario Final Interno 56,9%
f) Usuario Final Externo 0,0%
g) Programador /desarrollador externo 0,0%
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Figura 2. Roles de los funcionarios del DPS

3) ¢De los siguientes controles de seguridad de la informacion, cuales son

aplicados en su desempefio laboral?

Resultado:

Como se evidencia, todos los controles son utilizados en alguna medida por los
funcionarios del Departamento para la Prosperidad SOCIAL — DPS, en la

realizacion de sus actividades diarias.

El 90.2% de los encuestados manifiesta utilizar el control relacionado con el uso
del computador en el trabajo, adicionalmente, se observa que ninguna de los
controles son aplicados con una rigurosidad del 100%, el resultado de utilizacién

de cada control se observa en el siguiente cuadro No. 3. y la grafica No 3
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Cuadro 3. Controles en la Entidad

0,0%

Respuesta Valor
a) Control sobre el uso general del computador en el trabajo, | 90,2%
b) Control para el uso de dispositivos de almacenamiento
externo (memorias o discos USB) 7,8%
c) Control para el manejo de claves de usuario 82,4%
d) Control para el uso de enlaces Inalambricos 9,8%
e) Control para el uso del internet 9,8%
f) Control para realizar copias de seguridad de la informacién | 58,8%
g) Control en el uso del correo electrénico. 31,4%
h) Control para el cierre de sesién y bloqueo de acceso al
equipo ante ausencias temporales 82,4%
i) Control sobre el resguardo y proteccion de la informacion 66,7%
J) Control para el mantenimiento del computador 3,9%
k) Control para atencion de ayuda a usuarios — help desk 7,8%
Valor
100,0%
90,0% -
80,0% -
70,0% -
60,0% -
50,0% -
40,0% -
30,0% -
20,0% -
10,0% I H Valor

Figura 3. controles en la Entidad
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4) ¢Para el manejo de contrasefias de su equipo y/o programas queé tipo de

combinacién de caracteres utiliza?

Resultado:

Como politica de acceso al sistema de informacion se obtiene un 52.9% de los
usuarios utilizan una combinacién de todo tipo de caracteres para conformar sus
contrasefas. Los porcentajes mas bajos corresponden al 2% y se asocia con la
utilizacion de fechas conocidas y el empleo de letras mayulsculas y minusculas

para conformar las contrasefias, como se indica en el cuadro No.4. y Figura No 4

Cuadro 4. Formacioén de contrasefas

Respuesta Valor
a) Solo nombres conocidos 0,0%
b) Fechas conocidas 2,0%
¢) Solo mindsculas 5,9%
d) Solo mayusculas 0,0%
e) Combinacién de mayusculas y minusculas 2,0%
f) Combinacion de letras y nUmeros 37,3%
g) Combinacion de todo tipo de caracteres 52,9%

0,0%2,0% 5,9% 0,0%
/ 2.0% M a) Solo nombres
’ conocidos

M b) Fechas

conocidas
52,9% 37,3%

c) Solo minusculas

Figura 4. formacion de contraseias
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5) ¢ Cuantos caracteres o letras utiliza para sus contrasefias?

Resultado:

Este factor importante en la utilizacion formacion de contrasefias, se observar que
el 41, 2% de los funcionarios encuestados utiliza una contrasefia fuerte que

contribuye a una mayor seguridad de la informacion.

El 7,8% utiliza entre cuatro y seis caracteres, esto podria representar una
debilidad cuando algun extrafio trata de averiguar la contrasefla que por

diccionario o fuerza bruta tarda menos tiempo en conseguirlo, el resumen se

aprecia en el cuadro No 5 y grafica No 5.

Cuadro 5. Longitud de las contrasefas

e) Mas de doce caracteres

Respuesta Valor
a) Entre uno y tres 0,0%
b) Entre cuatro y seis 7,8%
c) Entre siete y nueve 25,5%
d) Entre diez y doce 41,2%
25,5%

0,0% 7,8%

M a) Entre uno y tres

M b) Entre cuatro y seis

c) Entre siete y nueve

M d) Entre diez y doce

Figura 5. Longitud de las contrasefas
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6) Por labores propias de su desempefio en el trabajo usted?

Resultado:

Realizando un analisis a la informacién contenida en el cuadro No 6 y la grafica No
6 se evidencia que existen vulnerabilidades en el tratamiento de la informacion, ya
que el 52.9% se conecta al computador de la Entidad y el 49.0% procesa
informacion fuera de la Entidad, el 31.4% no requiere llevar informaciéon para la
casa, asi como el 19.6% no requiere conectarse remotamente, y tan soélo el 2%

manifiesta recibir asesorias utilizando el escritorio remoto.
En conclusion existen vulnerabilidades para procesar informacion fuera de la
Entidad, generando una amenaza que atenta contra la confidencialidad e

integridad de la informacion.

Cuadro 6. Vulnerabilidades en la Informacion

Respuesta Valor
a) Procesa informacion fuera de la Entidad 49,0%
b) Se conecta a través de escritorio remoto al 52,9%

computador de la Entidad

c) Recibe asesorias a través de escritorio remoto 2,0%
d) No requiere conectarse remotamente. 19,6%
e) No requiere llevar informacién a su casa 31,4%
f) Lo trabaja en horario extendido en la Entidad 11,8%
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11,8%

2,0%

M a) Procesa informacién fuera de la
Entidad
M b) Se conecta a través de escritorio

remoto al computador de la Entidad
M c) Recibe asesorias a través de

escritorio remoto

m d) No requiere conectarse
remotamente.

H e) No requiere llevar informacion a
su casa

m f) Lo trabaja en horario extendido en

la Entidad

Figura 6. Vulnerabilidades en la Informacién

7) En su desempefio laboral, ha sufrido incidentes como:

Resultado: La respuesta es multiple con respecto a los incidentes ocurridos existe
un promedio del 80.4% que afirma haber sufrido algin tipo de incidente
relacionado con la lentitud en los proceso o aplicaciones y la discontinuidad en
algunos de los servicios corporativos (internet, aplicaciones, correo electronico,

etc.). Los incidentes mas bajo porcentaje ocurridos son de Dafio en su equipo de

trabajo, como se indica en el cuadro No. 7 y la grafica No 7.

Cuadro 7. Incidentes de seguridad de la Informacion

Respuesta Valor

a) Ataque de virus informéticos 72,5%
b) Pérdida de informacion 66,7%
c) Lentitud en los procesos o aplicaciones 80,4%
d) Pérdida de conexidn con algun aplicativo 76,5%
e) Discontinuidad en algunos de los servicios 80,4%
corporativos (internet, aplicaciones, correo electrénico,

etc.)

f) Dafio en su equipo de trabajo 9,8%
g) Ninguno de los anteriores 3,9%
h) Todas las anteriores 0,0%

66




100,0%
80,0%
60,0% +— —0— — —
40,0% +— — — —1 —

20,0% -
0,0% - — - : . W Series1

. Y N\ (7 O
%0\} BRSNS -@\b &\Q\) ”«\oe o &
SN I
R P) D)

Figura 7. Incidentes de seguridad de la Informacion

8) La frecuencia con que han sucedido los incidentes en su equipo de trabajo es:

Resultado:
Como respuestas mas significativa esta el 33.3% de frecuencia de incidentes
ocurrida cada tres meses seguida la del 19.6% que corresponden a las
frecuencias de cada seis meses y mas de un afio, Lo anterior se puede observar

en el cuadro No. 8 y grafica No 8.

Cuadro 8. Frecuencias de Incidentes

Respuesta Valor
a) A diario 0,0%
b) Cada semana 9,8%
c) Cada mes 5,9%
d) Cada tres meses 33,3%
e) Cada seis meses 19,6%
f) Cada afio 5,9%
g) Mas de un afio 19,6%
h) Nunca 5,9%
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0,0%

M a) A diario

M b) Cada semana

M c) Cada mes

m d) Cada tres meses
M e) Cada seis meses
m f) Cada afio

1 g) Mas de un afio

 h) Nunca

Grafica 8. Frecuencias de Incidentes.

9) ¢ Utiliza el servicio de correo electrénico corporativo en su dispositivo movil?

Resultado:

Al respecto las respuestas se evidencian en el cuadro No 9 y Figura No 9, en el cual

se observa que el 72,5% no utiliza el servicio de correo electrénico corporativo en el

dispositivo movil.

Cuadro 9. Frecuencia de utilizacion del servicio de correo corporativo en los

dispositivos méviles

Respuesta Valor
a) Siempre 7,8%
b) Algunas veces 19,6%
c) Nunca 72,5%
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M a) Siempre

M b) Algunas veces

0,
72,5% c) Nunca

Figura 9. Frecuencia de utilizacidon del servicio de correo corporativo en los

dispositivos moviles.

10) ¢Para poder utilizar el servicio de correo electronico corporativo desde su

dispositivo movil usted debe diligenciar alguna forma de registro?

Resultado:
Al respecto las respuestas se evidencian en el cuadro No 10 y Figura No 10, donde
se observa que el 94,1% nunca diligencia alguna forma de registro de los

dispositivos maviles, para utilizar el servicio de correo electronico corporativo.

Cuadro 10. frecuencia de registro de dispositivos moviles

Respuesta Valor
a) Siempre 3,9%
b) Algunas veces 2,0%
c) Nunca 94,1%
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3,9%2,0%

M a) Siempre
M b) Algunas veces

c) Nunca
94,1%

Figura 10. Frecuencia de registro de dispositivos moéviles

11) (Al utilizar el servicio de correo electrénico corporativo desde su dispositivo

movil usted ha sufrido perdida de informacion?

Resultado:
Al respecto las respuestas se evidencian en el cuadro No 11 y grafica No 11, donde
se observa que el 94,1% manifiesta no haber sufrido perdida de informacion en la

utilizacion del servicio de correo electrénico corporativo.

Cuadro 11. Frecuencia de perdida de informacion

Respuesta Valor
a) Siempre 0,0%
b) Algunas veces 5,9%
c) Nunca 94,1%

0,0% 5,9%

M a) Siempre
H b) Algunas veces

94,1% c) Nunca

Figura 11. Frecuencia de pérdida de informacion
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12) Si su respuesta a la pregunta anterior fue afirmativa ¢ Cuantas veces ha sufrido

perdida de informacion?
Resultado:
Al respecto las respuestas se evidencian en el cuadro No 12 y grafica No 12, donde
se observa que el 58,8% manifiesta no haber sufrido perdida de informacion en la

utilizaciéon del servicio de correo electronico corporativo en su dispositivo movil.

Cuadro 12. Perdida de informacién

Respuesta Valor
a)de 1 a5 veces 9,8%
b) de 6 a 10 veces 31,4%
c) mas de 10 veces 0,0%
¢) Nunca 58,8%
80,0%
60,0%
40,0%
20,0% I M Seriesl
0,0% | :

a)dela b) de 6 c) mas c)

Sveces al0 de 10 Nunca
veces veces

Figura 12. Perdida de informacion

13) ¢Es consciente de la responsabilidad como funcionario publico al utilizar el

servicio de correo electronico corporativo desde su dispositivo movil?

Resultado:

71



Segun la informacion presentada en el cuadro No 13 y Figura No 13 donde se
observa que el 49% de los encuestados manifiesta desconocer el grado de
responsabilidad como funcionario publico en la utilizacién del servicio de correo

electronico corporativo desde los dispositivos moviles.

Cuadro 13. Nivel de responsabilidad

Respuesta Valor
a) Mucha 45,1%
b) Poca 5,9%
c) Ninguna 49,0%

M a) Mucha

0,
e M b) Poca

c) Ninguna

5,9%

Figura 13. Nivel de responsabilidad

14) ¢ La Entidad le ha brindado capacitacion como funcionario publico para utilizar el

servicio de correo electronico corporativo desde su dispositivo movil?

Resultado:

Segun la informacién presentada en el cuadro No 14 y grafica No 14 donde se
observa que el 98% de los encuestados manifiesta que la Entidad no ha
adelantado capacitacion alguna para utilizar el servicio de correo electronico

corporativo en los dispositivos méviles.
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Cuadro 14. Nivel de capacitacion

Respuesta Valor
a) Suficiente 2,0%
b) Escasa 0,0%
c) Ninguna 98,0%

2,0% 0,0%

M a) Suficiente
M b) Escasa

98,0% c) Ninguna

Figura 14. Nivel de capacitacion
Andlisis de resultados de la Entrevista con el oficial de seguridad
A continuacién se presenta el temario de la entrevista que se realizo al oficial de

seguridad de la informacion del DPS, quien es un contratista y dentro de sus

funciones tiene asignado este rol dentro de la Entidad.
GUIA DE ENTREVISTA PARA ADMINISTRADORES DE SERVICIOS
INFORMATICOS Y OFICIAL DE SEGURIDAD DEL DPS

Objetivo: determinar los requerimientos relacionados con la prestacién del servicio de correo
corporativo y la utilizacion de dispositivos méviles en el Departamento para la Prosperidad

Social - DPS.
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La entrevista sera grabada con autorizacion del entrevistado y sera utilizada solo para el
analisis de informacion y desarrollo del proyecto propuesto, con el compromiso de que la

informacion sera de estricta confidencialidad y nada de lo que se diga sera divulgado.

Ademas, una vez analizada la entrevista esta sera borrada.

TEMARIO DE PREGUNTAS:

1) ¢ Cual es su cargo en la Entidad? Oficial de la Informacién — contrato de prestacion de
servicios

2) ¢ Cual es su relacion contractual con la Entidad? R. contratista

3) ¢ Qué tipo de informacion maneja o administra en la Entidad? Oficial de Seguridad de la
Informacion.

a) ¢Quién es el directo responsable de la informacion que maneja? El custodio y propietario
de la informacion.

b) ¢ Qué tan importante la considera para la institucion? De vital importancia, activo de mayor
valor.

c) ¢, Considera que la informacion administrada es imprescindible, para el normal desarrollo
de la Entidad? R. Si la informacion es el activo més importante para la Entidad.

d) ¢ Califique de 1 a 10 el valor de la informacién 1 minimo valor, 10 valor maximo? 10

4) ¢ ElI DPS tiene implementado procedimientos escritos para la prestacion de servicio de
correo electrénico corporativo? Valor de la informacién 10 — maximo valor como activo

5) ¢ Tiene implementado procedimientos escritos de custodia de la informacion? No se tiene
6) ¢ Tiene implementado procedimientos escritos para la restauracion de las copias de
seguridad de la informacion? Si existen existe un cronograma.

7) ¢ El DPS cuenta con una estrategia de continuidad del negocio? Si le contestan que no,
puede preguntar por qué no...... ?si existe una psi y el DPS tiene contratado un contrato con
un prestador del servicio.

8) ¢,Cual es el procedimiento para realizar la configuracion de servidores tanto de

aplicaciones como de bases de datos y otros? Existe este procedimiento y es la guia para
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quienes administran los servicios de los servidores de aplicacién y de bases de datos.

9) ¢ Qué politicas de seguridad de acceso a la informacion aplica la Entidad a la prestacion
del servicio de correo electronico corporativo y qué se encuentre implementado? No existe
politicas
a) ¢ Como se gestiona la proteccion de informacion sensible? Existe un algo riesgo de fuga
de informacién
b) ¢ Como se gestionan los privilegios de acceso a la informacion de la aplicacién?
Autenticacion de usuarios a través del directorio activo.
c) ¢ Qué procedimiento tiene implementado para la gestién de contrasefias? Complejidad
tamafio y tiempo para realizar gestion de contrasefias.
d) ¢ En qué horarios se tiene acceso a la aplicacion? 24 horas al dia 360 dias al afio
e) ¢, De qué manera se monitorea y revisa los derechos de acceso de los usuarios? Reportes
10) ¢ Qué controles tiene implementado en la aplicacion para salvaguardar la integridad
disponibilidad y confidencialidad de la informacién? solo disponibilidad.
a) ¢ Como se manejan los privilegios de los usuarios administradores?
i) Si
(1) ¢ Para qué actividades utiliza estos privilegios? Soporte técnico a nivel de sistemas
operativos y de aplicaciones.
(2) ¢ Hasta qué nivel de privilegios tiene? Depende del rol del administrador.

ii) No

(1) ¢ Por qué no existen mas usuarios con este tipo de privilegios?

(2) ¢ Los privilegios de administrador tiene clave compartida? Si
11) En cuanto al manejo de contrasefias para acceso al equipo y/o aplicaciones.
a) ¢ Qué PSI tiene implementado? Las que se definieron con el SGSI de la Entidad.
b) ¢ Como controla los privilegios?
c) ¢ Cudl es el proceso de creacion de contrasefias? Mediante el Directorio Activo
d) ¢ Tiene algun procedimiento para los usuarios que han terminado su contrato, han sido

Suspendidos o han salido de vacaciones? Sip. Varias politicas hablan de este aspecto.

e) ¢El ingreso a la aplicacion o informacién tienen establecidos horarios de ingreso? No
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f) ¢ Como controlan los accesos a la aplicacion en horarios extendidos? No.

g) ¢ Como controlan las PSI implementadas? Auditorias.

12) ¢ Como se gestiona y controla el servicio de correo electrénico corporativo desde
dispositivos méviles? No esta implementado.

a) ¢Qué tipo de dispositivos méviles utilizan los usuarios? De la Entidad y propios

b) ¢ Cémo controlan este tipo de acceso? Directorio Activo

13) ¢ La aplicacion que maneja este servicio utiliza sistemas de encriptacion?

a) Sobre las aplicaciones

b) Las Comunicaciones. Sl

c) Soporte de la informacion

d) Sobre el correo electronico

14) ¢ Existe alguna aplicacion / programa para monitorear el acceso de usuarios a la
aplicacion durante las 24 horas del dia y los 360 dias del afio? No.

a) ¢ Como se administran el monitoreo? y existe algun profesional encargado de analizar la
informacion sensible de la base de datos. No

15) ¢ Llevan algun registro de auditoria sobre el ingreso de los usuarios que gestionan el
servicio de correo electronico corporativo? No existe.

18) ¢ Cuando un dispositivo movil requiere mantenimiento que procedimiento sigue? No se
tiene implementado.

19) ¢ Usted conoce de los incidentes que han vulnerado la seguridad de la informacion al
hacer uso los usuarios de este servicio? Si.

a) ¢Qué incidentes se han presentado? Virus Malware

Anéalisis de resultados de la Entrevista con el administrador del servicio de correo

electrénico
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GUIA DE ENTREVISTA PARA ADMINISTRADORES DE SERVICIOS
INFORMATICOS DEL DPS

Objetivo: determinar los requerimientos relacionados con la prestacion del servicio
de correo corporativo y la utilizacion de dispositivos méviles en el Departamento

para la Prosperidad Social - DPS.

Ademas, una vez analizada la entrevista esta sera borrada.

TEMARIO DE PREGUNTAS:

1. ¢Cudl es su cargo en la Entidad?

Profesional Especializado Administrador plataforma de colaboracion

2. ¢Cual es su relacion contractual con la Entidad?

Planta — Provisional

3. ¢Cuales son los activos que estan bajo su administracion?
La informacion relacionada con el Directorio Activo, Correo Electronico Lync

Server y otros

4. ¢Cuél es la disponibilidad del servicio que usted administra?

99.8

5. ¢En el DPS se presentan incidentes de seguridad de la informacion
relacionados con el servicio de correo electronico corporativo?

Si lo que tiene que ver con SPAM
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6. ¢Cuales son los incidentes de seguridad de la informacién relacionados con el
servicio de correo electronico corporativo que se han presentado en la Entidad y
con qué frecuencia?

Los SPAM que se alcanzan a filtrar

7. ¢Actualmente en el DPS se cuenta con una politica de seguridad de la
informacion relacionada con el servicio de correo electrénico corporativo?
Se tienen controles para esto, y la politica de seguridad de la informacién

relacionada con el servicio de correo electrénico corporativo.

8. ¢ Existen procedimientos documentados para la administracion y gestion del
servicio de correo electronico corporativo?

Si

9. ¢Sila pregunta anterior fue afirmativa indique cuéles son esos procedimientos?

Registro y gestion de usuarios del servicio de correo electrénico corporativo.

10.¢,Cuales son los controles de gestién de usuarios y contrasefias para
administrar el servicio de correo electrénico corporativo?
La misma politica de directorio activo de cambio de clave cada 30 dias y
bloqueo por intentos fallidos de 3 Y la clave de cumplir con unos requisitos

minimos de seguridad

11..:Qué procedimientos y controles se ejercen desde la administracion del servicio
de correo electrénico corporativo, sobre los dispositivos moviles en los que se
accede al servicio?

No hay una politica como tal.

12.;Cudles incidentes de seguridad de la informacion relacionada con uso del
servicio de correo electronico corporativo en dispositivos moviles se han
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presentado y con qué frecuencia?
No ha habido

13. ¢, Qué herramienta tecnologica es empleada para gestionar los usuarios que

utilizan el servicio de correo electronico corporativo en dispositivos moviles?

exchange.
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Anexo C. Politica de uso de correo electrénico.

Objetivo: Definir las pautas generales para asegurar una adecuada proteccion de
la informacion del DPS en el uso del servicio de correo electronico por parte de los

usuarios autorizados.

Usos aceptables del servicio

1. Este servicio debe utilizarse exclusivamente para las tareas propias de la
funcién desarrollada en el DPS, no debe utilizarse para ningun otro fin, asi
mismo se debera utilizar de manera ética, razonable, eficiente, responsable,
no abusiva y sin generar riesgos para la operacion de equipos o sistemas

de informacioén del DPS.

2. Los usuarios autorizados para usar el servicio de correo electrénico son
responsables de todas las actividades realizadas con sus usuarios de
acceso a los buzones de correo, asi como de mantener un comportamiento
ético y acorde a la ley (especialmente las actividades delictivas
mencionadas en Ley 1273 de 2009), y de evitar practicas o usos que

puedan comprometer la seguridad de la informacién del DPS.

3. El servicio de correo electronico debe ser empleado para servir a una
finalidad operativa y administrativa en relacibn con el DPS. Todas las
comunicaciones establecidas mediante este servicio, sus buzones y copias
de seguridad se consideran de propiedad del DPS y pueden ser revisadas
por el administrador del servicio o cualquier instancia de vigilancia y control,

en caso de investigaciones o incidentes de seguridad de la informacion.
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4. Cuando un Proceso, Programa o Dependencia, tenga informacion de
interés institucional para divulgar, lo debe hacer a través de la Oficina de

Comunicaciones del DPS.

5. Todos los mensajes enviados deberan respetar el estandar de formato e
imagen corporativa definido por el DPS y deberan conservar en todos los

casos el mensaje legal corporativo.

6. El uUnico servicio de correo electronico controlado en la entidad es el
asignado directamente por el Grupo de Trabajo de Infraestructura y Soporte
de TI, el cual cumple con todos los requerimientos técnicos y de seguridad,
evitando atagues de virus, spyware y otro tipo de software malicioso.
Ademas este servicio tiene respaldo de diferentes procesos de copia de
respaldo (backup) aplicados de manera peridédica y segura. Los demas
servicios de correo electronico seran utilizados a cuenta y riesgo de los
usuarios, siendo necesaria la aprobacion y firma por parte del Director, Jefe
de Oficina, Subdirector o Coordinador de Grupo de Trabajo; de un
documento de analisis de riesgos para la autorizacién de sistemas de

correo electrénico diferentes al institucional.

7. El servicio de correo electrénico debe prestarse siempre por medio de un
canal cifrado. Este control esta a cargo del Grupo de Trabajo de Soporte e

Infraestructura.

8. Es responsabilidad del usuario etiquetar el mensaje de correo electrénico
de acuerdo a los niveles de clasificacion para los cuales se requiere
etiquetado (Reservado, Confidencial) segun lo definido en el documento
Guia de Clasificacion y Etiquetado de la Informacion. Igualmente los
adjuntos deben estar etiquetados de acuerdo a lo establecido en dicha
guia.
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9. ElI tamafio del buzén de correo electrénico se asignara de manera
estandarizada, la capacidad especifica sera definida y administrada por el

Grupo de Trabajo de Infraestructura y Soporte de TI.

10.Todo usuario es responsable de informar si tiene acceso a contenidos o
servicios que no le estén autorizados y no correspondan a sus
funciones/actividades designadas dentro del DPS, para que de esta forma
el Grupo de Trabajo de Infraestructura y Soporte de Tl realice el ajuste de

permisos requerido.

11.El usuario debera informar cuando reciba correos de tipo SPAM, correo no
deseado o no solicitado, correos de dudosa procedencia o con virus, al
Grupo de Infraestructura y Soporte de Tl, para que este tome la medidas
pertinentes y acciones que impidan el ingreso de ese tipo de correo. De la
misma forma el usuario debera informar al Grupo de Trabajo de
Infraestructura y Soporte de TI, cuando no reciba correo y este seguro que
este no es de tipo SPAM, de esta forma el Grupo de Trabajo de
Infraestructura y Soporte de Tl evaluara el origen y tomara las medidas

pertinentes.

12.Cuando un Colaborador al que le haya sido autorizado el uso de una cuenta
de acceso a la red y al servicio de correo corporativo se retire del DPS,
debera abstenerse de continuar empleandolas y debera verificar que su

cuenta y acceso a los servicios sean cancelados.

13.Los mensajes y la informacion contenida en los buzones de correo son de

propiedad del DPS. Los buzones no deberan contener mensajes con

antigiiedad superior a un (1) afio. El usuario podra crear un histérico de su

correo siempre y cuando sea local (almacenado en el disco duro del
82



usuario) y bajo su propia responsabilidad.

14.Para el uso del servicio de correo electronico, el usuario se debe guiar por

lo establecido en el Protocolo de Comunicaciones del DPS.

15.Cada usuario se debe asegurar que en el reenvio de correos electronicos,
la direccion de destino es correcta, de manera que esté siendo enviado a
las personas apropiadas. Si tiene listas de distribucion se deben depurar en
el mismo sentido. El envio de informacién a personas no autorizadas es

responsabilidad de quien envia el mensaje de correo electronico.
16.La informacion almacenada en los archivos de tipo .PST es responsabilidad
de cada uno de los usuarios y cada usuario debe realizar la depuracion
periddica del buzén para evitar que alcance su limite.
Usos no aceptables del servicio
Este servicio no debe ser usado para:
e Envio de correos masivos que no hayan sido autorizados por un propietario
de un proceso misional, estratégico o de apoyo, de acuerdo al mapa de

procesos del DPS.

e Envio, reenvio o intercambio de mensajes no deseados o considerados

SPAM, cadena de mensajes o publicidad.

e Envio de correos con archivos adjuntos de tamafio superior a la cuota
permitida (Quince (15) Mb).
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Envio o intercambio de mensajes con contenido que atente contra la
integridad de las personas o instituciones, tales como: ofensivo, obsceno,
pornografico, chistes, informacion terrorista, cadenas de cualquier tipo,

racista, o cualquier contenido que represente riesgo de virus.

Envio o intercambio de mensajes que promuevan la discriminacion sobre la
base de raza, género, nacionalidad de origen, edad, estado marital,
orientacion sexual, religion o discapacidad, o que inciten a realizar practicas
ilicitas o promuevan actividades ilegales incluidas el lavado de activos.

Envio de mensajes que contengan amenazas 0 mensajes violentos.

Creacion, almacenamiento o intercambio de mensajes que violen las leyes

de material protegido por la Ley de derechos de autor.

Distribucion de informacion del DPS, no PUBLICA, a otras entidades o

ciudadanos sin la debida autorizacion.

Crear, enviar, alterar, borrar mensajes de otro usuario sin su autorizacion.

Apertura, uso o revision indebida de la cuenta de correo electrénico de otro

usuario como si fuera propia sin la debida autorizacion.

Cualquier otro propésito inmoral, ilegal o diferente a los considerados en el

apartado “Usos aceptable del servicio” de la presente politica.

Adulterar o intentar adulterar mensajes de correo.

Enviar mensajes de correo utilizando la cuenta de correo de otra persona

exceptuando la administracion de calendarios compartidos cuando el Jefe
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inmediato lo autorice.

e Enviar correos masivos, con excepcion de funcionarios con nivel de Director
0 superior, quienes sean previamente autorizados por estos para ello, o de

funcionarios que en calidad de sus funciones amerite la excepcion.

e Intentar acceder a una cuenta de correo de otro usuario 0 a carpetas y
archivos de otra persona sin su autorizacidbn. A menos que exista una
investigacion, un incidente de seguridad de la informacion o un problema

reportado por el usuario.

e Enviar informacién Confidencial o Reservada del DPS a personas u
organizaciones externas, salvo en los casos expresamente previstos en la
Constitucion Politica y en la Ley, y por parte de los funcionarios autorizados

internamente para ello.

Condiciones de uso del servicio

1. La configuracion del archivo de carpetas de datos personales en el equipo
asignado debera ser regularmente del tipo .PST para todos los usuarios y

por excepcién del tipo .OST.

2. El servicio de correo electréonico notificard automaticamente (via correo
electrénico) a los usuarios cuando su buzon haya o este por alcanzar su

limite. El tamafio de los buzones por defecto es de 300 MB.

3. El usuario sera el responsable de la no entrega y/o recepcion de mensajes

en su buzén cuando se supere la cuota de almacenamiento.
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Existirdn excepciones de capacidad para ciertos buzones que tenga una
cuota mayor como el caso de los directores o algunos buzones especiales

pero en ningun caso se superara la cuota de 1 GB.

Las cuentas institucionales (Ejemplo: Comunica, Servicio al Ciudadano,
Soporte, etc.) deben tener una persona responsable que haga depuracion

del buzén.

El password o clave de acceso al servicio es la mejor defensa contra el uso
no autorizado de la cuenta de acceso al servicio y/o a la red de datos del
DPS por lo tanto se requiere gue se mantenga en la mayor reserva posible,

no debe suministrarse a otras personas o exhibirse en publico.

El DPS puede supervisar cualquier cuenta de correo institucional para
certificar que se esta usando para los propésitos legitimos. El
incumplimiento de esta politica puede conducir a acciones disciplinarias

tales como terminacién de la relacién laboral o contractual.

Todo usuario es responsable por la destruccion de todo mensaje cuyo
origen es desconocido, y asume la responsabilidad de las consecuencias
gue puede ocasionar la ejecucion de cualquier archivo adjunto. En los
casos en que el Colaborador desconfie del remitente de un correo
electrénico debe remitir la consulta al correo de seguridad de la informacién
del Grupo de Trabajo de Soporte e Infraestructura

(seguridaddelainformacion@dps.gov.co).
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9. Si una cuenta de correo es capturada por hackers o se reciben excesiva
cantidad de correo no deseado (SPAM), el Grupo de Trabajo de
Infraestructura y Soporte de Tl tiene libertad para generar una nueva cuenta

y borrar la anterior.

10.En caso de que el tamafo de los archivos adjuntos sea muy grande, se
recomienda que se compacten o se dividan para evitar que se tengan
inconvenientes de recepcion o envio. Asi también se evitaria el consumo

innecesario de recursos.

11.Los Usuarios deben ser conscientes de los riesgos legales que implica la
utilizacion de los medios electronicos, especialmente en cuanto a la
responsabilidad disciplinaria, penal y/o civil en la que pueden incurrir por los
inconvenientes, perjuicios y/o reclamaciones de cualquier tipo que llegaren
a presentarse como resultado de cualquiera de las siguientes conductas,

entre otras:

12.Enviar o reenviar informacién sensible, sin estar legalmente autorizado para

ello.

13.Reenviar o copiar sin permiso mensajes "Confidenciales" o protegidos por
las normas sobre derechos de autor, o contra expresa prohibicion del

originador.

14.El grupo de soporte de Tl se reserva el derecho de filtrar los tipos de
archivo que vengan anexos al correo electronico para evitar amenazas de
virus y otros programas destructivos. Todos los mensajes electronicos seran

revisados para evitar que tengan virus u otro programa destructivo. Si el
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virus u otro programa destructivo no puede ser eliminado, el mensaje sera

borrado.

15.El usuario debe evitar suscribirse en boletines en lineas con el correo

institucional, para evitar la llegada de cadenas de correo, publicidad, etc.

16.Las listas de distribucién son administradas por el responsable del grupo de

soporte de Tl y para su creacion se requiere autorizacion del jefe inmediato.

17.El usuario no debe responder mensajes donde le solicitan informacion
personal o financiera para participar en sorteos, ofertas laborales, ofertas
comerciales o peticiones de ayuda humanitaria. Estas situaciones se deben
informar al Grupo de Infraestructura y Soporte de Tl con el fin de bloquear
dicho remitente y evitar que esos mensajes lleguen a mas funcionarios.
Igualmente se deben marcar estos mensajes como no deseados desde el

cliente de correo.

18.Toda cuenta de correo mantenida en el sistema de correo electronico es de
propiedad del DPS. Las cuentas de correo que no sean utilizadas por mas
de cuarenta y cinco (45) dias podran ser desactivadas por el Grupo de

Infraestructura y Soporte de TI.

19.Los correos electronicos dirigidos a otros dominios deben contener una

sentencia de confidencialidad con un contenido como el siguiente (ejemplo):

kkkkkkkkkkkkkkkkkhkkkkkkkkkkkhkhkkkkkkkhkkkhkkkhkkkkkkhkkkkkkhkkkhkkhkkkhkhkkkkkkkhkkkkkkkkkkkkkkkkx

CONFIDENCIALIDAD: Este correo electronico es correspondencia confidencial del
Departamento Administrativo para la Prosperidad Social. Si Usted no es el
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destinatario, le solicitamos informe inmediatamente al correo electronico del
remitente o0 a seguridaddelainformacion@dps.gov.co, asi mismo por favor borrelo
y por ningun motivo haga publico su contenido, de hacerlo podra tener
repercusiones legales. Si Usted es el destinatario, le solicitamos tener absoluta
reserva sobre el contenido, los datos e informacion de contacto del remitente 0 a
quienes le enviamos copia y en general la informacion de este documento o
archivos adjuntos, a no ser que exista una autorizacion explicita a su nombre.

Tk ko k ko ko ko ko ko kb ko ko ok ks ook
CONFIDENTIALITY: This email is confidential correspondence of Departamento
Administrativo para la Prosperidad Social. If you are not the receiver, you are
requested to immediately inform the sender or emalil
seguridaddelainformacion@dps.gov.co, likewise please delete it and do not
publicize its content for any reason, due to it may have legal repercussions. If you
are the receiver, we ask to have absolute secrecy about the content, data and
contact information of the sender and in general about the information in this

document or attachments, unless there is an explicit consent under your name.

kkkkkkkkkkkkkkkkkhkkkkkkkkkhkkkkkhkkkkkhkkkkkkkkkkhkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkk

Para todos los usuarios de correo electrénico, el tamafio maximo para recibir o

enviar correo sera de 15 MB (incluyendo la suma de todos los adjuntos).

Responsabilidades

1. La Subdireccion de Talento humano es la responsable de solicitar la
creacion, modificacion o cancelacion de las cuentas de acceso a la red y al
servicio de Correo electronico corporativo al Grupo de Trabajo de
Infraestructura y Soporte de Tl. Cuando se solicite una cuenta institucional se
debe justificar e informar de la persona responsable de dicho buzoén. Si se

detecta que se solicita una cuenta institucional y que no se hace uso de ella,
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el Grupo de Trabajo de Infraestructura y Soporte de Tl podra eliminar dicha

cuenta.

. Todos los Colaboradores, en el desarrollo de sus tareas habituales u
ocasionales que utilicen cualquier servicio de tecnologia de la informacion y
comunicaciones (TIC) que provea el DPS, son responsables del

cumplimiento y seguimiento de esta politica.

El Grupo de Trabajo de Infraestructura y Soporte de Tl es el responsable de
administrar la plataforma tecnolégica que soporta el acceso a la red/cuentas
de usuario y/o al servicio de Correo electronico corporativo para los

Colaboradores que desemperien labores o actividades en el DPS.

El Grupo de Trabajo de Infraestructura y Soporte de Tl se reserva el derecho
de monitorear las comunicaciones y/o informacion que se comuniquen

mediante el servicio de correo electronico corporativo.
El Grupo de Trabajo de Infraestructura y Soporte de Tl se reserva el derecho

de filtrar los contenidos que se trasmitan en la red del DPS y en uso del

servicio de Correo electrénico corporativo.
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Anexo

D. Riesgos del correo electronico corporativo
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Infarmacidr  carrea 4 the_so ;0 de medios sin borar 4 4 16 de medias | Destruccidn
electrénico autorzada removibles | de medios
Infarmacidn 161 ez
armes ! Gestidn del contral de ettt F\islai'n.iento
Infarmacidr electrdnico 4 the_so ;0 aoneso neficiente 4 3 12 deaccesoa| L o
auterzada los sistemas §
senzibles
de
Informacian 151 152 1156
correo Frocedimizn P n Limitacican
P . . Identificacidn 153 11.5.5 Tiempo
electronico i Mo eristen mecanizmeos de tos para Sicterna de de la enlos
Informacidn d CEES0 No aurenticacian y validacion 4 3 12 inicio de L g . S periodos de
autorizada q :e autenticacid | gestionde | inactividad A
del usuario sesion de las P o tiempo de
. ndelos contrasenas. | de la sesidn -a
estaciones - conexion a
. UZUArios. L
de trabajo Serdicios |y
Infarmacian 10.1.4 a4
el:c‘::t‘[z:i‘co i ko existen procedimisntos ez:rlic:on Fievisidn de
Informacidn o EEEES e Formales de revizicn de g4 3 12 X los permizos
autorizado ambientes de X
acGes0s asignados a
Dezarrollo, -
los usuarios
pruebay
Infarmacidn 11.4.2 152
Garren ; o .11 Politica 1.2.3 Gestidn Autenticacid | [dentificacid
. Mo eristen procedimientos 1n.241 2 M.31Usa de
2| electronico Acoesono de Contral . 1.2.2 Gestidn de nde ny
Infarmacidng 4 : formales 4 4 16 Fiegistro de AN @ las - g s
autorizado N . de . de privilegios| Contrasenas @ (TE=TE] ([ autenticacic
para altay baja de usuarios U=yarios contrasenas
Acceso [passwaords] para ndelos
conexiones | usuarios.
Informacian 711 712
correo Inwentario de - T13Uso Lo 10,83
electranico 4 Uso medios removibles activos FegzEmss aceptable de T Essitn o Medios
Informacican 4 COES0 N0 4 20 e zdelos [P de medios | Destruceidn | "
autarizado no controlado tecnoldgicos . las activos - y Fisicos en
activos Pyl remowibles | de medios ¥
y de la P tecnoldgicos transito
. .. |tecnoldgicos
informacion.
Infarmacian E h 923
Informacidr|  correa d SELE a; no Cableado desprategida d 4 Seguridad en
electrdnica MBS el cableado
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Informacicon L a 10.6.2
Comunicacionss através . 11.4.6 Contral [ 11.4.F Contral
COTed E h de 1061 Sequridad de 10.8.4 145 de conesidn 4
electrdnico Sctucf a; no redes piiblicas o 4 Controles de los MMenzajeria | Separacidn alaredde | enrutamient
SUtoMzESdas prtie la Red Servicios de [ Electrénica | enlaredes X
desproteqgidas Fed trabajo o de red
Infarmacidn 0.41 042
GOTed Ezcuchasz no Mo existe proteccion 12 Contrales Contrales
electranico autarizadas cantra eadigo malicioso contra contra
chdign [ eddigo méwil
Infarmasian 3.3
. . . . 916 Acceso
COrres Mo existen procedimientos .12 Azequramizn| 9.1.5 Trabajo iblico
electranico Ezcuchas no de " Cantrales tade en ireas Enufc\s !
autorizadas monitorizacion de las fizicas de oficinas, | restringidas ! Sreas dg
instalaciones entrada cuartos & sequras
. . Carga
instalaciones
Infarmasian a1 18.3.2
corres . - Proteccidn
e i i Mo ediste control sobre el Contrales
electranico Manipulacién de de las
las uso 1z para :
_ - . B herramientas
registros de utilidades de sisterna auditoria del -
sistema o
auditoria del
Infarmasicn 10.10.4
COrres 10.10.2 Registros de
electranico Maripulacidn de . ) 10101 10'.10'2 Froteccion minitoreo 10105 . 1III.1EI.5:
Mo existen registros de . Monitareo . i Sincroniaf
los A 1& Registros de de registros de Registro de | L
g auditaria Auditoria deluzo del de administrada Fallas sincronizac
registnas sistemna ) an de relojes
maonitareo resy
operadores
Infarmacidn . 10.4.1 10.4.2 10.5.1
Pérdida o . »
=0 ) o de | Mo existe proteccion 12 Contrales | Contrales | Respaldo de
electrdnico SOMUPEIBN &1 s codigo malicioso COnkra contra la
informacion o - | "8
codigo codigo mowil | informacicn.
Infarmasian 2.2
COrres Conciencia
electrdnico Feuvelacidn de | Mo existe concienciacian y 1 dela
contrasenas formacian en seguridad =eqguridad,
educacidn y
entrenamient
Infarmacion Mo existen procesos 23
COrres i) dizciplinarios claros o
e HE"'EIEG'DD de plina 20 Frocesos
electranico contrasenas paraincidentes de A
. . 02 dizciplinarios
seguridad de la informacicn
Infarmacidn FAETIE
coreo Revelacidn de Uso no aceptable de & aceptable de
electronico contrasenas activos las activos

tecnaldgicas
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InFormacion 10.7.4
cormeo Seguridad de
electrdnico la
10.5.1 iy .
Revelazidn d Mo existe control para Fezpalda de DA ERE e | e ]
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Software

Software de
coreo
electrdnico

Incumplimiento
legal.
reglamentario o
contractual

Viglacidn d= la
legislacién aplizable

Software

Software de
corren
electrdnico

Uzo de sistemas
PiOr USLIAMNos no
autorizados

Acceso remato no sequrd

12,31 Politica
para el uso
de controles
criptogrifico

1231 Politica
para el uso
de controles

criptogrifico

1232
Gestion de
llaves

Software

Software de
coreo
electrdnico

Usa de sistemas
PaOr SLIAMNos no
autorizados

Asignacidn endnea de
derechos de accesa

Fisico

Serwidor
database
cofren
electronico
WAL ARILS.
accionsocial.
cal,
V2 AaMUS
S.accionsoc
al.col
Hostl:mercur
I0.ACCIonNsS0c
ial.cal
HostZwmerc

Aocezoa
sopartes no
autorizado

Instalacidn
desprotegida

Fisica

Serwidor
database
cofren
electronico
WAL ARILS.
accionsocial.
col,
VA2 ANUS
S.accionsoc
al.cal
Hostl:mercur
I0.ACCIonNsS0c
ial.cal
HostZwmerc

Aocezoa
sopartes
no autorizado

Usaincarrecta
de saftware

Fisica

Servidor
database
coffen
electronico
WAL ARILS.
accionsocial
col,
VA2 ANUS
S.accionsoc
al.cal
Hostl:mercur
I0.ACCIonNsS0c
ial.cal
Host2:umerc

Acoeso a
sopartes
no autorizado

Usa no
aceptable de activos

95

154 Uso de
las utilidades
del sistema

.13
Azeguramien
to de
ofizinas,
cuartos e
instalaciones

9.1.5 Trabajo
BN areas
restringidas !
seguras

9.1E Acceso
plblica,
envicsy
freas de
carga

.21
Ubicaciany
prateccidn
de equipos

tecnoldgicos

423
Sequridad en
el zableado

0.3.2
Aceptacidn
de sistemas

154 Uso de
la= utilidades
del sisterma

T.13 Uso
aceptable de
laz activos

tecnoldgicos

g2z
Conciencia
dela
sequridad,
educacidny
entrenamiznt
o

223
Frocesos
dizciplinarios




Fisico

Servidor
database
cofreo
electronico
WRALJARLUS.
accionsocial.
col,
WREJANUS
S.accionsoci
alcal
Hostkmerzur
iDL acions0e:
ialzol
Host2umerc

Daf por agua

Susceptibilidad a palva,
humedad.

913
Azequramien
b de
oficinas,
cuarkos e
instalaciones

914
Proteceidn
contra
amenazas
externas y
ambientales

a.21
Ubicacidn y
proteceidn
de equipozs

tecnaoldgicos

923
Sequridad en
el zableado

Fizica

Servidor
databaze
correo
electronico
WhALJARMLUE,
accionsocial
cal,
YIZJANUS
S.accionzsoci
al.col
Haostl:mercur
io.accionsoc
ialcol
HostZumern:

Dafio por
terceras partes

Gestidn inadecuada de
Lerceras partes

E.2.1
Identificacidn
de riezgos

Fisico

Servidor
database
cofreo
electronico
WRALJARLUS.
accionsocial.
col,
WREJANUS
S.accionsoci
alcal
Hostkmerzur
iDL acions0e:
ialzol
Host2umerc

Dafio por
Lerceras pares

Mo existe
concientizacion u
farmacidn en seguridad

E22
Aprogimacia
nala
zeguridad al
tratar con
clientes

B.2.3
Aprotimacic
nala
sequridad en
acuerdos
caon kerceras

a2z
Conciencia
de la
seguridad,
educacidny
entrenamient
o

Fizica

Servidor
databaze
correo
electronico
WhALJARMLUE,
accionsocial
cal,
YIZJANUS
S.accionsoc
al.col
Haostl:mercur

io.accionsoc

Dafio por
terceras partes

Mo existe supervizidn de
terzeras dentro de la
organizacion

912
Azeguramien
tode
ofizinas,
cuarkos e
inztalaciones
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Fisica

Servidor
databasze
coffe
elecironico
WRLJARLS.
accionsocial
col,
V2 ARUS
S.accionsoc
al.col
Hostt:mercur
io.accionsoc
ial.cal
Host2:umerc

Dafio par
terceras partes

Pracesa de
contratacidn ineficiente

211 Ralesy
responsabilid
ades

Fisica

Servidor
databaze
cofren
electronico
VRLJARLS.
accionsocial
cal,
VA2 ARUS
S.accionsoc
al.cal
Hostl:mercur
io.accionzoc
ial.cal
Hostwmers

Destruccion

Exposicicn a
Lemperaturas extremas

812
Inwestigacion
del perzonal
que va 3 ser
conkratado

213
Términos y
condiciones
laborales

10.2.3
Giestion de
cambios a

seryicios de
terceras

ENES
Proteceidn
cantra
amenazas
ertemas y
ambientales

Fisica

Serwidor
databaze
cofren
electronico
VRLJARLS.
agzionsocial.
ol
VA2 ARUS
S accionsoci
al.cal
Haostl:mercur
I0.AGCIonNs0c
ial.col
Hostzwmerc

Destruccion

Mo existe sistema
estabilizador de tensidn

422
Seguridad en
&l suministro

de
electricidad y
servicios
[utilities)

Fisica

Serwidor
database
cofren
electronico
WRALJARLES.
agzionsocial.
ol
VA2 ARUS
S.accionsoci
al.cal
Hostl:mercur

io.accionsoc

Destruccidn

Uszo incorrecto de equipos

a2z
Conciencia

dela
sequridad,
educacidn y
entrenamient
=}
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425
Seguridad de
equipos
fuera de las
Areas
sequras




Fizica

Servidor
databasze
cofren
electronico
WEJANLE.
agzionsocial.
ol
WZJAMUIS
S.accionsoc
al.cal
Hostl:mercur
iDLaccionsoc
ialol
HostZumers

Deteriora de los
soportes
equipos

Mlantenimiento
insuficiente

Fizica

Servidor
databaze
cofren
electronico
Wik JARLUE.
accionsocial.
cal,
WMZWANUS
S.accionsoc
al.col
Hostl:mercur
iDLaccionsoc
ialcol
HostZumer

Falta de
mantenimisnto
de equipos

Gestidn de
cambios ineficiente

Fisica

Seryvidor
database
cofre
electronico
WhALJARMUS.
accionzocial
col,
W2 ARNUS
S.accionsoc
al.zal
Hostl:mercur
io.accionsoc
ial.col
HostZumerc

Faltade
mantenimisnto
de equipos

FAantenimiento insuficiente

.24
Ilantenimizn
tode los
EquUipos

10.1.2 Contra
de cambios

10.:3.2
Aceptacion
de sistemas

3.2.4
Fantenimien
tode los
equipos

Fizica

Seryvidor
databasze
coffe
electronico
WEJANLE.
accionsocial
ol
W2 ANUS
S.accionsoc
al.cal
Hastl:mercur
i acsionsos

Faltade
mantenimisnto
de equipos

Mo existe gestion
de activos

98

7.1
Inuentario de
activos
tecnoldgicos
ydela
informacian.

T1z
Responsable
sdelos
activos
tecnoldgicos

T.13 Uso
aceptable de
laz activos
tecnoldgicos




Fisica

Servidor
databaze
cofreo

electronico
WRLJANUE.
accionsocial.
col,
WhZJANUE
S.accionsoci
al.zal
Hostl:mercur
i0.AcCions0c
ial.col
HostZwmer:

Faltade
mantenimisnto
de equipos

Planificacidny
manitarizacion de
capacidad inadecuada

10.3.1 Gesticn
dela
capacidad

Fisica

Servidor
databaze
cofren
electronico
WhALJANUE.
agcionsocial.
col,
W2 JAMUS
S.accionsoci

al.zal
Host:mereur
i0.AcCions0c
ial.col
HostZumer:

Fuego

Mo eristen equipos
de deteceidn de incendios

Fisica

Servidor
databasze
cofren
electronico
WhAtJANLUE.
agcionsocial.
coal,
Wh2:JAMUS
S.accionzsoci
aleal
Host:mereur
iDL acions0:
ial.col
HostZwmerc

Fuego

Mo eristen equipos de
eatincidn de incendios

Fizica

Servidor
databasze
cofren
electronico
WAL JARLUE.
accionsocial.
coal,
W2 JAMUS
S.accionsoci
alcol
Host:mercur
iDL acions0:

Inurdacidn

Ubizaciones suceptibles a
inundacidn

99

LR
Azeguramien
o de
oficinas,
cuartos e
instalaciones

14
Proteccian
COnkTa
AMenazas
eiternas y
ambientales

913
Aszeguramien
o de
oficinas,
clarkos e
instalaciones

914
Proteccian
COnkra
amenazas
externas |
ambientales

.21
Ubicacicn y
proteccion
de equipos
tecnoldgicos




Fizica

Servidor ||
databaze
cofren
electronico
WAL ARLE.
accionsocial.

col, 4
V2 AaMUS
S.accionsoci

al.col
Hostl:mercur
io.accionsoc

ial.col
Host2iumer:

Inundacian

Ubizaciones suceptibles a
inundacidn

Fisica

Servidor ||
database
cofren
electronico
WAL ARILS.
accionsocial.
col,
VA2 ANUS
S.accionsoci
al.cal
Hostl:mercur
i0.Accionsoc
ial.col
Host2:umerc

Manipulacidn de
los equipos

Mo eniste control de los
activos fuera delas
instalaciones

Fisica

Seridor ||
databasze
coffen
electronico
VAL ARLES.
accionsocial.
ol
V2 ANMUS
S accionsoci
al.cal
Haost:merzur
io.acoions o
ial.col
Host2:umerc

Manipulacion de
los equipos

Mo existe gestisn de
activos

Fisica

Servidar ||
databaze
cofren
electronico
VAL ARLES.
accionsocial.

col, 4
V2 AMUS
S.accionsoci

al.col
Host:mercur
io.accions o

Manipulacion de
los equipos

Mo existe procedimisnto
para el control de cambios

informacian.

tecnolagicos

R ] 914 921
Aszequramien| Proteccion Y
Ubizacion y
tode contra L,
L proteccion
oficinas, AMmenazas )
de equipos
clarkos e EHLErnAas | 20
. . § tecnolagicos
inztalaciones| ambientales
9258
Seguridad de 927
equipos Extraccion
fueradelas | de activos
Areas infarmaticos
Sequras
?.1.1_ 712
Irwentario de
: Responsable
activos
2 - sdelos
tecnoldgicos ¥
activos
ydela

1012 Caontro
de cambios

100




Fizica

Seryidor
database
cofreo

electronico
Wik JAMUE.
accionsocial.
cal,
W2 JAMUS
S.accionsoc
alcal
Hostl:mercur
iDL AGEiOnS0:
ial.col
Hiost2umerc

Manipulacidn de
los equipos

Mo edisten politicas para el
uzo de dispositivos
portatiles

Fisica

Servidor
databasze
cofreo
electronico
WhALJARMUS.
accionsocial
col,
W2 JAMUS
S.accionsoc
alcol
Hostl:mercur
iDL ACionE0e:
ialcol
HostZumer:

Manipulacidn de
laz equipos

Uso no aceptable de
ativos

Fisica

Servidor
database
cofreo
electronico
WJANUE,
agzionsocial.
col,
W2 JAMUS
S.accionsoc
al.zal
Hastl:mercur
0 accionsoc
ial.col
Host&umern:

Foluo, humedad,
COMmosian

Exposicidn a humedad,
piolui, suciedad

1.7
Computacic
n ldwil y
COMUNICAcio
nes

T.13 Uso
aceptable de
las activos
tecnoldgicos

a4
Frateceidn
conkra
amenazas
exbernas y
ambientales

9.2.1
Ubicacidn y
proteceion
de equipos

tecnaologicos

924
Ilantenimien
tode los
equipos

Fizica

Seryidor
database
cofreo

electronico
Wik JAMUE.
accionsocial.
cal,
W2 JAMUS
S.accionsoc
al.col
Hostl:mercur
(=Rl tal gl

Recuperacidn
de medios
recicladas o
dezcartados

Mo eniste gestidn de
activos

tecnoldgicos

101

Inventario de

AN

activios

ydela
informacion.

712
Fesponzable
sdelos
activos
tecnoldgicos

713 Uso
aceptable de
laz activos
tecnoldgicos




Fisica

Servidor
databasze
cofren
electronico
VAL ARLES.
accionsocial.
ol
V2 AMUS
S.accionsoci
al.cal
Host:mercur
io.acionso
ial.col
Host2iwmern:

Recuperacion
de medios
reciclados o
descartadaos

Mo existen procedimisnto
para devolucidn de activos

832
Dewvalucion
de activos

tecnoldgicos

10.7.2
Destruccidn
de medios

Fizica

Servidor
databaze
cofren
electronico
WAL ARLE.
accionsocial.
ol
V2 AaMUS
S.accionsoci
al.col
Hostl:mercur
io.accions o
ial.col
Host2iwmer:

Robao de equipos

Instalacidn desprategida

916 Acceso
pilblico,
enwiosy
Areas de

carga

Fisica

Serwidor
database
cofren
electronico
WAL ARILS.
accionsocial.
col,
VA2 ANUS
S.accionsoci
al.cal
Host:mercur
i0.Accionsoc
ial.col
Host2iumer:

Robo de equipos

Mo existe de proteccion en
puertas y ventanas

a.21
Ubicacidén y
proteccion
de equipos

tecnolagicos

.11
Ferimetra de
Seguridad
Fiziza

Fisica

Servidor
databasze
coffen
electronico
WAL ARILS.
accionsocial.
ol
VA2 ANUS
S accionsoci
al.cal
Haost:merzur

io.aceions o

Robao de equipos

Mo existe gestisn de
activos

a2
Controles
fisicoz de
entrada

913
Aszeguramien
tode
oficinas,
Clartas e
instalaciones

711
Irwentario de
activos
tecnolagicos
ydela
informacian.

Tiz2
Rezponzable
=zdelos
activos
tecnaolagicos
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Fisico

Servidor
databaze
coren
electronico
WILJARLES.
accionzsocial
cal,
W2 ANUS
S.accionsoci
al.zal
Hast:mercur
I0.ACCIoONS0G0
ial.col
HostZwmer:

Fisico

Servidor
databaze
GO
electronico
WRALJARILES.
accionsocial.
cal,
YMEZANMUS
S.accionsoci
alzal
Hostl:merzur
o accionsoo
ial.col
Host2iumerc

Robo de equipos

Mo existen politicas para el
uza de dispositivos
portatiles

Fisico

Servidor
cofreo
electronico
unified
management
WhAtarvos, ac
cionsocial.c
ol Hiost:
WEMir. AGGI0
nsocial.col

Fobo de equipos

Mo egisten procedimisnto
para devolucidn de activos

Fisico

Servidor
correo
electronico
unified
management
WhAtarvos, ac
cionsocial.c
ol Hiost:
WEMir. AGGI0
nsocial.col

Acceso a
opartes no
aurarizado

Instalacian
desprotegida

Acceso a
sopartes
rio autarizads

Usoincormecta
de saftware

9.25
Seguridad de 927
equipos Extraccion
fueradelas | deactivos
areas informaticos
Sequras
812
Dievalucidn
de activos
s . .| 916 Acceso .21
Azequramien| 9.15 Trabajo P R
a publico, Ubizacion y 923
o de er areas a o2 .
. . . BNUIOE Y proteccion | Sequridad en
oficinas, restringidas { - N
areas de de equipos | el cableado
cuarkos e sequras .
. . carga tecnoldgicos
instalaciones
1032 1.5.4 Uso de
Aceptacion [ laz utilidades
de zistermnas | del sistemna
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Fisica

Serwidor
correo
electronico
unified
Mmanagement
Whtarvos.ac
cionsocial.
al Host:
LOTET o1 Tetel e
nsocial.col

Accesoa
sopartes
no autorizada

Usono
aceptable de activos

Fisica

Servidor
correo
electronico
unified
management
WhAtarvoz.ac
cionsocial.c
al Host:
VST 3cCio
nsocial.col

Dafio por agua

Susceptibilidad a polva,
humedad.

13 Uso
acepable de
laz activos
tecnaldgicos

a2z
Conciencia
dela
=equridad,
educacidn y
entrenamient
=]

823
Procesos
dizciplinarios

413
B=equramien
b de
oficinas,
Glaros e
instalaciones

14
Froteceidn
contra
aMenazas
eRternas |
ambientales

.21
Ubicacidn y
proteccidn
de equipos

tecnoldgicos

923
Sequridad en
el cableado

Fisica

Servidor
correo
electronico
unitied
management
Whtarvos.ac
cionzocial.c
al Host:
VST 3ccia
nsocial.col

Dafio por
terceras partes

Gestidninadecuada de
terceras partes

Fizica

Servidor
correo
electronico
unitied
management
Whtarvos.ac
cionzocial.e
ol Host:
WEMir.3ccio
nsocial.col

Dafio por
terceras partes

Ma eniste
concientizacion v
farmacion en seguridad

Fisica

Servidor
correo
electronico
unified
Mmanagement
Whtarvos.ac
cionsocial.c
ol Host:
WEMir.3CCio
ngocial.col

Dafio por
terceras partes

Mo existe supervisidn de
terceros dentro de la
organizacian

g21
Identificacion
de riesqos

E2.2
Aprozimacic
nala
seqguridad al
tratar con
clientes

E.23
Aproximacio
nala
sequridad en
acuerdos
con terceros

822
Conciencia
dela
seguridad,
educacidn y
entrenamient
=]

913
Aseguramien
o de
oficinas,
cuartos e
instalaciones
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Fizico

Serwidor
GOrreo
electronico
unified
Mmanagement
Whtarvos.ac
ciongocial.c
ol Host:
WYEMIr.accio
nsocial.col

Dafic por
terceras partes

Procesa de
contratacian ineficiente

Fizico

Serwidor
GOrreo
electronico
unified
Mmanagement
Whtarvos.ac
cionsocial.c
al Host:
WYEMIr.accio
nsocial.col

Destruccicn

Exposzicidn a
temperaturas extremas

211 Rolesy
responsabilid
ades

212
Inyestigacicon
del personal
que va a ser
contratado

213
Términos y
condiciones
laborales

1023
Gestidn de
cambicos a

semvicios de
rerceros

.14
Frateceidan
Contra
aMenazas
externas y
ambientales

Fizico

Serwidor
GOrreo
electronico
unified
management
Whtarvos.ac
cionsocial.c
al Host:
WYEMIr.accio
nsocial.col

Destruccicn

Mo existe sishema
estabilizadar de tensidn

Fizica

Servidor
GOrreo
electronico
unified
management
Whitarvosz.ac
cionsocial.c
al Host:
WYEMir.accio
nsocial.cal

Destruccidn

Uszainzorrecto de equipos

Fisico

Servidor
cOrreo
electronico
unified
management
Whitarvosz.ac
cionsocial.c
al Host:
VYEMIr.accio
nsocial.cal

Deteriora de los
FOpOMtes
Equipos

Mantenimiento
insuficiente

922
Seguridad en
el suministro

de
electricidad y
semvicios
[utilities]

a2z
Conciencia
de la
=equridad,
educacian y
Enkrenamient
o

9258
Sequridad de
equipos
fuera de las
freas
Sequras

424
Mantenimien
todelos
equipos
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Fisico

Servidor
Correo
electronico
unitied
management
WhAtarvosz.ac
cionsocial.c
al Host:
WYEMIR.accio
nsocial.col

Falta de
mantenimiento
de equipos

Gestion de
cambios ineficiente

10.1.2 Contro
de cambios

Fisico

Serwidor
GOrreo
electronico
unified
Mmanagement
Whtarvos.ac
cionsocial.c
ol Host:
VYEMir.accio
nzocial.col

Falta de
mantenimiento
de equipos

IMantenimienta insuficiente

10.3.2
Aceptacion
de sistemas

924
Pantenimien
to de los
equipos

Fisico

Servidor
Correo
electronico
unified
management
WhAtarvosz.ac
cionsocial.c
al Host:
WYEMIr.accio
nsocial.col

Falta de
mantenimiento
de equipos

Mo existe gestidn
de activos

711
Inuentario de
activos
tecnaologicos
ydela
informacidn.

Fizica

Serwidor
GOrreo
electronico
unified
Mmanagement
Whtarwos.ac
cionsocial.c
ol Host:
VYEMir.accio
nzocial.col

Falta de
mantenimisnto
de equipos

Planificaciany
maonitarizacidn de
capacidad inadecuada

T2
Responsable
=delos
activos
tecnaldgicos

13 Uso
aceptable de
laz activos

tecnoldgicos

10.3.1 Gestian
dela
capacidad

Fisico

Servidor
Correo
electronico
unified
management
WhAtarvosz.ac
cionsocial.c
al Host:
WYEMIr.accio
nsocial.col

Fuega

Mo eristen equipos
de deteccion de incendios

912
Azeguramien
tode
oficinas,
cuarkos e
instalaciones
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Fisica

Serwidor
correo
electronico
unitied
management
WhAtarvos ac
cionsocial.c
ol Host:
VYEMir.accio
nsocial.col

Fuega

Mo existen equipos de
extincian de incendios

914
Proteccion
Gontra
amenazas
erternas |y
ambientales

Fisica

Serwidor
correo
electronico
unitied
management
WhAtaruos. ac
cionsocial.c
ol Host:
VYEMir.accio
nsocial.col

Inundacian

Ubizaciones suceptibles a
inundacidn

413
Azequramien
o de
oficinas,
cuartos e
inztalaciones

Fisica

Serwidor
correo
electronico
unified
Mmanagement
WhAtaruos. ac
cionsocial.c
al Host:
VMR 3ccio
nsocial.col

Manipulacidn de
los equipos

Mo eriste control de los
activos fuera de las
inztalaciones

14
Proteceidn
cantra
AMenazas
externasz y
ambientales

921
Ubicacidn y
proteccion
de equipos

tecnoldgicos

9.258
Seguridad de
equipos
fuera de las
Areas
Sequras

Fizica

Servidor
correo
electronico
unified
Mmanagement
Whtareos. ac
cionsocial.c
al Host:
VIEMir.accio
nzocial.col

Manipulacian de
los equipos

Mo eniste gestidn de
activos

927
Extraccidn
de activos

informaticos

711
Inventario de
activios
tecnoldgicos
ydela
informacian.

Fizica

Servidor
correo
electronico
unified
Mmanagement
Whtareos. ac
cionsocial.c
ol Host:
VIEMir.accio
nzocial.col

Manipulacian de
los equipos

Mo egiste procedimisnto
para el contral de cambios

712
Responsable
=delos
activios
tecnaldgicos

10.1.2 Contro
de cambios
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Servidor

cofreo
elect_rpnlco 171
unified . e e
- 2 Manioulacidn de Mo existen plolltlc.als para el Cnmp'ut.acln
Fisico \Tn?ql::?j;e:c | [l uso de dispositivos n PGl y
. o 05 2qUIpos portatiles COMUNICGAcio
cionsocial.c
al Host: nes
WYEMir. Accio
nzocial.col
Servidor
cofreo
electronico
unified .13 Uso
Fisica Management Manipulacion de Uso nio ageptable de aceptal?-le de
Wikarvos, ac las equipos activos las activos
cionsocial.c tecnaoldgicos
ol Host:
QYEMir. Accio
nzocial.col
Servidor
cofreo
electronico 914 9z
unified . Proteccian Ubice‘lc‘ién 0 3.2.:1- .
Fisigg |Management Paoluo, humedad,| Exposicidna h_umedad. COnira e —— Mantenimizn
Widtarvos ac CoMmosion poluo, suciedad amenazas Py - to de los
cionsocialc externas y P equipos
§ tecnolagicos
ol Host: ambientales
WYEMr. Accio
nsocial.col
Servidor
cofreo
electronico 7.1 71z
unified Recuperacion ) . Inl.lent.ario de Fiespn;.n.ﬂsable T13lUza
Fisico management de medios Mo existe lgestlon de actu:lo.s < de los aceptal?le de
Vr_\-ﬂtarl.lo_s.ac reciclados o activos tecnoldgicos activas laz ac}ll.:os
cionsocial.c descartados ) yde Ia_ . tecnolégicos tecnologicos
al Host: infarmacicn.
WYEMir. Accio
nzocial.col
Servidor
cofreo
electronico
unified Recuperacidn B . 1072
Fisica Management dgt medios Mo existen p.r::\cedlmle_nto Deuoll._lclon Destussitn
Whtargos, ac recicladoz o para devolucion de activos de activos de medios
cionsocial.c descartados tecnaoldgicos
ol Host:
QYEMir. Accio
nzocial.col
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Fizica

Serwidor
carreo
electronico
unified
management
Whtarvos.ac
cionsocial.c
ol Host:
VYEMir.accio
nsocial.col

Robo de equipos

Instalacidn desprotegida

Fisico

Servidor
Correo
electronico
unified
management
Whtarvos.ac
ciongocial.c
ol Host:
VIEMir.accio
nzocial.col

Robo de equipos

Mo existe de proteccion en
puertas y ventanas

Fisico

Servidor
GOrreo
electronico
unitied
management
Whtarvos.ac
cionsocial.c
al Host:
VYEMir.accio
nsocial.col

Robo de equipos

Mo existe gestion de
activios

Fisico

Servidor
GOrreo
electronico
unified
Mmanagement
Whtarvos.ac
ciongocial.c
ol Host:
VYEmir.accio
nzocial.col

Robo de equipos

Mo esisten politicas para el
uzo de dispositivos
portatiles

Fisico

Servidor
GOrreo
elecironico
unitied
management
Yhtarvos.ac
cionsocial.c
al Host:
WEMir.accio
nsocial.zol

Robo de equipos

Mo existen procedimiento
para devalucion de activos

ydela
infarmacisn.

tecnaldgicos

916 Acceso .21
publica, Ubicacion y
enviosy proteceidn
Areas de de equipas
carga tecnoldgicos
913
411 912 Azeguramien
Perimetra de| Controles o de
Sequridad fisicos de oficinas,
Fisica entrada cuarkos e
instalaciones
?‘.1.1. 212
Inentario de
) Responsable
activos
i sdelos
tecnologicos :
activos

925

Sequridad de

equipos
fuera de laz
areas
Sequras

927
Eutraceidn
de activos

informaticos

232
Dewolucion
de activos
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Anexo E. Camparfia de Concientizacion

Buenas Practicas para uso del Correo
electrénico:

* Evacie periodicamente el buzdn , de manera gue no exceda los
limites de tamafio asignados

Recuerde waciar la carpeta de mensajes Eliminados

Cada buzon de correo tiene capacidad limitada, tenga en
cuenta que el buzdn seocupa también por los archivos
adjuntos (Word, Excel, Power Point, Fotografias, entre otros) 5i
los adjuntos son muy pesados, su buzon se llenara mas rapido
cON MEenos Mensajes

TODOS PORUN
NUEVO PAIS

PAI EQUIDAD LOUCACION
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Anexo F. Formato de Aceptacion de Condiciones para la Instalacién de correo
electronico en dispositivos Moviles

Formato de Aceptacion de Condiciones para | cag g0
la Instalacion de Correo Electronico en

s - e w . . .. .
(m) DPS - . Dispositivos Maviles Fecha aprobacion
GRUPO DE INFRAESTRUCTURA Y SOPORTE DETI Version: 01

Yo, , identificado(a) con la Cédula de Ciudadania
No. de , mediante el presente documento acepto las
siguientes condiciones para la instalacion del correo electronico corporative en el dispositive movil que se
encuentra bajo mi custodia:

* En caso de pérdida o robo del dispositivo mdvil que contenga informadon del DPS, incluida la
informacion del correo electronico, debo avisar inmediatamente al GT de Infraestructura v
Soporte de TIL

* En caso de pérdida o robo del dispositive mdvil que contenga informacion del DPS, &l GT de
Infraestructura y Soporte de TI tiene autonomia para iniciar un proceso de borrado remoto de
toda la informacion contenida en el dispositivo mavil.

+ El dispositive movil debe poseer un sistema de autenticacion, basado al menos en un patron de
movimiento, un cédigo de desblogueo o una contrasenia.

+ El dispositive mavil debe tener un software de antivirus.

* Los dispositivos moviles que son propiedad del DPS pueden estar sometidos a un control sobre el
tipo v la version de aplicaciones instaladas, al igual que pueden estar sometidos a restricciones de
conexion hacia ciertos servicios de informacidn que sean considerados maliciosos. Igualments,
estos dispositivos deben cumplir con las medidas de aseguramiento definidas por el GT de
Infraestructura y Soporte de TI para garantizar la preservacion de la confidencialidad e integridad
de la informacion del DPS.

* Los dispositivos moviles que son propiedad de los fundionarios, pueden tener almacenada
informacion de correo electrénico corporativo, siempre v cuando dichos equipos se encuentren
registrados, identificados e implementen las medidas de assguramiento definidas por el GT de
Infrasstructura y Soporte de TI para garantizar la preservacion de la confidencialidad e integridad
de la informacién del DPS.

Mombre del usuario:
CC. Mo

Dependencia:

Cargo que desempefia:
Fecha de retiro o terminacion de | dia/mes/afio
contrato (para contratistas):
Mombre Jefe inmediato o
Supervisor de Contrato
Municipio:

Departamento:

Teléfono de Contacto:
Email:

Firma Usuario:
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