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RESUMEN: Con el objetivo de formular soluciones
tecnolégicas bajo GNU/Linux que den respuesta a los
requerimientos establecidos por el cliente, se realizd una
revision del material disponible en la pagina web de
Zentyal con el fin de conocer tanto la introduccién del
sistema operativo, como la infraestructura, el Gateway,
dominio, directorios, y demés material que proporcionara
los conocimientos para la instalacién y configuracion de
Zentyal server como sistema operativo base, con el cual
se implementaron los siguientes servicios: DHCP Server,
DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server, Print Server y
VPN; igualmente se evidencia el proceso desarrollado en
cada una de las tematicas anteriormente descritas para
administrar los servicios de la red informética. Es
importante resaltar que éste tipo de plataformas
proporciona a los profesionales de las TIC las
herramientas suficientes para administrar una red en una
sola plataforma.

PALABRAS CLAVE: Cliente-Servidor, Red
Informatica, Servidor DHCP, Servidor DNS, Seguridad,
Zentyal.

1 INTRODUCCION

Zentyal es una potente herramienta que les brinda a las
pequefias, medianas y grandes empresas un servidor
donde se puede administrar los servicios de una red,
mediante éste tipo de plataforma es posible conceder el
acceso a internet a diferentes clientes, proporcionar
seguridad y control del mismo, compartir recursos, entre
otros aspectos. Zentyal integra diferentes servicios,
algunos de ellos son los que se pueden apreciar en este
articulo: DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
Print Server y VPN. Cabe resaltar que al ser una
alternativa open source favorece a las organizaciones,
pues con ello se disminuyen los costos, se ajusta a las
necesidades de cada empresa mejorando
potencialmente sus procesos.

2 SOLUCIONANDO NECESIDADES
ESPECIFICAS CON GNU/LINUX

2.1 INSTALACION Y CONFIGURACION DE
ZENTYAL SERVER

Se procede a realizar la respectiva descarga de la
ISO desde la pagina oficial de Zentyal:
http://download.zentyal.com/

Figura 1. Descarga de la ISO de Zentyal

Damos 2 GB de memoria RAM y 90 GB de Disco
duro.
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Figura 2. Asignacién requerimientos de Hardware




Procedemos a seleccionar el idioma y dar inicio del
instalador, seleccionamos la opcién por omision

Figura 3. Inicio del instalador

Elegimos el pais donde nos encontramos y
seleccionamos el pais de origen para manejo del teclado
ly2

{011 configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. seleccione el pais de origen del teclado de este ordenacor.

Pals de origen del teclado:

Lao

Latvian

Lithuanian

Macedonian

Malay (Jawi, Arabic Keuboard)
Maltese

Maor

Moldawian

Mongolian

Mantenegrin

Noruweg lan
Persian
Polish
Fortuguese
Portuguese (Brazil)
Romar ian
Russian
Serbian
ginhala (phonetic)
Slovak
Slovenian
ish

<Retroceders>

Figura 4. Seleccion del teclado 1y 2

Seleccionamos una interfaz de red

1 [+ Configurar la red f
El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar coma
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

<Retroceder>

Figura 5. Seleccion interfaz de red

Damos nombre al servidor o hostname.

[ Configurar la red f
Por favor, introduzca el nombre de la maguina.
E1l nombre de maquina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red sino sabe quE nombre deberia tener. 51 esta conflgurando una red
doméstica puede inventarse este nombre.

Nombre de la méguina:

<Retroceder>

Figura 6. Nombre de la maquina

Configuramos la cuenta del administrador y
establecemos contrasefia

(1] Configurar usuarios y contrasenas r

Seleccione un nonbre de usuario para la nueva cuenta. Su norbre, sin apellidos ni
espacios, es una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
minGscula, seguida de cualguier combinacion de ndmeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <cont inuar>

Figura 7. Nombre usuario administrador y asignacion de
contrasefia

Progreso de instalacion del sistema base

1 Configurando apt T

bescargando fichero 53 de 75

Figura 8. Instalacién del sistema base




Se observa que se ha completado la instalacion,
procedemos a extraer el disco y reiniciar.

[11] Terminar la instalacitn

Instalacién_ completads

La instalacién se ha completado. ahora podré arrancar el nuevo sistema. Aseglrese de
extraer el disco de Instalacifn (CD-ROM o disquetes) para gus el sistema arrangue del
disco en lugar de reiniciar la instalacién.

<Retroceders

Figura 9. Reiniciar

Se evidencia que el sistema Zentyal se ha instalado

Zentyal — Mozilla Firefox

£ Zentyal x|+

(e] QO & https:/localhost:8443/Login/index o @

{3 zentyal

Usuario

B () W [ (@ Zentyal — Mozilla Firefox. [ o720

Figura 10. Entorno grafico

2.2 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Se procede a instalar los paquetes de cada uno
seleccionandolos y seguido clic en instalar como se
muestra en la imagen.
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Figura 11. Instalar paquetes

El sistema indica que, para instalar los paquetes
seleccionados, se requiere de los siguientes paquetes
adicionales como se muestra en la imagen, se da clic en
continuar para aceptar el proceso
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Figura 12. Paquetes adicionales

En la siguiente imagen se puede evidenciar el
proceso de instalacién requerido anteriormente

iGracias por elegir Zentyal
Server!

wstalando paguetes.

| -
7 de 256 operaciones. reazadas.
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Figura 13. Proceso Instalacion

En la siguiente imagen se procede a configurar las
tarjetas, en este caso la interna es la que permite acceso
a la red local como poder absoluto y la externa la que va
dar a internet, pero no acceso absoluto, por ello se
configura etho con la externa y ethl con la interna, clic en
continuar
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Configurar tipos de interfaces

- W (A A | 8 ety <]

By [ElelalEl

Figura 14. Configuracion de tarjetas




Seguido se configura la red de las interfaces, en
primer lugar, en la tarjeta ethO se deja en DHCP que
asigne las ip automaticamente, y en la ethl se deja static
en la que se le asigna una IP fija la cual servira como
salida de internet.
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Figura 15. Configuracion IP fija

En la siguiente imagen se deja el dominio
suministrado como se evidencia en laimagen y se finaliza
la configuracion inicial
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Figura 16. Dominio

En la siguiente imagen se puede demostrar la
configuracion del DNS y su dominio
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Figura 17. Vista configuraciéon DNS y Dominio

En la siguiente imagen se puede evidenciar el
dominio zentyal-domain.lan creado y sus respectivas
direcciones ip, la primera es asignada dindAmicamente por
el Router y la segunda es estatica asignada por el usuario
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Figura 18. Dominio asignado
En la siguiente imagen se habilitan los moédulos que
se van a trabajar red, DNS Y DHCP para su respectivo
funcionamiento y se guardan los cambios
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Figura 19. Mddulos habilitados

DHCP. En la siguiente imagen se evidencia
habilitado por defecto la tarjeta de salida de internet eth1,
en configuracion se procede a asignar el rango de
direcciones
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Figura 20. Rango de direcciones




En la siguiente imagen se configura la puerta de
enlace predeterminada como Zentyal, en este caso se
trabaja el DNS con los de google establecidos como
primario y secundario y se guarda la configuracion.

T TENTVAL [Corriendia] - Dracle VM Virualfca

P e

Figura 21. DNS de google

Seguido el sistema Zentyal identifica la direccion de
interfaz 192.168.5.10, la subred 192.168.5.0/24 y el rango
disponible es 192.168.5.1-192.168.5.254 como se
muestra en la imagen
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Figura 22. Interfaz de direcciones IP
A partir de la anterior imagen identificando las ip

disponibles, se asigna el rango DHC de 1192.168.5.30 a
192.168.5.100 y se afiade y se guardan los cambios
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Figura 23. Rango DHCP

En la terminal del servidor Zentyal se identifica la IP

julieth@zentyal: ~

Archivo Editar Pestafias Ayuda

te UNKNOWN group defa

codel state UP gro
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Figura 24. Identificacion IP server

Configuracion en el cliente Ubuntu para conectar al
Zentyal

Actividades # Configuracion = dom 12100

Cableada

Ll e cnecgia Proxy de la red. Apagado |

RBonSS HRDE

% ¥ Srw

Figura 25. Configuracion cliente

Se realiza ping a google server Zentyal

Julleth@zentyal: ~
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Figura 26. ping a google




2.3 TEMATICA 2.
TRANSPARENTE

PROXY NO

Se procede a configurar los adaptadores de red, el
primero se deja en adaptador puente y el segundo en red
interna
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Figura 27. Configuraciéon adaptadores de Zentyal

Se ingresa a componentes de Zentyal, se selecciona
HTTP Proxy y se procede a instalar los paquetes

Zentyal - Componentes de Zentyal — Mozilla Firefox
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Figura 28. Instalacion HTTP Proxy

En estado de mddulos se selecciona Proxy HTTP,
DNS, cortafuegos, controlador de dominio y comparticion
de ficheros
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Figura 29. Estado de mddulo

En la tarjeta de red ethO se deja como se habia
configurado inicialmente con el método DHCP y en la
tarjeta de red ethl se realiza una configuracion estatica y
se asigna la siguiente direccion 172.16.13.1.
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Figura 30. Configuracion interfaces de red

Se verifica que el sistema asigné una puerta de
enlace automatica.

Zentyal - Configuracién de Puertas de Enlace — Mozilla Firefox
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Figura 31. Verificacion puerta de enlace

Se crea una regla de acceso y se asigna un periodo
de tiempo en el cual se desea que se conecten. Se
procede a la creacion de un objeto de red con el nombre
FINAL.

Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 32. Creacion regla de acceso

En el objeto se crea un miembro al cual se le asigna
un rango de direcciones.




Zentyal - Proxy HTTP — Mozilla Firefox

€ zentyal - Proxy HTTP % | +
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Figura 33. Creacién del miembro

En proxy HTTP se crea un perfil de filtrado con el
nombre clase

» Zentyal - Proxy HTTP — Mozilla Firefox - ax

> Zentyal - Proxy HTTP x | +

« > C Q G https://localhost:8443/Squid/View/FilterProfiles s @ =
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Figura 34. Creacion perfil de filtrado

En perfil de filtrado se asigna un umbral MEDIO y
luego en reglas de dominio y URLSs se ingresa un sitio web
el cual se pretende bloquear, en este caso sera el sitio
marca.com
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Figura 35. Configuracion perfil de filtrado

Se ingresa nuevamente a reglas de acceso y se
edita con la informacion que se acaba de configurar.
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Figura 36. Configuracion reglas de acceso

Se instala y se activa el servicio DHCP.
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Figura 37. Instalacion y activacion del servicio DHCP

Se procede a crear los rangos de ip a los cuales se
pueden conectar y se guardan los cambios

¥ Zentyal — Mozilla Firefox -5 x
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Figura 38. Rangos IP DHCP

Se habilita el caché del DNS transparente para que
el cliente tenga acceso al internet




L] Zentyal - DNS — Mozilla Firefox -8 x
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Figura 39. Configuracion del DNS

Se ingresa a Proxy HTTP, en configuracion general
no se selecciona Proxy Transparente, se asigna el puerto
1320 y se procede a guardar los cambios.

Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 40. Configuracién Proxy HTTP

En Ubuntu cliente sélo se deja habilitado el
adaptador 2 como red interna.
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Figura 41. Configuracion adaptador Ubuntu cliente
Se procede a ingresar al navegador y se configura

el proxy de manera manual, en este caso se asigna la ip
172.16.13.1 y el puerto 1320.
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Figura 42. Configuracién Proxy HTTP en Ubuntu cliente

Se ingresa a internet y se verifica que efectivamente
se tiene acceso a internet.
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Figura 43. Acceso a internet desde Ubuntu Cliente

Desde Zentyal se realizd una restriccion en la pagina
marca.com, por lo tanto, se debe verificar que se esté
restringiendo el acceso a esa pagina

0] El servidor proxy estd rechazando las conexiones

Figura 44. Acceso a internet desde Ubuntu Cliente y
verificacion de las reglas de acceso




2.4 TEMATICA 3. CORTAFUEGOS

Para poder realizar las configuraciones de red en los
cortafuegos se debe establecer las reglas dentro de filtros
de paquetes. Se escoge la opcion de reglas de filtrado
para reglas internas.
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Cortafuegos .t

SMNAT

Figura 44. Men( cortafuegos

Se crea una regla para denegar el acceso a la
pagina de Facebook para esto se comunica con la pagina
oficial desde Zentyal para ver que la IP este contestando.
Se comprueba que la pagina esté funcionando
correctamente.

€ racebook - log in er sign « x

= o] T & hitpsy/fwww. Facebook.com i =

facebook

Connect with friends and the world
around you on Facebook.

I |

Forget password?

Figura 45. Comprobacion redes sociales

Ahora se va al apartado de Reglas de filtrado de
redes internas.
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Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y el
tréfico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe usar
la seccion superior.
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Figura 46. Reglas para redes internas

Se crea una nueva regla

{} Zentyal Development Edition

Filtrado de paquetes ) Redes

internas

0 Dashboard

EE  Estado de los
B0 Médulos

Configurar reglas
* Sistema <

o,

: [T o] e | s Lo | oo
IEI Registros
- [

Pagina 1

4+ Cualquiera ~ Cualquiera  Cualquiera

Gestion de

software ™
(10 v

Figura 47. Creacion de regla

Se configura de la siguiente forma: Se denega, el
origen puede ser cualquiera, y el destino ponemos la IP
de la pagina Facebook la cual se consigue haciendo ping
a esta misma.

{3 zentyal development Edition

=0 Modulos
Configurar reglas
* Sistema <
'Eb? Red < Anadiendo un/a nuevo/a regla
& Decisién
E Registros oeemen
‘ DENEGAR v‘
Gestion de R
' oo origen
‘ Cualquiera V‘Dcmnmden(\a e
g8 Usuarios y
;éﬂ Equipos, 3 =
. ‘ IP Destino v‘ 157.240.6.35 M 32 v|
«%*  Dominio
A O coincidencia inversa
E Comparticién de
= Ficheros Servicio

i la seleccion inversa esta marcada, la regla serd aplicada cualquier servicio

-~ excepto el seleccionado
% 1 { M [ (@ zentyal — Mozilla Firefox [ jorgef@jorge: ~ ] 1025 B

Figura 48. Configuracion de la regla

Quedando de la siguiente forma.

Jzentyal Development Edition
Configurar reglas

# sistema <

iZ| Registros
Denegar acceso a

I Gestion de <
software Denegar acceso a
®  Cuslquiera 157.2406.35/32  HTTP coar acce
Cualquier ~ Denegar acceso a
1 e . ©  Cuslquiera 15720063532 CU3IY coar acce
3 Equipos
# @  cualquiera  Cuslquiera  Cualquiera E‘
. i
*4* Dominio
o @) Pagina 1

41 Comparticin de

Figura 49. Reglas creadas

Después de aplicar las reglas este sera el resultado




Facebook.com - = =

Unable to connect
Firefox can’'t establish a connection to the server at www.facebook.com

= The site could be temporarily unavallable or too busy. Try again in a few
mements
= IFyou are unable to load any pages, check your computer’s netwark connection.

= If your computer or netwaork is protected by a firewall or proxy. make sure that
Firefos is permitted to access the \web.

Try Again

Figura 50. Resultados

2.5 TEMATICA 4. FILE SERVER Y PRINT
SERVER.

- File Server

El primer paso para configurar Zentyal como
controlador de dominio Zentyal es descargar los paquetes
necesarios.

Seleccione los paquetes de Zentyal a
instalar

é‘j__ Domain Controller and File Sharing

Figura 51. Domain Controller and File Sharing
Los moddulos que aparecen a continuacion se

requieren para configurar el controlador de dominio, se
generan automaticamente al realizar el paso anterior.

Zantyal - Instalacion — Moriila Firefox

Seleccion do pac..

Seleccione los paquetes a instalar

O G Zeriyal - isislacion —

@ oxd

HomSOPEMmMEmNT OANY + Y

Figura 52. M6dulo controlador de dominio.

A continuacion, se configura la red, red ethO como
DHCP externa y red ethl estatica interna y se agrega la
IP del servidor Zentyal.

-0 W [ (e AR 6

HomSsOEMBEmPT 00y + ¥
Figura 53. Configuracion de redes.

Se selecciona el tipo de servidor como stand alone
y se escribe el nombre del dominio andreadiaz.lan.

Seleccionar el tipo de servidor

& Seleccionar nombre de dominio del servidor
Noman oo para esta miquina

-0 W [ (e AR 6

HomsOEMABAm? O0nY » ¥

Figura 54. Stand alone

En el médulo de usuarios y equipos se ingresa a
opciones de configuracion LDAP (Protocolo ligero de
acceso a directorios) permite el acceso a informacion
almacenada en la red. Se habilita PAM el cual va a
permitir que los usuarios creados sean validos en el
servidor.

configuracién PAM

HomESOEMmME™
Figura 55. Configuracién LDAP

Desde el moédulo de usuarios y equipos en gestionar
se observa el arbol LDAP, alli se agregara usuarios con
los respectivos permisos. Para agregar un usuario se
ingresa a users y se le asignan los permisos.
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Usuarios y Equipos

Q) ¥ & Usuario estudiante

 Zentya - Usiatios y Eg
HOoONPOEMEm?2 067 aY

Figura 56. Crear usuario
Desde el desktop se configura la red de forma

manual, se debe agregar en DNS la IP de Zentyal para
sincronizar.

Eliminar perfide coreridn

HomsOEmMEm?

Figura 57. Configuracién manual de red

Para conectar con Zentyal es necesario descargar
el paquete de PBIS, desde el navegador se descarga la
arquitectura 64.

HomEesOEMmMEBm? 6 V9
Figura 58. PBIS Download

Después de descargar el paquete, desde la terminal
se ejecuta el siguiente comando para asignar permisos:
chmod +X pbis pbis-open-
9.1.0.551.linux.x86_64.deb.sh

HOoRS@OCEMmME™mMT HY Vn

Figura 59. Asignar permisos PBIS

Se ejecuta el comando /opt/pbis/bin/domainjoin-
cli join —disable ssh andreaunad.edu estudiantel.
Permitira que el desktop se conecte a Zentyal, luego
pedir4 la contrasefia del usuario estudiantel creado en
Zentyal como usuario.

HoEOEMABE? OV ¥

Figura 60. Login y password

Desde Zentyal se observa la sincronizacion con
desktop, en el arbol LDAP ya ha sido agregado.

e Usuarios y Equipos °

I o o

Ubuntu 18.04.6 LTS

e

B () W [ [ 2oty Usuanas | Zeriyal - skarics y Equins — ala Frelon

Figura 61. Equipos sincronizados

- Print Server

CUPS es un servidor de impresién (common unix
printer system) se encarga de controlar las impresoras del
ordenador. Se instala el comando sudo apt-get isntall
cups desde terminal de Zentyal. Luego con el comando
date:/etc/init.d/cups status se verifica el estado de
CUPS.
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1231 )
HomMBROEmME ™

Figura 62. Instalacion CUPS

Desde el navegador de Zentyal con

http://localhost:631, se observa la interfaz de CUPS
desde alli se configurara el Print server. Desde el modulo
de administracion en Add Printer se ingresan las mismas
credenciales de Zentyal, luego se procede agregar la
impresora.

i

O O [ Adminstraton. CUPS 2., M i

HomsOoEMmE™

Figura 63. Add Printer

Finalmente se observa la impresora disponible en
red desde el desktop.

Add Printer

Add Printe:

90 W O [l P CUPS 2.3, || M lerch cazeriyal G co

Jo I DRAUSE ™
Ho@MecEmMEBmTOY Ay

Figura 64. Impresoras en red

2.6 TEMATICA 5: VPN

Previamente teniendo descargada la iso de zentyal-
7.0 desde la pagina oficial ademas de contar con
cualquier version de VirtualBox, se procede a:

Se crea una nueva maquina virtual desde
VirtualBox. Luego en configuracion y la pestafia opciones
avanzadas se elige las siguientes opciones.

| & Zentyal - Configuracion
|

B Audio

B General General

| Sistema Bésco  Avarzado  Desaipodn Cfrado de dsco

8 rantalla Carpeta nstantsneas C:\isers\paslarcona 't tusBox VMs\Zentyall
2] Asmscenamiento Compartr portapapeies:  Bidrecconal v

y Arrastrar y soitar:  Budrecoonal 24

v

-

¥ Red

o} Puertos sene

£ uss

521 p. m.
A & W) EP ’

Figura 65. Creacion de maquina

Finalizada la instalacion, se procede a iniciar sesion
con el usuario y clave anteriormente definido en el
proceso del mismo.

mfiguracion inicial — Mozilta Firefox

Configuracion
inicial

Figura 66. Iniciar sesion

Se procede a configurar tipos de interfaces; para
ethO se marca la opcion External y para ethl.Internal.

[T va— o] - Sroce VAl Vetus

Teoryal - Anirtwete de corPgarscion mical — MoxMle Firefes

Configurar tipos de Interfaces

T T et g pmare

asran .

Figura 67. Redes
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Se procede a configurar red para interfaces
externos; para ethO DHCP, para ethl Método Static con
la IP 192.168.56.254 con mascara de red 25.

Contigurar red para intertaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Meétodo
L) eth0 DHCP .
Método Direccion IP
) ethl D
-./ Static £ 192.168.56.254 l
Asistente de c... I 154

B O im @ = G @ @) cmre oerec

Figura 68. Configuracion de red

Se selecciona el tipo de servidor, que se encuentra
por defecto y se procede a seleccionar el siguiente.

\sistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

@ Servidor stand-alone
© Controlador de dominio adicional

Seleccionar nombre de dominio del servidor
lominio para esta maquina
0 dominio de autenticacion de Kerberas para sus usiarios

steutenTe

Figura 69. Tipo de servidor

A continuacion, se crea la autoridad de certificacion
para la organizacion que se conectara al servidor; en este
caso el nombre de la organizacién sera seyfisoft y en dias
para expirar 999 y en los deméas campos no es necesario
completarlos.

€ G Q ﬂ ttps:iilocalhostBa43/CA/ Index . ®

[ }zentyal Development Edition

&

L=] Registrod Nerbre di Qfganizaion
seyfisoft

Gestion de g

I software ‘ FM'PM"“
us
Chudad

1 Usisaios y [

‘_,-_!,-l.; Equipt % Undefined

= Estada

,\- Dominio Undefined

Dias para gxpear
idn de
oy |
CREAR
B cemeo ¢

Figura 70. Tipo de servidor

Nuevamente en el apartado de servidores se
realizan unos cambios en su configuracion.

('} zentyal Development Edition

Sistema {

*

? Red ¢
lj & ARADIR NUEVO/A
=] Registres

Descargar

Redes paquets de

Habilitado anunciadas | configuracion
de cliente

seifysoft ﬂ

Lista de servidores

Gestidn de
<
' software

CRCRO"

10 v Pagina 1

Usuarios y
E.éll.: Equipas g
A% Daminia

Figura 71. Lista de servidores

Ahora bien, se verifica el estado del servidor, se
puede visualizar que esta habilitado.

& cooven Servidores VPN o
HE  Estade de bos Lista de servidares
4 Mdduion

Slmen, T --|- A ATER WY EVO & Cl.
L= 1= R € Bescargar
= Contauraciin conteuraciin
D A Be Cherie

e (8] (8] (2] [e)e]

o
..ru-— & e
I (] = P 1

4Ry Unarica y
.l’}. Erumpt L
MR CAINGSL B4 MLOGRCOmpISR EG el

T B S Zentval - Servidones VP... | Dpenbax RG]

Figura 72. Servidores VPN

Luego se procede a descargar los paquetes de
configuracion para los clientes que se van a conectar.

Previamente habiendo creado un certificado de
autenticidad; en este caso se crea con el nombre de
Clientel.

cliente

Tipo de cliente

‘ windows v/

Certificado del cliente

‘ Clientel v

[ Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexién

Aleatorio v

Direccion del servidor
Esta es la direccién que usaran sus clientes para conectarse al servidor. Normaimente,
ésta serd una IP publica o un nombre de host

Figura 73. Cliente
Se copia el certificado descargado ya sea en una

USB o0 disco de almacenamiento para Iluego
descomprimir; luego de ello se descarga e instala una




herramienta llamada OpenVPN Client y OpenVPN
Connect.
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Figura 74. Interfaz OpenVPN

Se descarga también OpenVPN Connect, para
conectar con el usuariol previamente creado en Zentyal.

Figura 75. Conexién OpenVPN

“En este caso no conectd porque estoy trabajando
con un computador de la empresa donde laboro y el
equipo esta dentro de un dominio con restricciones de
conexion”.

Connection Timeout

3

Figura 75. Conexion

Continuar con la configuracion inicial;
Seleccionando Domain Controller and File Sharing. Mail
and Groupware, VPN y Firewall y se procede a instalar.

& & - L

€) e et e
“ ; D -
@

Figura 76. Mddulos

3. CONCLUSIONES

Se evidencia que por medio de Zentyal podemos crear
VPN para facilitar el trabajo a distancia para permitir una
extension segura de la red area local sobre una red
publica o no controlada; es de gran uso en el entorno
empresarial, la gran versatilidad de este tipo de
conexiones y sus multiples usos las hacen cada vez mas
populares.

Implementar un proxy web para las empresas trae
multiples ventajas, entre las cuales tenemos: el aumento
de la seguridad, se puede controlar el acceso a paginas
que distraen el personal o que se consideran sitios
peligrosos que atenta contra la informacion confidencial
de la empresa.

Con la implementacién del servidor Zentyal se evidencio
las diferentes herramientas y sus usos; La herramienta de
cortafuegos tiene variedad de utilidades, la cual permite
tener un mejor control de las paginas web que el usuario
0 empresa desee bloquear o permitir.

Se evidencié que el servidor Zentyal no consume
recursos, y es muy practico para realizar configuraciones
como asignacion de rangos mediante DHCP, establecer
dominios y DNS; el servidor permite establecer permisos
0 restringir accesos al gusto del administrador.

Los controladores de dominio son Utiles en la gestion de
usuarios y equipos que se encuentran asignados a una
red compartida, permitiendo acceder a los recursos de la
empresa.
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