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RESUMEN: Este documento presenta la instalacion, relacionada para elaborar sus reportes, basada en los
configuracién y puesta en marcha de GNU/Linux Zentyal formatos utilizados por la IEEE.

Server; a lo largo de 5 tematicas desarrolladas veremos

DHCP Server, DNS Server y Controlador de Dominio. 2. ZENTYAL SERVER

Proxy no transparente. Cortafuegos. File Server y Print
Server. VPN; realizado a través de maquinas virtuales

(VirtualBox) con la version 6.2 de Zentyal. 2.1 REQUERIMIENTOS

PALABRAS CLAVE: Zentyal, DHCP Server, DNS “Esto depende de los servicios que se despliegan y

Server, Firewall, Proxy, VPN la cantidad de usuarios concurrentes. Los requisitos
minimos que solemos dar son: Intel Core i5, 8GB de

ABSTRACT: This document presents the installation, RAM y el disco segun los datos. Recomendamos usar

configuration and start-up of GNU/Linux Zentyal Server; hardware certificado por Ubuntu.” tomado de:

Throughout 5 developed themes we will see DHCP https://zentyal.com/es/faq-2/.

Server, DNS Server and Domain Controller.

Non-transparent proxy. Firewalls. File Server and Print 2.2 URL DE DESCARGA

Server. VPN; performed through virtual machines

(VirtualBox) with version 6.2 of Zentyal. https://zentyal.com/es/trial-gratuito-de-45-dias-del-servid

or-zentyal/
KEYWORDS: Zentyal, DHCP server, DNS server,

Firewall, Proxy, VPN

i 3. INSTALANDO ZENTYAL
Responsable Tematica
Luis Alberto Contreras Tematica 1: DHCP Una vez descargado y montado sobre una
Server, DNS Server y maquina virtual con los requisitos minimos indicados se
Contro]ador de Dominio. inicia el proceso de instalacion.
Seleccionar idioma.
Camilo Andres Rudas Temética 2: Proxy no
transparente
Yilber Alexander Tematica 3: Cortafuegos
Rodriguez Gil
Anderson Dadavid Tematica 4: File Server y
Print Server
Miguel Angel Caro Tematica 5: VPN

1. INTRODUCCION

Esta guia incluye las descripciones completas de
los tipos de letra, del espaciamiento, y la informacién



https://zentyal.com/es/faq-2/
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Imagen 1. Seleccion de idioma.

Seleccionar la primera opcion

6.2-development (borrar todo el disco)”.

Imagen 2. Seleccion de instalacion.

Seleccionar ubicacion para fijar

localizacion del sistema.

@& | B0 8] (¢ @ cTrL DERECHA

“Instalar

&7 eam
Thai
Tagalog
Turkce
Uyghur
YEPalHCEKS
Ting Vidt
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zona horaria y

[*!] seleccione su ubicacidn |

La ubicacitn seleccionada agui se utilizard para fijar su zona horaria y también como
ejenplo para ayudarle & seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pais donde vd. vive

Esta es una lista reducida de uhicaciones basada en el idioma gue ha seleccionado. Escaja
«otroy si su ubicacifn no estd en la lista.

Pais, territorio o area:

Argenting
Bolivia

ica
Cuba

Ecuador

E1 Salvadar
Espafia

Estados Unidos
Guatemala
Honduras
Héxico
Nicaragua
Fanama

Puerto Rico
Repdhlica Dominicana

<Retroceder>

Zentyal

un botdn

Imagen 3. Seleccion de ubicacion.

Seleccionar distribucién del teclado

1 [!] Configure el teclado T

Las distribuciones de teclado varian por pais, y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenadar

Pais de origen del teclado:

Romanian

Russian

Serbian

Sinhala (phonetic)

1 (Kenua)
Swahili (Tanzania)
swedish
Switzerland
Taiwanese
Tajik
Thal
Tswana
Turkish
Turkmen
Ukrainian
Urdu (Pakistan)
Uzbek
vietnamese
Holof

<Retroceder>

Intro:

Imagen 4. Seleccion de ubicacion.

Introducir nombre para la maquina.

BOk2o B8 E]c @cm oemecia

1 [ Configurar la red |
Por favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceders <Cont inuars

<Tal> mJeve;

Imagen 5. Seleccion nombre de maquina.

Configurar usuario y contrasefia.




[11] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nusva cuenta. Su nombre, sin apellidas ni
espacios, es una eleccion razonable, EL nombre de usuario debe empezar con una letrs
miniscula, seguida de cualguier combinacifn de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Continuar>

[11] Configurar usuarios y contrasehas

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Continuar>

Intro> activa un botdn

Imagen 7. Seleccionar contrasefia.

Confirmar reloj.

B Zentyal Server Alexander Rodriguez [Corriendo] - Oracle VM VirtualBox - o X

Archive  Maquina  Ver Entrade  Dispositivos d

[1] Configurar el reloj
Based on your present physical location, your time zane is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceders

gougs e © [¥] CTRL DeRECHA

Imagen 8. Confirmar reloj.

Una vez configurado inicia el proceso de instalacion y se
debe esperar hasta que finalice el mismo.

[11] Terminar la instalaci@n

Instalacion completada
La instalacifn se ha completado. fhora podrd arrancar el nuevo sistema. fseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacian.

<Retroceder>

Imagen 9. Instalacién finalizada.

Al finalizar la instalacion se inicia el sistema operativo y
abre el navegador apuntando al servicio donde se abre
una ventana de login para acceder con las credenciales
indicadas en laimagen 6y 7.

Zentyal ozilla -8 x
£ Zentyal x Firefox Privacy Notice — X +
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Imagen 10. Instalacion finalizada.

Una vez iniciada la sesion nos da la opcion de continuar
con el proceso de instalacion y seleccionar los servicios
que se van a utilizar

© zentyal - seleccione los refox prvacy ot +
« - c O & hups:localhost 84s3software/eBox o © =
> seleccion do paquetes nstalacén Confgurcion il Guardar loscambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Sharing Mail and Groupware

@ DNS Server T orce server ‘ o
Servicios adicionales
Cetitcation Insusion rventir
R s Rahorty R @ ey ‘ Syitom Q
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Imagen 11. Seleccién de paquetes 1.




Una vez seleccionado muestra los paquetes necesarios
para que funcionen los seleccionados.

© zentyal - nstalacien x| [ Firefox privacy Notice — X+

« c oY

Seleccione los paquetes a instalar

@ e instatrin s sigientes paguetes

Imagen 12. Seleccion de paquetes 2.

Luego se debe realizar la configuracién de red, en este
caso con DHCP

© zentyal - Asistente de ¢ x | [ Frefox

< c O & hitpsylocalnost::

 eleccion de paustes v Instalacién

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

‘Ahora puede configurar direccones I redes para cada interfaz

-

Imagen 13. Configuracioén de red.

Al finalizar se mostrara la siguiente pantalla.
Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado
con éxito!

Puedes ir al Dashboard y comenzar a usar tu
servidor Zentyal recién instalado.

IR AL DASHBOARD!

Imagen 14. Configuracion finalizada

Para finalizar se va a mostrar el dashboard

Zentyal - Dashboard — Mozilla Firefox

Dashboard
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Imagen 15. Dashboard Zentyal

[ pE

4. TEMATICAS.

Este documento se divide en 5 tematicas, de la
siguiente manera:

4.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacién y configuracion detallada del acceso de
una estacién de trabajo GNU/Linux a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Opciones de configuracién de LDAP.

Informacién de LDAP

Opciones de configuracién PAM

Imagen 17. LDAP

sssssssssssssss re © zentyal &

< - c

Domain Admins

Awadin

- ™ 0 (€ Zentyal - Usuarios v Ea... )

Imagen 18. usuario

En las imagenes 15 a la 18 se hace la configuracion
necesaria en Zentyal para poder realizar la conexion,




configuracion que implica cambiar de DHCP a estatico,
habilitar y poner una puerta de enlace, algo muy
importante es la habilitacion del PAM en el LDAP y la
creacion del usuario con el cual vamos a realizar la
conexion, para este caso el usuario es “cliente” luego de
realizado esto podemos olvidarnos del servidor y nos
pasamos a la maquina que sera cliente, en las siguiente
imagenes se dejara graficamente el proceso que se
debe realizar.

github com

© pbis-open-9.1.0.551 aix powerpe.Ipp.sh
open-9.1.0.551.dmg

-open-9.1.0.551.hpux.iasd depot.sh

Imagen 21. DNS

rost@luls-VirtualBex: fhome/luls/Descargas

ing dir pb
erifyilng archive integ

s actualme

/ e/luis/De gasn Il
Imagen 22. Ejecutando Pbis

Actividades (=) Terminal v 27de may 21:10 A0 @ v

*s m root@luis-VirtualBox: /home/luis/Descargas  ~ Q o &

root@luis-VirtualBox: /home/luis/Descargas# /opt/pbis/bin/domainjoin-cli join
disable ssh luiszentyal.com cliente

Joining to AD Domain: luiszentyal.com

With Computer DNS Name: luis-VirtualBox.luiszentyal.com

cliente@LUISZENTYAL.COM's password:
: System restart required
tem has been configured to authenticate to Active Directory for the
me. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@luis-VirtualBox: /home/luis/Descargas#

Imagen 23. Conectando

En este punto ya tenemos completa la conexion
debemos descargar el Pbis, para hacerlo es tan sencillo
como escribir por google “pbis download” vamos al
enlace de Github y descargamos el archivo, luego de
esto es tan sencillo como ejecutar los comandos
ilustrados, algo muy importante y que nadie debe olvidar
es lo que se muestra en la imagen 21, ya que si no se
realiza la configuracion de este DNS no va a ser posible
generar la conexion.

Se debe reiniciar la maquina cliente y una vez inicie
nuevamente se debe iniciar sesion con el usuario
creado en zentyal, para el caso de este documento es
“cliente@Iuiszentyal.com” y la contrasefia que creamos
para el mismo.

27 de may 21:14

o
—

ubuntu®

Imagen 24. conexion de usuario

Actividades © Navegador web Firefox ~

+ XTI
<

(e} QO G o+ https://192.168.3.64:8443/Login/Index w ® =

27 de may 21:19

£ zentyal

% luiscontreras

Imagen 25. inicio de sesion

Abriremos el navegador e iniciamos sesion en Zentyal
con la ip configurada.




Actividades ©) Navegador web Firefox v 27 de may 21:20 S @ v

$s <> Zentyal - Dashboard < . e @
&
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LD zentyal pevelopment Edition 2 Buscar... Q D

# Dashboard (=]
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N Nombre de maquina  zentyalluis
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Imagen 27. Conexién definitiva

4.2 TEMATICA 2: PROXY NO
TRANSPARENTE

Primero vamos a definir que es un proxy es cual
podemos decir que es un dispositivo, programa o
servidor el cual se utliza como intermediario. Esta
intermediacion permite que nuestro recurso destino no
sepa quien es su recurso origen, por tal motivo es que
dentro de las muchas funcionalidades que tenemos de
este tipo de servicio esta control de acceso, log de todo
el ftrafico, restriccion a cierto trafico, mejora el
rendimiento y el que ya habiamos hablado esta el de
anonimato. Ahora si miramos podemos decir que un
proxy mejora el rendimiento ya que este puede
mantener conexiones en caché lo cual hace que la
navegacion sea mucho mas rapida pero es una
desventaja si la pagina es actualizada y el cache del
proxy no.

Por otro lado podemos clasificar de muchas formas un
proxy entre los cuales esta exterior, local, transparente,
no transparente, Proxy HTTP, proxy Inverso, Proxy Nat,
entre otros. Pero el que nos vamos a enfocar en este
momento es el tipo de proxy transparente el cual tiene
como fin forzar la politica establecida, esto quiere decir
que todo el trafico que sale de la red local debe pasar
por nuestro proxy para esto se necesita configurar otros
componentes en nuestro segmento de red. En algunos
libros podemos encontrar que la forma mas sencilla es
con un firewall ya que como sabemos el proxy necesita
un puerto especifico que veremos mas adelante. Por
ende, podemos bloquear los otros puertos o desviar

toda la comunicacién para que vaya a nuestro proxy y
la otra es configurar una regla para que el Unico medio o
dispositivo que pueda salir a internet sea nuestro proxy,
y con esto se garantiza que siempre este funcione como
intermediario. Todas esas configuraciones que se
realizan a nivel de red para tener un proxy transparente
pueden ser desapercibidas por los usuarios y por ende
no se necesita ninguna configuracion manual para
garantizar este servicio.

Si ya hemos entendido que es un proxy transparente,
vamos a poder configurar facilmente un proxy no
transparente el cual requiere una configuracion manual
en cada uno de nuestros usuarios, los cuales si tienen
privilegios de administrador sobre el sistema operativo
puedan evitarlo cambiando dicha configuracion la cual
es muy sencilla. Pero antes de ver la configuracion de
nuestros usuarios vamos a ver como se configura un
proxy HTTP en Zentyal, para esto lo primero que
debemos definir es el puerto de nuestro servidor y lo
otro que se define es el tamafio de los diferentes caches
que se van a tener almacenados como lo indica la
siguiente imagen.

Proxy HTTP Q

Configuracion General

[J Proxy Transparente

Puerto

1320

Tamario de los ficheros de ciche (MB)

100

CAMBIAR

Imagen 28. Configuracion servidor Proxy HTTP

Ya realizada la configuracion basica del proxy ahora
vamos a poder definir el trafico que deseamos tanto
permitir y restringir, los horarios en que vamos a tener el
servicio arriba, las extensiones de archivos que vamos a
permitir entrar y restringir a nuestra red y hasta la
limitacion de ancho de banda y las penalizaciones que
puedo hacerle a mis usuarios si estos completan el
tamafio maximo permitido. Ya sabiendo todas las
configuraciones que podemos hacer vamos a dar un
ejemplo con la mas sencilla que es la de bloqueo por
URL, para esto vamos a configurar los diferentes
dominios que deseamos bloquear o permitir como se
puede apreciar en la siguiente imagen. Donde vamos a
poder visualizar que estamos bloqueando el acceso a
youtube y estamos permitiendo el acceso a google.
Para esto se crea una regla por cada dominio que
queremos incluir las cuales van a estar en una misma
categoria o perfil para nuestro sistema Zentyal.




Buscar...

€ pominio o URL afiadido

Reglas de dominios y URLs
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Imagen 29. Configuracion Bloqueos de dominios y URLs

Luego de esto vamos a establecer los horarios en que
va a estar disponible nuestro proxy y cuales son las
decisiones que van a ser aplicadas en este tiempo como
lo podemos observar en la siguiente imagen.

ent Edition 7.0 Buscar... Q E;

Periodo de tiempo en el cual se aplicar esta regla

De

Ms®@Bo

Para Dias delasemana @ L@ M@ x4 )& v

Origen

Cualquiera v

Decision

Aplicar perfil de filtrado v

== ==

e R N
Siempre Cualquiera Aplicar el perfil ‘General" @

Imagen 30. Configuracién Horarios y decisiones del proxy

Luego de realizar todo este proceso ya tenemos
configurado nuestro Proxy HTTP y solo nos hace falta
configurarlo en el SO de nuestros usuarios. La cual es
muy sencilla y es en la parte donde se configura la red
del equipo de nuestro usuario vamos a tener la opcion
para configurar nuestro proxy de forma manual, para
esto debemos es conocer direccion IP o Hostname si
utilizamos un DNS y el puerto de nuestro proxy. Como
se puede ver en la siguiente imagen.

Proxy de la red 0

Automatico
O Manual

Desactivado

Proxy para HTTP | 172.16.0.1 1320 — +

ra HTTPS | 172.16.0.1 1320 — +
FT 0o - +
0o - +

localhost, 127.0.0.0/8, ::1

Imagen 31. Configuracion Proxy en el usuario.

Con esto hemos terminado ya la configuracion en
cada uno de los respectivos sistemas que intervienen en
la configuraciéon de un proxy HTTP no transparente y
que si deseamos validar si este esta corriendo
correctamente podemos hacer una prueba navegando a
Internet desde el equipo de nuestro usuario o mirando el
dashboard de monitoreo que nos proporciona Zentyal
donde vamos a ver tanto el comportamiento de nuestra
red interna y el punto de salida de la red que va a
internet. En nuestro caso lo que hicimos fue la prueba
en el ordenador de nuestro usuario como se puede ver
a continuacion.

youtube.com

El servidor proxy estd rechazando las conexiones

Imagen 32. Prueba desde el navegador del usuario

4.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validaciéon del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacién
de trabajo GNU/Linux.

El cortafuegos es una funcionalidad que se usa
desde el servidor intermediario entre el computador e
internet donde se pueden aceptar o rechazar paquetes
tanto entrantes como salientes sobre paginas
especificas, controlando asi a qué tienen acceso y
restringiendo también péaginas que puedan vulnerar el
equipo, también permitiendo por ejemplo el acceso




Unicamente a una lista de paginas especificas para
reducir las posibilidades de un ataque externo.

Lo primero que se debe hacer es configurar las
dos maquinas dentro de una misma red interna cémo se
muestra a continuacion.

Configuracion del servidor:

% {2 Zentyal Server Alexander Rodriguez - Configuracién ? X
J ] General |I\ed

E Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

(1) rantalla [ Habiitar adaptador de red

Conectado 2: | Adaptad: te v
Amacenamiento onsciado ;. [Adptad e
Nombre: |Realtek Gaming GbE Family Controller <
@ Avdio

Imagen 33. Cohfiguracién servidor red adaptador 1

2 Zentyal Server Alexander Rodriguez - Configuracién 7 4
] Genera | Red \
@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
W rantaiia Heblltar adaptador de red

Conectado a: |Red interna -
E] amacenamients
Nombre: | Cortafuegos ~
('D:I Aud
uee B Avanzadas

[ Red

Imagen 34. Configuracion servidor red adaptador 2

Configuracion equipo de escritorio:

(&3 Ubuntu Alexander Rodriguez clonar - Canfiguracién ? X
9] Genera | Red |
(] sistems Adaptador 1 Adaptador2  Adaptador 3 Adaptador 4
[ Fontona [ Habiltar adaptador de red
. Conectado a: |Red interna -
) amacenamiento
Nombre: [ Cortafuegos ]
Audio
GD: B Avanzadas
-

Imagen 35. Configuracion desktop red adaptador 1

Lo primero que se debe hacer es habilitar los
modulos de red y cortafuegos desde el dashboard. )

o

Zentyal - Configuracion del estado de los modulos — Mozilla Firefox

aboutsessonres wre x| O Zentyal- Conmgurackncx | +

« > C O @ heeps ocalhost 443 B @ =
QD zentyal pevelopment Edition ¢ Buscar. = GUARDARICAMBIDS
@ owvons Configuracion del estado de los médulos

B Estado datos

8 e

£ soemn

Imagen 36. Habilitar médulos.

Una vez configurada, desde la seccion de red se
ajusta una IP dentro del rango que se va a asignar a
esta red interna, en este caso 192.168.100.5/24

] ] e ®

Imagen 37. Configurar red eth1.

También se asigna la red ethO como la designada
a conexion WAN

Zentyal - Interfaces de Red — Mozilla Firefox

aboutsessionrestors x| O Zentyal - Interfaces de £ % | +

« c O & hetpsi/localnost:a443/Networkiifaces?iface=ethd o

@ ossveoons Interfaces de Red o

20 Estadodelos I €1 mGdulo Red est desactivado, No olvide activarlo en a seccion
S0 toduns

Imagen 38. Configurar red ethO.

Luego click sobre el botén “Cambiar” y finalmente
sobre guardar.

Zentyal - Interfaces de Red — Mozilla Firefox

aboutsessionrestore x| 3 Zentyal - Interfaces de x|+

S e O f hitpsocalhost:aa43/Ne

@ ossvooars Interfaces de Red -}
o xadodeios b cmo g i .

B Hoas

Bosmem < e

20 o

ndo 2 sy y ste inerfsz st constado 3 su outer 3 ntemet
w mscara do red
192.168.100.2 | 2552552550 !
<

Interfaces Virtuales

[ssamsamso ~ 0]

Imagen 39. Guardar cambios.




Se puede validar la configuracion desde consola

alexanderrodriguez@zentyalalexanderrodriguez: ~ ~ o x

Archivo Editar Pestafias Ayuda
ts ¢ o (¢

alexanderrodriguezazen 2

Imagen 40. Configuracién de red servidor.

Luego se debe configurar un equipo desktop
dejando como puerta de salida y DNS equivalente a la
IP asignada

Imagen 41. Configuracion de red servidor.

Comprobar acceso a facebook desde equipo
desktop

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman

parte de tu vida. ias

Crea una pégina para un famoso, una marca o una empresa.

Imagen 42. Comprobar acceso a Facebook 1.

Con el comando nslookup www.facebook.com se
consulta la ip del servidor

Imagen 43. Consulta IPs Facebook.

Luego desde el servidor Zentyal accederemos a la
seccion de cortafuegos ->Filtrado de paquetes ->Reglas
de filtro para las redes internas.

© zentyal - packet Filer x| [ irefox privacy Notice — x €3 Facebook - log in or sign X @ YouTube. x o+

Reglas de filtrado desde las redes
internas a Zentyal
e -

Reglas de filtrado desde las redes
externas a Zentyal

@D | @

Reglas de filtrado para las redes Reglas de filtrado para el trafico
internas saliente de Zentyal

ST

% CONFIGURAR REGLAS

alhost:8443/DNS/Composite/Global
[ Zentyal - Packet ilter .. | W alexanderodriguez@ze.

-

Imagen 44. Filtrado de paquetes.

En este punto nos encontramos con que existe
solo una regla con acceso total desde todas las IPs,
para crear una nueva se dara clic sobre “Afadir
nuevo/a” y se realizara la configuracion.

Zent

Filtrado de paquetes ) Redes internas

Configurar reglas

[}

Imagen 45. Ahadir nueva regla.

Para afadir una nueva regla se tienen las opciones
de “Decision” en este caso son Aceptar, Denegar o
Registrar, También un origen y un destino, ademas del
servicio que se quiere aplicar.

En este caso para restringir facebook se restringen
todos los servicios cuando el destino sea 157.240.6.35,
qué es la ip del servidor como vimos en el punto
anterior, quedando entonces de la siguiente forma.




Filtrado de paquetes | Redes internas

Configurar reglas

Editando regla
Decision

DENEGAR ~

Origen

Cualquiera ~ Coincidencia inversa
Destino

IP Destino v 157.240.6.35 Il 32 ~ Coincidencia inversa
Servicio

Si la seleccién inversa estd marcada, la regla serd aplicada cualquier servicio excepto el seleccionado

Cualquiera ~ Coincidencia inversa

Descripcién

| FACEBOOK ‘

CANCELAR

Imagen 46. Afadir nueva regla 2.

.Tener en cuenta que al crear una nueva regla esta
queda en la parte superior y el cortafuegos utiliza ese
mismo orden para filtrar el contenido.

Filtrado de paquetes ) Redes internas

Configurar reglas

4 ANADIR NUEVO/A Q
° Cuauiera 15720083532 Contquers Facesoox o|z]e
* Cusauiera Cusuiera Contquiera o|z]e
FER— pagina 1

Imagen 47. Vista reglas 1.

Validamos desde el equipo desktop que ya no se
puede ingresar a facebook

L1

ha caducado

Imagen 48. Comprobar acceso a Facebook 2.

Pero si se puede acceder a otras paginas, como
youtube

> YouTube

Zentyal Server
Development Edition

[T

Curso de Zentyal Capitulo 1: Introduccién

g o NOME oo GUARD
ali (5118 9 §OME > COMPARTIR §C CLIP =+ GUARDAR ...

Imagen 49. Comprobar acceso a Youtube 1.

De acuerdo a la guia de actividades también se
deben restringir las demas redes sociales o sitios de
entretenimiento, por lo que se realiza el mismo proceso
para de mas paginas terminando de la siguiente forma
las reglas de firewall

FEEERE T O

Imagen 50. Consulta IPs redes sociales.

Filtrado de paquetes | Redes internas

Configurar reglas

[+ awnom woevon | [
(T e T e ow [ ews ]

° Cualuiera 157240617432 Coauera insta aram [e]lz]=]

° Cuntiera 1082044210332 Custquera Toiter 2 [e]lz]=]

° Cualquiera 100200 0265732 Cuatauiera Taiter [o]lz]=]

° Culauiera 157200635752 Cuntquers Faceso0x [o]z]=]

+ [ [ cun [e)2]=)

Imagen 51. Vista reglas 2.

Cbémo se puede mostrar en la primera imagen,
youtube tiene no solo una IP asignada sino varias, por lo
que en este caso se recomienda mejor crear un objeto
de IPs para las reglas como se muestra a continuacion.

10



Zentyal - Objetos — Mozilla Firefox

£ Zentyal - Objetos x| [ Firefox Privacy Notice — x € Facebook - log inor sign x @ YouTube. x4

« 5 c O & hipsi/focalhost:s243/Network/View/ObjectTable.

| cuaRDAR CAMBIDS

Objetos -]

@ owiwous

0 o
Lista de objete

Imagen 52. Vista Objetos 1.

Objetos (-]
Lista de objetos

Afiadiendo un/a nuevo/a objeto

Nombre

E=—

Imagen 53. Vista Objetos 2.

Objetos (-]

@ ooieosincicn

Lista de objetos

4 ANADIR NUEVO/A

Youtube

pagina 1

Imagen 54. Vista Objetos 3.

Objetos @ Youtube

Miembros

No hay ningdn/a miembro

| 4= ANADIR NUEVO/A |

Imagen 55. Vista miembros del objeto 1.

Zentyal - Youtube — Mozilla Firefox

© zentyal -Youwbe x| [ Firfox Privacy Notice — x €9 Facebook - log in or sign X @ YouTube. x4

« > C O & hu

~ObjectTablekeys/objc2/membersabackview=/Nc. 17 =

QO zentyal vevtopment diion

Q [» = GUARDARCAMRIOS

@ osnors Objetos | Youtube -}
g coadedeios Miembros

X sstems < Afadiendo un/a nuevofa miembro

‘?ﬁ'?‘ Red v Nombre.

nterfaces

Puertas de eniace:

P
o[ 122507014 [~
irecion MAC 0pcors

Imagen 56. Crear miembro objeto.

Objetos | Youtube (-]

@ miembrosiadida

Miembros

—
.

— - [e]2]=]
Youtubes 1722172811002 - @EE
Youtubes 1722173020832 - @EE
s - [o]i2]=]

(e]le](e]

10 < Pagina 1

Imagen 57. Vista Objetos 4

Volviendo a la configuracion de firewall seria
similar cambiando Unicamente el destino de una ip fija a
un objeto.

il Zentyal Server Alexander Rodiguez [Corries

Zentyal — Mozilla Firefox

< zentyal x| [ Firefox Privacy Notice - x € Facebook -log inor sign x @ YouTube B

« > O f hitpsi/localhost:8443/FirewallView TolnteretRuleTable P © =

D zentyal Development edition

Filtrado de paquetes ) Redes internas

Configurar reglas

Afiadiendo un/a nuevo/a regla
« Decision
Ee
origen

[ oo %] O coms

Rediecciones de puertos
ST

1572006742

B Zertot Server Ao odngues (Comendol - Oracle W Virtunfon E

3 Zentyal — Mozilla Firefox e

© zentyal x | [ Firefox Privacy Notice — x €9 Facebook - log in or sign X @ YouTube. x4

«>c O @& hitps:/ocalhost 3443/Fre

o

O zentyal vevetopmentciton «

@ orvonrs Filtrado de paquetes ) Redes internas

G Estado delos
wedulos

Configurar reglas

-
B et < I ) [ I
[ negeos

. softuare e 104244 42.193/32 Twitter 2

@ o . A o

e o= o :

Redirecciones de puertos
ST

(3 Q) (@ Zentyal — Mozl Firefox M alexanderrodriguez@ze..

Imagen 59. Vista reglas 3.
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Imagen 60. Comprobar acceso a Youtube 2.

4.4 TEMATICA 4: FILE SERVER Y PRINT

SERVER.
Para la configuracion del File Server y Print Server, fue
necesario la configuracion de dos interfaces de red, la
principal se le asigné configuracion para servicios
puntuales de Zentyal como lo son actualizaciones,
instalacion de paquetes y administracion. La segunda
interfaz se configura como DHCP para que los usuario
tengan conexioén para los servicios configurados.

Para este paso se inicia la configuracion de los archivos
compartidos.

[ellz]

- W (@ Zentyal - Comparticion
=¥ 0l

@ -

Imagen 61 File Server y Print Server

Posterior a la creacion del recurso compartido,
procedemos a agregar los usuarios que tendran acceso
al recurso compartido mediante la opcién de control de
acceso y agregando el usuario mediante ACL.

a

Zentyal - Comparticién de Ficheros — Mozilla Firefox

Imagen 62 File Server y Print Server

Por medio de esta interfaz confirmamos que el usuario
(usertest) cuenta con los accesos al recurso compartido.

le VM VirtualBox - o x

& zentyal

Directorios compartidos UNAD_Fase8

Control de Acceso

1 () S| UcTerminal Eyall = Mozilla Firefox

5 = R O ] o oeseon

Imagen 63 File Server y Print Server

En este paso se lista el usuario que se encuentra
creado.

I Zentyal [Corriendo] - Oracle VM VirtualBox - o x
Archive  Maquina  Ver Entrada  Dispositivos _ Ayuda

® Zentyal - Dashboard — Mozilla Firefox
<3 Zentyal - Dashboard x | +
< (] O G

localhost: 0% %

root@zentyal-fases: /home/juliancadavid

11:12 =N
@ 81 @ e ommecra

B |@ zentyal - Dashboard — ...

™. root@zentyal-fases: /ho...
Bom&o

Imagen 64 File Server y Print Server

K4 Zentyal [Corriendo] - Oracle VM VirtualBox - =] x

Archivo Maguina Ver Entrada Dispositivos Ayuda

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

€3 Zentyal —Opcigges de

I 22:30 =

[=) @& (3] & [3] cTRL DERECHA

B [ (@ zentyal - Opciones de c....| (8 root@zentyal-fases: /ho...

2 Dl O

Imagen 65 File Server y Print Server

En este paso se realiza prueba de conexién al recurso
compartido desde un S.O Windows 10.

12



LY <

Compartir

vista (]

J Movera~ X Eliminar -
11~ No seleccionar nada

Andaral  Copia e Nuea —  Propiedade
Acceso rapido carpeta

=H seleccionar todo
Pegar Copiar a Cambiar nomb :
Invertir seleccion

Portapapeles Organizar Seleccionar

A W > Red > 19216811287 v o »

# Acceso répido sysvol UNAD_Fasel
W Escritorio

¥ Descargas

<

usertest
% Documentos <
& Imigenes

FASES

Fased

Imagen 66 File Server y Print Server

Para el funcionamiento del servicio de impresora,
procedemos a realizar la instalacién del servicio CUPS.

) Diplomado_Linux (14-03-2022) [Corriendo] - Oracle VM VirtualBox - o x

) Terminal ~

Gt

:

Papelera

G s 6 R E) e omeon

Imagen 67 File Server y Print Server

Ingresamos a la administracion del servicio CUPS
mediante la URL (localhost:631)

Clases Ayuda Trabajos

Administracion

Impresoras Servidor

Trabajos

= Ol

Imagen 68 File Server y Prinf Server

@ JE—

En este paso se realiza el proceso de afadir impresora
seleccionada bien sea la que tengamos conectada via
USB de manera local o en red LAN.

2 Diplomado_Linux (14-03-2022) [Corriendo] - Oracle VM VirtualBox - o X

Archive Ve Entrads D Ayuds

Actividades ~ © N

& Anadirimpresora - cups x [l

O D localhost:63

29demay 16:04

CUPS.org Inicio [RRUIISESUN Clases Ayuda Trabajos Impresoras

Anadir impresora

Anadir impresora

Conexién: [hp:/mostname:631/ipp/
Ejemplos:

socket //nosbre_ordenador
socket: //nosbre_ordenador:9100

Vea "Impresoras en red" para escoger el URI adecuado a usar con su impresora.

Siguiente

QS s B OE B omon

Imagen 69 File Server y Print Server

Luego de seleccionar la impresora requerida, podemos
ver la configuracion de manera exitosa, es decir que a
nivel de red podemos realizar la respectiva conexion y
obtener los respectivos (logs) de servicio de impresion.

) Diplomado_Linux (14-03-2022) [Corriendo] - Oracle VM VirtualBox - o X

Auchivo Ver  Entrads

29demay 16:36

O D localhost:631/prin

CUPS.org Inicio Administracion Clases Ayuda Trabajos Impvesmas_
Fase8

Fase8 (inactiva, aceptando trabajos, no compartida)

Mantenimiento <) (Administracion 9
Descripcion:
Ubicacién: Lab1
Gontrolador: HP 910, hpeups 3.20.3 (color, diplex)
Conexién: http:/hostname:631/ipp/
Opciones predeterminadas: rotulos=none, none papel=na_letter_8.5x11in caras=one-sided

Trabajos

Buscar en Fase8: Buscar | Borrar
Mostrar trabajos completados | Mostrar todos los trabajos.

Jobs listed in print order; held jobs appear irst

Qb o ER B 6 o oseon

Imagen 70 File Server y Print Server

4.5 TEMATICA 5: VPN

Para contar con el servicio de servidor privado virtual
desde Zentyal lo primero que se debe hacer es la
instalacion de los paquetes VPN y Certification Authority
desde el menu Gestion de software, opcion
componentes de Zentyal

13



T once semver

& e - o = @- ©

- L3 T ™ Q- o @

25 E@OIQBion oo

Imagen 71. Seleccion de los paquetes de instalacion
VPN

Luego de la instalacion se deben habilitar los modulos y
guardar cambios.

Desde la opcion general, del menu autoridad de
certificacion se crea un nuevo certificado

FET PRUTT R,

Imagen 72 . Creacion de certificado de autoridad.

Se anade servidor VPN con el nombre VPNZENTYAL,
se realiza la respectiva configuracion para transmision
de datos con el protocolo UDP, puerto 1194, asignacion
de IP que creard el servidor y se guardan cambios

o

Servidores VPN ) VPNZENTIAL

Configuracién del servidor

Imagen 73 . Configuracion del servidor VPN

Se debe descargar el paquete de configuracion del
cliente que permitird la conexion, se debe expedir
primero un nuevo certificado para cada cliente que se
vaya a conectar

[e]:]c]
sJzle

)zl

QOER s MRS B won

Imagen 74 . Expedicién de certificado para cliente

Para realizar la descarga del paquete de configuracion
VPN que sera utilizado en el cliente Ubuntu Desktop, se
debe tener en cuenta que la direccién del servidor debe
ser la IP del servidor Zentyal correspondiente a la red
externa.

€5 zentyal-VPNZENTIAL X

<« c O G httpsi//192.168.200.254:3443/0penVPN/View/Down|

O zentyal Development edition 2

Servidores VPN ) VPNZENTIAL

loadClientBundlezdirectory=Servers/keys/sr1/downloadabackview=/

Descargar paquete de configuracion de cliente

Imagen 75 . Configuracion del paquete para el cliente

En el servidor Zentyal se adiciona un servicio, que en
este caso fue llamado VPN, para permitir el trafico VPN
(abrir puerto 1194) antes de realizar la conexién. Se
configura el servicio y se guardan cambios.

{3 Zentyal- VPN x

<« [¢] O G https://192.168.200.254:8443/Network/View/ServiceConfigurationTable?c

D zentyal Development Edition &2

@ Osshoosra Servicios ) VPN

@@ Estado de los

Configuracion del servicio
@0  Mosdulos

R ssema ¢ Afadiendo un/a nuevo/a servicio
BEE g v Protocalo
o
pe [wr
Puertas de enlace Puerto origen
one La opeion mas comin para este campo es “cualquiera
S | cualquiera v|
Servicios
Puerto destino
Rutas estaticas oy
| Puerto inico v || 1194
Herramientas — =

2.
[g] registros

| ot A
software

Imagen 76 . Creacion y configuracion del servicio VPN.

En el cortafuegos se deben configurar una regla de
filtrado desde las redes internas a Zentyal, también una




regla de filtrado de redes externas a Zentyal y se
guardan cambios.

Filtrado de paquete

Desde redes internas hacia Zentyal

Filtrado de paquetes

Desde redes externas hacia Zentyal

Imagen 78 . Regla de trafico de redes externas a
Zentyal

Estando en el cliente Ubuntu Desktop se descarga y
descomprime el paquete de instalacion creado en
Zentyal

ol miguelcaro@miguelcaro-VirtualBox: ~/Descargas

miguelcaro@miguelcaro-VirtualBox: ~/Descar...

miguelcaro@miguelcaro-VirtualBox: ~

S tar -xvf VPNZENTIAL-client-VPNZENTIAL.tar.gz
5D5A76D6E20CS761 . pen
cacert.pem
VPNZENTIAL-client. conf
VPNZENTIAL . pen

SD5A76D6E20C9761.pem  VPNZENTIAL-
cacert.pen

VPNZENTIAL .pen

Imagen 79 . Descarga y descompresion del paquete
VPN

En el cliente debe estar instalada la aplicacion
OpenVPN para poder aplicar el paquete de
configuracién generado en el servidor Zentyal. En este
momento se verifica la IP y la interfaz que tiene el
equipo cliente para ver los cambios que se producen al
conectarse a la VPN.

miguelcaro@miguelcaro-VirtualBox: ~

:~$ ifconfig
: flags=4163<UP .BROADC UNNING, MULTICAST> ntu 1500
puali 02165 206 14) ask 255.255.255.0 broadcast 192.168.200.255
inets 200:27ff:fe12:f33b prefixlen 64 scopeid 8x20<link>
12:f3:3b txqueuelen 1000 (Ethernet)
RX packets 48248 bytes 56132413 (56.1 MB)
RX errors @ dropped @ overruns @ frame 0
TX packets 20877 bytes 3337119 (3.3 MB)

TX errors @ dropped © overruns @ carrier © collisions ©

,LOOPBACK,RUNNING> mtu 65536
7.0.0.1 netmask 255.0.0.0

ing :1 prefixlen 128 scopeid ex10<host>

loop txqueuelen 1000 (Bucle local)

RX packets 1071 bytes 103706 (103.7 KB)

RX errors @ dropped @ overruns © frame 0

TX packets 1071 bytes 103766 (163.7 KB)

TX errors @ dropped 0 overruns @ carrier 0 collisions @

A |

Imagen 80 . Configuracion de red del sistema sin VPN

Desde la configuracion de red se agrega una nueva
conexién VPN compatible con el servidor OpenVPN

Configuracién

Cableado +
B Bluetooth

Conectado - 1000 Mb/s

3 Fondo de escritorio

) Apariencia

O Notificaciones

Cancelar Afadir VPN

@ Bz OpenVPN

o Compatible con el servidor OpenvPY

i Aplicaciones S
Protocolo de tunel punto a punto (PPTP) S

) Privacidad o

Compatible con servidores PP

& Cuentas en linea

Importar desde un archivo,

=S Compartir
1 sonido

@® Energia

Monitores.

Imagen 81 . Creacion de conexion VPN en el cliente

Se cargan los certificados que se descomprimieron y se
activa la conexion VPN

Configuracién

B sluetooth Cancelar VPN «ZENTYAL» Aplicar

3 Fondo de escritorio Identidad
) Apariencia Nombre | ZENTYAL| +
2 Notificaciones General —
@ o |

Q Buscar Pasarela | 192.168.196.100 3 :
Autenticacion p— 1
#  Aplicaciones pagado | ©

Tipo | Certificados (TLs) - )
) Privacidad

certificado CA cacert.pem ®

& Cuentas en linea

certificado Usuario | (= SDSA76D6E20Co761.pem (@
< Compartir Usuario clave privada | (-] VPNZENTIAL.pem ®
11 sonido contrasefia de clave Usuario © :
© Energia Mostrar la contrasena |
] Monitores

() Ratény panel tactil
X Avanzado...

Combinaciones de tec

@
(= Impresoras ‘

Imagen 82. Configuracion de la conexion VPN

Al realizar esta conexion se puede observar por consola
que se ha agregado una nueva ip (dentro del rango de
las IP del servidor VPN) en el equipo cliente Ubuntu asi
como una nueva interfaz llamada tunO, tal como se
habilité en la configuracion del servidor.

miguelcaro@miguelcaro-VirtualBox: ~

TX errors © dropped © overruns @ carrier @ collisions @

lo: flags=73<ul
n

00PBACK,RUNNING> mtu 65536
.0.1 netmask 255.0.0.0

ing prefixlen 128 scopeid @x10<host>

loop txqueuelen 1000 (Bucle local)

RX packets 833 bytes 78711 (78.7 KB)

RX errors @ dropped @ overruns @ frame @

TX packets 833 bytes 78711 (78.7 KB)

TX errors @ dropped @ overruns © carrier 8 collisions @

ntu 1500

estination 192.168.160.5
7:26bc:c0az prefixlen 64 scopeid 0x20<link>

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqu

RX packets © bytes @ (0.0 B)

RX errors 8 dropped 3 overruns 6 frame 8

TX packets 216 bytes 28502 (28.5 KB)

TX errors @ dropped 0 overruns © carrier @ collisions @

len 100 (UNSPEC)

s i
Imagen 83 . Configuracion de red del sistema con VPN

También se puede observar en el cliente el icono de
conexion a VPN

15



Imagen 84 . Prueba de conexiéon VPN en el equipo
cliente.

En el panel de administracion de Zentyal se puede
observar un listado de las conexiones del cliente Ubuntu
con la direccién IP 192.168.200.14 al servidor
VPNZENTYAL generando un informe de registros del
modulo VPN.

& Zentyal - Registros — Mozilla Firefox -8 x
<} Zentyal - Registros x|+
&« €] O & https:/localhost:8443/Logs/Index?selected=openv; B 90% vy =

{Dzentyal DevelopmentEdition 52

e e o]
2022.05.24 23:25:48 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.15 VPNZENTIAL
2022-05-24 23:23:46  Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL
2022-05-24 23:21:45 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.15 VPNZENTIAL
2022-05-24 23:19:40 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL
2022.05-24 23:18:11 Conexion a cliente iniciada VPNZENTIAL server 192.165.200.15 VPNZENTIAL
2022.05.2423:16:43 Conexion a cliente iniciada VPNZENTIAL server 192.165.200.14 VPNZENTIAL
2022.05.2423:16:14 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL
2022.05.2423:14:13 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.15 VPNZENTIAL
2022.05.2423:12:11 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL
2022-05-24 23:11:26  Conexion a cliente iniciada VPNZENTIAL server 192.168.200.15 VPNZENTIAL
2022-05-24 23:09:23  Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL
2022-05-24 23:07:21 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.15 VPNZENTIAL
2022.05.2423:05:17 Conexidn a cliente iniciada VPNZENTIAL server 192.165:200.14 VPNZENTIAL
2022.05.2423:03:20 Conexion a cliente iniciada VPNZENTIAL server 192.165.200.15 VPNZENTIAL
2022.05.2423:02:37 Conexion a cliente iniciada VPNZENTIAL server 192.168.200.14 VPNZENTIAL

Pacina 1 de 2
W7 M [ © zentyal - Registros — M. Il 23:30 &

Imagen 85 . Informe de registros de conexion VPN

Finalmente se observa el acceso a Internet
manteniendo la conexion VPN

Sl Zentyal 6.2 Official Docume > RS

© U B https;//doc.zentyal.org/6.2/en/

Zentyal - Dashboard

zentyal Community

ZENTYAL SERVER ¥ INEED HELP ¥ STAY TUNED CONTRIB

Zentyal 6.2 Documentation » 1

Zentyal 6.2 Official
Documentation

«t | index

Introduction to Zentyal

« Installation
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Initial configuration
> Hardware requirements
« First steps with Zentyal
o Zentyal webadmin interface
> Network configuration with Zentyal
+ Software updates

Zentyal 7.0 Doc
Zentyal 6.2 Doc
Zentyal 6.1 Doc
Zentyal 6.0 Doc
Zentyal 5.1 Doc

Fantual E A Nae

Imagen 85 . Acceso a Internet con VPN

5. CONCLUSIONES

El cortafuegos o firewall es un sistema
indispensable para la seguridad de la informacién,
permitiendo o limitando peticiones para que solo las
direcciones en las que se confia puedan ser
procesadas, evitando asi que direcciones no seguras
puedan acceder a la informacion del sistema y la pueda
secuestrar o vulnerar de cualquier forma.

A través de la conexion al servidor desde un
cliente con usuario y contrasefia, tenemos la posibilidad
de realizar trabajo remoto bajo los parametros y
configuraciones (proxy y firewall) del servidor, asi como
también si somos administradores realizar
configuraciones en el servidor.

Zentyal ofrece una alternativa de conexion VPN
integrada con OpenVPN, que se puede configurar
desde un panel de control para gestionar redes
privativas virtuales de forma sencilla, generar
certificados de autoridad, permitiendo la conexién de
equipos en una red interna con un equipo conectado a
una red externa que provee Internet, todo a través de un
tunel privado de comunicacion que suministra al equipo
cliente una direccion IP generada, sin tener que usar
alguna en el rango de IP’s de la red real.
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