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RESUMEN: El desarrollo de la actividad final del
Diplomado de Profundizacion en Linux se realiza
mediante el sistema operativo Zentyal Server, el cual se
usa como base para disponer de los servicios de
Infraestructura IT. Se realiza la instalacion, configuraciéon
y puesta en marcha de los servicios de DHCP, DNS,
Proxy, Cortafuegos, File Servery Print Server y VPN para
finalmente poder acceder a estos servicios desde los
equipos conectados dentro de la red, en este caso se
comprueba mediante el sistema operativo Ubuntu
Desktop el correcto funcionamiento de cada uno de los
servicios configurados.

PALABRAS CLAVE: Cortafuegos, DHCP, File Server
y Print Server, Zentyal Server

1 INTRODUCCION

Este articulo contiene el desarrollo de la actividad
propuesta en el Paso 8, la cual consiste en realizar la
instalacion y configuracion de los servicios y plataformas
de infraestructura IT a través del sistema operativo
Zentyal Server de acuerdo a cada una de las teméticas.

2 INSTALACION ZENTYAL SERVER

Zentyal es un sistema operativo basado en
GNU/Linux que facilita la gestion de los servicios de
infraestructura TIC como Servidor de Dominio Yy
Directorio, Servidor de Correo, Gateway y Servidor de
Infraestructura, Mantenimiento, Actualizaciones vy
Soporte, este Ultimo para la version comercial.

Creamos la maquina virtual Zentyal por medio de
Virtual Box, la cual configuramos con el archivo
recomendado por el tutor (6.2) y la red Adaptador Puente.
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Figura 1. Configuracion de almacenamiento.

Seleccionamos el idioma Espafiol.

Figura 2. Configuracién de idioma.

Seleccionamos la primera opcién para instalar
Zentyal.
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Figura 3. Instalacion Zentyal.

Seleccionamos la distribucion del teclado Spanish.
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Figura 4. Distribucion del teclado.

En la configuracion de red seleccionamos la interfaz

de red primaria ethO.
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Figura 5. Configuracion de red.

Configuramos el nombre de la maquina virtual.
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Figura 6. Configuracion del nombre de la maquina.

Configuramos el nombre de usuario para la cuenta.
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Figura 7. Configuracién nombre de usuario.

Ingresamos la contrasefia para el usuario.
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Figura 8. Configuracién contrasefia usuario.

Observamos que ha terminado la instalacion de
manera correcta y damos clic en continuar.
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Figura 9. Instalacion terminada.

Empieza a cargar el inicio de zentyal.
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Figura 10. Inicio Zentyal.

3 TEMATICAS

3. 1 TEMATICA 1: DHCP SERVER,
DNSSERVER Y CONTROLADOR DE
DOMINIO

Lo primero que hacemos es activar el médulo de
servidor DHCP desde el Modulo correspondiente, asi
como se puede ver en la imagen.
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Figura 11. Activar médulo de servidor DHCP.

Configuramos y personalizamos nuestro servidor
DHCP, colocando los datos que nos solicitan en esta
seccion.
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Figura 12. Configurar servidor DHCP.

Asignamos los rangos en los cuales nuestro servidor
DHCP puede entregar Direcciones a los Clientes como se
muestra en la imagen.
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Figura 13. Configurar servidor DHCP.

Esperamos a que los cambios surtan efecto.

Guardando cambios

0 Camibice guardadas

(=]

Figura 14. Guardar cambios.

Una vez guardados los cambios iniciamos una
nueva maquina y verificamos si nuestros cambios
tuvieron éxito, para esto nos damos cuenta que los datos
de la red han cambiado a los datos asignados en nuestro



DHCP, ademéas podemos verificar en el dashboard de
Zentyal y vemos como nos muestra las conexiones y los
equipos conectados a este servidor.

Figura 15. Validar servidor DHCP.
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Figura 16. Validar servidor DHCP.

3. 2 TEMATICA 2: PROXY NO
TRANSPARENTE

Procederemos entonces a hacer la configuracion
inicial y la instalacion de Zentyal.

Se¢lecclone los paquetes de Zentyal a instalar
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Figura 17. Seleccién de paquetes de Zentyal.

Seleccionaremos los servicios que vayamos a
utilizar, en este caso la tematica nos dice que tenemos
que crear un Proxy no transparente, por lo tanto,
afadiremos el servicio HTTP Proxy.

Selecciones los paquetes a Instaliar
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Figura 18. Confirmacion de paquetes a instalar.
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Figura 20. Proceso de instalacion de los paquetes.
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Figura 21. Instalacion de los paquetes completada.

Procedemos a activar el médulo HTTP Proxy, para
ello en el Dashboard de Zentyal nos dirigimos a la seccién
Estado de los médulos y activamos la casilla de HTTP
Proxy.
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Figura 22. Activacion del médulo HTTP Proxy.
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Figura 23. M6dulo Proxy HTTP activado.
Procedemos a dirigirnos a la seccién de Proxy

HTTP, Configuracién general y alli procederemos a
configurar nuestro Proxy no transparente.
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Figura 24. Configuracion general de HTTP Proxy.

Deshabilitamos la opcién de Proxy transparente y
establecemos el puerto en el que queremos filtre que en
este caso es el puerto 1320.

~ Extepcionas en s cacheé

. —

——————

SO e -,

Figura 25. Estableciendo la configuracién general de
HTTP Proxy.

Procedemos ahora a testear nuestro Proxy no
transparente, bloqueando el acceso a algunas paginas en
este caso seran algunas paginas de juegos. Para ello nos
dirigiremos a la seccion de Perfiles de filtrado y crearemos
el perfil para bloquear algunas paginas de juegos.

Figura 26. Configuracion del Perfil de filtrado.
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Figura 27. Perfil de filtrado afiadido.

Una vez creado el perfil, procedemos a configurarlo,
para ello presionamos el icono de engranaje y cuando
estemos dentro de la pagina nos dirigimos a la parte de
Reglas de dominios y URLS y procedemos afiadir las
respectivas URLS de los sitios que queremos bloquear
acceso.

Reglas de dominios y URLs
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Figura 28. Configuracién de Reglas de dominios y
URLS.
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Figura 29. Reglas de dominios y URLS afiadidas.

Procedemos en nuestro navegador en el sistema de
escritorio, configurarlo para conectarlos a la direccion IP
de nuestro proxy y el puerto que establecimos. Para ello
en la configuracion de nuestro navegador en el escritorio,
establecemos la configuracién del proxy que en este caso
es la direccién IP del servidor Zentyal y el puerto 1320 que
establecimos anteriormente.
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Figura 30. Vista del Dashboard de Zentyal.
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Figura 31. Busqueda de Proxy en configuracion de
Mozilla Firefox.

Figura 32. Configuracion de Proxy.
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Figura 33. Muestra 1 acceso denegado a juegos.com.
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Figura 34. Muestra 2 acceso denegado a friv.com.
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Figura 35. Muestra 3 acceso denegado a
1001juegos.com.

Figura 36. Prueba de la denegacion de acceso solo en
las paginas establecidas.

De esta manera tendriamos configurado nuestro
Proxy no transparente, si queremos seguir con la
configuracion del proxy como lo es la limitacién por ancho
de banda o la listas por categoria podriamos acceder
desde la misma seccion de HTTP Proxy

3. 3TEMATICA 3: CORTAFUEGOS

Lo primordial para el desarrollo de esta tematica es
hablar un poco sobre la configuracién de red de nuestras
magquinas virtuales.

Para nuestra maquina virtual que serd nuestro
servidor Zentyal dispondra de las siguientes
configuraciones de red:

Figura 37. Configuracién de red - Maquina virtual del
Servidor Zentyal.
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Figura 38. Configuracién de red - Maquina virtual del
Servidor Zentyal.

Por dltimo, nuestra maquina virtual que sera nuestro
cliente o estacion de trabajo dispondra de la siguiente
configuracion de red:
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Figura 39. Configuracion de red - Maquina virtual del
Cliente.

Teniendo muy en cuenta las configuraciones
pertinentes para nuestras maquinas virtuales, se procede
dar uso al paquete o médulo Firewall en nuestro Zentyal
Server previamente ya instalado.
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Figura 40. Servicio Firewall implementado.

Seleccione los paquetes a instalar
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Figura 41. Servicio Firewall implementado.

Accedemos a la seccién de red, para visualizar las
interfaces de red.
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Figura 42. Interfaces — Red.

Se procede en configurar el ethO. Este tendra una IP
estatica externa que esté disponible en nuestra red fisica.
Ademas, esta IP representara a nuestro servidor Zentyal.
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Figura 43. Configuracion Interfaces de red.

Para nuestro ethl manejard& una misma
configuracién, una IP estatica, solo que sera de manera
interna. (Este se usara de puerta de enlace para nuestro
cliente).
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Figura 44. Configuracion Interfaces de red.

Ya concluida la configuracion de nuestras interfaces
de red, nuestro siguiente paso es configurar las puertas
de enlace y el DNS de la red.

? Red v

Iinterfaces

‘Puertas de enlace

DNS

Figura 45. Configuracion puerta de enlace y DNS.

Configuracion de la puerta de enlace para nuestro
ethO de la red Zentyal server:
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Figura 46. Configuracién puerta de enlace.

Configuracion de nuestro DNS de la red Zentyal
server, aqui se ha tomado el DNS de 8.8.8.8 (el cual es
de Google).
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Figura 47. Configuracion DNS.

Ya configurada toda la seccion de la red. Se pasara
a configurar el DHCP el cual se encargara de entregar de
manera automatica la IP correspondiente para nuestro
cliente o estacion de trabajo que se encuentre conectada
a nuestra red interna de Zentyal Server.
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Figura 48. Configuracion DHCP.

Accedemos al ethl para afiadir un nuevo rango de
nuestros IP’s a asignar.
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Figura 49. Afadir Rango IP del ethl.

Como previamente en nuestra configuracion de la IP
estatica del ethl inicia como 192.168.200.1, nuestro
rango ha de iniciar de 192.168.200.1 para
192.168.200.254.

Rangos
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Figura 50. Afiadir Rango IP del ethl.

Afadido ya el rango, el resultado sera el siguiente:
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Figura 51. Resultado Rango IP.
Ya hecha estas configuraciones primordiales,

nuestra estacion de trabajo o el cliente que se encuentre
conectada a lared interna, se reflejara la asignacion IP de
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manera automatica, entregada por nuestro servidor
Zentyal. Ademas, contara con conexion a Internet.
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Figura 52. Conexion Cliente.

SN AL AR

< —

Figura 53. Conexion Cliente.

Ahora bien, nuestra necesidad o requerimiento a
cumplir es bloquear aquellas determinadas paginas web
para nuestro cliente.

Para este caso tomaremos las siguientes paginas
web que son: Facebook de Espafia y Google México.
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Figura 54. Facebook de Espafia antes de ser bloqueada.
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Figura 55. Google México antes de ser bloqueada.

Ya identificadas nuestras péaginas a bloquear,
procedemos a usar el siguiente comando para identificar
el IP de dichas paginas mediante sus respectivos
dominios.

Figura 56. Nslookup Facebook Espafia.

Figura 57. Nslookup Google México.

Podemos observar que nos ha arroja el respectivo
IP de la pagina web, cosa tal que usaremos en nuestro
servidor Zentyal.

Procedemos en acceder a nuestro Cortafuegos o
Firewall. En la seccion de filtrado de paquetes y la
configuracion de reglas de filtrado para las redes internas.
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Figura 58. Reglas de filtrado para las redes internas.

Nos redirige a las reglas existentes de nuestra red
interna. De alli se afadira las siguientes reglas de filtrado:
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Figura 59. Bloqueo Facebook Espafia.
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Figura 60. Bloqueo Google México.
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Figura 61. Reglas de filtrado — Red Interna.

Ahora validamos de nuestra estacion de trabajo o
cliente Linux el bloqueo de dichas paginas por nuestro
Firewall establecido por el Servidor Zentyal.
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Figura 62. Conexion no permitida — Facebook Espafia.
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Figura 63. Conexién no permitida — Google México

3. 4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Instalamos el servicio “Domain Controller and File
Sharing”.
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Figura 64. Instalacion de servicios.

Configuramos la Interface de red de tipo Internal por
el método Static.
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Figura 65. Configuracion de red.

Activamos el médulo de controlador de dominio y
comparticion de archivos.
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Figura 66. Activar médulos.

Creamos los grupos y usuarios que consideramos
necesarios.
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Figura 67. Configuracion de usuarios y equipos.

Afiadimos una nueva comparticion de ficheros.

Figura 68. Configuracién comparticion de ficheros.

Configuramos el control de acceso (Usuario/Grupo -
Permiso).
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Figura 69. Configuracién control de acceso.

Instalamos el servidor Samba (permite a las

distribuciones de Linux/Ubuntu compartir archivos e
impresoras con cualquier otro dispositivo conectado a la
red).
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Figura 70. Instalacion servidor Samba.

Accedemos al archivo de configuracion smb.conf,
agregamos el parametro security=user y en la etiqueta
printers le ponemos yes los pardmetro browseable y
guest ok.

Figura 71. Configuracion Samba.

Reiniciamos el servidor de samba para aplicar todos
los cambios.
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Figura 72. Reiniciar Samba.

Instalamos el servidor CUPS (Sistema de impresién

que permite configurar un equipo como servidor de

impresion en Linux, puede administrar impresoras desde
ordenadores cliente).
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Figura 73. Instalacion servidor CUPS.

Accedemos al archivo de configuracién cups.conf,
reemplazamos Listen localhost:631 por Port 631y
agregamos el parametro Allow all.

Figura 74. Configuracion CUPS.

Reiniciamos el servicio de impresion CUPS para que
tome los cambios realizados.
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Figura 75. Reiniciar CUPS.

Ingresamos a ubuntu desktop y configuramos la
conexion al servidor mb://192.168.101.13/.
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Figura 76. Conexion al servidor.

Una vez conectados podemos observar la carpeta
compartida “biblioteca”.
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Figura 77. Carpeta compartida.

Para acceder a la carpeta ingresamos usuario y
contrasefia.
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Figura 78. Usuario y contrasefia para acceder a la

carpeta.
Podremos realizar acciones de acuerdo a los
permisos que tenga asignado el usuario.
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Figura 79. Permiso del usuario.

Abrimos el navegador e ingresamos la ip del ubuntu
server con el puerto 631 donde podemos administrar el
print server.

- TLe@0E MR~ s
Figura 80. Administracién de impresoras.

En la configuracion de dispositivos afiadimos la
nueva impresora CUPS.
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Figura 81. Afiadir impresora CUPS.

Una vez afadida la impresora podemos verla
disponible.
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Figura 82. Impresora CUPS.

3. 5 TEMATICA 5: VPN

Para la creacion del VPN, se realiza la instalacion
del paquete de VPN desde el menu gestion del software
e instala el paquete de VPN en Zentyal y se activa. Para
este proceso se procede a crear los certificados de
autorizacion para comenzar con la configuracion de la
VPN.

Seleccionamos los servicios a instalar. Hacemos clic
en instalar.
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Figura 83. Seleccionar médulos a instalar en Zentyal
Server.

Procedemos a configurar las interfaces externas
gue conectan con la red.
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Figura 84. Configuracion interfaz de red en Zentyal
Server.
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Figura 85. Configuracion interfaz de red en Zentyal
Server.

Termina la instalacién. Hacemos clic en ir al
Dashboard. Se abre la pagina principal del administrador
del servidor.
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Figura 86. Pagina principal del administrador de Zentyal
Server.

Hacemos clic en la pestafia VPN, en ella nos solicita
crear un certificado para poder usar el servidor, hacemos
clic en moédulo de autoridad de certificacion y creamos el
certificado.
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Figura 87. Pestafia VPN en Zentyal Server.

Creamos el certificado ingresando los datos
solicitados.
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Figura 88. Crear autoridad de certificacion.

Validamos que se encuentre creado y en estado
valido el certificado anteriormente creado.
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Figura 89. Validar la certificacion anteriormente creada.

Procedemos a guardar los cambios realizados en el
servidor.

Figura 90. Guardar cambios.

Procedemos Crear el Servidor VPN, para ello
volvemos a dar clic en la pestafia VPN, seleccionamos
servidores. Se abre la interfaz que aparece a continuacion
y hacemos clic en ANADIR NUEVO/A.
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Figura 91. Crear un servidor VPN.
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Seleccionamos Habilitado, para habilitar el servidor
e ingresamos el nombre que deseamos poner, para este
caso ingresamos VPNLiza. Hacemos clic en afadir.
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Figura 92. Crear un servidor VPN.

Validamos que el servidor se encuentre creado y
habilitado.
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Figura 93. Validar la creacion del servidor.

Procedemos a configurar el servidor VPN, para ello
hacemos clic en configuracion y observamos se abre la
siguiente interfaz, ingresamos los datos que nos solicita,
para este caso solo ingresamos los datos de certificado
de servidor y en interfaz a escuchar seleccionamos todas
las interfaces de red, las demas configuraciones las
dejamos por default.

n Servidores VPN = VPNLiza
- - onf O de Jor

* o

s

=l et e

. = i

- [

S

e = L

G e ——— - "
a s8 SR04 8 - =

Figura 94. Configuracién del servidor VPN.
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Figura 95. Configuracion del servidor VPN.

Validamos que la configuracion del servidor se haya
guardado.
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Figura 96. Configuracion del servidor VPN.

Regresamos a la interfaz del servidor VPN vy
hacemos clic en descargar paquete de configuracion de
cliente, esto con el fin de posteriormente configurar los
equipos clientes del servidor.

Figura 97. Validar la creacion del servidor VPN.

En la interfaz que se abre nos informa que no hay
certificados disponibles para este cliente. Por favor crear
uno. Debemos hacer clic en crear uno.
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Figura 98. Configuracion del servidor VPN.
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A continuacion, ingresamos los datos que nos
solicita, ingresamos el nombre, los dias para expirar y
hacemos clic en expedir.

Autoridad de certificacion (5]

Expedir ur VO certiticad

Figura 99. Configuracion del servidor VPN.

Posterior a ello se abre la interfaz en la cual nos
permite descargar el paquete de configuracion del cliente,
COmMoO vamos a conectar nuestro equipo anfitrién que para
este caso es Windows, seleccionamos en tipo de cliente
a Windows, seleccionamos el certificado de cliente, en
estrategia de conexién dejamos en Aleatorio, ingresamos
la Ip del servidor Zentyal Server y hacemos clic en
descargar.
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Figura 100. Configuracion del servidor VPN.

4 CONCLUSIONES

La implementacion de servicios tales como DHCP,
DNS y control de dominio permite tener flexibilidad dentro
de una red estableciendo los parametros necesarios
para la administracion y utilizacion de servicios
permitiendo tener una conexién segura, estableciendo
rangos especificos en el servicio. El control de dominio
permite tener un control sobre los equipos registrados
sobre el servidor.

La implementacion de servicios de infraestructura IT
que nos ofrece Zentyal Server nos permite dar solucion a
muchas problematicas en especial a aquellas que estan
mas dirigidas a un entorno local, en este caso con la
implementacién de un Proxy no transparente podemos



restringir el consumo de diversas paginas que decidamos
establecer.

Zentyal Server nos ofrece muchas opciones de
control de zona DMZ, aunque esta es una version gratuita
y de open source, también se puede contar con un
software privativo que cuenta con muchas mas
facilidades.

El Proxy no transparente lo usamos principalmente
para proteger la identidad de las verdaderas conexiones
IP que acceden a Internet.

Durante el desarrollo de la actividad, se demuestra
la habilidad para la puesta en marcha del Sistema
Operativo Zentyal Server tanto su instalacion y
configuracion. Ademas, se demuestra la habilidad para
con la implementacion del servicio Cortafuego al sistema
operativo Zentyal Server.

Zentyal Server se especializa en ofrecer servidores
con modulos, es decir, Zentyal Server puede ser instalado
con fines de firewall o servidor de infraestructura, esto va
dependiendo de los paquetes instalados.

A través del desarrollo de la presente actividad fue
posible conocer y aprender sobre el sistema operativo
GNU/Linux Zentyal Server, al igual que su instalacion y
configuraciébn para disponer de los servicios de
Infraestructura IT, conocer las principales caracteristicas
que nos ofrece esta herramienta para cada uno de los
servicios, especialmente para los servicios de File Server
y Print Server, los cuales trabaje en la teméatica elegida

La realizacion de la presente actividad nos
proporciond las herramientas montar un servidor VPN con
conexion a una red local por medio del sistema operativo
Zental server 6.2. en el desarrollo de esta actividad se
pudo poner en practica todos los conocimientos
adquiridos a lo largo del curso y poder comprender el
funcionamiento de los SO GNU/Linux tanto en Desktop
como en Servidores.
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