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RESUMEN: En el presente trabajo llevaremos
nuestro conocimiento a la aplicacién de soluciones de
seguridad implementada bajo sistema operativo Linux,
estas herramientas nos permiten brindar seguridad a la
infraestructura de cualquier compafiia que no cuente con
medidas restrictivas o de acceso a sus redes de
comunicaciones.

Zentyal, es un servicio de servidores compatibles con
Microsoft Windows, en el cual se reducen costos, asi
como su facil administracion al ser un sistema
desarrollado sobre Ubuntu.

En esta actividad implementaremos esta solucion
orientada a los servicios de servidor DHCP, DNS vy
controlador de dominio.

PALABRAS CLAVE: Zentyal, servidor, DHCP,
Firewall, Active Directory, File, Print, Grupos,
Usuarios,Proxy

1 INTRODUCCION

Este trabajo muestra los diferentes pasos que
debemos seguir para la implementacién de Zentyal como
sistema operativo, de esta forma configurando los
servicios necesarios: DHCP Server, DNS Server,
Controlador de dominio, File Server, Print server,
aplicando estas configuraciones podemos tener
comunicacion entre nuestro servidor y las maquinas
clientes que consumiran estos servicios.

2 DESARROLLO DE CONTENIDOS

2.1 INSTALACION DE ZENTYAL

Primero que todo descargamos la imagen ISO de
Zentyal, esto desde la pagina oficial.

https://download02.public.zentyal.com/zentyal-7.0-
development-amd64.iso

B zentyal.com/es/comuridad,

Zentyal Server
Development Edition

Zentyal Server Development Edition esta dirigido a
organizaciones gue tienen personal propio con la
experiencia y habilidades necesarias para mantener
un despliegue de Zentyal por su cuenta.

DESCARGA ZENTYAL DEVELOPMENT EDITION

O instala directarme

te sobre Ubuntu Server o Desktop.

Figura 1. Descarga de imagen ISO Zentyal
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~ Figura 2. Creacion de la maquina virtual

Luego de esto configuramos las tarjetas de red que
va a tener nuestra maquina virtual para el Zentyal



https://download02.public.zentyal.com/zentyal-7.0-development-amd64.iso
https://download02.public.zentyal.com/zentyal-7.0-development-amd64.iso
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Figura 4. Idioma

Seleccionamos el modo de instalacion por defecto
borrando todo el disco, en caso de ser expertos podemos
elegir un particionamiento avanzado.
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Figura 5. Tipo de instalacion

Seleccionamos idiomas de regién y teclado

La méquina virtual infor | 50 invitado soporta i én del ratén, Esto significa que no necesta | puntero del ratd der— @)0N

La ubicacion seleccionada agui se utilizara para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacidn de su sistema. Esta localizacion sera
habitualmente el pals donde vd. vive.

Esta es ung lista reducids de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otrod siosu ubicacidn no estd en la lista.

Pais, territorio o drea:
| Argent ina
Bolivia

| Chi

o
!
Costa Rica
Cuba
Ecuadaor
El Salvador
I

Espafia
Estados Unidos
Guatemala
Honduras
HExico
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Replblica Dominicana

<Retroceder>

Figura 6 teclado

Empezard a cargar componentes de instalacion
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Figura 7. cargue de componentes de instalacion

Seleccionamos la interfaz que va a hacer funcion de

WAN
A .

Laméquina virtual informa que &l SO invitado soporta integracion del ratén. Esto significa que no necesita capturarel puntero del ratén para poder (%) (39 ba

[t1] Configurar la red |

El sistema tiere varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

Ethi roller]
et Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

Figura 8. Interfaces de red

Asignamos el nombre de usuario y datos de usuario
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Warning: Potential Security Risk Ahead — Mozilla Firefox
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[!!] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccitn razonable. EL nombre de usuario debe empezar con una letra

miniscula, seguida de cualuier combinacion de nimeros y més letras mindsculas. Warning: Potential SeCUrity Risk Ahead

Nombre de usuario para la cuenta:
Firefox detected a potential security threat and did not continue to lecalhost, If you
wisit this site, attackers could try to steal information like your passwords, emails, or

<Continuar>
credil card delails.

<Retroceder>

Leam mare,

Go Back (Recommended) Advanced...

Figura 9. Nombre de usuario

Finalizamos el asistente de instalacion Figura 12. Apertura de la interfaz web
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Accedemos con el usuario y la contrasefia creadas

¢ B Zentyals [Comiends o
Zentyal — Mozilla Firefox
£ Zentyal x| [ Firefox Privacy Netice — x4
c O A o hutpsiilocalhost 5443 Logindndes fx] E =

[11] Terminar la instalacién

Instalacién completada
La instalacifn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegiirese de
extraer el disco de instalacifn (CD-ROM o disguetes) para oue el sistema arrangue del

disco en lugar de reiniciar la instalacion. i ’\
E zentya
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Figura 13. Login

En el primer acceso nos pedird realizar la
configuracion inicial.

P

Zentyal - Configuracion inicial — Mozilla Firefox

£% Zentyal - Configuracién = | [l Firefox Privacy Notice — = +

zentyal
10 « = O & https:ilocalbost:3443 /5oftw 0w T ® =

N
L/ Zentyal

Configuracion
inicial

Figura 11. Inicializacion del SO e L R
Thank you for choosing Zentyal, only a

few steps left to start enjoying it:

Al iniciar procedemos a realizar la configuracion.
g H ¥ =

Continuar

Figura 14. Configuracion inicial
Seleccionamos los médulos utilizaremos en esta

préactica.
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: Figura 15. Instalacién de modulos

Finalmente empezara a realizarse la instalacion de
los médulos.
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Figura 16. Finalizacion de instalacion de modulos

continuaremos con el asistente de configuracion
inicial, configuraremos las interfaces
1]

Zentyal - Asistente de configuracion inicial — Mozilla Firefox
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Figura 17. Asignacion de interfaces

Con esto ya hemos finalizado la configuracion

Zentyal - Instalacién completada — Mozilla Firefox
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Figura 18. Finalizacion de configuracion

2.2 TEMATICA 2: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

2.2.1 CONFIGURACION DHCP

Al ingresar al modulo de DHCP, nos indicara que
debemos hacer algunas configuraciones para poder
utilizar este médulo.

{ P zertya enda] - Oracle , 1

Zentyal - DHCP — Mozilla Firefox

< Zentyal - DHCP x| [ Firefox Privacy Motice —

| € [n) Q' B hitps:lecalhost: 2443/ CHCPViewInterfaces T B =

{J zentyal Development Edition

& oo DHCP o

& Estada de ks ! El mdbdule DHCP esta
A0 Mdulos médulos para

o artivarln an la seccidn Estado da los

# sistema <

Interfaces
90 ‘
= I, Las interfaces habi diroccidn fija configurada. €l

| 5] Hegistraz " servidor DKCP na
|
| Gestion de
| B sorware ¢ Q|
| I T T N
| lél Usuarios y ¢ -

SR Equipos nt % 7

.
B M el - NHCD — Masil | fedwin@zenteall: —1 W s =

Figura 19. Modulo DHCP

Habilitamos el mddulo y definimos un rango en la
interfaz ethl (green)
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Figura 20. Asignacion de rango DHCP

Guardamos la configuracion y ya tendremos

habilitado el DHCP
& . .

Zentyal - DHCP — Mozllla Flrefox
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Figura 21. Guardar cambios

Ingresamos desde una maquina con Windows y
grobamos el funcionamiento del DHCP

£ Escribe 3qu para buszar.
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Figura 22. Toma de DHCP maquina cliente

Podemos ver que la maquina Windows ya esta
tomando el direccionamiento DHCP proporcionado por
Zentyal

Figura 23. Toma de DHCP maquina cliente

2.2.2 CONFIGURACION DNS

Para la configuracion del DNS, vamos al médulo.

[} zentyal Development Edition
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Figura 24. DNS local de zentyal

=

Podemos ver que el DNS ya esta determinado por
el local de Zentyal

2.2.3 CONFIGURACION CONTROLADOR
DE DOMINIO

Lo primero es ir a la opcion General del médulo de
Sistema y definir el nombre de dominio

Zentyal - Configuracién general — Mozilla Firefox =y

3 Zentyal - Configuracic [ Firefox Privacy Notice — x

< (o] O & hu
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Figura 25. Definicion de dominio




Lo siguiente es crear los usuarios que usaremos
para conectar la maquina 2 en Windows.

Zentyal - Usuarios y Equipos — Mozilla Firefox

5 y Equ x| B Rrefor Privacy Medice — x4
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© Grupo
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esoscnce I ecsencee
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Figura 26. Creacion de usuario

Procedemos a unirlo al dominio
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Figura 27. Adicion de maquina cliente a dominio

Y el equipo se ha unido correctamente al dominio
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Figura 28. Adicion de maquina cliente a dominio

Reiniciamos la maquina y probamos acceder con el
usuario creado.

Edwin Hurtado Ruiz

* Bienvenido

Figura 29. Login con usuario de dominio magquina cliente

2.3 TEMATICA 2:
TRANSPARENTE

PROXY NO

Ingresa al “Proxy Http”, se procede a deja vacia la casilla
de Proxy transparente.

about:sessionrestore x {3 Zentyal - Proxy HTTP X |+
« C QO A nttps:/localhost:8443/5q posite/Gener fad ® =

OZentyal Development Edition

Proxy HTTP °

@ pashioad

& Estado de los

Configuracion General

Modulos
BE sistema < [ Proxy Transparente
l;g;) o i Puerto
1320 ‘
[E] megistos

Tamafio de los ficheros de cache (MB)
. Gestin de . 100
W ot

CAMBIAR
£

W) ™ [ [ Zentyal - Proxy HTTP — ../

i conatueges <

W 2056 =
Figura 30. Demarcacioén de proxy trasparente.

Se deja el puerto 1320, aplicamos cambios y si, solicita
guardar cambios se guardan.

¥ Zentyal - Proxy HTTP — Mozilla Firefox -8 x
about:sessionrestore x 3 Zentyal - Proxy HTTP % +
<« © QO @G https://lacalhost:8443/Squid/Composite/General w5 =

{}zentyal Development Edition 7.0 Buscar..

@ oashboard Proxy HTTP (-]

EE Estado de los

B0 Modulos
Q Configuracién cambiada
# sistema < . »
Configuracion General
qﬁg Red <
& [ Proxy Transparente
E Registros
Puerto
software

Tamaiio de los ficheros de ciche (MB)

L Cortafuegos <

] H
o
S

O W Q) (el oy H
Figura 31. Aplicacion de cambios.
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Nos dirigimos a perfiles de filtrado creamos el filtro.

3 Zentyal - Proxy HTTP — Mozilla Firefox C o x
about:sessionrestore x| O zZentyal-Proxy HTTP % +
& @ Q & https://localhost:8443/Squid View/FilterProfiles#FilterProfiles 1% =

{}zentyal Development Edition 7.0 BUSCar...

BE  Estado de los Perfiles de Filtrado

B0 mddulos

Sistema ¢ Afadiendo un/a nuevo/a Perfil de filtrado

%? Red < Nombre
:
E Registros

Gestion de

%) lelle

[l Pagina 1

% Proxy HTTP -

Configuracién General

Renlas da acceso

B8 () M [ (@ zentyal - Proxy HT] Zentyal - Proxy HTTP — Mozilla Firefox I 2100 &
Figura 32. Aplicacion de perfiles de filtrado.

Después de afadir, agregamos reglas de filtrado,
afiadimos y guardamos.

» Zentyal — Mozilla Firefox - ax
® Reddit - Dive into &' X @ New Tab x {3 Zentyal - Dashboar x | {3 Zentyal x o+
<« (e} O A https://localhost:8443/5quid/Composite/ProfileConfigur- '50% ¥ ® =

O zentyal verpmen i

B s Perfiles de Filtrado ) youtube

Configuracion del filtrado de dominio

-y

B> ™ @ [ Zentyal — Mozilla Firefox |
Figura 33. Guardamos filtros.
Afadimos y aplicamos reglas.
» Zentyal - Proxy HTTP — Mozilla Firefox - x
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Periles de Filtrado
Listas por categorias.

Limitacién de Ancho de
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Figura 34. Aplicacion de accesos.

Configuracion mozilla con la dirrecion proxy.

» Settings — Mozilla Firefox -8 x
{3 Zentyal - Dashboard ~ x & Settings x | +
&« &) @ Firefox about:preferences#searchResults w 9 =

Connection Settings

Configure Proxy Access to the Internet
() No proxy

() Auto-detect proxy settings for this network

(0) Use system proxy settings

(© manual proxy configuration

HTTP Proxy ‘ 192.168.1.8

Also use this proxy for HTTPS

HTTPS Proxy | 192.168.1.8

SOCKS Host
Help

8T M [ M rodolfodevia@zentyal: ...|| § Se Settings — Mozilla Firefox
Figura 36. Configuracion del Mozilla Firefox.

Se deniega el acceso el acceso a Facebook por la
configuracién del proxy (no trasparente).

¥ Problem loading page — Mozilla Firefox -8 x
£> Zentyal - Dashboard X 3 Settings x (@ Problem loading page % =+
<~ [&] @ https://www.facebook.com bad @ =

The proxy server is refusing
connections

An error occurred during a connection to www.facebook.com

» Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.

Try Again

B {3 M [§ (W rodolfodevia@zentyal: ...| § Problem loading page — Mozilla Firefox | | CEEER .

Figura 37. Denegacion de navegacion por el proxy.

2.4. TEMATICA 3: CORTAFUEGOS

Se requiere configurar dos maquinas virtuales,
permitiendo a través de Zentyal aplicar reglas que
permitan generar un Cortafuegos a determinadas paginas
o direcciones y asi cumplir con los requerimientos
especificos del usuario y/o cliente de restriccion de
acceso a paginas de entretenimiento y redes sociales.

Inicialmente el usuario seleccionara e instalara los
paquetes que son necesarios, en la configuracion que
utilizara Zentyal, para el desarrollo de esta tematica.




% Zentyal Nancy Camelo [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos Ayuda

<> Zentyal - Seleccione los % [ Firefox Privacy Notice — % +

<« C Q & https://localhost:8443/Software/EBox w © =

OSeleccién de paq... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing
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Mail and Groupware (/]
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Figura 38. Seleccién Paquetes de Zentyal a instalar.

¥ Zentyal Nancy Camelo [Corriendo] - Oracle VM Virtu,

Archivo Maquina Ver Entrada Dispositivos  Ayuda
{ Zentyal - Instalacion — Mozilla Firefox

O Zentyal - Instalacion x| [ Firefox Privacy Notice — % +

« C QO G https://localhost:8443/Softw:

nstallPkgs?install=1&pkg-zen: €% @

Sseleccién de pag... Instalacion Configuracidn inicial Guardar los cambios

Seleccione los paquetes a instalar

@ se instalarn los siguientes paguetes

iy e © 25

Network Firewall DHCP Server DN Server NTP Service Domain
Configuration Controlier and
File Sharing

= & G

Mail HTTP Proxy Web Mail

B () M [ [ Zentyal - Instalacion — ... i 21:02 B
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Figura 39. Confirmacién de paquetes a instalar.

Al finalizar la instalacion de los moédulos, se debe
continuar con el asistente de configuracion inicial, para
configurar las interfaces.

Se configuran las interfaces de red de la siguiente
forma: EthO como red externa DHCP (WAN) y Eth1 como
red interna método estatico asignando la IP (LAN).

ente de configuraci

3 Zentyal - Asistente de co x | [ Firefox Privacy Notice — %  +

<« o O G https:/localhost:a443/Wizard < @

Asistente de configuracioén inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces extornas conectan can redes que no estan bajo tu cantrol (generalmente
Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no ser4 posible acceder a la interfaz de administracion de Zentyal a través de ellas.

O Internal
) ethO
L ® External
@ Internal
) ethl
- O External
W h ) BN [ [ Zentyal - Asistente de c...| (™ zennancy@zennancy: ~1 | [ purL. ]

B @ [EE @)@ @) TR oerecHa
Figura 40. Configuracién de tipos de interfaces.
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
M) etho DHCP @
Meétodo Direccion IP
ethl [ovamma ]
L) Static v 192.168.0.254

Mascara de red

255.255.255.0 v

‘ SALTAR SIGUIENTE

Th{> ™ [§ (@ Zentyal - Asistente de c... | ™ [zennancy@zennancy: ~] [ Ry
BoE@g |56 E cr oxrecia

Figura 41. Asignacion de IP a la interfaz Eth1.

Configurado lo anterior podemos ir al panel y verificamos
la configuracion realizada.
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Figura 42. Interfaz de red EthO.
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Figura 43. Interfaz de red Eth1.




En la terminal de Zentyal podemos verificar lo
asignado, ejecutando el comando ifconfig.

Archivo  Méquina Ver Entrads  Dispositi

Zentyal - Interfaces de Red — Mozilla Firefox [ B
g @9 BRU6E oo

=T () M 0y © Zentyal - Interfaces de

# Ubuntu NancyCa Configuracién
) General Red
E Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
[ Pantaits Habiltar adaptador de red
Conectado a: |Red interna -
Almacenamiento
Nombre: |intnet ~

Audi

Po 2udo -

@ Red

15 Puertos serie

£§> UsB

[] Corpetas compartidas

[T interfoz de usuario

Cancelar

Figura 44. Ejecucion del comando ifconfig en la maquina

Zentyal.

Se configura los servicios de DHCP (Protocolo de
configuracion dinamica de host) por medio de Zentyal
asignando un rango dentro del segmento de red para
qgue la maquina cliente (red interna) tome una IP del
rango asignado.

do] - Ora
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Figura 45. Rangos del DHCP.

En la maquina cliente (Ubuntu), se configura el
adaptador 1 como red interna. Luego se observa que la
magquina cliente toma una direccién IP del rango asignado

en la configuracion anteriormente del DHCP.

Figura 46. Configuracion del adaptador 1 en la maquina
cliente.

En la maquina cliente se observa una direccién IP
dentro del rango asignado en Zentyal y la ruta predeter-
minada.
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Figura 47. Detalle de la red.

Se verifica el acceso a internet en la maquina cliente
Ubuntu a cualquier sitio.

Actividades ) Navegador web Firefox = 23 de may 21:57 EN TR

(¢} Q& https://envivo.radicacktiva.com ] ® =

Si quieres escucharnos puedesir a
www.radioacktiva.com

([ ») Ir a radioacktiva.com

49,
Iﬁ_"l

Todo el audio integrado

Crmiiaka In e dia an

Figura 48. Verificacion de acceso a internet.

Se observa la puerta de enlace y la conectividad del
Ubuntu desktop que se agreg6é automaticamente por la
configuracién de las interfaces.
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Figura 49. Configuracién de la puerta de enlace.
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Se configura los DNS para la respetiva conectividad
del host.

o] - Oracle VM VirtualBox

% Zentyal Nancy ¢
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Figura 50. Configuracion del DNS.

Nos dirigimos a la opcion cortafuegos y agregamos
Ias reglas de flltrado de redes internas.

< Zentyal - Packet Filter x| [ Firefox Privacy Notice — % +

() (¢] QO & https://localhost:8443/Firewall/Filter w

{}zentyal Development Edition 6.2 Buscar...

..
«%.* Dominio

E Comparticién de
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ons Reglas de filtrado para las redes internas
Estas reglas le permiten controlar el acceso desde sus redes intemas a Intemet, y el
tréfico entre sus redes intemas. Si desea dar acceso a los servicios de Zentyal, debe usar
@ DHCP la seccién superior.

Filtrado de paquetes
Redirecciones de puertos

SNAT

@ Proxy HTTP <
B M [ (@ zentyal - Packet Fiter ...
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Figura 51. Cortafuegos- Filtrado de paquetes.

Se observa la regla inicial de acceso sin restricciones,
tanto en origen y destino.

B Zentya
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Figura 52. Configuracion de reglas.

Con la opcién de reglas de filtrado a redes internas, se
agregan las reglas de bloqueo para los sitios a los cuales
queremos denegar el acceso. Con el comando nslookup
se puede obtener la direccion IP de las paginas.

(=) Terminal 24 de may 01:59

nancy@nancy-VirtualBox: ~

S nslookup youtube.com
.53
127.0.0.53#53
on-authoritative answer:

outube. com

172.217.30.206

youtube.com

2800:3f0:4005:4

Figura 53. Configuracion de reglas.

Se crea la regla para denegar el servicio de acceso a
una péagina de red socia, en decision se deniega, origen
se configura en cualquiera, destino se ingresa la IP y en
servicio cualquiera.
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Figura 54. Configuracion de reglas de negacion de
acceso.
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Se guardan los cambios realizados en Zentyal.

En la terminal de Ubuntu cliente se verifica el acceso
a las paginas restringidas con el comando ping, segun las
reglas afiadidas en la maquina Zentyal.

Archive  Maguina  Ver Entrada  Dispositives Ayuda
ivi s B Terminal ~ 24 de may 02:33

nancy@nancy-VirtualBox: ~

:~$ ping youtube.com
PING youtube.com (172.217.173.206) 56(84) bytes of data.
2

- youtube.com ping statistics ---
4 packets transmitted, © received, 100% packet loss, time 3065ms

:~$ pilng facebook.com
PING facebook.com (157.240.14.35) 56(84) bytes of data.
-mini-shv-02-mia3.facebook.com (157.240.14. : icmp_seq|
bytes from -mini-shv-02-mia3. facebook.com (157.240.14.
Ttl=53 tim

: icmp_seq

-mini-shv-02-mia3.facebook.con (157.2 : icmp_seq

64 bytes from -mini-shv-082-mia3.facebook.com (157.240.14.
4 ttl=53 time
64 bytes from

: icmp_seq)
-mini-shv-82-mia3. facebook.com (157.240.14. : icmp_seq

d, 8% packet loss, time 4005ms
53.347/53.685/0.262 ms

5 packets transmitted
rtt min/avg/max/mdev

@ oL ER @6 e omeca

Figura 55. Verificacién de accesos en la maquina
Ubuntu cliente de paginas restringidas.

Como resultado se evidencia que en la maquina
Ubuntu cliente, el cual esta conectado por medio de la red
interna no ingresa a la pagina requerida.

Archivo Maquina Ver Entrsda  Dispositivos

Bl @ servidor no encontrado x [EEY

thps://www.youtube.com @ =|

Actividades € Configuracién v

) Nueva pestana

UF. Tenemos problemas para encontrar
ese sitio.

No podemos conectar al servidor en www.youtube.com.

sl esa direccién es correcta, aqui hay otras tres cosas que puede probar:

* Vuelva aintentarlo mas tarde.
« Compruebe su conexion de red.

» Si esta conectado a través de un cortafuegos, compruebe que Firefox tiene
permiso para acceder a la web

Bowdge @E@@mm’
Figura 56. Restriccion pagina requerida.

2.5 TEMATICA 5: FILE SERVER

Verificar que el servicio LDAP se encuentra
instalado:
]
9 Zentyal - Configuracion del estado de los moédulos — Mozilla Firefox Ea

{3 Zentyal - Configuracion « x  ET Noticias Principales de ¢ x +

« c oa localhost:844 8w ® =
Ozentyal Development Edition  ¢.2 Buscar.., Q B
D once
TP owce
9 ont je Domin
o) P y-srm @
<
@& roore
Q, <
o [Z] msauans vinunies
A; BADUS B sovver
@ v e
=1 e % Fwosecomes
@ royrr < 7 wows
@ s 50Go Webma
B
T (O ™ Q) (@ Zentyal - Configuracién ... T 2002 =%

I ©® 4 & 9 » W s
Figura 57. Validacién de médulos requeridos

Como preparacion previa, se realiza la creacion de un
grupo y un usuario que tendra los permisos de lectura y
escritura de la carpeta compartida, esto como politica de
seguridad.

Como un primer paso, se realiza la creacion del grupo
gue administra la carpeta, esto se realiza en el médulo de
Equipos y Usuarios, luego en Grupos, dando clic en el
icono +.

& 1

Zentyal - U

rios y Equipos — Mozllla Flrefox

“ B zentyaldomainlan ]
O BORRAR

= Ml schema Adming

| [ Computers
[ r G y
®w o R 1 I e
o 1 [ users
= | Jarmai 11 B
[=| Registras | A Domain Admins
|
|

[@r Domain Centroliers
I cresnrmas

Gestion de

B sotware ¢

wpr  Usuaniosy A
G Equipos

.
«*u* Dominio

B comeo 4
() M [ g Zentyal - Usuarios y Eq...

[ ELBEN -

Eoads BE0 @R

Figura 58. Carpeta grupos del médulo de usuarios y
equipos
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Se crea el grupo, para este caso se usara el nombre
Fileshare_G39, donde G39 corresponde a mi grupo
colaborativo, luego clic en Afiadir

Zentyal - Usuarios y Equipos — Mozilla Firefox

{3 Zentyal - Usuarios y Eov = ET Noticlas Principalesde © = +

“ (e] Q' G nttpsiilocalhost:B443/5ambarTres/ Manage ir 2 =
Anadir nuevo/a *
QO Usuario

% ARadir grupo
@ Grupo

O Contacto Tipo

@ Grupo de Seguridad

O Grupo de Distribucién

Nombre de grupo

Fleshare_G39

Deseripelén Valor opeions

Correo electronico Lialor opcional

[ R
| IE1 88 @] 6 [8) oL smroe

e
Figura 59. Creacion de grupo

realizado
anteriormente ahora para crear una cuenta de usuario,
dando clic en la carpeta Users y luego clic en el boton +:

Se realiza el mismo procedimiento

Zentyal - Usuarios y Equipos — Mozilla Firefox

£} Zentyal - Usuarios y Eq * | ET Noticias Principales de ©x 4

« = C O £ hitpsflacalhost: B443/SambaTres Manage il B =

o Zentyal Development Edition
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s Fl
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i
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Figura 60. Creacion de usuario
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Nombre de usuario

© Contacto
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Figura 61. Creacion de cuenta de usuario.
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Figura 62. Cuenta de usuario creada.

Una vez creada la cuenta de usuario, dar clic en el
moédulo comparticién de ficheros y luego en el botén
Afadir:

{3 Zentyal - Comparticién © = | ET Noticias Principales ce © x  +

© & https:iecalhost:3443/5amba/Compesite/Filesharing b 2

“ G

Comparticion de Ficheros
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R
.
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Figura 63. Comparticion de Ficheros.
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Zentyal - Comparticion de Ficheros — Mozilla Firefox

£} Zentyal - Compartician o = ET Naticias Principales de 0% o

= o] & https:ilocalhost:8443/5ambalCompasiteFileSharing b = =

()zentyal Development Edition

El Habilitada
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Directorio bajo Zentyal
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B comeo <
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Figura 64. Creacion de fichero compartido.

Una vez creado, dar clic en el botdn control de acceso
ubicado en la columna del mismo nombre para asignar la
cuentay el grupo creado previamente:

&

Zentyal - Comparticion de Ficheros — Mozilla Firefox

{5 Zentyal - Comparticién ET Noticias Princlpales de € x =

« (] oa iNecalbost: 8443/ 5ambia

anntyal Development Edition
-y — -

osile/fileShaingesamba’ ¥ ® =

+ ARADIR NUEVO/A |

Mot | ot et recumo Controt ae
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pS— 22tpate le]e]

© v Pagina 1

<
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Figura 66. Control de acceso.

Se selecciona el usuario y los permisos que tendra en
la carpeta compartida:

~El .
» Zentyal — Mozilla Firefox -5
T Zentyal x LT Neticias Principales do ¢ x 1

3 (o] O & hrpsiocalhost T i 9 =

Omntyal Development Edition

Control de Acceso

e £ Anadiendo un/a nuevo/a AC
Red < Usuario/Grupo

Usuaria v | germantadmin
Regstroz e

Gestion de
zoftware

#y de escritura v |

‘l& Ususrios y <

& anaDIR CANCELAR

. o =

@ ok BHRQIGE

Figura 67. Usuario seleccionado y permisos sobre la

B
Zentyal — Mozilla Firefox
O Zentyal *  ET Noticias Principales de C x4
“ c 0 G hilpssilacalhost: 8443 /S ambaiviews e = =

()zentyal Developrent Edition
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Figura 68: Confirmacion de permisos otorgados

Guardamos cambios y ahora se procedera a hacer la
prueba en el cliente Linux, para esto, damos clic en el
icono de Archivos y luego en la opcion + Otras
ubicaciones:

En este equipe

& Descargas
1% Documentos @ caeo

B imbgenes Redes

Il Misica @ Red de Windows.
Bl Videos

= Papelera

Conectar al servidor

Figura 69. Acceso a la carpeta desde el cliente Llnux




En la parte inferior introducimos la ip del servidor por
medio del protocolo smb de la siguiente manera:
smb://192.168.20.72 que es la direccién de mi servidor y
luego clic en conectar:

+ Otres ubcaciones v

" Descarges En este equipe

[ Documentos 5| Fquipa
& Im3genes Redes
7 Misics & reddovindows

11 Videas

Conectar al servidor smb:/{192.168.20.721 D| - Conects

Figura 70. Forma de ingresar a la carpeta compartida.

Se muestra la carpeta creada, al dar doble clic para
conectar, el sistema solicita credenciales, se escriben las
credenciales de la cuenta creada para dicha carpeta:

cancelar Conectar

B: Sa requlere

parala 022 39 on 192.168.20.72

foma | Angrimo

© Usuario registrado

1% Decumontos
&l Imégenes
5 Misica

Nombre deusuario  germant.admin

Domiria  WORKGROUP

 Videos
£ Papelera

Contrasefa | s

+ Dtras ubicaciod

% F ® 8 - »
Figura 71. Validacion de credenciales.

Vemos que la carpeta se ha conectado de
manera correcta:

F7 Archivos =

[ 2097grupo....16

{3 Carpeta persanal

C Lstitorio
1 Descargss
7 Decumentos
= Imdgenes
7 Misica

E videos

[ Papelera

£ 2022orupodd en 192.168.20.72

+ Dtras ubdcaciones

s B 0 4

9 + Ll SOk
Figura 72. Acceso correcto a la carpeta.

2.5.1 PRINT SERVER

Debido a que la versién de Zentyal 6.2 no incluye un
moédulo de impresion, se usara el médulo CUPS, el cual
viene acompafiado de una interfaz web, para ello, se
realiza la instalacion de dicho moédulo por medio del
comando apt-get install cups

germantoro@gtzentyal: ~

Figura 73. Instalacion de CUPS.

Una vez instalado, en el servidor se inicia la interfaz
web mediante la IP https://localhost:631

]

» Home - CUPS 2.2.7 — Mozilla Firefox -5

O Zentyal - Configurack ET Noticlas Principales de B Home - CuPS 2.2.7 x -

€« (&} 0D & ® =

CUPS 2.2.7

CUPS is the standards-based, open source printing system developed by Apple Inc. for
macOS* and other UNIX"-like operating systems

localhost

CUPS for
Developers

CUPS for
Administrators

CUPS for Users

Qverview of CUPS
Introduction to CUPS
Programming

Command-Line Printing and  Adding Printers and Classes

ptions
o 4y Managing Operation Policies
) n CUPS API
User. Forum Using Network Printers
Filter and Backend
cupsd.conf Reference Programming
HTTP and IPP APIs
- Panel de control Zentyal 22,7 —M..; M germantoro@gtzentyal

Figura 74. Interfaz de CUPS.

Se realiza la instalacion de la impresora en la opcion
Adding Printers
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Add Printer - CUPS 2.2.7 — Mozilla Firefox
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Other Network Printers: [ LPOVLPR Host or Frinter
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ntemet Printing Protacol (gp)
temnet Printing Protocol (https)
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O Internet Printing Pratacol (hitp)
Cantinue

Figura 75. Configuracion de impresora.

Se otorga el nombre de la impresora, descripcion y se

selecciona la opcién Sharing para que quede como
impresora compartida:

[

Add Printer - CUPS 2.2.7 — Mozilla Firefox

<> Zentyal - Configurs X ET Noticias Prir B Add Printer - CUPS - % | B8 Using Network Prir x -+

“« (o7 O D locathost 631/a0min

Administration
Add Printer

Classes

Help  Jobs

Printers

Add Printer

Name: [Virtusl Braills 8RF Printer

[May contai
Description: [virtual Brai
[Human readabic description such as “HP Laserjet with Duplexer®)
Locatlon:
[Human-readabie location such as "Lab 1}
Connection: cups brf:/
Sharing: & Share This Printer
Continue

rintable characters except */7, *2*, and space}

BRF Printer

W O W[ (£ Add Pringer - CUPS 2.2....| ™8 germario o@gizentyak:..

O uFo DeHESH

Adid Printer - CUPS 2.2.7 — Mozilla Firefox
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B A Printer - CUPS > | [ Using Netwark Prin = +

L s O calhost:a3Ladmin h=4 =

Home

CUPS.0

Administration ERSEETTENEE TSR eI

Printers

Add Printer

Add Printer

Name: Virtual_Hrallle_BRF_Printer
Description: Virtual Braille BRF Printer
Lacation:
Connectlon: cups-brf/
Sharing: Share This Printar
make: (I
ymo
Cason
Generic
HpP
Irdex
IritelliLech
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=T W B & Acd Printer - CUPS 2.2.... | ™ germantora@gtrentyal: ..

Figura 77. Datos de la impresora.

En el equipo cliente, abrir la configuracion en la
opcién impresoras, luego se busca la impresora por
medio de la IP, se selecciona para instalar:

]

i Configuracian = 1Bdemay 2317 ERrTT

Afadir Imprasora

1 sanide * 5 cups-BRF-printar
il

L |
& Energla

% Meniteres

T Ratdny panel Liclil

= Combiraciones de beclas

= soportes extraibles

& Color
2 19z.1ee.20.78 |'

@ Regidn eidioma

Imprasoras Afadir.,

- senida

T Energia [ | CUPS-BRF-Printer
T} Preparada
e Maonitores
Impresoras - localhost 1 ®

[ Raténypanel tactil | Servidor Wmpresara Mer Ayuda

Combinsciones dete T AR - (2 Pl @

L Impresoras

{1 soportes extraibles CURS-LRI-Frinter

S Calor

3 N N Conectade a localhost
W Regitn e idioma

3 CONCLUSIONES

Con el desarrollo de esta préactica se pudo conocer la
forma de implementacién de servicios de servidor en
Linux que cumple con las caracteristicas de Windows,
realizando cada una de las configuraciones necesarias
para garantizar el correcto funcionamiento de estos
servicios.

En la teméatica 4 hemos visto la aplicacién de Zentyal
con el servicio de File server, el cual ayuda a tener
carpetas compartidas en red de uso para diferentes
grupos de usuarios, como una herramienta importante
para compartir archivos de facil acceso para usuarios de
diferentes areas de una empresa.

También se detalla la implementacion de un print
server, lo que ayuda de manera asertiva a tener acceso a
impresoras conectadas en red, ayudando a tener una
buena administracion de estas.

Como consecuencia de expuesto, se efectué la
configuracion a través del puerto 1320 de manera
minuciosa de la gestion del acceso de una estacion
GNU/Linux a los servicios de servicios de Proxy (no
trasparente) involucrando con la distribucion Zentyal.
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Zentyal ofrece una opcién de Cortafuegos bastante
robusta, la cual permite configurar los accesos a internet
de acuerdo con las necesidades del usuario.

La implementacion de los servicios en el servidor
Zentyal permiten configurar las reglas de acceso y
restriccion a paginas determinada, las cuales pueden ser
accedidas y utilizadas en la red interna, con la conectivi-
dad establecida entre la maquina Ubuntu cliente y la ma-
quina Zentyal, podemos ver la importancia del cortafue-
gos y el establecimiento de estas reglas, porque crea se-
guridad en la red y asi se evita que se acceda a las redes
privadas conectadas a Internet, actuando como un ins-
pector que verifica las conexiones que se establecen en-
tre una red y un equipo local.
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