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RESUMEN: El sistema operativo GNU/Linux ha dado de
gue hablar en mas de una ocasion por el uso de 3
sistemas usadas como maquinas virtuales como Zentyal
server, Ubuntu server y Ubuntu, en este caso. En este
caso en especifico, es debido hablar de la forma correcta
de instalar Zentyal y cémo desde alli es posible
comunicarse con las otras distros anteriormente
mencionadas y, por tanto, la ejecuciéon de servicios por
parte de los participantes del grupo de trabajo, tales
como: DHCP server, DNS server, y controlador de
dominio, Proxy no transparente, cortafuegos, File server
y Print server, VPN.

PALABRAS CLAVES: GNU/Linux, Zentyal, Ubuntu,
servidor, dhcp, vpn, Proxy, firewall.

ABSTRACT: The GNU/Linux operating system has been
talked about on more than one occasion due to the use of
3 systems used as virtual machines such as Zentyal
server, Ubuntu server and Ubuntu, in this case. In this
specific case, it is necessary to talk about the correct way
to install Zentyal and how from there it is possible to
communicate with the other aforementioned distros and,
therefore, the execution of services by the participants of
the working group, such as : DHCP server, DNS server,
and domain controller, non-transparent proxy, firewalls,
File server and Print server, VPN.

KEY worDS: GNU/Linux, Zentyal, Ubuntu,
server, dhcp, vpn, Proxy, firewall.

1 INTRODUCCION

En el presente articulo discute la importancia de
implementar el kernel GNU/Linux y conocer parte de su
entorno de desarrollo como punto de partida en la
administracion de sistemas operativos diferente a la
tradicional Windows de toda la vida gracias a
distribuciones como Zentyal, Ubuntu server y Ubuntu.
Tales sistemas operativos totalmente de codigo abierto
basadas en Ubuntu como sistema base brindan un
ecosistema agradable y para saberlo, es debido utilizarlos
como magquinas virtuales en VirtualBox.

Al contribuir con el uso de estos 3 sistemas virtuales se
pretende que el aprendiz conozca en primera mano los
desafios que conlleva realizar las configuraciones de
interfaces de red previas a la instalacion de los mismos
sistemas, los servicios que en el presente trabajo se
detallan de esta manera: DHCP server y controlador de
dominio, Proxy no transparente, Cortafuegos, File server
y Print server, VPN.

1.1 OBJETIVO GENERAL
Implementar procesos de acuerdo a servicios (modulos)
concretos brindadas por el servidor Zentyal gracias a su
comunicacién remota con Ubuntu server y Ubuntu.

1.2 OBJETIVOS ESPECIFICOS

Configurar las interfaces de red correspondientes previo
a la instalacion de Zentyal server.

Instalar el servidor Zentyal para los propdsitos adheridos
a la rubrica.

Comunicar Zentyal server remotamente con las demas
magquinas virtuales Ubuntu server y Ubuntu.

Ejecutar los diferentes médulos (servicios) para diferentes
procedimientos informaticos que brinda el servidor
Zentyal.

2 INSTALACION Y CONFIGURACION
DEL SERVIDOR DE ZENTYAL

MoPuOCW-0=9o@ - .

llustracion 1.
Descarga de Zentyal Server. Zentyal, (2022)

Nota: A continuacion, descargamos la imagen ISO del
servidor Zentyal Server en su pagina oficial.
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Idioma del servidor.
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llustracion 2.
Idioma del Sistema. David Neira, (2022).

Nota: Aqui el idioma del sistema escogemos el espafiol
como nuestro idioma nativo.

Configuracion de usuario y contrasefia
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llustracion 3.
Configuracion de Usuario y Contrasefia. David Neira, (2022).

Nota: Aqui denotamos el nombre correspondiente que
se nos rige nombre-apellido de la cuenta de usuario.

Ahora viene la contrasefia
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llustracion 4.

Contrasefia del Sistema. David Neira, (2022).

Nota: Contrasefia del sistema.

Particionamiento de disco

llustracion 5.
Particion de Disco. David Neira, (2022).

Nota: Esta es la configuracion del disco donde vamos a
particionar el disco de manera organizada.

Particion 1

llustracion 6.
Particion 1 como Area de Intercambio. David Neira, (2022)

Nota: Esta es la particion swap para particionar el disco
duro.

Particién 2 /home
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llustracién 7.
Particion /home. David Neira, (2022).

Nota: Esta es la particion 2 que creamos, es la /home
para nuestro sistema.

Particion 3 / (raiz)




llustracion 8.
Particion Raiz. David Neira, (2022).

Nota: Esta es la nueva particion para el directorio raiz

(7).

Se termina la instalacion de Zentyal server
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llustracion 9.
Instalacién Terminada de Zentyal Server. David Neira, (2022).
Nota: Aqui viene la instalacion completa de Zentyal
Server, lo Gnico que queda por agregar es continuar y

listo.

Ahora entramos como administradores
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II.u's'Eracién 10.
Inicio de Sesion de Zentyal server. David Neira, (2022).

Nota: Aqui iniciamos Zentyal como administradores con
el usuario y contrasefia que se afiadié.

Aqui vemos los paquetes seleccionado en Zentyal
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Ilusfracién 11.

Aqui los Paquetes Seleccionados en Zentyal Server. David
Neira, (2022).

Nota: Estos son los paquetes que hemos seleccionado
en Zentyal, ya habiéndolos escogidos podemos
instalarlo ahora si dando clic en continuar.

Configuracion de las 3 interfaces de red
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llustracion 12.
Configuracion Tipos de Interfaces. David Neira, (2022).

Nota: Aqui configuramos los tipos de interfaces de red.
Primero el ethO como externo.

Configuracion de las 3 interfaces de red

llustracién 13.

Configuracion de las 3 Interfaces de red. David Neira, (2022).
Nota: Ponemos a continuacion las configuraciones de
las 3 interfaces de red, el ethO como DHCP y el resto
estético con las IP descritas.

Sigue la instalacion completa




Instalacién completada
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llustracion 14.
Instalacién Finalizada. David Neira, (2022).

Nota: Ahora bien, la instalacién ha finalizado.

3 Tematicas Desarrolladas por Cada
Integrante del Grupo

A continuacién se describe cada una de las tematicas
seleccionadas por los integrantes que conforma el equipo
de trabajo, para los cual se mostrara el paso a paso de la
implantacion y su respectiva ejecucion.

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Opciones de configuracién PAM
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Nota: Una vez habilitando PAM, permitimos que los
usuarios presentes en el directorio, sean a su vez
usuarios validos de la maquina local. De esta forma
podriamos, crear un usuario en el directorio y acceder el
servidor Zentyal mediante SSH usando las credenciales
de este usuario.
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Nota: Desde el menu Usuarios y Equipos, ingresamos a
la opcién Gestionar y alli podremos ver el arbol de LDAP.

Usando esta interfaz podemos crear y borrar nodos del
arbol, gestionar los atributos de los nodos y modificar los
permisos de los usuarios para otros servicios que utilizan
este directorio.

© Zentyal - Usuarios y Equ x|+

<« c O & o~ hitpsi/localhost:8443/Samba/Tree/Manag & © = |
® Lsuario & Anadir usuario
O Grupo
© Contacto Nombre de usuario
gaby
Nombre Apeliido
gaby rosales
Descripeion
arupo
Domain Admins %
ANADIR
W H () MM [ (@ Zentyal - Usuarios y Eq. Zentyal - Usuarios y EQuipos — Mozilla Firefox - o342 ==

Gl & R 0 S () cTru DeREC A

Nota: Ailadimos un nuevo usuario al sistema.

Zentyal - Usuarios y Equipos — Mozilla Firefox

<3 Zentyal - Usuarios y Equ x  +

« c Q & https://localhost:8443/Samba/Tree/Manage b ®@ =

= zentyal-domain lan
5 4+ [@w Computers
R, -
& Groups
Administratar
288 Domain Admins O by gaby rosales | §a0¥Gzentyal

| ™ 4B schema Admins
4 @ Domain Controllers
O ZENTYAL

Guest

10 - Pégina 1

Nota: Una vez realizado el proceso de creaciéon de un
nuevo usuario, validamos dentro del sistema y este
efectivamente ya nos ha asignado dentro de la tabla de
usuarios como se evidencia en la siguiente ilustracion.
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Nota: Luego de haber realizado la configuracion de un
nuevo usuario dentro de nuestro servidor Zentyal,
procederemos a realizar la prueba en nuestro servidor
Ubuntu Cliente.
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Nota: Dando continuidad al proceso para ello
procederemos a realizar la configuracion en el DNS de la
IP del servidor Zentyal la cual es la que se configuro en la
instalacion del sistema y que es la 192.168.56.4, esta es
la que permitira la comunicacion al sistema cliente.

Adiidades ) Termina v 6demey 0429

* f centebermu@iicentedermu- Q) =

1§ sudo chmod 777 pbs-open-9.1.0,551. inux. 80 4.0

Nota: Luego de realizar la configuracion del DNS en el
sistema cliente.

Procederemos a abrir nuestra terminal del sistema cliente
para dar inicio a la ejecucion del directorio (PBIS/OPEN),
el cual nos permitira usar el dominio creado en el servidor
Zentyal junto con las credenciales de autenticacion
creadas en la creacion del usuario.

Como primera medida ejecutaremos en la terminal el
siguiente comando de permisos

Chmod para la debida ejecucién del directorio a instalar.

Actividades () Terminal v 26demay 04:36 L il v

*‘ f vicentebermu@vicente-bermu:» Q)

1~$ sudo . /pbis-open-9.1.0.551, Linux.x86_64.deb.sh

Nota: Una vez ejecutado el comando anterior

Procedemos a instalar el programa pbis/open desde la
terminal con la siguiente linea de comando.
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Nota: Una vez se ejecuta la accion con entrar se da inicio
a la descarga del programa como se muestra en la
siguiente ilustracion.

Nota: Terminado el proceso de instalacion del pbis/open,
el sistema no indica un ejemplo de como procedemos a
ejecutar la linea de comando que non permitira la
conexién con el servidor Zentyal a través del usuario
creado.

Actividades () Terminal ¥ 26demay 0240

[l vicentebermu@vicente-bermu: «/Descargas Q. = -

§ [opt/pbis/bin/donainjoin-cli join --dis

@ able ssh zentyal-domain.lan gabyl

i

Nota: A continuacion, procederemos a ejecutar la
siguiente linea de comando la cual nos permitira la
conexion promedio del DHCP y el DNS configurados para
la creacién y comunicacion del servicio requerido a través
del usuario creado desde el servidor Zentyal, el cual
tendra que mostrar el Ubuntu Cliente desde la interfaz de
inicio.




26 de may 02:51

vicentebermu@vicente-bermu: ~/Descargas Q = - o &

% : $ sudo /opt/pbis/bin/domainjoin-cli join
= --disable ssh zentyal-domain.lan gaby

Joining to AD Domain: zentyal-domain.lan
) With Computer DNS Name: vicente-bermu.zentyal-domain.lan

gaby@ZENTYAL -DOMAIN.LAN's password:
Error: LW_ERROR_PASSWORD_F TCH [code ©x00009C56]

The pa d is incorrect for the given account
: $ sudo /opt/pbis/bin/domainjoin-cli join

disable ssh zentyal-domain.lan gaby
Joining to AD Domain: zentyal-domain.lan
With Computer DNS bermu.zentyal-domain.lan

9aby@ZENTYAL-DOMAIN.LAN's password:

Nota: Una vez ejecutado el comando nos muestra la
siguiente informacion el sistema.

Que debemos ingresar la contrasefia creada en el
servidor para dar permisos de ingreso y autenticacion.

vicentebermu@vicente-bermu: ~/Descargas Q= =

s sudo /opt/pbis/bin/domainjoin-cli join

yal-domain.lan

de 0x80009¢56]

unt
do /opt/pbis/bin/domatnjoin-cli join

n.lan
entyal-domain.lan

application

SUCCESS

Nota: Hecha la autenticacion de la contrasefia el sistema
nos indica que el proceso se realizé correctamente y que
debemaos reiniciar el sistema para validar los cambios
ejecutados y validar el nuevo dominio creado, la cual se
hara desde el sistema Ubuntu cliente.

Actividades (] Terminal v 26demay 0537

“ fl Vicentebermu@vicente-bermu:» Q)

" rebootl

Nota: Hecha la autenticacion de la contrasefia el sistema
nos indica que el proceso se realiz6 correctamente y que
debemos reiniciar el sistema para validar los cambios
ejecutados y validar el nuevo dominio creado, la cual se
hara desde el sistema Ubuntu cliente.

Nota: Una vez hecho el reinicio el sistema nos muestra la
siguiente interfaz donde se observa que el sistema
Ubuntu Cliente cuenta con un nuevo dominio pero que
este no se encuentra en la lista.

Nota: Ingresamos usuario de dominio creado y damos
entrar.

o Vicente Bermudez
—

o by rosales
gaby rosale

ubuntu®

Nota: Una vez realizada la autenticacion el sistema nos
muestra la asignacion de un nuevo dominio en el sistema
Ubuntu Cliente.
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Nota: Para realizar una validacion de lo realizado en el
sistema Ubuntu Cliente, entramos al servidor Zentyal y
validamos en la raiz del arbol de dominio y efectivamente

se ha creado un nuevo sistema denominado.

3.2 PROXY NO TRANSPARENTE
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Imagen 47. Zntyal Server

configuracion de conexion

Configurar acceso proxy a Internet
Sinpr
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Imgen 49. Proxy Tansparente

Nota: Cuadragésimo paso ahora vamos a ingresar a
nuestro sistema operativo Ubuntu y nos dirigimos al
navegador de Firefox vamos a dirigimmos a la
configuracion de conexibn como se puede ver en la
imagen de abajo.

Configuracidn de conexion

Configurar acceso proxy a Internet
sin proxy
‘Autodetectar confiquracién cel prony para esta red
Usar la configuracién del prony del istema

O configuracion manual del proxy
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Imagen 50. Proxy Transparente

Nota: Cuadragésimo primer paso vamos a seleccionar la
configuracién manual del proxy para escribir el proxy
HTTP y el numero del puerto para luego darle click en el
boton de aceptar.

El servidor proxy esté rechazando las conexiones

Ma 0cusrido un eor al conectar con wwwyoutube.com.

- Contacte con

ST O i M A xE B S @,

Imagen 51. Proxy Transparente

Nota: Cuadragésimo segundo paso ahora vamos a
escribir en nuestra barra de navegador Youtube para
comprobar si podemos ingresar lo cual nos muestra que
no asi que el proxy transparente si nos funciono.

3.3 CORTAFUEGOS

Creacién de Objeto

llustracién 15.
Creacion de Objeto. David Neira, (2022).

Nota: En primer lugar, para poder realizar la denegacién
de un sitio web como Instagram, se debe de crear un
objeto en las opciones de red en Zentyal. Luego damos
en la opcion de miembros.

Damos la Ip de Instagram
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llustracién 16.
Configuracion de Instagram. David Neira, (2022).

Nota: Ahora mismo ponemos la Ip de Instagram junto a
su objeto y guardamos cambios posteriormente.

Ahora Vamos al Cortafuegos

Reglas de filtrado para el tréfico saliente de Zentyal

llustracién 17.

Interfaz de Cortafuegos. David Neira, (2022).

Nota: En este punto vamos al apartado de las reglas de
filtrado para las redes internas.

Configuramos las nuevas reglas
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llustracién 18.

Configuracion de Nueva Regla. David Neira, (2022).

Nota: Aqui configuramos las nuevas reglas para aceptar
los servicios para Instagram.

Evidencia de la denegacion de servicios

llustracién 19.

Denegacién de Servicio de Instagram. David Neira, (2022).
Nota: Aqui vemos la denegacién de Instagram en el cual

no se puede habilitar y queda denegado de todo uso. Por
ende, el ejemplo del envio de paquetes.

3.4 FILE SERVER Y PRINT SERVER

Zentyal - Configuracion general - Mozilla Firefox
€3 Zentyal - Configuracién « X | =+

“«)=> & @ D R =:/Mocalhost:8443/Sysinfo/Cc e/Ge - o m @ =

{3 zentyal Development Edition 4« Buscar.. Q DB

P onee Nombre de maquina y Dominio

Nombre de maquina

[ zentyar

Autoridad de
certificacion

Impresoras

zentyal-unad lan
cAMBIAR

B - () WM [ E zentyal - Configuracion ...

Filtro de corres <

s B

Nota: El primer paso es configurar el dominio Zentyal para
esto vamos al modulo de sistema lo configuramos como
Zentyal-unad.lan

Zentyal - Dominio - Mozilla Firefox

<3 zZentyal - Dominio x |+

“) > & & @ & ht localhost 3 Tba/V aine | in @ =

EE  Estado de los §, Elmédulo Controlader de Dominio y Comparticion de Ficheros estd desactivado. No olvi{
=0 Madulos Estado de los modulos para qua sus cambios se afectuen.
B sistem < »
Configuracion
B .
Funcién del servidor
a.
E=] Controlador del dominio j
o, S < Reino
zentyal-unad.lan
A% usuariony . Nombre del dominio NetBIOS
N EEEE zentyal-unad
PR
""""" o < Nombre de maquina NetBIOS
! — zentyal =
——

L I=le ] BIQM\ | RELH ﬂdm
Nota: En el médulo dominio podemos ver que el reino y
NetBIOS se configuraron automaticamente de forma
correcta.

Al ingresar a estados de los mddulos, se debe activar el
modulo de controlador de dominio.
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Nota: vemos que automaticamente se activa otros
maédulos que son dependientes como DNS y el NTP.

En este punto ya estaria Zentyal configurado como
controlador de dominio.

Ahora bien, si se ingresa al médulo de usuarios y equipos
se podran gestionar aquellos que estén conectados al
dominio de Zentyal.

Zentyal - Usuarios y Equipos - Mozilla Firefox
43 Zentyal - Usuarios y Eou x| +

@ oerooard Usuarios y Equipos
g8 e B (=Y
4 B2 zentyal-unad.lan

B sistema < - O Cormputers

I~ @ Groups
T e N -

[ Users
21 pegistros | I & Administrator

B4 pomain admins.
W omes ko
i a4\ schema Admins
* [ Domain Controllers
Usuarios y
3By e < O zenmvar

i) o
B8 T {7} Panel de control Zentyal (arios y Eq... i 1053 = 5

Nota: Modulo de usuarios y equipos.

Se procede a crear un usuario que va hacer el rol de
administrador

Zentyal - Usuarios y Equipos - Mozilla Firefox

»
£ Zentyal - Usuarios y Equ X | +

(€)= C @ l @ £ hitps:/localhost:8443/5amba/Tree/Manage - ﬂ,l
& Usuario & Anadir usuario
O Grupo
O Contacto Nombre de usuario
O unidad ‘ estudiantel

Organizativa .
Nombre Apellido

osorio

carlos ‘

Descripcién Opcional

‘ deyanith

Contrasefa Confirme contrasena
‘ sesese H sssssse

Grupo

B TH ) ™ (g Zentyal - Usuarios y Eq... |

I zo:12 B [

Nota: Creacion del usuario que podran afiadirse al grupo
de administradores 0 a otros grupos.

El siguiente punto es la configuracién del DHCP

Zentyal - Interfaces de Red - Mozilla Firefox

Método
Puertas de enlace

| Estarico j
ons

Objetos
Servicios

Rutas estaticas

4 usando Zentyal como gateway y esta intarfaz estd conatado a su

Herramientas Direccion 1P Mascara de red
] registros 192.168.10.1 | 2352552550 |

camBiaR

SAY Ysuariosy < Interfaces Virtuales

Dominio <

Geatidn de
W e <

) o
B h S W (@) Zentyal - Interfaces de ... | MW co:24 FN

Nota: Se debe tener en cuenta la configuracion de la
interfaz estatica y habilitar el moédulo DHCP que
generalmente se realiza en la configuracion inicial. Si no,
se debe configurar para este proceso.

Zentyal - Mozilla Firefox

@ & httpsy/localhost:8443/DHCP/Composite/inte QJ m o =

Rangos DHCP

Direccion IF del interfa
192.168.10.1

Subn
192.168.10.0/28

Range disponible
192.168.10.1 - 192.168.10.254

Rangos

— =)
B T {  Panel de control Zentyal zilla Firefox I co:zs BN 5]

Nota: en este punto se realiza la configuracién del rango
de Ip, laimagen nos muestra Ip de la tarjeta de red y rango
disponibles.

Zentyal - Mozilla Firefox

€3 Zentyal
(¢)=> & &

€D zentyal pevelopment Edition

Anadiendo un/a nuevo/a rango

Nombre

red local

192.168.10.140

Para

192.168.10.150 I
4 ARADIR CANCELAR

B () ™ [ Zentyal - Mozilla Firefox W co:33 ¥ [

Nota.: Se pueden especificar el rango que se dese
trabajar.




entyal - Mozilla Firefox EC

T Nota. Unién de Ubuntu al dominio.
{3 Zentyal x|+ ‘

BN [ ® & hitpsitocalhost:8443/DHCP/Composite/inte -t o =

A continuacion, se evidencia el proceso de crear carpetas
{}zentyal Development Edition 4.1 Buscar.. Q B = e impresoras para Compartir

I§ rango anadida

Zentyal - Usuarios y Equipos - Mozilla Firefox

Rangos 'E Zentyal - Usuarios y B x | +

“— > o @ & hrr localhost-844 ee/Mane - @ T m @ =
.

I S I B
e s wseow [o][Z] W < e Q creosezeomne.
0 | Pagina 1 ] nesiciros TE‘“W" Be:::l:emhu
e F e e ——
;e sy . & oemal cria s
Nota: una vez establecido el rango se podra visualizar el  — . | Ly mptionims toear=)  [emvaan]
rango establecido. A * o o —
=
El siguiente paso es realizar la union de equipos al =S S Zenivar - Usiarios v Ea - B ey

dominio en este caso serd una maquina Ubuntu.

Nota: Se crea un grupo donde se afiaden los usuarios que
Dentro de una terminal vamos a la carpeta raiz cd /etc y anteriormente se crearon para esto se ingresa al médulo

luego modificamos un archivo que establece el servidor usuarios y equipos.
DNS.

Zentyal - Comparticion de Ficheres - Mozilla Firefox

€3 Zentyal - Comparticién o x | +

Actividades [ Terminal « sab 01:00 A0~ “«) > C @ [[@ & nttps:/nocathost:8a43/5ambajcompositerr | I @ =
— P =
‘ root@deyanith: jetc €D zentyal Development Edition 41 Buscar... aQ B
Archivo Editar Ver Buscar Terminal Ayuda
Afadiendo un/a nuevofa recurso compartido
GNU nano 2.9.3 resolv.conf ‘?'ﬁ‘;' Red <
4 Habilitado

itk

Registros
Nombre del recurse compartido

Gestion do carpeta-grupo28 |
W oftwars < peteran

Usuarios y 4
Equipos

DBominio < Directerio bajo Zentyal

Comentario

[ carpeta-grupozo |

ado

O Ace
Este
=

|
T 14:55 B [

[
W H (D W [ @) Zentyal - Compartici

nameserver 127.0.0.53

options ednso Nota: En el modulo de comparticion de ficheros se afiada
un fichero, también se le debe de configurar el acceso que
puede ser de lectura, lectura y escritura o edicion.

Nota: Se debe comentar la linea de la Ip e ingresar la ip

que se configuro en el DHCP Zentyal. Para la creacién de impresoras se activa el médulo y se

. . . ingresa a interfaces web cups
Se debe de ir a github.com y descargar un archivo .deb

que se deberd instalar y ejecutar para que permita este o Warning: Fotential Security Risk Ahead - Moziiia Firefox —
roceso <3 Zentyal - Compartir Impr % | = Waming: Potential Secur X | +
P ! S X @ [(@ nttpsinocainost:631/admin - @ In @ =
=]
12.6 MB Learn more...

Go Back (Recommended) Advanced...

0 phis-open-9.1.0.551.linux.x86_64.deb.sh
7.94 MB

Authentication Required

httpsi/flocalhost:631 is requesting your usemame and password. The site says: “CUPS”

User Name: | deyanith

password: | ssssee

Actividades [ Terminal = sab 09:a7
reot@deyanith: fhome/deyanith/Escritorio

cancel ok

Go Back (Recommended) Accept the Risk and Continue

Report errors like this to help Mozilla identify and block malicious sites

Waiting for localhost.. =i
W T M B (@ warning: Potential Secu...|[§ Authentication Required | T 15:55 B 5

Nota: Login para ingresar al localhost puerto 631 de
impresoras. Importante no utilizar este puerto cuando se
vaya a instalar una impresora.
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Add Printer - CUPS 1.7.2 - Mozilla Firefox
@© Add Printer - CUP5 1.7.2 X | +

€3 Zentyal - Compartir Impr X

<)> ¢ @ \(-)r hitps:/localhost:631/admin/ e & 1:;] N @ =
(C] Home Administration Classes Online Help Jobs Printers  [Search Hel
Add Printer

Local Printers: O HP Printer (HPLIP)
O HP Fax (HPLIP)
Discovered Network Printers:
Other Network Printers: {8} internet Printing Protocol (ipp)
© Internet Printing Protocol (ipps)
O Internet Printing Protocol (https)
O Internet Printing Protocol (http)
© LPD/LPR Host or Printer
O AppSocketHP JetDirect
O Internet Printing Protocol (ipp14)

Continue !

a D
B h S Bl P Add Printer - LIPS 17| [___RURTE . Nl

Nota: Protocolo ipp para agregar impresora a red y seguir
las configuraciones como son la conexiébn o
caracteristicas de la impresora.

Add Printer - CUPS 1.7.2 - Mozilla Firefox

@ Add Printer - CUPS 1.7.2 X | -+

€3 Zentyal - Compartir Imp X

«)=> C & | @ & hreps:flocalnost.631/admin - D mw o =
G Home Administration Online Help Jobs Printers | [Search Help
Add Printer

Name: |1<L Urso_impresora
(May contain any printable characters except /", "#', and space)

Description: [fecurso_inpresora
(Human-readable description such as “HP LaserJet with Duplexer”)
Location: [Recizso_lapiesois

(Human-readable location such as "Lab 1)
c ipp PP _imp
Sharing: [] share This Printer
Color Management: (] Enabled

Continue
CUPS and the CUPS Apple 1 yright 2007-2014 Apple Inc. Al figh
(1] _
W) ™ (@ Add Printer - CUPS 1.7....| [ RRE RO

Nota: Se debe tener en cuenta marcar la opcion que
permite compartirla.

Zentyal - Mozilla Firefox

< Zentyal @ Printers - CUPS 1.7.2 x |+

s Q@ & [mr https //localhost:8443/Printers/View/PrinterPe {}l mwm =

Control de Acceso

e siema
B Red < Afadiendo un/a nuevo/a ACL
I;] . Usuario/Grupe
‘ Grupo j| grupo_28 J
o, Sotionde A
software Permizos
[imprimir| —I
usuarios y B
Equipos.

(2 cempanicion de
= Ficheros

correa <

= -
W (3 ™ (@ Zentyal - Mozilla Firefox_| [ REELY ] E-;
Nota: Se configura el control de acceso.

3.5 SERVICIO VPN RED PRIVADA
VIRTUAL

Autoridad de L
%* certificacién < Q% e

Nota: El primer paso es ingresar a VPN — Servidores
registrar la informacién solicitada.

Servidores VPN

€D recesita un certificado de CA valido para usar los servidores VPN,

Por favor, vaya al médulo de autoridad de certificacién y rendeveio.

Autoridad de certificacion

Expedir el Certificado de la Autoridad de Certificacion

Nota: Pero antes muestra una notificacion para la
Creacion del Certificado de Autorizacion el cual se debe
y dar clic en la opcion crear.

Lista de Certificados actual

Certication Authority Certificate desde CA-serverunad Véid 20030520 20:45:14 @EI@

Una vez creado y guardado mostrara la siguiente
informacién con el nombre del servidor creado, en
estado validado.

Servidores VPN 0
Lista de servidores
| & ARKDIR NUEVOJA Q

e [ ey ey
o e B 0 o/

] ‘ Pigina 1

Se debe ingresar nuevamente a VPN — Servidores,
afiadir Nuevo en este caso se ha creado con el nombre
servidor.

Servidores VPN | servidor

Configuracion del servidor

[N—
[

Bircccin VPN
Use una direccién de red que no esté en uso por esta

Nota: Dentro de esta misma opcion ingresa a la opcion de
configuracién, donde se configuraran una serie de
parametros. Tales como Puerto escuchan, Direccion de la
VPN habilitar la interfaz TUN, Traduccién de direcciones
de red NAT.
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Interfaz en la que escuchar

| Todas las interfaces de red 4|

Redirigir puerta de enlace
Configura Zentyal como la puerta de enlace por defecto para el cliente

Nota: En esa misma opcién se configurara la interfaz de
red en la que se escucharan las peticiones, redirigir la
puerta de enlace para que todo el trafico sea
proporcionado a través del server Zentyal.

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comin

| cenicate @~

Dias para expirar

‘ 365 ‘

"Subject Alternative Names™ Opc/onal
Multi-valor separado por comas, los tipos

\ |
‘ ExpeDin
Nota: Se procede a Guardar los cambios

vélidos san: DNS, IP y email. Por ejemplo, DNS:host.domain.com,IP:10.2.2.2

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comin

Certificate (23

Dias para expirar

365

“Subject Alternative Names" Opcional
Multi-valor separado por eomas, los tipos validos son: DNS, IP y email. Por ejemplo, DNS:hest.domain.com,IP:10.2.2.2

]

Nota: El siguiente paso es crear un certificado para el
servidor ingresando a la opcion certificados — general.

Certificado de servidor

v Certificate

vpn-servidor

UTOo ar 2 te por su nombre comin
Si esta opcion se deshabilita, cualquier cliente con un certificado generado por .
CN (Common Mame) empiece con el valor seleccionado.

Nota: En la opcién configuracién de servidores ubicada
en la VPN se agrega el certificado que se ha creado.

Lista de Certificados actual
I 2 T
ummmmumm Viide  202305-21 14:24:15 EEI

vpn-servidor.vpn Vido 202052 14:14:15 E]E|E|
certiate Viido 20234521 09:27:25 E]E|§|

Nota: Se verifica la lista de certificados los cuales se
encuentran validados de manera correcta.

Servicios » OVpn

Configuracién del servicio

Editando servica

Protacolo
uoP

Puerto arigen

La opeidn mas te campo es *cusiquiera’

Cusiguiera

Puerto desting

Puerto dnkco #)| nea

I | == N | =N |
wor == s o]

" : gina

Nota: Se procede habilitar el servicio OpenVPN, con el
puerto por defecto 1194, para permitir la conexién.

Configurar reglas
EA% Editando regla
Decisian
e
Origen
ERRTT) O urcoocn mem
Reglas de filtrado desde las redes internas
.
a Zentyal L T ——
o 0 oot mem
Estas reglas le permiten controlar el acceso desde redes intemas 4 servioes
que corren en su méguina Zentyal Bascripeln
. F—
* CONFIGURAR REGLAS
o | e |

Nota: Por ultimo, se configura el Cortafuegos mediante el
filtrado de paquetes permitiendo habilitar el servicio Ovpn.

Lista de servidores

& ANADIR NUEVOJA Q
[ e ey e R
G 0 0

Pigina |

Nota: Una vez ejecutados los pasos previamente
indicados se procedera a descargar los paquetes de
configuracion cliente de la siguiente manera.

Servidores VPN ' servidor.vpn

Descargar paquete de configuracion de cliente

Tipo de cliente
Linux

Certificado del cliente
vpn-servidorvpn &

ARadir instalador de OpenVPN al paguete de configuracién del cliente
Instalador de O s Microsoft

Estrategia de conexién
Neatorio ¢

Direccién del servidor
Esta o5 Ia Gireccion que Lsardn Sus Clentes para conectarse a servidor, Normalmante, ésta serd Una 1P pObECa © un nombra de host

192.168.50.88 @~

Direccién adicional del servidor (opcional) Opc

Direccién secundaria adicional para el servidor (opcional) O

DESCARGAR

Nota: Los paquetes de conexidon a nivel cliente son
multiplataforma y se descargan de acuerdo al sistema
Operativo con el que este cuente. Antes de realizar la
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descarga se debe tener en cuenta de asignar la direccién
IP del servidor Zentyal.

servidor.vpn-clie...ervidor.vpn-2.tar
it 6 KB

Nota: Paquetes descargados de manera local

Mediante el comando Ifconfig se puede verificar que el
tunel OpenVPN se encuentra conectado correctamente

I G2 Al P ) [ 65 1) Lott 3¢

Nota: Lo primero que se debe hacer es realizar la
instalacion del cliente OpenVPN

Una vez se ha inicializado la conexion VPN. Desde la
terminal se realiza un ifconfig para verificar la ip asignada
por medio del tinel VPN

S —~ DS s = e

Nota: Una vez actualizados los repositorios de manera
correcta el siguiente paso es realizar la
instalacion del servicio Openvpn en la maquina cliente.

HowS 00w al® e e

Nota: De igual manera se debe verificar la conectividad
por medio del comando Ifconfig para saber que ip tunel
se asigno.

Nota: Terminada la instalacién de la aplicacién
OpenVPN se procedera a descargar los certificados
para poder conectarse.

+ 0 @Bibao

o=
OO 50w U6 s enx
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Nota: al ingresar pedira la contrasefia de usuario del
host que se esta tratando de acceder. esta conexion
tardd algun tiempo luego de varios intentos se logro
ingresar.

Nota: Una vez ingresado se listan los archivos en este
caso previamente hay un carpeta compartida en el
escritorio con los permisos chmod 777 ./Sistemas.

En la siguiente imagen se muestra el cliente2 quien
desde la linea de comando crea la carpeta y el cliente 1
en la interfaz grafica muestra la nueva carpeta

e ——— e — ss——"

Se ilustra la creacion de un archivo plano desde el equipo
cliente 2 conectado en red por la VPN al cliente uno el
cual puede visualizar el archivo creado.

Nota: una vez es ejecutada la linea anteriormente
mencionada la estacion cliente se ha enganchado de
manera correcta y el servicio se ha inicializado

Buscar.

zentyal Development Edition

Lista de Certificados actual

i =T
B c hiorveninsa oy cemnenmgesse - Hvana | R 2 d(z ] 2]
S o 202305:21 ellz]e]
we 225 [o][2]e]
....... . vl Y [ (<]
I mevocaso 39220525 [e]
C} = c

Nota; su certificado cliente se ha generado de manera
correcta y posteriormente ha sido validado de tal manera
gue cada cliente puede ingresar con su certificado de
manera independiente.

La conexion se realiza de la misma manera en cualquier
tipo de cliente linux debe de descargar los certificados una
vez estos se hayan descargado de manera correcta

ERCIE WIS e

Goussg QOUDS HEUO® x

Nota: En la siguiente imagen se muestra el cliente2 quien
desde la linea de comando crea la carpeta y el cliente 1
en la interfaz grafica muestra la nueva carpeta
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Nota: Se ilustra la creacién de un archivo plano desde el
equipo cliente 2 conectado en red por la VPN al cliente
uno el cual puede visualizar el archivo creado.

4 CONCLUSIONES

e Se realiza instalacion y configuracion de la
distribuciéon Zentyal basada en el Kernel de
Linux, como sistema base para la administracion
de los recursos en el area de TI

e Luego de realizar mdltiples configuraciones
sobre cada una de las tematicas se pone en
marcha los servicios asignados a cada
integrante

e Se asignan parametros de conexion dinamica
para cada uno de los clientes Hosts, se crea el
perfil cliente servidor para la administracién de
controlador de dominio

e Se implementa el servicio de proxy no
transparente para controlar desde el servidor el
uso de la navegacion en los clientes por medio
de parametro de direccion Ip y puerto del
Servidor.

e Se establecen politicas a través del uso de
cortafuegos para restringir el acceso a la
navegacion de contenido no permitido.

e Se comparten recursos a la red tanto fisicos
como ldgicos a través del servicio File servery
Print server

e Por ultimo se establece una red privada virtual
VPN que permite establecer comunicacion entre
los clientes remotos por medio del uso de
certificados con el fin de compartir recursos.
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