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RESUMEN: El presente informe es elaborado con
el fin de dar solucion a una serie de probleméticas
planteadas dentro del desarrollo de la actividad del
Diplomado de Profundizacion Linux, dentro de las cuales
encontramos: instalacion y configuracion de Zentyal
Server como sistema operativo base para configuracion
de infraestructura informativa; implementacion vy
configuracion de Proxy no transparente; Implementacion
de cortafuegos para la aplicacion de restricciones;
configuracion de file server y print server; implementacion
y configuracién de VPN.

PALABRAS CLAVE: Zentyal Server, proxy no
transparente, DHCP Server, DNS server, controlador de
dominio, VPN, cortafuegos, file server, print server.

1 INTRODUCCION

Para la fase final se desarrollard la administracion y
control de la distribucién Zentyal Server basada en
Ubuntu, junto con la version 18.04 de Ubuntu como
cliente, dirigida a la implementacion de servicios de
infraestructura IT de mayor nivel para intranet y extranet.
Se llevara a cabo la configuracion detallada del acceso a
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Realizacion de la administracion y el control de
la distribucion de GNU/Linux basada en Ubuntu, mediante
la implementacion de servicios de infraestructura desde
Zentyal Server como sistema operativo base.

2 INSTALACION DE ZENTYAL SERVER

Se procede a instalar y configurar Zentyal Server
como sistema operativo base para disponer de los
servicios de Infraestructura IT, desde una maquina virtual
creada en VirtualBox.
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Fig. 1. Creacion de maquina virtual

Aliniciar la instalacion seleccionamos el idioma sobre

el cual se va a trabajar el sistema operativo.
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Fig. 2. Seleccién de idioma
Se establece nombre de usuario para ingreso a la
magquina.
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Una buena contrasefia debe contener una mezcls de letras, nimeros y signos de puntuacién,
4 debe canbiarse regularnente.
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Fig. 3. Nombre de usuario

Se da en continuar para completar la instalacion.
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Fig. 4. Terminando instalacion

Una vez culminada la instalaciéon se muestra la interfaz

grafica de escritorio Zentyal Server.
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3 TEMATICAS

3.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Implementacion y configuracion detallada del
acceso de una estacion de trabajo en GNU/linux a través
de un usuario y contrasefia, asi como también el registro

de dicha estacion en los servicios de infraestructura IT
de Zentyal.
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3.2 TEMATICA
TRANSPARENTE

Implementaciéon y configuracién detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto
1320.
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The proxy server is refusing connections
Firefox is configured to use a proxy server that is refusing connections.

« Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.
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Fig. 32. Verificacion de aplicacion de la regla.

3.3 TEMATICA 3: CORTAFUEGOS

Implementacién y configuracion detallada para
la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacion 3 del Funcionamiento
del cortafuego aplicando las restricciones solicitadas, se
haré desde una estacion de trabajo GNU/Linux.

Primero ingresamos las credenciales que se
crearon al momento de instalar Zentyal server.
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Fig 33. Credenciales de acceso.

Luego de ingresar nuestras credenciales e

ingresar al Zentyal nos saldra la configuracién inicial,
daremos clic en continuar para luego instalar los
componentes necesarios para mi tematica, los cuales son
el DNS y Firewall.
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Instalando paquetes

iGracias por elegir
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El Servidor Linux Zentyal ofrece una alternative a
Windows Server®. Gr. 1a Interop
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Integracién transparente en entornos Win
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« Une tus clientes Windows al dominio e inicia
sesion con usuarios de dominio

« Autenticaci6n Single Sign-On (SS0) en todo el
dominio

» Comparticion de ficheros en entormnos
Windows® (CIFS)

» Gestion avanzada del dominio mediante
herramientas RSAT

jAprende mas en wiki.zentyal.org !
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Fig. 35. Proceso de Instalacion.

Al terminar el proceso de instalacion nos saldra

la configuracion para los tipos de interfaces, en este caso
la dejo como interna.
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Fig. 36 Configuracion de interfaces

En seguida de configurar nuestras interfaces

damos clic en siguiente y se empezaran a guardar los
cambios.




Luego de terminada la instalacion, damos clic en
ir al escritorio, luego de ello nos dirigimos al componente
cortafuegos e ingresamos al filtrado de paquetes,
posteriormente nos dirigimos a la configuracion de reglas,
mediante las reglas de filtrado desde las redes internas a
zentyal.
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Fig. 38. Configuracion de nueva regla

Al guardar los cambios se evidenciara la regla que se

agrego.
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Fig. 39. Regla agregada

Posteriormente de agregar la regla en el
componente Firewall nos dirigimos al componente DNS
en donde escribiremos el redireccionamiento 8.8.8.8
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En seguida realizamos la configuracion del
dominio la cual seria en este caso google.com
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Luego de realizar los cambios comprobamos
abriendo una nueva pestafia en nuestro navegador y
escribimos www.google.com

» Server Not Found — Mozilla Firefox
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Hmm. We’re having trouble finding
that site.

We can't connect to the server at www.google.com.

If that address is correct, here are three other things you can try:

« Try again later.
« Check your network connection.

« If you are connected but behind a firewall, check that Firefox has permission to
access the Web.

Fig. 42. Comprobacion

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER



http://www.google.com/

Damos acceso desde el navegador con el
usuario y contrasefia que se cred anteriormente al
servidor de Zentyal.
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Fig. 44. Paquetes Zentyal

Una vez seleccionados se inicia la instalacién de los
paquetes, los cuales van a permitir disponer de los
diferentes servicios.
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Fig. 45. Progreso de instalaciéon

En el asistente de configuracion inicial se procede a
seleccionar el tipo de servidor, en este caso servidor
Stand-alo
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Fig. 46. Asistente de configuracion inicial
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Fig. 47. Instalacién completada
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Se observa que efectivamente se estan cargando

actualizaciones.
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Rutss estaticss Direccién 1P Mascara de red
Heremientas: Fsz 168.0.108] ] 2552552550

Registros

=)

- () W (@ zentyal - interfaces de .. i BN  BEETEC]
0B85 E80S @ eEon

ig 51. Interfaz de red ethl

Desde Ubuntu cliente se hace la configuracion de la red
IPV4 para poder generar la conexion.

Archivo Méquina Ver Entrada  Dispositivos _ Ayuda

# Configuracién ~ in 13:3 2w

Detalles identidad | 1Pv4 IPv6 Seguridad

Método IPva Automatico (DHCP) Sélo enlace local
© Manual Desactivar

Direcclones
Oirecdidn iscora do rod serta de enlace
192.168.0.110 225.225.225.0 192.168.0.1]

DNs automstico ([l )

192.168.0.108

Automatico ..

§T =l vl
Fig. 52. Configuracion de red Ubuntu cllente

La configuracion del dominio se deja por defecto
tal cual como esta en el modulo de dominio.

mm Maquine _Ver _Entrads Dispostivos _Ayuds

Zentyal - Do

© Zentyal - Dominio x|+

€ > C O A https;ilocalhost:8443/Samba/Comp: % ® =
Qzentyal deve
& owreono Dominio
uS Sdoe ds Configuracion
( Funcion del servidor
Controlador del dominio v
" 4
Reino

zentyal.domainian

Nombsre del dominio NetBIOS.

< zentyal-domain

Nombre de maquina Net8IOS.
< fesusrez

Descripeisn del servidor

S REEIEC
B pFo ER0@Ecweon

< s g e -
Fig. 53. Configuracion de domlnlo

En el médulo de usuarios y equipos, en opciones
de configuracion de LDAP se selecciona la casilla habilitar
PAM.

Archivo  Méquins Ver Entrads _Dispostves Ayude

Zentyal - Opciones de configuracion de LDAP. — Mozilla Firefox

O Zentyal - Opciones de ¢ x | +

e > C O & https://localhost:8443/Samba/Composite/Settings 0% Ty 9 =

O zentyal development Edition

ON de Grupos por defecto
Ch=Users,DC=zentyak-domain.DC=lan

Opciones de configuracion PAM

Habilitar PAM

| campiar
(2 Comosncionce
B como <
@ o
=20 - (8 (@ Zentyai - Opciones de c...| W [jahnsuarez@jcsuarez: ~1 | BEEERC]
0 0F5  BE0EE o

Flg 54 Opcnones de configuracién LDAP




_ ) - Desde la terminal de Ubuntu cliente se coloca el
ey comando chmod +x (permiso de ejecucion) seguido de la
- e S e e e e i == descripcion del archivo que se ha descargado.

O Zentyal - Usuarios y Equ x4
€« [+] O G o localhost 844
Anadir nuevo/a
U vidades ] Terminal ~ lun 14:27
* Usuario
Grupo
Contacto Nombre de usuario

& Afadir usuario

jesuarez@jcsuarez-VirtualBox: ~/Descargas

Ayuda

[[cterte

Nombre Apeliido

[tene | [aene

Descripeién

flente-ubuntuy

Confirme contrasena

Fig. 58. Comando de ejecucion

Seguidamente se utiliza el comando sudo ./pbis-
 — open-9.1.0.551.linux.x86_64.deb.sh para desempaquetar
83850880 EBmomon e instalar los complementos.

O Zentyal - Usuarios y Equ % = +
- (o] O A https:/localhost 844 ) Mana % O (O]
O zentyal development Edition Biscar Q
Usuarios y Equipos
faco de [ Q] [¥] & usuarios
” B zentyal w:m o 70 S —— ,Q’
€ 8| onuario | Nambre | Apende| _comeo ictrnico | _ Accones
]
rrrrr terce  crente B el7]
8 Gt 2]

231p.m.

23/05/202

8 () W (@ Zeniyal - Usuarior Zentyal - Usuarios y Equipos — Mozilla Firefox . o7 e
0055 5808w mon

Fig. 59. Desempaquetado de archivos

Fig. 56. usuario “cliente” ——— Se modifica el archivo resolv.conf con un editor
Desde el élieﬁte se descarga el paquete pbis- de texto, agregando la direccion ip del servidor al cual se
open que permite habilitar el login con la autenticacion al dea conectar,

dominio de Zentyal. T

lun 14:13

Descargas

¥ oo

& & & 0O

+

ubicaciones

PRI T |
30p.m.
ey

Fig. 60. Edicién de archivo resolv.conf

«pbis-open-9.1.0.551.linux.x86_64.deb.shw seleccionado (8,3 MB)
@ OES60E80EE om0

213

il

Fig. 57. Descarga paquete pbis-open

p.m.
23/05/2022
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Se comprueba mediante un ping a la ip del
servidor que existe conexion.

lun 19:46

Jesuarez@jesuarez-virtualbox: ~

Fig. 61. Ping a IP servidor

Se genera el acceso desde consola a través del
comando sudo /opt/pbis/bin/domainjoin-cli join —disable
ssh zentyal-domain.lan cliente.

Actividades [ Terminal ¥ lun 19557

Icsuarez@jcsuarez-virtualbox: ~

Fig. 62. Acceso al servidor

Se reinicia el sistema del cliente para poder
iniciar sesion a través de la direccion cliente@zentyal-
domain.lan.

na_VerEntrada _Dispositivos _ Ayuda |

Cancelar

Ahora se procede a crear el directorio
compartido desde Zentyal, el cual puede ser utilizado por
el cliente Ubuntu.

© Zentyal - Comparticién « x G Ruta del recurs

4 anaoir | | camcetar

(O W ([ (@ Zentyal - Comparticion...

I 2029 ¥

Q0885 1580 @6 cmemon |

estion directoria comparti do
En control de acceso se le otorgan permisos de
lectura y escritura al directorio compartido.

&  ZenwyalSenver (Comendol - Orace VM Viruaio S > |
Archivo_Miquine Ver _Entrada _ Dispositvos_Ayuds
B Zentyal — Mozilla Firefox - x|
O Zentyal x G Ruta del recurso comp. x +
€ c oa localhost 44 % 7y ® =

Q) zentyal pevelopment Edition

Control de Acceso
oo L
-]
8 Domain Ad:
L] 8 permi

I z0:35 =

)8 @ @ @ e oo

Fig. 65. Control de acceso a directorio compartldo

Accedemos al servidor y buscamos la carpeta
compartida en zentyal en la ruta
home/samba/shares/DirectorioCompartido, donde
encontramos un documento de texto el cual puede ser
editado y eliminado por el cliente.

‘

Reclentes
Carpeta personal
Escritorio
Descargas
Documentos
Imagenes

Msica

Videos

Papelera

192.168.0. -

3
©
o
]
D
a
4
-
o]
&

+

Otras ublicaciones

Fig 66. Acceso a DirectorioCompartido desde el cliente
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Para la configuracion de la impresora se instala
desde la consola de Zentyal un sistema modular de
cddigo abierto llamado Cups, el cual permite crear la
impresora desde servidor. Sudo apt-get install cups

jahnsuarez@jcsuarez: ~

Archivo Editar Pestafias Ayuda

Fig 67. Instalacion Cups

En el navegador de Zentyal se accede a la
gestion de impresoras a través de la direccién
https://localhost:631.

Acchivo Maquina Ver Entrada _ Dispositivos _ Ayuda

» Home - CUPS 2.2.7 — Mozilla Firefox

© Zentyal -Buscar X @ su authentication | x il Linux: Instalar imp: x | [l Home - CUPS 2.2.7 x | +

« (&) O D flocalhost:631 0% ¥ @ =

org IGEREN Administration Classes Help Jobs Printers

CUPS 2.2.7

CUPS is the standards-based, open source printing system developed by Apple Inc. for macOS* and other
UNIX"-like operating systems.

CUPS for Users CUPS for CUPS for Developers
Administrators

Overview of CUPS Introduction to CUPS Programming

Command-Line Printing and Adding Printers and Classes cuPs API

Options

Managing Operation Policies Filter and Backend Programming
User Foriro Using Network Printers TP and FPAPS

cupsd.conf Reference e

(™ Th {3 ™ @ Home - CUPS 227 ... | [samba] ™ [jahnsuarez@jcsuare... | [l 23:02 B

EoEFo 5806 E cwomon

102p.m.

' 3082

Fig. 68. Interfaz Cups

Se ingresa al médulo de administracion para
agregar la impresora.

O Zentyal - Buscar  x @ su authentication | x @ Linux: Instalar imp: x [l Administration - €

« [¢] O D localhost:631/adr so% O
administration [

Administration

Printers Server

Add Printer | Find New Printers | Manage Printers it Configuration file | View Access Log | (View Error Log

View Page Log
Classes Server Settings:

Advanced »
Share printers connected to this system
Allow printing from the Intemet
Allow remote administration
Jobs Use Kerberos authentication (FAQ)
Allow users to cancel any job (not just their own)
Manage jobs. Save for

‘Add Class| (Manage Classes

Change Settings

RSS Subscriptions

() M [ | Administration - CUP...| | [sambal = (jannsuarcz@jcsuare... | [ 23:05 B8

Q55 R0 @6 oo

qilkaia
Fig. 69. Médulo administracion Cups

Se selecciona el protocolo ipp (Internet Printing
Protocolo) para la configuracion de la impresora.

© Zentyal - Buscar x @ su authentication ©- x @l Linux: Instalar imp- x [l Add Printer - CUPS x = +

€« (e) O D localhost 6 dr 0% 7 0]

Administration

Add Printer

Add Printer

Local Printers: CUPS-BRF (Virtual Braille BRF Printer)
Discovered Network Printers:
Other Network Printers:  LPD/LPR Host or Printer

AppSocket/HP JetDirect
Backend Error Handler
Internet Printing Protocol (ipps)
Internet Printing Protocol (http)

* Internet Printing Protocol (ipp)
Internet Printing Protocol (https)

Continue

{0 {3 M [ | @ Add (Add Printer - CUPS 2.2.7 — Mozilla Firefox | M [jahnsuarez@jcsuare... | [l 23:12

BonSo 0 HiE0Eaon omecn

M2pm
23082022

Fig. 70. Asignacion De protocolo

Se agrega la direccion que identifica la

impresora en la red interna.

Archivo  Maquina Ver Entrads _Dispositivos _Ayuda |

» Add Printer - CUPS 2.2.7 — Mozilla Firefox

{ Zentyal-Buscar x @ su authentication | x  # Linux: Instalar imp: x [ Add Printer - CUPS x = +

« C O D localhost:631 0o% ® =

Add Printer

Administration

Add Printer

Connection: ipp//zentyalimpresora
Examples

http://hostnane:631/ipp/
http://hostname:631/ipp/portl

ipp: //hostname/ ipp/
ipp: //hostname/ipp/port1

1pd://hostname/queue

socket: //hostname
socket: //hostname: 9108

See “Network Printers" for the correct URI to use with your printer.

Continue

|/ Th (O M @Y (@ Add Printer - Add Printer - CUPS 2.2.7 — Mozilla Firefox ahnsuarez@jcsuare. . | [JJJij 2319
55 5806w mon

© Zentyal-Buscar  * @ suauthentication ¢ @l Linux: Instalar imp: x | [l Add Printer - CUPS x | +

“ C O D localhost:631/a 0% @ ®

Add Printer

Add Printer

Name: [[npresora
(May contain any printable characters except */*, ", and space)
Description: IHpresors Compartida
(Human-readable description such as “HP Laserjet with Duplexer”)
Location: TMpresora Compartida
{Human-readable location such as “Lab 1)
Connection: ipp://zentyal/impresora
Sharing: & Share This Printer
Continue

ozilla Firefox M [jahnsuarez@jcsuare.

@ oo #0

1123p.m.
23/05/2022

Fig. 72. Descripcién de impresora
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Finalmente se verifica en el médulo Printers la
asignacion de la impresora creada

Finalizada la instalacién de los componentes,
se inicia el aS|stente para la configuracion de redes.

Impresora - CUPS 2.2.7 — Mozilla Firefox

© Zentyal - DHCP x | [lImpresora-CUPS22.7 X  +

- C O O localhost:631/printers/impresora 0% 1y ® =

Impresora

Impresora (ldle, Accepting Jobs, Shared)

Maintenance v | Administration v
Description: Impresora_Compartida
Location: Impresora_Compartida
Driver: Epson 24-Pin Series (grayscale)
Connection: 1pp //zentyal/impresora
i , none _letter_8.5x11in sides=one-sided

Jobs
Search in Impresora: Search | [Clear
Show Completed jobs | Show All jobs

Jobs listed in print order; held jobs appear first

W= T () ™ 0§ | @ impresora - CUPS 2.2.7./Impresora - CUPS 2.2 0zilla Firefox

j Jeam
- aans2022

Fig. 73. Configuracién completada

3.5 TEMATICA 5: VPN

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estaciéon de trabajo
GNU/Linux.

En Muchas empresas crear una red virtual
privada es de mucha importancia, con estas redes
podemos controlar el trafico de las conexiones y los
accesos de los usuarios a determinadas conexiones
Y datos de interés para dicha empresa. La necesidad de
crear un tunel privado con una estacion de trabajo es de
vital importancia porque demuestra la funcionalidad de los
servicios de estas redes VPN

Para iniciar este proceso vamos a crear una red
VPN en Zentyal donde Se seleccionan los Paquetes
necesarios para lainstalaciéon y configuracién de la VPN

P Zentyal [Comiendo] - Oracle VM VirtualBox - 1 - =) x

Archivo  Maquina Ver Entrada  Dis

s Ayuda
Zentyal - Instalacién — Mozilla Firefox

©) Zentyal - Instalacién *  [@) rretox Privacy Notice - x +

« c O A nipsiocaihost:8443/SoNware/InstaliPkgs?instali=1&pka-zen € g =

Seleccione los paquetes a instalar

@ 26°C Muy nublado

Fig4. Comprobacioén de descarga de paquetes

© Zentyal - Asistente de oo %+

- a O A m ocalhost-A443/Wiza < © =

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces extemas conect: redes que no astén bajo tu control igensraimenta

Internet]. el trafico provenient redes se considera no fiable por defecto. por lo
@ia 1o serd posible socader a s interfas O adanistracién de Zerka) & través Ge ehss
thO O Internal

etho
- ® Extemnal

o | e |

W () W [y @ zeniyal - Asist Zentyal - Asistente de configuracion inicial — Mozilla Firefox [l 22:50 =
Dl D0 o &8 @ 8] crriosreoia

Fig. 75. Inicio de configuracién de red

Asignamos La red ethOOl gqueda en modo DHCP.

4 zentyal iComiendol - Oracle

Archivo Maquina Ver Entrada

€) Zentyal - Intertaces de © x | O WHOIS Search, Domaln * X +

- < O A hitps:/locathost: 834 3/Networ kil ace:

%
Q
(G
I

@ omrros Interfaces de Red -]

ethoo:  EERTRT

s

Metodo
pHCP =

Externo (WaN)

| camoinn |

Fig. 76. Red DHCP

Asignamos a La red ethl queda en modo
estatica y va ser la tarjeta interna.192.168.1.30

A Zentyal [Comiendo) - Oracle VM VirtuaiBox 1

Archivo Maquina Ver Entrada Dispositvos  Ayuda

Zentyal - Interfaces de Red — Mozilla Firefox

€ Zentyal - Interfaces de 1 x | OF WHOIS Search, Domain | x  +

« c O A hitpsyilocalhost:8443/NetnorkillacesTiface=eth]  (sa%. & S

e 25°C Parc. nublado

Fig.77. Red ethl
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El dominio lo dejamos por defecto.

P Zentyal [Comiendol - Oracle VM VirualBox : 1 o

Archivo Maquina Ver Entrada Dispositivos Ayuda

» Zentyal - Dominio — Mozilla Firefox - x

) Zentyal - Dominio x | Q¥ WHOIS Search, Domaln ' x  +

« c O A Hiipsiocathost: B4 3/ Samba/CompasiteDomain 0% ¥¥ ® & =
Qzentyal pevelopment edition aveca Q b
@ vrrees Dominio

Configuracién

B @ ol #

8

=
P

€)™ ([ Zentyai- Dominio — Mo..) ™8 root@javierforero: fho.

(o4

viernes 20/05/22

a, intemacional

Fig. 78. Seleccion de Dominio

Guardamos los cambios y verificamos que esté
vélido y expedido

3 Zentyal (Comiendo! - Oracle VI Virusigos: 1

Archivo  Maquina Ver Entrada Dispostivos Ayuda

> Zentyal - Autoridad de certificacion — Mozilla Firefox - ox

€3 Zentyal - Autoridad de « x | OF WHOIS Search, Domain | X +

« c O A h

locathost:6443/C2,

{3 zentyal tevelopment Edition mcar
Lista de Certificados actual

sl o | = ||
[cl=zle]
> [el=]e]
Elzle]
Ei=l=)
=lzl=]

—

W ooz =

v 2032.0517¢

weido  2022.05.17 ce807

d» 25°C Parc. nublado 5 e Esp

© 7
Fig. 79. Validacion de certificado en Zentyal

N

PA Zentys! [Cormriendo] - Oracle VM VirtualBox : 1

Archvo Maquina Ver Entrada Dispositivos  Ayuda

> Zentyal - Servidores VPN — Mozilla Firefox -

€3 Zentyal - Servidores VoM x | (O WHOIS Search, Damaln ' x  +

<« o O A hitps s Cl =

localhost: 6443/VEN Server

«

P

Development Edition s
op
o

@ onerven

Servidores VPN
Lista de servidores

Anadiendo unfa nuevo/a servidor
< G Habiitade

Nembre

SEAVERS7.VPN
+ ARADIR cancELaR

Fig. 80.Creacion del VPN

Nuevamente creamos un certificado que sera
de uso para el servidor. Llamado en este caso
Certificado-vPN.

3 Zentyal [Comiendal - Oracie VM Virtuaigox : 1

Archivo Maquina Ver Entrada Dispositivos  Ayuda

toridad de . x | CF WHOIS Search, Do

€ Zentyal - A
<« o

D zentyal pevelopment Edition e [
o

O a nips

locathost:ea nddex s & ® & =

Autoridad de certificacién

Expedir un nuevo certificado

v 7

Fig. 81. Certificado para VPN

Guardamos los cambios y verificamos que se
haya creado valido.

P Zentya! (Comienao) - Oracle VM Viruaigox 1

Archivo Maquina Ver Entrada Dispostivos Ayuda

OF WHOIS Search, Domaln « X +

locathost:6443/CAnde sew% o ® %

@ 25°C Parc. nublado & -

Fig. 82. Actualizacion del VP
1P Zentyal [Comiendo] - Oracle VM VimualBox : 1 o

Archivo Maguina Ver Entrada Dispositivos Ayuda

» Zentyal - Servidores VPN — Mozlila Firefox
() Zentyal - Servidores VPN x | (I WHOIS Search, Domain | x 4+
localhost: 844 3/VPNServer

[ c

Qzentyal pevelopment Edition e Q@

0 & hps
Servidores VPN ?

Lista de servidores

< _ ANADIR NUEVO/A

8 [} wraver

() W ([ Zeniyal- Servidores VP,

W oo =

@ 25°C Parc. nublado
Fig. 83. Configuracion del VPN
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En puerto del servidor lo dejamos en modo UDP
con el puerto 11194, en direccién VPN lo dejamos por
defecto con maéascara 24.En el certificado del servidor
escogemos el certificado “certificado-vPN “ y guardamos
los cambios para que se apliguen.

4 Zentyal iComiendo) - Oracte

Archivo Maquina Ver Entrada

Servidores VPN SERVERS7.VPN
Configuracién del servidor

€ W ([ Zenival - SERVERST.VP... | ™. root@iavierforero: /ho.

[~ EEETEE]

F|g ig. 84. Creamos el Certlflcado Vpn

Asignamos un nombre del servicio (red-
serviciosvpn) y una descripcion (opcional) y afiadir.

A Zentya! (Comenaa - Oracte VI Virtus/ox: 1

Archivo Maquina Ver Entrada Dispositivos Ayuda

Servicios

Lista de servicios

Flg 85. Creacion Red-servicios VPN

Una vez creado, clic en configuracién del

servicio, el protocolo serd UDP con puerto de destino en
1194

P Zeotyat (Comiznda - Oracle Vi v
Archwvo Maquina

Ver Entrada D)

€ Zentyal - red-servicios| x

<« e O A h

£:B443/NetvorkVIen/Service: so% < o & =
Servicios red-serviciosvpn
Configuracion del servicio
1 camsian | [ camcsLAR 1
O (L Zentyal - red-serviciosy... : i Woo:ss =%

F|g 86. Ver|f|caC|on del puerto 1194

Guardamos los cambios y verificamos que se
haya creado correctamente.

P Zentyal (Comriendo) - Oracle VM VinuaiBox: 1

Archivo  Maquina Ver Entrada Dispostivos  Ayuda

Zentyal - red-serviciosvpn — Mozilla Firefox

) Zentyal - red-serviciosvy % | (¥ WHOIS Search, Domain | x  +

« c O A hiips:ilocalhost:B443/NetworkAMew/Services so% ¢

O zentyal pevelopment Edition

Servicios | red-serviciosvpn

Configuracion del servicio

[ ] Y

T o
uos cusiqers perTy ili]‘_‘

-0 (@ Zentyai- red

iosv...|Zentyal - red-serviciosvpn — Mozilla Firefox

. oo:ss =

d 25°C Parc. nublado ] e
Fig. 87. Configuracion del puerto VPN

Después vamos a afiadir una nueva regla en el
cortafuegos, clic en configurar reglas.

3 Zentyal (Comiendol - Oracle VM Virtu:

Archivo Maquina Ver Entrada Dispositivos  Ayuda

€ Zentyal- Packet Filter x| (¥ WHOIS Search, Domain | x

£ < O A hitps/localhos 8243 /FirewalliF

COomFIGURAR REGLAS

0 C ([ Zenivai - Packet Filler 1. | ™ root@javierforero: ho.

Fig. 88. creacion de regla VPN

Verificamos que la regla se haya creado
correctamente.

P Zentyal [Corriendo) - Oracle VM VirtualBox : 1

Archivo  Maquina Ver Entrada Dispositives  Ayuda

Zentyal — Mozilla Firefox
© zentyal x| OF WHOIS Search, Domain  x  +
<« c © A hitpsislocalhost: 8443 Firev eninternalToEBoxRUleT, L7 @ & =

QO zentyal pevelopment Edition

Filtrado de paquetes Desde
redes internas hacia Zentyal

9w

Configurar reglas

& anaowm muevoia | Q

k-3
oo
=

==

ellz][=]
ellzl=]
[ell#]=]

[o]lz] =]
[ B

»

-

7 S P—— ko e Corres:
o+ comquers

[ Zentyai — Zentysl — mozila Firsfox

-0

Fig. 89. Verificacion de la conflguracmn de la Regla ,
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- = o a

o ————— - B
Servidores VPN -] =
SERVERS7.VPN
Lista de redes anunciadas

- coa0 =

Fig. 90. Red por defecto VPN Fig. 93. Certificados de conexion del VPN
Este paso es importante ya que tenemos que Por ultimo, verificamos en el Zentyal el
configurar el paquete del cliente para poder acceder a la resumende la configuracién del servidor VPN.
VPN.
Tipo cliente: Linux =

Certificado: el que habiamos creado
anteriormente al principio.

Direccion del servidor: Esa es la IP del router o
modem, en este caso para asegurarme que el saque de
la pagina www.who.is y nos dio la: 181.33.137.22
Direccion adicional la sacamos de la consola a través
del ifconfig: 1

W 2

L zentyal pevelopment Edition  «

5 1s21se161132

o P A e SERVERETToR = = h (D WM Y [§ Zeniyoi - Dashboard — ... W root@javicrforero: /ho. [ R
@ - Fig. 94. Verificacion de la creacion del VPN

Pasamos los certificados del Zentyal a la
maquina del cliente.

P4 Zentyal (Cormriendo] - Oracle V

Archivo Magquina Ver Entrada

) © Zentyal - SERVERS7.VPN — Mozilla Firefox

) Zentyal - SERVERST.VEN x (¥ WHOIS Search, Domaln ' x  +

WHOIS Search, 2. Website, and IP Tools

© Vour 1P address s 18 72 W () ™ [ (© zentyal - seRvERS 7P @ W oo:as =

Looking to get a website?
B web Hosting
00 M ([ WHOIS Search, Domain... M rockisvierforero: /o W oo =

e m ol re s Fig. 95. Certificados en el cliente

Fig. 92. Verificacion de la Ip publica para VPN
Como resultado generamos todos los
certificados configurados en un archivo comprimido.
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Aqui ya estamos dentro del cliente, y lo que
hacemos es descomprimir los certificados.

root@javierforero-VirtualBox: fhome/jovierforero/Desc... Q)

erforer
erforer

erforero/De

Fig. 96. Evidencia de certificados en el cliente

En esta sesién vamos a descargar e instalar el
openvpn para permitir la conexion al zentyal.
derforero [Corriende] - Orade VM VirtualBox = o

Entrads  Dispo

& Terminal 21demay 0049 &

Javierforero@javierforero-VirtualBox: ~/Escritorio

$ sudo apt 1

Fig. 97. Comando openvpn

A través del comando “openvpn - - config”
buscamos los certificados con extension .conf

& javierforero 1do] - Oracle VM VirtualBox = o

Fig. 99. Conectando cliente a Vpn

Esperamos a que permita la conexion cuando
la secuencia se haya completado

Ya tenemos control total del Zentyal en el
médulo principal.
& jovier

Oradle ¥

O & 192.168.161.1

D zentyal Development Edition  « +

Dashboard =]

54b may 21 00:57:30 -05 2022
5 javierforere

1 629

= 10 actualizaciones del sistema (9 de seguridad)

,  008,022.034

b7 S°C Parc. nublado ~ 2

. 100. Verificacion de la creacion del VPN

Podemos evidenciar también que mientras
navegamos en el zentyal, en la consola siguen corriendo

los procesos de la VPN.
R javier

Archivo

0] - Oracle VM VirtuslBox = u

192.168.161.1

3 sab may 21 00:59:03 -05 2022

3 javierforero

Fig. 101. Comprobacién de conexién de VPN

4 CONCLUSIONES.

Segun lo comprobado se concluye que el
sistema operativo Zentyal es una herramienta éptima
para iniciar con un proceso de migracion de
infraestructura TI.

Después de realizar las actividades
correspondientes, con esta actividad se logré formular
soluciones bajo GNU/Linux a través de la instalacion,
configuracion y puesta en marcha de infraestructura
tecnolégica que permita dar respuesta a los
requerimientos especificos del cliente.

Se logra configurar el acceso a una estacion de
trabajo Linux a través del controlador de dominio LDAP, a
los servicios de carpetas compartidas e impresoras.




Se comprendio la importancia de herramientas
como el Zentyal para lograr una escalabilidad en un sin
numeros de servicios de redes para infraestructuras GNU
Linux de manera méas amigable al usuario Final.

Se aprendié y Reconoci6 el aprendizaje de la
instalacion del sistema zentyal server en una maquina
virtual. Comprendiendo su escalabilidad y funcionalidad
con herramientas de uso comun en empresas y servicios
Tl
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