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 RESUMEN: Zentyal es un proyecto open source con el 

que vamos a realizar diferentes tareas para la migración 
que se está llevando a cabo a una empresa y contar con 

un servidor Linux que por medio de la instalación de 

módulos con los podemos administrar y gestionar los 

recursos con el fin de brindar una experiencia amigable 

desde su interfaz de usuario. 

 Por medio de este servidor se ha implementado el manejo 

de servicios que se encuentran en cada temática de la 

actividad entre las cuales están: puesta en marcha de 

servicios DHCP Server, DNS Server y controlador de 

dominio, proxy no transparente, cortafuegos, file server y 

print server, y la implementacion y configuracion de una 

VPN. 
 

PALABRAS CLAVE: Cortafuegos, DHCP server, DNS 

Server, File, server y Print Server, VPN, Zentyal. 

 

 

 

1 INTRODUCCIÓN 
 
 En las operaciones para gestionar y adaptar 

infraestructura tecnológica existen gran variedad de 

herramientas, nosotros como hemos venido haciendo una 
migración hacia un sistema GNU/Linux vamos a 

implementar un servidor Zentyal con el que podamos 

administrar de forma eficiente los servicios que necesitan 

nuestra empresa y poder brindar un soporte a cada una 

de sus demandas anteriormente planteadas y estudiadas. 

 

 

2 INSTALACION DE ZENTYAL 
SERVER 
 
El proceso de instalación se realiza sobre una máquina 
virtual, los requisitos mínimos varían según el tipo de 

servicios que se despliegan, a continuación se describe 

el proceso de instalación: 

 

el software que vamos a instalar lo descargamos desde 

su web oficial que podemos acceder por medio del 

siguiente link: 

Link: https://zentyal.com/es/comunidad/  

 

 

Creamos la máquina virtual 

 

Figura 1 - creamos la máquina virtual para Zentyal - autoría 

propia 

 Asignamos la memoria RAM para la máquina 
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 Figura 2 - asignamos el espacio para la RAM - autoría propia

  

Asignamos el espacio en disco que vamos a darle a la 

máquina 

 

Figura 3 - asignamos espacio de disco - autoría propia 

 

Iniciamos nuestra máquina configurada 

 

Elegimos el idioma que vamos a usar para nuestro 

servidor  

 

Figura 4 - elegimos idioma para la instalación - autoría propia 

 

Seleccionamos la opción de instalación de la versión de 

Zentyal 

 

Figura 5 - opción a instalar - autoría propia 
 

Seleccionamos español para el idioma de teclado 

 

Figura 6 - distribución de teclado - autoría propia 

 

 

Asignamos nombre a la máquina para identificarla en la 
red. 

 

 

Figura 7 - nombre de la máquina - autoría propia 
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Nombre de usuario para la cuenta 

 

 

Figura 8 - nombre de la cuenta - autoría propia 

 

Configuramos contraseña para la cuenta. 
 

Figura 9 - contraseña de la cuenta - autoría propia 

 

Inicia proceso de instalación 

 

Figura 10 - inicio de la instalación - autoría propia 

 

Se descarga el cargador de arranque grub. 

 

Figura 11 - instalación de GRUB - autoría propia  

 

Inicia nuestra máquina. 

 

Figura 12 - inicio de la máquina - autoría propia 

 

Ingresamos a la página de Zentyal. 

 

Figura 13 - página inicial Zentyal - autoría propia 

 

 

Instalación de servicios 
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Figura 14 - módulos a instalar - autoría propia 
 

 
 

 

 
 

 

TEMÁTICA 2: PROXY NO TRANSPARENTE 
 

Producto esperado: Implementación y configuración 

detallada del control del acceso de una estación 
GNU/Linux a los servicios de conectividad a Internet 

desde Zentyal a través de un proxy que filtra la 

salida por medio del puerto 1320 
 

Seleccionamos instalar los paquetes que necesitamos 

para el desarrollo de nuestra temática. 

 

 

Figura 15-Paquetes a instalar 
 

Proceso de instalación de los paquetes seleccionados  

 

 

Figura 16- Instalación de paquetes 
 

Seleccionamos el tipo de servidor y nombre del dominio 

 

Figura 17- Selección de servidor 

 

Vemos nuestro dashboard como página principal de 

zentyal 

 

 

Figura18 – Dashboard Zentyal 
 

Verificamos que todos los paquetes si se hallan 

instalado en zentyal 
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Figura 19 – paquetes instalados 

Configuramos nuestro servidor proxy no transparente 

con puerto 1320 como lo requiere la guía. 

 

 

Figura 20 – Configuración Proxy 
 

Verificamos la dirección Ip asignada a nuestro servidor 

zentyal 

 

 

Figura 21 – Direccionamiento Servidor 

 

Añadimos un nuevo perfil de filtrado 

 

 

Figura 22 – Pefiles de filtrado 

 

En reglas de dominios y Urls denegamos el acceso a la 

página de Facebook a través del servidor proxy 

 

 

Figura 23 – Reglas de dominio 

 

En nuestra máquina de cliente en la configuración de 
Firefox, activamos nuestro proxy de red con la dirección 

Ip de nuestro servidor y el puerto correspondiente. 
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Figura 24 – Configuración proxy en navegador 

 

Ingresamos a la página de Facebook desde el 

navegador de nuestro cliente, donde se puede ver que  

se niega el acceso demostrando el funcionamiento del 

proxy no transparente. 

 

 

Figura 25 – Acceso denegado Facebook 

 

TEMÁTICA 3: CORTAFUEGOS 
 

 

Producto esperado: Implementación y configuración 

detallada para la restricción de la apertura de sitios o 

portales Web de entretenimiento y redes sociales, 

evidenciando las reglas y políticas creadas. La validación 
del Funcionamiento del cortafuego aplicando las 

restricciones solicitadas, se hará desde una estación de 

trabajo GNU/Linux 

 

 

Configuro eth0 como Externa 

 

 

Figura 26 Puerto de red 1 

 

 

Tipo de red DHCP 

 

 

Figura 27 Puerto de red 2 
 

 

Y eth1 como interna (LAN) con IP estática 

192.168.1.254 

 

 

Figura  28 Puerto de red 1 se asigna IP 

 
 

Configuro en nuestro cliente Ubuntu la puerta de enlace y 

servidor DNS para que se conecte a Internet a través de 

Zentyal. 

 

 

Figura 29 configuración de la red en el cliente 

 

 

 

En Zentyal se configura el filtro de paquetes en el 

cortafuegos para las redes internas 

 

 

Figura 30 Seleccionar reglas de filtrado para redes 
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Creamos las 

 reglas que restringen el acceso a las diferentes redes o 
páginas de entretenimiento 

 

 

Figura 31 las reglas creadas 

 

 
 

 

 

 

Detalle la creación de la regla 

 

 

Figura 32 Detalle de cada regla 

 

 
Probando las reglas en el equipo cliente 

 

 

Figura 33 Prueba de la página de YouTube 

 

 

 

Figura 34 Prueba de la página de Twitter 
 

 

 

Figura 35 Prueba de la página Netflix 

 

 

 

Figura 36 Prueba de la página de Facebook 

 

 

Detengo las reglas para probar que las páginas funcionan 

 

 

Figura 37 Permito el acceso 
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Probando que las páginas funcionan correctamente 

 

 

 

Figura 38 probando la página de YouTube 

 

 

 

Imagen Probando la página de Netflix 

 

 

Figura 39 probando la página de Facebook 

 

 

 

 

TEMÁTICA 4: FILE SERVER Y PRINT 

SERVERTemática 4: File Server y Print Server 
 

Producto esperado: Implementación y  

configuración detallada del acceso de una estación de 

trabajo GNU/Linux a través del controlador de dominio 

LDAP a los servicios de carpetas compartidas e 

impresoras, iniciamos configurando las interfaces de red 

una por dhcp y otra estatica en la maquina virtual 

 

 

 

Figura 40 configuración tarjetas de red 

 

 

 

Figura 41 seleccionando el tipo deservidor 

 

 
 

TEMÁTICA 5: IMPLEMENTACIÓN DE UNA 
VPN 
 

Se presentan los resultados obtenidos al realizar la 

implementación de la vpn. 

 

2.5.1 empezamos con la creación de los certificados 

necesario con los que podemos realizar las conexiones 

de manera exitosa 
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Figura 42- nuevo certificado - autoría propia 

 

 
2.5.2 Creamos un servidor VPN nuevo con el cual 

podemos acceder desde nuestro cliente. 

. 

 

Figura 43- nuevo servidor - autoría propia 

 

 

                                                                                                                                                                                                 

2.5.3 Configuramos el servidor. 

desde aqui vamos a nombrar el puerto que se va a usar, 

ademas de la direccion ip que va a contar e ingresamos 

el certificado que se ha expedido antes, esto nos sirve 
para que la conexión se realice sin problemas de 

autenticación. 

 

 

Figura 44- configuración del servidor - autoría propia 

 
2.5.4 Después de guardar las configuraciones vemos que 
el demonio OpenVPN está funcionado. 

 

 

Figura 45- VPN habilitada - autoría propia 

 

 

2.5.5 En nuestro sistema operativo del cliente vamos a 

realizar las configuraciones para poder usar la VPN, para 

ello se instala el módulo de openvpn con el comando sudo 

apt install openvpn, ubicamos la carpeta que se ha 

descargado desde zentyal con la que ya tenemos todas 

las configuraciones realizadas, posteriormente 

descomprimimos el archivo que creamos en Zentyal, a 

continuación, movemos los fichero a la ruta /etc/openvpn/. 
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Figura 46– configuración de VPN desde desktop - autoría propia 

 

 

2.5.6 Ejecutamos el comando sudo openvpn client.conf 

para ejecutar la vpn y observamos el resultado de la 

conexión. 

 

 

 

Figura 47- conexión exitosa - autoría propia 

 

 

 

3 Conclusiones. 
 

Las conexiones a través de las VPN son altamente 

demandadas ya que les da un tratamiento diferente a las 

credenciales de los clientes, todo esto gestionado en este 

caso por el servidor Zentyal y con el que podemos asignar 

una dirección ip a un cliente que esté en cualquier parte, 
solo conectando a servidores se puede hacer este tipo de 

operaciones. 

 

Los cortafuegos en servidor Zentyal son muy útiles ya que 
restringen el acceso a las páginas que uno desee como 

también a qué equipo se le establecen estas reglas Y con 

ello mejoramos nuestro ancho de banda y garantizamos 

el no uso desiertas paginas 

 

Un servidor Proxy no transparente nos garantiza mucha 

más seguridad en la navegación web de nuestros 

usuarios cliente que tenemos bajo nuestro dominio que 

un servidor proxy transparente. 
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