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RESUMEN: Zentyal es un proyecto open source con el
gue vamos a realizar diferentes tareas para la migracion
que se esta llevando a cabo a una empresa y contar con
un servidor Linux que por medio de la instalacion de
ma&dulos con los podemos administrar y gestionar los
recursos con el fin de brindar una experiencia amigable
desde su interfaz de usuario.

Por medio de este servidor se ha implementado el manejo
de servicios que se encuentran en cada temética de la
actividad entre las cuales estan: puesta en marcha de
servicios DHCP Server, DNS Server y controlador de
dominio, proxy no transparente, cortafuegos, file servery
print server, y la implementacion y configuracion de una
VPN.

PALABRAS CLAVE: Cortafuegos, DHCP server, DNS
Server, File, server y Print Server, VPN, Zentyal.

1 INTRODUCCION

En las operaciones para gestionar y adaptar
infraestructura tecnoldgica existen gran variedad de
herramientas, nosotros como hemos venido haciendo una
migracion hacia un sistema GNU/Linux vamos a
implementar un servidor Zentyal con el que podamos
administrar de forma eficiente los servicios que necesitan
nuestra empresa y poder brindar un soporte a cada una
de sus demandas anteriormente planteadas y estudiadas.

2 INSTALACION DE
SERVER

ZENTYAL

El proceso de instalacion se realiza sobre una maquina
virtual, los requisitos minimos varian segun el tipo de

servicios que se despliegan, a continuacion se describe
el proceso de instalacion:

el software que vamos a instalar lo descargamos desde
su web oficial que podemos acceder por medio del
siguiente link:

Link: https://zentyal.com/es/comunidad/

Creamos la méiuina virtual

-w'rm : -.,r @ v é.

“v Settings [iecurd Start

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new
\ virtual machine and select the type of operating system you intend to
install on it. The name you choose will be used throughout VirtualBox to

identify this machine

[ Name: Zentyal-Server
{ Machine Folder: |} fmedia/leandro/LcristianoM/VirtualBox

- N Type: Linux ﬁ

Version:  Ubuntu (64-bit)

Expert Mode Next> Cancel

Figura 1 - creamos la maquina virtual para Zentyal - autoria
propia

Asignamos la memoria RAM para la maquina




File Machine Help

Memory size
virtual machine.

4MB

The recommended memory size is 1024 MB.

Select the amount of memory (RAM) in megabytes to be allocated to the

7168 MB

<Back || Next>

2048 T MB

Cancel

Figura 2 - asignamos el espacio para la RAM - autoria propia

Asignamos el espacio en disco que vamos a darle a la

magquina

File Machine Help

e Virtual Hard Disk
File location and size
Please type the name of the new virtual hard disk file into the box below or

click on the folder icon to select a different folder to create the file in

Select the size of the virtual hard disk in megabytes. This size is the limit on
the amount of file data that a virtual machine will be able to store on the

hard disk.

‘- 4.00 MB

diafleandro/LcristianoM/VirtualBox/Zentyal- Server/Zentyal- Server.vdi

2.00TB

<Back || Create

a

20.00 GB

Cancel

Figura 3 - asignamos espacio de disco - autoria propia

Iniciamos nuestra maquina configurada

Elegimos el idioma que vamos a usar para nuestro

servidor

Zentyal-Server [Running] - Oracle VM VirtualBox

File Machine View Inp

ut Devices Help

Language

Amharic
Arabic
Asturianu
Benapyckas
BbArapcku
Bengali
Tibetan
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EAANULKG
English
Esperanto
Eesti
Euskara
v
Suomi

Francais
Gaeilge
Galego
Gujarati
"y
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BAEE
doboyeo
Kasak
Khmer
B3 3
8201
Kurdi
Lao
LietuviSkai
Latviski

MaKeaoHCKu
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romana
Pycckui
Samegillii

8 To2n®
Slovencina
Slovenscina
Shaip

Cpncku
Svenska

Beom@o

Tamil
SCeaxd
Touk

Thai
Tagalog
Tirkce
Uyghur
YKpaiHCcbKa
Tiéng Viét
R )
h3(FA8)

B @ @)~ @ Right Ctrl

Figura 4 - elegimos idioma para la instalacion - autoria propia

Seleccionamos la opcién de instalacion de la version de
Zentyal

anage

ew Input Devices

3 zentyal 7.

Install Zentyal 7.C

lopment (delete all disk)

Figura 5 - opcion a instalar - autoria propia

Seleccionamos espafiol para el idioma de teclado

Zentyal-Server [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Lao
Latvian
Lithuanian
Macedonian

Malay (Jawi, Arabic Keyboard)
Maltese

Maori

Moldavian
Mongolian
Montenegrin
Nepali

Norwegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

[Spanish

<Retroceder>

Figura 6 - distribucion de teclado - autoria propia

Asignamos nombre a la maquina para identificarla en la
red.

File Machine View Input Devices Help

Por favor, introduzca el nombre de la méguina.

E1 nombre de méquina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:
Beritus)=sanvan=leandril Somsre e ————————————— s

<Cont inuar>

<Retroceder>

Figura 7 - nombre de la maquina - autoria propia




Nombre de usuario para la cuenta

Zentyal-Server [Running] - Oracle VM VirtualBox °

File Machine View Input Devices Help

[11] Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. El nombre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacion de nimeros y mas letras mindsculas.
Nombre de usuario para la cuenta:

e e e ————— = =

<Retroceder> <Cont inuar>

Figura 8 - nombre de la cuenta - autoria propia

Configuramos contrasefa para la cuenta.

rver [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

[11] Configurar u

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:
oceed
Mostrar la contrasefia en claro

<Retroceder> <Continuar>

Figura 9 - contrasefia de la cuenta - autoria propia

Inicia proceso de instalacion

enty. Running] - Orac

File Machine View Input Devices Help

| Instalando el sistema...

configurando las fuentes APT...

Figura 10 - inicio de la instalacion - autoria propia

Se descarga el cargador de arranque grub.

irtualBox

File Machine View Input Devices Help

Instalando el cargador de arranque GRUB

Desempaquetando grub2-common (amd6d)

Figura 11 - instalacion de GRUB - autoria propia

Inicia nuestra maquina.

File Machine View Input Devi

zentyal
7.0

Figura 12 - inicio de la maquina - autoria propia

Ingresamos a la pagina de Zentyal.

Zentyal-S Running] - Ora; irtualBox

File Machine View Input Devices Help
Zentyal — Mozilla Firefox

{3 Zentyal * Firefox Privacy Notice — X +

c O @ ov hips

localhost:8443/Login/index w @

{3 zentyal

Usuario

zential-leandro

Contrasefia

==

ENTRAR

Figura 13 - pagina inicial Zentyal - autoria propia

Instalacion de servicios




[Running] - Orz M VirtualBox

< ¢] QO & https:/localhost:8443/Softwar

"‘:'Jﬂ Mail and Groupware

KL

@ DNS Server

Servicios adicionales

@ | TF oHceserver @&

e
& Firewall (]

e B, conncaionrwory @ | BE e
@ oo ©) usion revenion sysem ), -
- R— T wows ] v ©

Figura 14 - médulos a instalar - autoria propia

TEMATICA 2: PROXY NO TRANSPARENTE

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 1320

Seleccionamos instalar los paquetes que necesitamos
para el desarrollo de nuestra tematica.

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

&3 zentyal - Seleccione los ' x | +

<« > C

Domain Controller and File Sharing (/]

O & hitps://localhost:8443/Software/EBox w ® =

‘ Mail and Groupware (/]
(2]

@ DNS Server Q‘ DHCP Server

P
‘ Firewall Q

Servicios adicionales

ﬁ Antivirus ), certifcation Authority o e
L) —_

e HTTP Proxy Q @ Intrusion Prevention System
==

=) (s
Figura 15-Paquetes a instalar

ﬁl Jabber

| BEBEN - |

Proceso de instalacion de los paquetes seleccionados

Y Zentyal — Mozilla Firefox -8 x

> Zentyal > [l Firefox Privacy Notice — x  +

< c QO A https://localhost:8443/Software/installPkgszinstall=1&go= B ¥ =

Buscas un servidor comercial para un entorno
de produccién? Elige la Edicién Comercial!

Caracteristicas adicionales

Soporte técnico of

Completamente v ado y estable
Aseguramiento de calidad sobre las
actualizaciones

Soportada durante 4.5 afios

iPide tu trial gratuito en www.zentyal.com/es
[trial !

Instalande paquetes

Operacion actual: Unpacking python3-tdb (1.4.3-0ubuntu0.20.04.1) ...

- e

32 de 304 operaciones realizadas

L l=ifed_] -1
Figura 16- Instalacion de paquetes

| RLBEN- ]

Seleccionamos el tipo de servidor y nombre del dominio

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

{3 Zentyal - Asistente de cc x [ Firefox Privacy Notice — %X +

« © QO G https://localhost:8443/Wizard w

Usuarios y Grupos

Seleccionar el tipo de servidor

@ Servidor stand-alone

O Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Ser usado como dominio de autenticacion de Kerberos para Sus Usuarios.

zentyal-domain.lan|
SALTAR

il 2021 &

'
G

O=pg
Figura 17- Seleccion de servidor

Vemos nuestro dashboard como péagina principal de
zentyal

3 Zentyal - Dashboard — Mozilla Firefox -8 x
<> Zentyal - Dashboard x| +
< > C Q £ https://localhost:8443/Dashboard/Index IAd ® =

Buscar...

Dashboard (5]

Informacién general

Dashboard

HF  Estado de los
@0 Médulos

Hora
* Sistema <

o Noembre de maquina
|'_§] Registros

Gestion de
software

Versidn de la platforma
< Software

Carga del sistema

Created by Zentya
- Tiempo de funcionamiento sin
interrupciones

Usuarios

W1 > ™ [§ (@ Zentyal - Dashboard — ...

vie may 27 15:45:56 -05 2022

zentyal-server-harold

6.2.9 (disponible)

10 actualizaciones del sistema (9 de seguridad)
0.49, 0.36, 0.18

49 min

0

W 15:46 =0

Figural8 — Dashboard Zentyal

Verificamos que todos los paquetes si se hallan

instalado en zentyal




) Zentyal - Configuracion del estado de los médulos — Mozilla Firefox -8 x
{3 Zentyal % Firefox Privacy Notice — x| £3 Zentyal - Configuracién « x = +
&« > O O G https://localhost:8443/ServiceModule/StatusView B % @ =

{) zentyal Development Edition

Sistema
Red
W
Cortafuegos Red
= »
ER
in Antivirus
' Gestion de <
software @ NS -
a.
sPp Usuariosy a (=] Registros
G Equipos
@ w
Dominio
E'é.';, Controladar de Dominio y Comparticion de Ficheros Red, DNS, NTP o
E_ Comparticion de
T Ficheros e
Proxy HTTP Cortafuegos v
= 3 ]
@ o

=homg .o
Figura 19 — paquetes instalados
Configuramos nuestro servidor proxy no transparente

con puerto 1320 como lo requiere la guia.

» Zentyal - Proxy HTTP — Mozilla Firefox -8 x
{3 Zentyal x Firefox Privacy Notice — X | £ Zentyal - Proxy HTTP x | +
&« > C O G https:j/localhost:8443/Squid/Composite/General P @ =

{} zentyal Development Edition

@ oasooard Proxy HTTP @

HE Estado de los

El Bz Configuracion General

Sistema < [ Proxy Transparente

Puerto

Tamaiio de los ficheros de céche (MB)
Gestion de

:
software
:

C=tol ]|
Figura 20 — Configuracién Proxy

Registros

3
Qﬁ';'neu <
E]
'

g§98 Usuarios y
;éu Equipos <

Il 20:50 &

Verificamos la direccion Ip asignada a nuestro servidor
zentyal

» Zentyal - Dashboard — Mozilla Firefox -8 x
3 Zentyal x Firefox Privacy Notice — x {3 Zentyal - Dashboard x| +
&« o> C QO G hitps://localhost:8443/Dashboard/index < ® =

{} Zentyal Development Edition

g2 Equipos

Dominio

Interfaces de Red

Comparticién de
Ficheros v etho

DNS Estado  activado, externo

Direccion MAC ~ 08:00:27:86:43:70
Cortafuegos <

Direccion iP 192.168.0.20

Proxy HTTP < Bytes Tx Bytes Rx
18 18
058 058
Created by Zentyal 0B 08
058 058
] 18
¢ 5 10 15 0 5 10 15

=) [ (@ zerar e =

Figura 21 — Direccionamiento Servidor

Afiadimos un nuevo perfil de filtrado

@ owhvons Proxy HTTP
BO  Estado delos Perfiles de Filtrado
) Modolos
B sitoma $ Afiadiendo un/a nuevo/a Perfil de filtrado
"?c.:? Red < Nombre
[ reowos . ¢

® o
B ower
(ﬁ' Cortafuegos <

& roovm v

Figura 22 — Pefiles de filtrado

En reglas de dominios y Urls denegamos el acceso a la
pagina de Facebook a través del servidor proxy

Q) zentyal development Edition

Configuracion

WO Modulos (O TEPADSRTE  Categorias de dominios  Tipos MIME  Extensiones de archivo

B sistema <

L1 <

.

H Registros

. Gestion de <
software

® o

TP owce

(ﬁ Cortatuegos <

Configuracion del filtrado de dominio

Bloquear dominios y URLS no
Si esta 0 habilitada, cualqui

minios debajo ser

Bloquear sitios especificados sélo como 17

Reglas de dominios y URLs

Afiadiendo un/a nuevo/a dominio de internet o URL
Q Prosy HVTP. v Dominio 0 URL
Configuracién General facebook com ‘
Reglas de acceso
Ferfies de Firado Da &
Listas por cateoorias [ enegar ]

Figura 23 — Reglas de dominio

En nuestra maquina de cliente en la configuracion de
Firefox, activamos nuestro proxy de red con la direccion
Ip de nuestro servidor y el puerto correspondiente.

Proxy de la red

Automdtico
© Manual

Desactivado

Proxy para HTTP | 192.168.0.20
Proxy para HTTPS
Proxy para FTP

Servidor socks

lgnorar anfitriones | localhost, 127.0.0.0/8, ::1




Figura 24 — Configuracion proxy en navegador

Ingresamos a la pagina de Facebook desde el
navegador de nuestro cliente, donde se puede ver que
se niega el acceso demostrando el funcionamiento del
proxy no transparente.

#N\ ERROR
\ Y4

zentyal

Figura 25 — Acceso denegado Facebook

TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacién y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux

Configuro ethO como Externa

Interfaces de Red

5 interfaces exteras conectan con redes que no estan bajo tu cont
o fiabie por defecto, par I3 que e
ﬁ | E Internal
w) etho
> ® Bxternal

Figura 26 Puerto de red 1

Tipo de red DHCP

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método

W) etho TeEE .

Figura 27 Puerto de red 2

Y ethl como interna (LAN) con IP estéatica
192.168.1.254

Interfaces de Red

Nombre

‘ ethl

Método

Estatico v

[J Externo (WAN)
Marque aquf si estd usando Zentyal como gatew:

y este interfaz esta conetado a su router a Interet

Direccion IP Mascara de red

Figura 28 Puerto de red 1 se asigna IP

Configuro en nuestro cliente Ubuntu la puerta de enlace y
servidor DNS para que se conecte a Internet a través de
Zentyal.

25demay 15:02

Cancelar Cableada

IPv4

Método IPv4 Automadtico (DHCP) Sélo enlace local
© Manual Desactivar
Compartida con otros equipos
Direcciones
;
192.168.1.10 255.255.255.0 192.168.1.254 o]
DNS Automadtico

192.168.1.254

Figura 29 configuracion de la red en el cliente

En Zentyal se configura el filtro de paquetes en el
cortafuegos para las redes internas

Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccion superior,

| ¥+ CONFIGURAR REGLAS |

Figura 30 Seleccionar reglas de filtrado para redes




Creamos las
reglas que restringen el acceso a las diferentes redes o
paginas de entretenimiento

Filtrado de paquetes ) Redes internas

Configurar reglas

4 ARADIE WUEVO/A

[e]lel=]

EIZIE
Elzl=)
el

. GED

B ams [o]z]e]

® sy Cusquenn e [Rer—— ﬂﬂj

Figura 31 las reglas creadas

Detalle la creacion de la regla

Filtrado de paquetes | Redes internas

Configurar reglas

Editando regla

Decision

| DENEGAR v

Origen
‘ Cualquiera v‘ O Coincidencia inversa
Destino
‘ Cualquiera ] Coincidencia inversa
Servicio

Si Ia seleccién inversa est marcada, la regla sera aplicada cualquier servicio excepto el seleccio

| wrTPS v

oincidencia inversa

Descripcién

‘ www.facebook.com |

Figura 32 Detalle de cada regla

Probando las reglas en el equipo cliente

Problem loading page

|https://www.youtube.com

The connection has timed out
The server at www.youtube.com is taking too long to respond.
« The site could be temporarily unavailable or too busy. Try again in a Few moments.

« If you are unable to load any pages, check your computer’s network connection.

« If your computer or network s protected by a firewall or proxy, make sure that Firefox is permitted to access
the web.

Figura 33 Prueba de la pagina de YouTube

@ Problem loading page

D https://twitter.com

The connection has timed out

The server at twitter.com is taking too long to respond.

= The site could be temporarily unavailable or too busy. Try again in a few moments.
= IFyou are unable to load any pages, check your computer’s network connection.

 If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access
the Web.

Figura 34 Prueba de la pagina de Twitter

25demay 21:22

@ Problem loading page @ problem loading page

[D Problem loading page

The connection has timed out

The server at www.netflix.com is taking too long to respond.

« The site could be temporarily unavailable or too busy. Try again in a few moments.
« If you are unable to load any pages, check your computer’s network connection.

 If your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access
the Web.

Figura 35 Prueba de la pagina Netflix

25demay 21:23

@ Problem loading page x|

D problem loading page

@ Problem loading page

) https://www.facebook.com

The connection has timed out

The server at www.facebook.com is taking too long to respond.

« The site could be temporarily unavailable or too busy. Try again in a few moments.
 If you are unable to load any pages, check your computer’s network connection.

« IF your computer or network is protected by a firewall or proxy, make sure that Firefox is permitted to access
the Web.

Figura 36 Prueba de la pagina de Facebook

Detengo las reglas para probar que las paginas funcionan

Filtrado de paquetes | Redes internas
Configurar reglas
+ ARADIR NuEVOIA
= = N | N == N N == N | A === N B
. . s [r— [oe]e]

. s [e]le]=]
. s e o|z]=]
. o [2]e]
. s [o]z]=]
. s )=
. s [e]£](e]
. e (o] ]e)

Figura 37 Permito el acceso




Probando que las paginas funcionan correctamente

25

© YouTube x Netflix Colombia - Wat:

O & hteps

# Facebook - log in or sign « %

w.youtube.com

d to install the required video codecs.
Search Q 4

Tourism Live Fashion shows Thrillers Deep House Fish Playlists Scorpions

'remium

hold. 6 accounts. 1

rice.
Figura 38 probando la pagina de YouTube

25de may 21:26

* YouTube N Netflix Colombia - Wa %

ps://www.netflix.com/co-en/

Imagen Probando la pagina de Netflix

25de may 21:27

* YouTube NetFlix Colombia - Wz X

€) Facebook -loginorsi x Y

<« l¢] O 8 https:/fww

Facebook.com

facebook

Connect with friends and the world
around you on Facebook.
Figura 39 probando la pagina de Facebook

TEMATICA 4 FILE SERVER Y PRINT
SERVERTematica 4: File Server y Print Server

Producto esperado: Implementacién y

configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras, iniciamos configurando las interfaces de red
una por dhcp y otra estatica en la maquina virtual

» Zentyal - Asistente de configuracion Inicial — Mozilla Firefox - x

O Zentyal - Asistente de ¢« x +
€ C O 4a localhost o ® =
Ahoen pusde Sirecciooes 1P y redes para cada int
Método
- DHCP v
Metodo
- Stati v
Direccion 1P
192.168.0.10
Mascara de red
255.255.255.0 v
Puerta de enlace
192.168.0.1
Servidor de nombres de dominio 1
(O W 0 (D Zentyal - Asistente de c.. B 0045 B2

Figura 40 configuracion tarjetas de red

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

(3 Zentyal - Asistente deco x| 4

o] C Q& tocalhost:844 3 Wizard g @ =
Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

Seleccionar nombre de dominio del servidor

Mombre del dominio para esta maquina

zentyal-domain.lan

SALTAR FINALIZAR

| LLERE )

- n 1§ Zentyal - Asisterte de c...
Figura 41 seleccionando el tipo deservidor

TEMATICA 5: IMPLEMENTACION DE UNA
VPN

Se presentan los resultados obtenidos al realizar la
implementacion de la vpn.

2.5.1 empezamos con la creacion de los certificados
necesario con los que podemos realizar las conexiones
de manera exitosa




Buscar..

Registros Nombre de Organizacion

VPN-zentyal-UNAD
Gestion de
software Codigo de pais 0

6T Ciudad
] DHCP Estado ¢

Cortafuegos <

Dias para expirar

0 ez o [ |

%‘% VPN <

Figura 42- nuevo certificado - autoria propia

2.5.2 Creamos un servidor VPN nuevo con el cual
podemos acceder desde nuestro cliente.

Wed May 18 14:58

[Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

¥» Zentyal - Servidores VPN — Mozilla Firefox

{3 Zentyal - Servidores VPN x = +

localhost:844.

€ c O & nw
OZentyaI Development Buscar.

Servidores VPN Q@

@ oashooard

Lista de servidores

©E  Estado de los
@0 Modulos

f sistema < Afadiendo un/a nuevo/a servidor
=]
# Red < Habilitado
4.
[_g] Registros Nombre
‘ vpn-server| ‘
Gestién de 7 e
W tware
| % AmaDIR ‘ CANCELAR
@ DNS b

Figura 43- nuevo servidor - autoria propia

2.5.3 Configuramos el servidor.

desde aqui vamos a nombrar el puerto que se va a usar,
ademas de la direccion ip que va a contar e ingresamos
el certificado que se ha expedido antes, esto nos sirve
para que la conexién se realice sin problemas de
autenticacion.

er [Running] - O rtualBox

File Machine View Input Devices Help

v Zentyal - vpn-server — Mozilla Firefox s x
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Figura 44- configuracion del servidor - autoria propia

2.5.4 Después de guardar las configuraciones vemos que
el demonio OpenVPN esté funcionado.

er [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help
» Zentyal - Dashboard — Mozilla Firefox

{3 Zentyal - Dashboard x| +

« (e Q & hitps:/localhost

Ozentyal Development Edition 7.0 Buscar...
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Estado del demonio  Ejecuténdose
Direccidn local  Todas las interfaces de red
Puerto 1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccién de la interfaz de la
Vow  102.168.160.1/24

Figura 45- VPN habilitada - autoria propia

2.5.5 En nuestro sistema operativo del cliente vamos a
realizar las configuraciones para poder usar la VPN, para
ello se instala el médulo de openvpn con el comando sudo
apt install openvpn, ubicamos la carpeta que se ha
descargado desde zentyal con la que ya tenemos todas
las configuraciones realizadas, posteriormente
descomprimimos el archivo que creamos en Zentyal, a
continuacion, movemos los fichero a la ruta /etc/openvpn/.
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bluetooth dbus hwclock networking saned -
root@leandrocristiano: /etc/default# chmod +w openvpn
root@leandrocristiano:/etc/default# nano openvpn
root@leandrocristiano:/etc/default# cd ..

root@leandrocristiano:/etc# cd ..

root@leandrocristiano: /# ls

bin home 1ib32 media root sys vmlinuz
boot initrd.img lib64 mnt run  tmp vmlinuz.old
dev  initrd.img.old libx32 opt sbin usr

etc lib lost+found proc srv  var

root@leandrocristiano: /# cd home/
root@leandrocristiano: /home# ls

leandro

root@leandrocristiano:/home# cd leandro/Descargas/
root@leandrocristiano:/home/leandro/Descargas# ls

7E03915B807C6001. pem vpn-server-client-VPN-zential-2.tar.gz

cacert.pem VPN-zential-2.pem

vpn-server-client.conf

root@leandrocristiano:/home/leandro/Descargas# mv *.pem /etc/o

openal/ openni2/ opensc/ openvpn/ opt/ os-release
root@leandrocristiano:/home/leandro/Descargas# mv *.pem /etc/openvpn/
root@leandrocristiano:/home/leandro/Descargas# || ::

Figura 46— configuracién de VPN desde desktop - autoria propia

2.5.6 Ejecutamos el comando sudo openvpn client.conf
para ejecutar la vpn y observamos el resultado de la
conexion.
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root@leandrocristiano:/etc/openvpn# sudo openvpn client.conf
2022-05-18 19:17:32 WARNING: Compression for receiving enabled. Compre
s been used in the past to break encryption. Sent packets are not comp
nless "allow-compression yes" is also set.

2022-05-18 19:17:32 DEPRECATED OPTION: --cipher set to 'AES-256-CBC' bi
ng in --data-ciphers (AES-256-GCM:AES-128-GCM). Future OpenVPN version
nore --cipher for cipher negotiations. Add 'AES-256-CBC' to --data-cip
change --cipher 'AES-256-CBC' to --data-ciphers-fallback 'AES-256-CBC'
nce this warning.

2022-05-18 19:17:32 OpenVPN 2.5.1 x86_64-pc-linux-gnu [SSL (OpenSSL)]
Z4] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on May 14 2021
2022-05-18 19:17:32 library versions: OpenSSL 1.1.1n 15 Mar 2022, LZ0O
2022-05-18 19:17:32 TCP/UDP: Preserving recently used remote address:
1192.168.0.37:1194

2022-05-18 19:17:32 Socket Buffers: R=[212992->212992] S=[212992->2129
2022-05-18 19:17:32 UDP link local: (not bound)

2022-05-18 19:17:32 UDP link remote: [AF_INET]192.168.0.37:1194
2022-05-18 19:17:32 TLS: Initial packet from [AF_INET]192.168.0.37:119
3f702b4 45beaeca

2022-05-18 19:17:32 VERIFY OK: depth=1, 0=VPN-zentyal-UNAD, CN=VPN-zen
D Authority Certificate

2022-05-18 19:17:32 VERIFY X509NAME OK: 0=VPN-zentyal-UNAD, CN=VPN-zen
2022-05-18 19:17:33 OPTIONS IMPORT: adjusting link mtu to 1625
2022-05-18 19:17:33 OPTIONS IMPORT: data channel crypto options modifi
2022-05-18 19:17:33 Data Channel: using negotiated cipher 'AES-256-GCM
2022-05-18 19:17:33 Outgoing Data Channel: Cipher 'AES-256-GCM' initia
th 256 bit key

2022-05-18 19:17:33 Incoming Data Channel: Cipher 'AES-256-GCM' initia
th 256 bit key

2022-05-18 19:17:33 net_route v4 best gw query: dst 0.0.0.0

2022-05-18 19:17:33 net_route v4 best gw result: via 192.168.0.1 dev e
2022-05-18 19:17:33 ROUTE_GATEWAY 192.168.0.1/255.255.255.0 IFACE=enpO
R=08:00:27:70:0b:dd

2022-05-18 19:17:33 TUN/TAP device tun@ opened

2022-05-18 19:17:33 net_iface mtu set: mtu 1500 for tun®

2022-05-18 19:17:33 net_iface up: set tun® up

2022-05-18 19:17:33 net_addr ptp v4 add: 192.168.160.6 peer 192.168.16
tund

2022-05-18 19:17:33 net_route v4 add: 192.168.160.1/32 via 192.168.160
NULL] table © metric -1

2022-05-18 19:17:33 WARNING: this configuration may cache passwords in
-- use the auth-nocache option to prevent this

2022-05-18 19:17:33 Initialization Sequence Completed

Figura 47- conexion exitosa - autoria propia

3 Conclusiones.

Las conexiones a través de las VPN son altamente
demandadas ya que les da un tratamiento diferente a las
credenciales de los clientes, todo esto gestionado en este
caso por el servidor Zentyal y con el que podemos asignar
una direccion ip a un cliente que esté en cualquier parte,
solo conectando a servidores se puede hacer este tipo de
operaciones.

Los cortafuegos en servidor Zentyal son muy Utiles ya que
restringen el acceso a las paginas que uno desee como
también a qué equipo se le establecen estas reglas Y con
ello mejoramos nuestro ancho de banda y garantizamos
el no uso desiertas paginas

Un servidor Proxy no transparente nos garantiza mucha
més seguridad en la navegacion web de nuestros
usuarios cliente que tenemos bajo nuestro dominio que
un servidor proxy transparente.
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