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RESUMEN: Este trabajo final correspondiente al
Diplomado de Linux tiene como objeto a la administracion
y control de una distribucion GNU/Linux basada en
Ubuntu, enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para intranet y Extranet
en instituciones complejas. La distribucion que se trabaja
es GNU/Linux Zentyal Server la cual debe ser instalada y
configurada como sistema operativo base para disponer
de los servicios y plataformas de infraestructura IT. Los
servicios y plataformas explicados en este trabajo son
DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Servery VPN.

Abstract: This final work corresponding to Linux Diploma
aims at administration and control of a GNU/Linux
distribution based on Ubuntu, focused on the
implementation of services of higher level IT infrastructure
for intranet and extranet in complex institutions. The
distribution that Works is GNU/Linux Zentyal Server which
must be installed and configured as the base operating
system to have IT infrastructure services and platforms.
The services and platforms explained in this work are
DHCP Server, DNS Server, Domain Controller, Non-
transparent proxy, Firewall, File Server, Print Servers and
VPNSs.

PALABRAS CLAVE: Zentyal Server, DHCP Server, DNS
Server, Proxy, Controlador Dominio, File Server, Print
Server, VPN.

1 INTRODUCCION

La implementacion de las tecnologias basadas en OPEN
SOURCE cada vez va ganando mas popularidad dentro
de las organizaciones empresariales y académicas, no
solo porque goce de una excelente campafia de
marketing, si no porque durante el paso de los afios se ha
demostrado la versatilidad y adaptabilidad que poseen
segun los campos en que se quiera implementar.

El proyecto GNU/LINUX ha sido pilar fundamental para el
desarrollo de nuevas plataformas tecnoldgicas, que no se
limitan a la barrera de software privativo sin poner en

riesgo la calidad y solidez de los productos desarrollados,
gue se demuestran con la gran cantidad de distribuciones
basadas en el kernel de GNU/LINUX.

A continuacion, encontrardn la implementacion de la
distribucion ZENTYAL SERVER 6.2, basada en
UBUNTU, el cual se demostrara las particularidades en
los servicios prestados los cuales pueden ser compatibles
con otras plataformas como Windows y Mac.

En la actualidad podemos percatarnos que la distribucién
de Linux tiene mucha variedad y estan clasificadas como
una de las herramientas que nos permiten adaptar la
infraestructura IT segun las necesidades expuestas por
las empresas, la empresa tiene como ventaja la
administracion de su sistema a nivel de procesos de una
forma menos compleja y resaltando que tendra un costo
muy bajo en su implementacién.

Se mostrara con evidencias los procesos de instalacion y
desarrollo de 5 teméticas especificas donde se ponen en
servicio los mdédulos de Dhcp, Dns, Controlador De
Dominio, Proxy No Transparente Cortafuegos, Fileserver,
y Vpn.

2 TEMATICAS DESARROLLADAS

Para este articulo se desarroll6 5 teméticas elaboradas
por los participantes del grupo colaborativo quienes
trabajaron por medios de investigacién y practicas sobre
las caracteristicas y procedimientos concernientes a la
actividad final de este curso, mostrando evidencias del
tema seleccionado por cada uno de los integrantes.

Tabla 1

N° Tematica

DHCP Server, DNS Server y Controlador de
Dominio

Proxy no transparente

Cortafuegos

File Server y Print Server

OB WIN| -

VPN




3 INSTALACION INICIAL ZENTYAL
SERVER 6.2

Esta practica se realizara en el software Oracle VM
virtualbox 6.1 en donde se virtualizaran los sistemas
operativos requeridos para esta practica.

Para esta practica se utiliz6 una maquina virtual con
memoria RAM de 2048 MB y 40GB de espacio en disco.
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Figura 1 pardmetros iniciales

Dentro de las configuraciones esta dejarle 2048 mb de
memoria yel espacio de 40GB en el disco para obtener
una virtualizacion fluida

€ Crear maquina virtual

Tamarfio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB,

' 2048 |5 MB

4MB 8192 MB

Cancelar
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Figura 2 tamafio de memoria RAM

Es muy importante dejar que esta maquina tenga los
privilegios de conexién de red interna para la instalacion

de la distribucién que vamos a utilizar. Ademas de 2
tarjetas de red la cual nos permite crear la DMZ

Figura 3 configuracion tarjetas de red

Al parametrizar las opciones bésicas de la maquina virtual
se procede a el boot de la ISO previamente descargada
de la péagina oficial el cual es la version ZENTYAL
community el cual nos permite una instalacion limpia con
todas las opciones disponible solo sin el soporte que solo
lo trae la version comercial.

a SENTYAL [Corriendo] - Oracle VM VirtualBox - [m] x
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Figura 4 seleccion de idioma
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En esta ventana nos muestra un asistente
configuracién en el cual Sefialamos las opciones

SENTVAL [ o
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>

ioma y teclado en espafiol latinoamericano

Fais, territorio o &rea:

<Retroceder>

Costa Rlca

Ecuador
El Salvador
Espana

Estados Unidos

Kicaragua
Panams
Parazuay

Fuerto Rico

one su ubicacién |

Repiiblica Dominicana +

La ublcacién selecclonada agul se utllizard para fljar su zona horaria y tamdlén como
ejenplo para auudarle a seleccionar la localizacion de su sistems
hsbliualmente el pais donde vd. vive.

Esta localizecion sera

Esta s un3 lista reducids de ubicaclones basada en el ldiows gue ha seleccionado. Escoja
Uotrad si su ubicacién no estd en la lista

<Tab> mueve: <Espaclo> selecciona: <Intro> activa un botén

Figura 5 configuracion de teclado
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Es necesario tener conexién a internet ya que requiere
descargar algunos repositorios

Cargando componentes adicionales

163

Descargando crypto-modules-4. 15, 0-112-generic-di

Figura 6 descargas de repositorios adicionales

Al tener 2 tarjetas de red en la maquina virtual el sistema
nos pide escoger una como principal para la instalacién el
cual seleccionamos la interface 2.

P SENTVAL [Corriendo] - Oracle VM VirtualBox -
/] o X

Archivo Méquina Ver Entrada  Dispositives  Ayuda

| [11] Configurar la red |
EL sistema tlene varias interfaces de red. Por favor, elija la gue quiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada sl habia alguna gue lo estaba.

Interfaz de red primaria:

etho: Intel it Ethernet Controller]
ethi: Intel it Ethernet Controller

<Retroceders
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Figura 7 configuracion tarjetas de red

Siguiendo con los parametros nos solicita un nombre de
la maquina el cual le dejamos SENTYAL y continuamos.
Configurando las credenciales de acceso.

ddentiflca el slotema en da red. Consulte al
eiseria tenant el BEEATCEN 1EuRE A REY REE

“Cant Lnuars

Figura 8 configuracion de red

Al completar la instalacion se reinicia se carga los ficheros
necesarios e inicia la interfaz grafica de SENTYAL y nos
muestra dentro del navegador Mozilla dentro del cual nos
identificamos con las credenciales previamente
configuradas

£ sentyal (Corriendo] - Oracle VM VirualBox - o x
Archivoe  Maguina  Ver Entrada  Dispositives  Ayuda
» Zentyal — Mozilla Firefox
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Figura 9 inicio de sesion

4 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Al iniciar sesién pasamos a la configuracion inicial en
donde tomamos la guia y verificamos los servicios que
seran instalados

nfiguracién inicial — Mozilla Firefox

€3 Zentyal - Configuracion | = [ Firefox Privacy Notice — = +
<« a Q& hitps:/localhost:8443/Software/Welcome W @

Configuracion
inicial

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

ep & ¥ =

Sslaccionar Instala Configurar Guardar
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Figura 10: preparacion de instalacion de servicios

Dentro de los servicios que vamos a instalar estan DHCP,
DNS, CONTROLADOR DE DOMINIO y FIREWALL.
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>salaccion de paa... instaiacion confi
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@B se instaiaran os siguientes paquetes.




El sistema instala los servicios requeridos por el usuario y
termina la instalacién de estos paquetes para después
configurar cada uno.
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Figura 12 instalacion de servicios

Iniciamos con la configuracion de las interfaces de red la
cual determinamos que la ethernetO sea la que recibira
las conexiones externas como el internet y estara
configurada con DHCP que no lo suministra el router de
nuestro ISP

€3 zantyal - Asistente de cc = | [ Firefox Privacy Notice — =+

« (e] © @ hipsi/localhost 8443/ wizard . @ =

Asistente de configuracioén inicial

Interfaces de Red

Configurar tipos de interfaces
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Figura 13 configuracion de interfaces de red

Para las conexiones internas establecimos la interface
ethernet 1 el cual la marcamos la casilla de internal. Esta
configuracién nos permite delimitar nuestra zona DMZ

Zentyal - Asistente d

~ | OO Firefos Frivacy Notice — =+
< =] S @ nhupsylocamostnaas wizara . = =
Interfaces de Red

e
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Luego pasamos a el tipo de servidor que utilizaremos para
el DNS el cual seleccionamos el que trae por defecto y
gue se comportara como stand alone.

D) sentyal (¢

nte de configuracion inicial — Mozilla Firefox

€3 Zentyal - Asistente de . x | [If] Firefox Privacy Notice x +
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Asistente de configuracién inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de

zentyal-domain.lan
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Figura 15 tipo de servidor
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Ya es hora de aplicar los cambios realizados y se requiere
iniciar la maquina nuevamente.

- Instalacién completada — Mozilla Firefox

€ Zentyal - Instalacién cor x | [ Firefox Privacy Notice — X+

<« c O A https:/localhost:8443/Wizard/SoftwareSetupFinish?firstTime=1 ¥ [©]

VSeleccion de paque.. ¥ Instalacién + Configuracién inicial +Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu f,ulv\dol’yal recién instalado.

IR AL DASHBOARD

W () . (Y (@ Zentyal - instalacién co... | 05:55 N
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Figura 16 instalacion completa

Finalizamos asi la configuracién inicial de nuestro
servidor ZENTYAL el cual os muestra después de iniciar
seccion el dashboard del sistema.

ra — Mozilla Firatox

tyal - Dashboard

Dashboard
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in general
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4.1 DHCP SERVER

Procedemos a la configuracion del servidor DHCP tal
como lo dice la guia el cual iniciaremos con la asignacion
del tipo de conexion de la tarjeta de red ETHO el cual
estara en modo DHCP que nuestro ISP nos suministra
por medio del router

sentyal [Corriendo] - Oracle VM VirtualBox -
I [Corriendo] - Oracle UM VirtualB: [m] X
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router a Internet

Rutas estaticas

Herramientas CAMBIAR
B ™ [ (@ Zentyal - Interfaces de .. W 0o:52 =

Q&g EREI® @ cr omecn

%52a.m

®30C A @) e R

Figura 18 interfaz DHCP

Para la configuracion de la segunda tarjeta de red estara
en modo estatico
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Figura 19 red interna

Luego pasamos a la opcién de DCHP y configuramos la
interfaz ET en modo DHCP para las conexiones internas
el cual serd administrada por nuestro servidor SENTYAL.

Zentyal — Mozilla Firefox

o+

@ ooshboard DHCP ethl Q I
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Figura 20 Puerta de Enlace

Dentro de la configuracion del server DHCP se definen los
rangos en este caso tome las direcciones que esta en la
imagen y se le asign6 un nombre a ese rango. Se guardan
los cambios.

8o - o x
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O Zentysl x +
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Figura 21 Rangos DHCP

Iniciamos una maquina virtual con Ubuntu y verificamos
que el servidor DHCP de zentyal esta funcionando
correctamente asignando las direcciones ip dentro del
rango configurado.

3 Ubuntu [Corriendal - Gracle VM Virtu.

Aplicar

Detalles | Identidad IPv4 IPv6 Seguridad

1 1000 Mb/s
va  192.168.2.50
v6 feBD:e1a4:2988:81e6:3cba
08:00:27:BF:B3:02
a 192.168.2.2
NS 192.168.2.2

Conectar automaticamente

Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

XS Y PERIET e

Figura 22 DHCP funcionando




4.2 DNS

Para la configuracion del DNS ya se habia activado en la
instalacion el tipo de servidor el cual seria stand alone y
al tratar de configurarlo ya se nos presenta un dominio
realizado el cual se le dej6 el nombre que por defecto
suministra la instalacién, y procedemos a anexar las
magquinas al dominio configurado

a

|+ amacin nurvoss

Dominios

4 ARADIR NUEVO/A

F uﬁamamu

'
(O W B (@ Zeotysl - DNS — Mozille. ]

Figura 23 configuracion DNS

Afiadimos la maquina Ubuntu a al dominio para después
asignarle una IP fija dentro del rango especificado de
nuestra red interna.

Dominios zentyal-domain.lan @
Nombres de maquinas
< [ # anaoin wuevosa [ lal
< e N === =N
-------- (=] =] (=l
(18 =
«
== [ (& Zentyal - zentyal-demali...| N 1e2e N
& @ & (1) (6 () 2 (#) CTRL DERECHA

Figura 24 Nombres de Maquina

Luego de asignar la IP a la maquina Ubuntu dentro del
dominio procedemos a verificar su funcionamiento.

entyal - escritorio — Mozilla Firefox

Dominios
escritorio

zentyal-domain.lan ©

Figura 25 direccion ip maquina mwtada

Dentro de la terminal de zentyal realizamos un ping a la
magquina el cual le colocamos un alias de “escritorio” y la
maquina respondié al alias y mostrando la IP asignada
demostrando asi el funcionamiento del DNS

B pocumenta iones Comercial
W ) W (Y (@ zentyal - Dashbo: Jcarlostovar 1505 N
< 5 (@) . oERECHA

Flgura 26 ping méaquina huésped

4.3 CONTROLADOR DE DOMINIO

Por dltimo, procederemos a crear usuarios en el
controlador de dominio el cual vamos a moédulo de
usuarios y nos muestra el arbol del directorio.

£ sentyal [Corriendol - Gracle YM Vituslgox - o =
s

Archive

€3 Zentyal - Usuarios y Equi x|+

<« =] O G https/localhost:544 3/ M ] o 2 =
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Usuarios y Equipos [~

[ [Q] [¥]| & usuario Guest

Nombre

[[arure |

Apellido

[ pimienta |

Nombre en pantalla o

[ warekay |

Dascripcion
WO W [ (& Zentval | Usuarios v B L | ™ (carlostovar@zentyal —] | W o522 BN .
@)

@ {m o 5

Figura 27 usuarios control de domlnlo

Se crea los usuarios que se requieran para que sean
controlados por el servidor.

sentyal [Ce

Gracle VM Vit

Anadir nuevo/a

® Usuario
© Grupo
© Contacto

Figura 28 Nuevos Usuarios




5. TEMATICA 2:
TRANSPARENTES.

PROXY  NO

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 1320.

Iniciamos con la instalaciéon de la 1ISO en este caso lo
realizamos con la maquina virtual VirtualBox,
posteriormente observamos la configuracion del Zentyal,
observamos la que solicita el nombre de la maquina para
la configuracion de la red.

== =)

0

For favor, introduzca

na =ola palsbra que ident if i d. Consulte al

ntifica el sistems en 1o red.
deberis tensr. S1 estd configurando una red

Nombre de la méquina:

<Retroceders <Cont inuars

L @& B O @ e osrecka

Figura 28 Instalacién ISO

Seguimos con la configuracion inicial donde
establecemos un nombre para la cuenta de Zentyal.

B2} Zentyal [Corriends] - Oracle VM VirtualBe [= ==

[11] Conflgurar usuarios 4 contrasenas

Seleccione un nombre de usuario para la nueve euenta. Su nombre, sin epellides ni

espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
min(scula, seguida de cualauier combinaciGn de ndmeros U mas letras mindsculas.

Nowbre de usuarlo para la cusnta:

<Retroceders <Cont tnuars

<Tab> mueve: <Espacio: selecciona: <Intro» activa un botén

@ & (S e £ & #) CTRL DERECHA

Figura 29 Inicio Configuracion Zentyal

En esta imagen la configuracion nos solicita una
contrasefia para el usuario de la maquina, procedemos a
colocarle (12345).

) Zentyol (Corriendo] - Oracle VM virtua e [N

[11] Configurar usuarios u contrasenas |

Una buena contrasefia debe contener una mezcla de letras, nimerns y signos de puntuacién,
u debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders <Gont dnuars

<Tabs mueve: <Espacios seleccionas <Intros activa un botdn

@ 0 &) 5 (2 9 (9] @) TR ERecHA

Figura 30 Configurar Usario y Contrasefia.

Podemos verificar que el programa Zentyal esté instalado
para poder ingresar a filtras el puerto que deseamos.

Zentyal

W H{) W [ @ [Server Not Found —M... | W 07:44 B
i &7 115 i U] G (@) CTRUDERECHA

Figura 31 Verificacion Zentyal ya instalado.

Procedemos a ingresar la cuenta de usuario que
registramos en el momento de la configuracién de
Zentyal, esta cuenta se inicia en la interfaz gréafica.

B Zertyal [Coniendo] - Oracle YM Virtusl (o (® =]
» Zentyal — Mozilla Firefox - %
< zentyal x |+

& (<R @ | & 0 https://localhost:8443/Login/index o i o & =

{3 zentyal

Usuario

prueba0O8unad2022
Contrasefia

[ eceee

ENTRAR

w3 ™ [ (€ Zentyal — Mozilla Firefox | (8 [root@zen: ~] ) 036 =
& O @ &)= i 0] @ @) o oerecHA

Figura 32 Ingreso a la interfaz Gréfica Zentyal.




Nos muestra el médulo donde nos solicita el paquete que
vamos a utilizar y posteriormente instalarlo que en este
caso seria http Proxy.

o i

€ Zentyal-Selecchane o= x
ci>ce ® & netps:ocainess aaasafoare ca T nwo e

3 Salaceién de paguates Instalacites Corpquractn Ficial Gusaroar s cambis

Seleccione los paquetes de Zentyal a instalar

Roles del servidor
& Domain Controller and File Sharing Mail and Groupware
Wy

P
@ ovs server DHCP Server & rirewan
Servicios adicionales
p— -
f St L G e
W e ¥ i T e
) [ ekl - Selscions s | W8 rectzer: ~[rogtiaen - [ ECL

@0 5 O E s

Figura 33 Interfaz para seleccion de programa.

En la DASHBOARD nos permite ver la interfaz grafica
donde empezamos a configurar segin nuestras
necesidades. Escogemos proxy http y damos clic en
configuracién general.

Excepciones en la caché

0 e | i -sen

Figura 33 imagen de la DASHBOARD

Finalmente podemos observar que esta listo el filtro para
el puerto 1320 con el Proxy no transparente en Zentyal
Server, el puerto 1320 nos indica usa el Protocolo de
Control de Transmision. TCP es uno de los protocolos
principales en redes TCP/IP. TCP.

LBl Pl e -ae

En la presente imagen observamos que el filtro esta
aplicado ingresamos a la pagina YouTube y notamos que
esta la restriccion segun las configuraciones realizadas.

@

Sorry. We just need to do one
small thing to keep going.

Qo n3o HYREEm

Figura 34 ampliacion filtro pagina de youtube.

6. TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacién y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

L

Figura 34 Filtro del puerto 1320

15210810150

15216810070

N, sl
Figura 35 parametros iniciales para configuracion de
contrafuego




Luego de realizada la configuracién del servicio DHCP,
procedemos a iniciar la maquina Ubuntu cliente para
verificar que se encuentre funcionando nuestro servicio y
que se puede conectar a nuestro servidor zentyal.

figura 36 inicio servidor zentyal.

Verificaciéon desde el terminal de Ubuntu la conexién con
al ip antes configurada:

SRR

Figura 37 Verificacion de conexion.

Realizamos un Eing Eara la conexion:

ECELTERELD

Figura 38 comprobci()n de configuracion a través de un
ping.

Vamos a aplicar las reglas y politicas del cortafuegos de
zentyal, empezando por crear un objeto de red en donde
podemos agregar todas las CIDR.

G sneamshnges (Carmansel Grece i ViG] —— -— ————TT G

Objetos

Lista de objetos

e

HoR#s  MEDE

Flgura 39 ApllcaC|on de reglas y politicas del cortafuegos
de zentyal.

Agregamos cada uno de los miembros que compone
nuestro objeto.

[ — —

O zentyal developmen Eaion

Miembros

Figura 40 Agregamon de los miembros del obJeto

Guardamos cambios después de agregar todas los
CIDR.

G ey g omenas - O Vi

Q [ = cusmwcomo

Objetos | facebook.com -]

Miembros

+ amaom wuvors | Q|

le)el=]
o]z)[e]
o|z)e]
[o)z][=]
R L — *
(@ 2oy - facsbosi.com .

P e T !

Figura 41 finalizacion de configuracion de objetos




st e - s VA & - —— ——— SN

S T (=3 e |

WIKIPEDIA

The Free Encychopodia

LT ") - in,a-.e. -Mai!lﬂmu

Figura 42 Configuracion de reglas. Figura 45 observamos el acceso normal a otras paginas.

Filtrado de paquetes en las redes internas

— — — ————————— 7. TEMATICA 4: FILE SERVER Y
PRINT SERVER
n.tr“ de paquetes ) Redes internas Luego de realizar la instalacién de zentyal, procedemos

a configurarlo para los servicios necesarios.

Se inicia sesién en el server zentyal.

B zentyal [Corriendo] - Oracle ialBe [m]

» Zentyal — Mozilla Firefox -8 x
@3 Zentyal x|+

(e ] O & o+ https://localhost:8443/Login/Index o =

Figura 43 configuracion de redes internas. N
L~ Zentyal
Quedan guardados los cambios de las configuraciones
realizadas y podemos proceder a realizar la
comprobacion del bloqueo de la web Facebook.

<)

|

-‘ I 10:40 EX
G | ] R ] G (8] T oerecia

% No se puede conectar & 24°C Luvialigera ~ O 7z 9) 3 esp 000 B

B e i Figura 46 inicio sesion zentyal.

f AN ocupado. Vuelva s intentarlo e

mﬁ« ! {" desu equipo.

a o e s i s

B

9 Instalamos los paquetes necesarios como se muestra en

la imagen.
L

Figura 44 probamos el bloqueo sobre facebook

Acceso a otras péginas. sn\leym“o»ne los paquetes de Zentyal a instalar
® o
&‘ e - e ©
. @ ©

Figura 47 seleccionar paquetes.
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Configuramos las interfaces de red.

B Zentyal (Corriendol - Oracle VM VirtualBo> u]

Zentyal - Asistente de configuracién inicial — Mozilla Firefox

€2 zentyal - Asistente de cc x [} Firefox Privacy Notice — x +

« > C O & httpsi/localhost: 8443/ wizard 1] 9 =
InNterraces ae rea

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
m) etho ‘ DHCP v‘

Método Direceién IP
m) ethl static v‘

192.168.1.1

Mascara de red

| 2552552550 o]

Método

i erh2 r
B Th () M B (@ zen|Zentyal - Asistente de configuracion inicial —

®» 56°C Lluvia

Figura 48 configuraciones de red.

Se configura el dominio.
[ zentyal [Corriendol - Oracle VM VirtualBo [}

» Zentyal - Asistente de configuracién inicial — Mozilla Firefox - mox

€3 Zentyal - Asistente de cc x [ Firefox Privacy Notice — x  +

« > C O & https://localhost:844 3/Wizard o

“Seleccién de paque... v Instalacian Configuracién ini... ‘Guardar los cambios.

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

@ servidor stand-alone

O Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nembre del dominio para esta maquina
sera usado como dominio de autenticacion de Kerberos para sus usuarios.

zentyal-domain.lan

iz |

4[] CTRL DERECHA

W) M [ (@ zentyal - Asistente de c...|

Figura 49 configuracion de dominio.

Al finalizar la instalacién de los componentes se podran
ver los componentes seleccionados.

Moziia Firefox

© Zentysl - Configuracién x|+

ToCaIhost 14435 rvice Mod ule S atus i K3 e =

< A nw

[E

. & v

[ T I ————— —

Figura 50 visualizar modulos.

Ahora para compartir recursos, procedemos crear un
nuevo recurso compartido en la opcion “Comparticion de
ficheros”

Zentyal - Comparticicn de Ficheras — Mozilla Firefox

© Zentyal - comparticién ¢ x| +

e >0 O & s ocanestoaass — & o=
Q) zentyal veveiopment Edion - a
qﬁu . Adadiendo un/a nuevofa recurso compartida
N 5 nabilitada
E
Mosmbra do recerse cempartide
L owvan
e
Ruta del recursa compartia
oo .
M Directorio tejo Zentyal

4 Domin
Commntaria

e Ficharas

@ -~

[1 hecass da invitada

-
G E s RS # o o

i ® 2C Ui T

Figura 51 crear recurso compartido.

Zentyal - Comparticion de Ficheres — Mozilla Firefox

O Zentyal - Comparticidn © X +

O B hitpsi/flocalhost:3443/SambalCom

«-c
{Jzentyal Development Ediion
%D e < 0
= _—
Gestion de
< [ [ — Comtrl g
o m“
T

N~ #gns 1

Q [» = GUsRDsRCAMEDS

0 compartid afadida

dwan dnan
§ Usizriosy

OB Eqipes N

-"-
it Dominio

Figura 52 visualizar recurso compartido.

Ahora procedemos a crea un nuevo usuario para dar
acceso a los recursos compartidos.

Zentyal - Usuarios

O zemysl - Usuarios yEQU X 4

[N

localhost: 24435 amba/Tree Mana; & @ =

- c

Anadir nuevo/a x

® Usuario
0 Grupo
© Contacto

& Afadir usuario

Mombre de usuario

userduvan
Hombre Apellido
duvan navarr
Descripeion
Contrasena Confirme contrasena
asssss ssssss
Grupo

ARADIR

T W0 () Zentyad - Ususrios y E0...

Figura 53 crear usuario.
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Zentyal - Usuarios y Equipos — Morilla Firafox

« o oAa localhost o =

Q) zentyal bevelopment ediion <2 Buscar... Q [ & o

& ombond Usuarios y Equipos L]
Q Y Usuarios

ate

ae
- ) () Zeriyal - Usiarion y B -
& - [ i W& &) o vereos

Figura 54 visualizar usuario.

Procedemos a configurar el ACL para dar permisos al

recurso compartido.
v

Zentyal — Mozilla Firefox

x|+

¢ a & iocalhost 544 o
) zentyal vevelopment edition <2 - Q
& osreesns Directorios compartidos ) duvan

& Control de /£
%* =
20 4y
a

o

B e
=

Atapin

canceLan

- () Zeriyal — Maaila Frefon

-z

) cree veReow

Zentyal — Morilla Firatox

entyal +
« - c O & hips ocainast 144

OM Development Edition & 2 Busear.

@ oo Directorios compartidos ) duvan

Control de Acceso

— o0
@ ol

Figura 56 ver ACL.

En el PC cliente nos dirigimos a la opcién de otras
ubicaciones y colocamos la direccion del zentyal server.

+ Otrasubicaciones v [o} - = o @

) Recientes En este equipo
% Favoritos Equipo
{3t Carpeta personal Redes

-
[ Escritorio (]

Red de Windows
£ Descargas

[5) Documentos

=] imagenes

11 Masica

B videos

1 Papelera

Conectar al servidor

Figura 57 otras ubicaciones — cliente.

Luego de autenticarse con el usuario creado en el
zentyal, se podréan visualizar los recursos compartidos.

Compartic...92.168.1.1

* Favoritos duvan

70 Recientes

3 Carpeta personal
[ Escritorio

& Descargas

[ Documentos

[=] imagenes

1 Misica

B Videos

® Papelera

+ Otras ublcaciones

Figura 58 ver recursos compartidos en red.

Ahora para habilitar las impresoras, la versién zentyal
6.2 no tiene la opcion de impresora asi que se usara
CUPS.

Se instala CUPS-PDF en el server.

= duvannavarro@grupolzentyal: ~

Archivo Editar Pestafas Ayuda

21°C Lluvia

Figura 59 instalacion CUPS.

28/05/2022
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Se accede a http://localhost:631/admin para la
administracion de impresoras.

i
» Home - CUPS 2.2.7 — Mozilla Firefox .
© zentyal - Comparticdn ¢ x | [@Home-CUPS227 x| +
« c Q D kcalhost ¢ o @ =

CUPS 2.2.7

CUPS is the standards-based, open source printing system developed by Apple Inc. for macOS* and other UNIX-iike operating
systems.

CUPS for Users

Overview of CUPS

CUPS for Administrators CUPS for Developers

Adding Printers and Classes Introduction to CUPS Programming

Command-Line Printing and Options Managing Operation Policies CUPS API

User Forum Using Network Printers Filter and Backend Programming

cupsd.conf Reference HTTP and IPP APIs

Developer Forum

TOmMQe 227-M.. W BQrupe >

[ EE
5] 0 ) @ ) e nereoe

Figura 60 dashboard CUPS.

Nos dirigimos a la seccién de impresoras.
#

Administration - CUPS 2.2.7 — Mozilla Firefax

© Zentyal - Comparticién  x [ Administration - CUPS 2 % | +

[ c 0 D localhost:é
Administration
Administration
Printers Server

‘add printer [ Find New Printers || Manage Printers, Edit Configuratian e | View Access Log | View Error Log | View Page Log

Server Settings:

Advanced »

0 Share printers connected to this system
0] Allow printing from the Internet

[ Allow remote administration

[ Use Kerberos authentication (FAQ)

Classes

Add Class | Manage Classes

Jobs [ Allow users to cancel any job (not just their own)
o Ig information for tr i
) Change Settings

RSS Subscriptions

‘Add RSS Subscription

-—!‘-35 - @l [ BEL]

10 2. upulzentyal; ~]
WSy BRG] o o

O a0y -y :

Figura 61 admin CUPS.

Agregamos una nueva impresora para el seguimiento.
#

Add Printer - CUPS 2.2.7 — Mozilla Firefox

© Zentyal - Comparticién < = [ Add Printer - CUPS 227 x| +

C c O D lacalhest

Adevinitration
Add Printer

Add Printer

Local Printers: O CUPS-BRF (Virtual Brallle BRF Printer)

CUPS-PDF (Virtual PDF Printer)

Discavered Network Printers:
Other Network Printers: O Backend Error Handler

© AppSocket/HP JetDirect

Intemet Printing Protocel (https)

Intemet Printing Protocol (ipps)

Intemet Printing Protocol (hitp)

Internet Printing Protocol (ipp)

O LPD/LPR Host or Printer

Continue

BT () W ) Add Printes - CUPS 2.2...| M [duvanns [duvannavarro@grupol rentyal: ~|

Figura 62 agregar impresora.

Se configura la conexion de la impresora.
[

€3 Zentyal - Comparticién ¢ x | [ Add Printer - CUPS 227 % | 4

20

O 0O localhost:

Administration

Add Printer

Add Printer
Connection: http:shostname:63L/ippiportl
Examples:

hetp: //hostnane 631/ 1pp/
hEtp: /fhostnane: 831/ 1pp/portL

ipp:/hostnane/ipp/
1pp: //hastnane/ipp/portl

1pd:/ fhostnane/queue

sacket:/fhostnane
sacket://hastnane:9160

See "Network Printers" for the correct URI to use with your printer.

Continue

) M (8 [ Princer - CUPS 2.2... | M [ duvanravarro@grupol...

O 4 vQ aty

Figura 63 configurar impresora.

Se agrega el nombre y descripcion a la impresora.
Adicional a eso se debe habilitar la opcién de compartir
impresora.

]

Add Printer - CUPS 2.2.7 — Mozllla Firefox

© Zentyal - Comparticién % | [ Add Prnter -CUPS 227 % | +
O D localhast -

Administration

ter

Printers

Add P

Add Printer

Name: eLaserictzels
{May CONLaIn any pintable ChArsCiers excegt -, “#", and space)
Description:
(Human-readable description such as "HF Laserjet with Duplexer™)
Location:
{Human readable location such as *La 1
Connection: hitp:/ihostname:631/ippiportl
Sharing: & Share This Printer
Continue

() O [ | ) Ad Printe - CUPS 2.2... | 8 [cvanriavaero [duvannavaeroggngeleatys: ~)

[ B

® 1°C Liwvia
Figura 64 compartir impresora.

Se selecciona la marca de la impresora.
]

add Printer - CUPS 2.2.7 — Morilla Firetox

© Zentyal - Compaaticin <« | [ Add Printer - CUPS 227 % | +

e e} O D localhost

[N ~aministration Help Jobs Printers

Add Printer

Mame: HPLaserjet2014

Generic

Index
Intellitech
ok

Faw
Ricon

continue

Or Provide a PPD Flle: | Browse. . Nofile selected
add printes

T B & Add erinmer - CUPS 2.2,

8 [duvannavarro@gr [duvannavarre@grupol zentyal: ~]

Figura 64 seleccionar marca.
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http://localhost:631/admin

Se selecciona el modelo de la impresora.

Add Printer - CUPS 2.2.7 — Moxilla Firsfox

€ Zentyal - Comparticién % [ Add Printer - CUPS 227 % | 4

“ )

[ERl Acministration [T

Add Printer

Name: HPLaserjet2014
Description:
Location:
Connection: http:ihostname:631/ipp/portl
Sharing: Share Tis Printer
Make: HP | Select ancther Make/Manulacturer
Model: 4 Calor Laserjet Series PCL
HP Desigryet 600
HP Desigriet 750 pel, 1.0
HP Designjet 1050< pel, 1.0

Or Provide a PPD File: o,

) O () G400 PTG - CUFS 2,20 M s

rofigrupal

Figura 65 seleccionar modelo.

Se finaliza con los valores por defecto.
¥a

Set Printer Options - CUPS 2.2.7 — Mazilla

| (B Set Printer Options - C +

D lecalhost: in o ® =
Set Printer Options

Set Default Options for HPLaserjet2014

Query Printer for Default Options

General Options Installed Banners Policies
General
Media Size: Us Letier
Media Source: Defaull
Output Resolution: 50007 -
Double-Sided Printing: off

Set Defauk Optians

() W [ 56t Printer Options - ., M| aripol L
o & I i ) e e oereca

Figura 66 opciones de impresora creada.

La impresora que registrada y se podra visualizar la cola
de impresiones desde el dashboard e cups.

8. TEMATICA 5: VPN

Zentyal - Autoridad de certificacion — Mozilla Firefox

© Zenyal - Avtoridad de cox | +

= [+] Q & hu

localhost 344 3/CAINde: o g @ =

]

Fap

@

O

@ - Elzg]

@ o Elaje)

& [E]
P - [€]
() O (@ zeniyal- Aoridad de .| [ RO

B On@s B @@ o e

Figura 67configuracién de autoridad

al ingresar al menu de autoridad de certificacion y a la
opcion crear certificado de autoridad, lo anterior es con el

fin para crear y recibir permisos en nuestro servidor, y
para crear certificados de seguridad, como también lo es
para la creacion de certificados de acceso al servicio
VPN.

Para lo cual se debe de ir al menu principal y seleccionar
la opcion VPN / servidores, y vamos a un nuevo servidor
y el nombre respectivo se coloca en él, se agrega y luego
se guardan los cambios.

Posteriormente después volvemos al meni de autoridad
certificados generales, y aqui le damos un nuevo
certificado para el servidor VPN completando su
vencimiento y el nombre que llevan, se le da clic y el
certificado se guardara.

sogiillseq0s

1

1

1
a
B s
§ iy
i

[

BORRS DR S s

Figura 68 Listado de certificados generados

Se procede a seleccionar el primero que se cred al
principio en la opcién Configuracion. Una vez que ingrese,
podra observar los pardmetros de configuracion del
servidor VPN, como el protocolo y el puerto que se utilizan
como UDP y 1194, la direccion VPN se deja de forma
predeterminada, seleccionamos el certificado del servidor
que creamos en el paso anterior, seleccionamos la opcion
TUN vy finalmente en la opcion de interfaz en la que
escucha se deja en "todas las interfaces de red", las otras
opciones se dejan por defecto y luego hacemos clic en
guardar.

o . os e

Figura 69 Configuracién de parametros del servidor
VPN.

En este paso se procede agregar la VPN como tal,
seleccionando "agregar nuevo" e ingresar el nombre del
servicio a crear y la descripcion, hacer clic en "Agregar”
botdn "Y luego se guardan los cambios.
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B W e ke -

CEE PRI e

Figura 70 Afiadir un servicio de Red.

Pasamos a Red y configuramos los servicios y creamos
un nuevo servicio para nuestra VPN, y le damos afiadir

£l

JElsl o) (sl

&

O et Serios =L -

& 6 i B RS B s

Figura 71. Listado de servicios de Red.

Efectuamos clic en "Agregar". Para lo cual parametrizar el
protocolo de nuestro servicio en este caso UDP, el puerto
de origen selecciona "cualquiera" y en el puerto de
destino seleccionamos "puerto Unico" y escribimos el
namero de puerto de destino en este caso 1194. y
hacemos clic en "Agregar" y luego guardar para guardar
los cambios creados.

r— +

BB ) I (@ il = oy RN Wl P

e
FEUEFECTE PR

Figura 72. Configuracion del servicio de Red.

Teniendo en cuentas la lista de reglas y parametros en el
firewall se procede a dar clic en" afiadir ", luego nos pedira
gue ingresemos la decision de la regla, en este caso
seleccionamos" aceptar ", el origen debemos ir a la opcion
"cualquiera" y finalmente seleccionamos el servicio de
Red que creamos previamente desde VPN y una
descripcion de la regla para ingresar, hacemos clic en
Agregar y guardamos los cambios.

0 : o

. =

B

Ll

D

Clstel I- [ = el [Tl

Figura 73. Lista de redes anunciadas.

Para continuar nos dirigimos a la opcion VPN/servidores,
verificamos redes anunciadas y una vez realizado este
paso nos dirigimos servidor VPN configuramos el paquete
para cliente.

X UJ Sevoogeredespo X | J Inacede X | () CommuntyDownics X | §F Weonhg | Merosom i X.

whols

Dominios Premum  Transferr  Caracterisicas  Acceso  Inscribirse

Figura 74. Direccion IP de acceso a internet.

Antes de ingresar la IP, ingresamos en la pagina
https://who.is/ y en ella nos arroja la IP que estamos
actualmente.

Ll=ife] J .- [r=rrerer | 1 s
BORS S0 FHEE o

Figura 75. Generar archivo de configuraciéon de acceso a
VPN.

Verificacion de actualizaciones 10 paquetes de
actualizacion.

anuar@anuaraguilar: —
Archivo Editar Pestafias Ayuda

nu anuar@anu...
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A anuar@anuaraguilar: ~ - o x
Archivo Editar Pestafas Ayuda

anuar@anu..

anuar@anuaragullar: —

Archivo Editar Pestafias Ayuda

anuar@anu...

ELUEGELUETET [THET S
Archivo Editar Pestafias Ayuda

anuar@anu...

Figura 77. Ejecucion del archivo de configuracion.

Finalmente, validado a partir de las entradas de los
Registros de control del servidor que nuestro equipo
cliente mas alla de la red accedio, pasamos del servidor
Zentyal al menu Registros.

9. CONCLUCIONES

Se demostr6 por medio de la préactica la
versatilidad del sistema zentyal como sistema operativo
de red con capacidad de aceptar clientes con variedad de
servicios que son de complemento fundamental en las
actividades de una empresa teniendo como ventajas los
beneficios de la filosofia del OPEN SOURCE.

Es gratificante trabajar con este tipo de
distribuciones el cual este sistema operativo de disefio
ingenioso, gratuito y tiene unos estandares que
manifiestan su eficacia que permite que este sistema sea
uno completo y facil de manipular.

Al final pudimos comprobar su funcionalidad a nivel medio
como lo es el bloqueo de paginas de redes sociales como
Facebook y YouTube y c6mo podemos mantener ese tipo
de seguridad en lo que hacemos.

En el presente documento observamos la
instalacion y configuracion del Zentyal Server, el cual se
convierte en una guia tener conocimiento de este sistema
operativo, esta herramienta puede ser aplicada en
entornos empresariales de pequefias y medianas
empresas, que indican su bajo costo para el control de
paginas no autorizadas y sin olvidar que nos muestra un
rendimiento estandar para el proceso de las actividades
diarias.

Durante el desarrollo del informe se evidencia la
instalacion y gestién de herramientas y servicios en el
sistema operativo GNU/ Linux y comandos. La
implementacion del servidor Zentyal para la gestion de
recursos e impresoras compartidos. Implementando un
esquema de cliente-servidor para visualizar desde un
cliente los recursos compartidos autorizados desde el
servidor. Esto nos permite dar permisos para los usuarios
o grupo de usuarios y haciendo uso de credenciales para
acceder a los recursos autorizados por Zentyal Server. Al
implementar constantemente el uso de estos comandos,
se hace facil la interpretacion de multiples comandos con
el fin de optimizar una actividad, podemos luego de
identificar los pasos basicos, implementar comandos mas
complejos que nos ayuden a la facil gestion de usuarios
del sistema.
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