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RESUMEN: Luego de haber implementado los servicios
de seguridad en nuestra infraestructura, procederemos a
configurar los servicios de intranet y extranet en la red de la
compafiia. En este caso, pondremos en funcionamiento los
servicios: DNS Server, DHCP Server, Controlador de
dominio, Proxy, Firewall, File Server, Print Server y VPN.
(Virtual Private Network), bajo el sistema operativo
GNU/Linux Zentyal. Estos servicios nos permitiran ofrecer
eficientemente todos los recursos disponibles en la
infraestructura de la compafiia para que nuestros usuarios
puedan realizar sus labores de forma eficiente.

ABSTRACT: After having implemented the security
services in our infrastructure, we will proceed to configure
the intranet and extranet services in the company's
network. In this case, we will put into operation the services:
DNS Server, DHCP Server, Domain Controller, Proxy,
Firewall, File Server, Print Server and VPN. (Virtual Private
Network), under the GNU/Linux Zentyal operating system.
These services will allow us to efficiently offer all the
resources available in the company's infrastructure so that
our users can carry out their tasks efficiently.

PALABRAS CLAVE: GNU/Linux Zentyal, servicios,
Intranet, Extranet.

1. INTRODUCCION

A partir de las teméticas vistas durante el diplomado
en Linux procederemos a instalar y configurar el servidor
Zentyal ademés de colocarlo como administrador de la
infraestructura IT. Se integraran distintos servicios con el
fin de evidenciar el funcionamiento dando solucién a las
problematicas indicadas en la guia de actividades.

2. INSTALACION DEL
ZENTYAL

SERVIDOR

2.1 REQUERIMIENTO MINIMOS

Los requerimientos minimos que debe contener el
hardware para una correcta instalacion y uso del
servidor Zentyal son las siguientes:

CPU Pentium 4
Arquitectura de 86 o 64 bits
2 GB de RAM

80GB de Almacenamiento

2.2 INSTALACION Y CONFIGUIRACION

En primera medida debemos realizar la creacion de la
magquina virtual en VirtualBox ademas de la configuracién de
los adaptadores de red.
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Figura 1. Elaboracién propia. Configuracion adaptadora de
red (22/05/2022)

Luego procedemos a cargar la imagen .iso e instalar el
sistema operativo Zentyal.
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Figura 2. Elaboracion propia. Instalacion zentyal
(22/05/2022)

3. DESARROLLO DE LAS TEMATICAS
PROPUESTAS

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Producto esperado: Implementacion y configuracién
detallada del acceso de una estacion de trabajo GNU/Linux
a través de un usuario y contrasefa, asi como también el
registro de dicha estacibn en los servicios de
Infraestructura IT de Zentyal.

Una vez hayamos abierto el servidor Zentyal se abrira
autométicamente el panel de control en donde nos
solicitara el usuario y la contrasefia.
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Figura 3. Elaboracion propia. (22/05/2022)

Una vez se diligencie la informacion requerida se
seleccionan los paquetes a instalar en el servidor y damos
clic en continuar.
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Figura 4. ElaboraC|on propia. (22/05/2022)

Luego de seleccionar los sistemas definidos que para esta
tematica son: DHCP Server, DNS Server y Controlador de
dominio, se muestra una interfaz con las instalaciones que
Se van a ejecutar.
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Figura 5. Elaboracion propia. (22/05/2022)

Una vez terminada la instalacion aparece la configuracion
de los tipos de redes del servidor de manera que una red
gestione el ingreso del internet y otra los servicios internos
para lo cual dejamos una ip fija.

Asistente de configuracioén inicial

s de Red

Configurar tipos de interfaces
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Flgura 6. Elaboracion propia. (22/05/2022)
Se hace la configuracion de red del adaptador ethO el cual es

el adaptador puente y nos dara el internet para administrar la
red.
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Figura 7. EIaboraC|on propia. (22/05/2022)

Una vez hayamos hecho las anteriores configuraciones
entonces nos dirigimos al dashboard el cual nos permitira
configurar y administrar la red.
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Flgura 8. ElaboraC|on propia. (22/05/2022)

Procedemos a configurar la interfaz de la red en este caso

para la red interna y asignaremos una ip fija que luego nos
servira para el servicio dhcp.
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Figura 9. ElaboraC|on propia. (22/05/2022)

Se establecen los nuevos rangos para el DHCP que en mi
caso van desde la ip 192.168.0.30 a 192.168.0.40.

Figura 10. ElaboraC|on propia. (22/05/2022)

Se verifica el direccionamiento de Zentyal ingresando a la
terminal y verificando mediante comando.

Figura 11. Elaboracion propia. (22/05/2022)

Ahora nos vamos a nuestro cliente y verificamos la ip y

gue esta haya sido asignada via dhcp entre el rango que
hemos asignado.

Figura 12. Elaboracién propia. (22/05/2022)

Cuando accedemos al dashboard podemos verificar que
si se ha asignado la ip al equipo cliente mediante DHCP.

Figura 13. Elaboracion propia. (22/05/2022)

Procedemos a verificar que tengamos un dominio pues
este nos servira para incluir el cliente en el mismo.
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Figura 14. Elaboracion propia. (22/05/2022)

En el cliente procedemos a descargar pbis open el cual nos
permitira unir el equipo al dominio.




Figura 15. Elaboracién propia. (22/05/2022)

Una vez descargado el paquete se procede con la
instalacion en el equipo cliente.

Figura 16. Elaboracion propia. (22/05/2022)

Se evidencia la correcta instalacion de los paquetes del pbis
open, antes de esto me tocd dar permisos de lectura,
escritura y ejecucion.

Figura 17. Elaboracion propia. (22/05/2022)

Ahora adicionamos el cliente al dominio teniendo en
cuenta deshabilitar el servicio ssh para que no nos de
error.

Figura 18. Elaboracion propia. (22/05/2022)

Se puede apreciar que el equipo cliente ha sido
adicionado de manera correcta al dominio y puede ser
controlado por este.

Figura 19. Elaboracién propia. (22/05/2022)

3.2 TEMATICA 2: PROXY NO TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet desde
Zentyal a través de un proxy que filtra la salida por medio
del puerto 1230.

Luego de que el servidor esta instalado se inicia la
configuracion de este, se inicia la pagina por localhost y se
da en continuar de forma avanzada.

Warning: Potential Security Risk
Ahead

Figura 20. Elaboracion propia. (22/05/2022)
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Luego de esto nos llega a la interfaz principal para ingresar
al servidor.
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Figura 21. Elaboracidn propia. (22/05/2022)
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Figura 22. Elaboracion propia. (22/05/2022)
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Figura 26. Elaboracion propia. (22/05/2022)
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Figura 23. Elaboracion propia. (22/05/2022)
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Figura 24. Elaboracion propia. (22/05/2022) Figura 27. Elaboracion propia. (22/05/2022)

Seleccionamos HTTP proxy. Continua la instalacion de paquetes
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Figura 28. Elaboracion propia. (22/05/2022)
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Figura 25. Elaboracién propia. (22/05/2022) Luego de esto, configuramos las interfaces.

Luego de esto, iniciamos con la instalacion de los
paquetes, damos en “continuar”.
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Figura 29. Elaboracidn propia. (22/05/2022)
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Figura 30. Elaboraci6n propia. (22/05/2022) Luego de esto se configura el puerto y el proxy no

. . transparente.
Luego de esto, nos lleva a una interfaz donde se confirma
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Figura 34. Elaboracion propia. (22/05/2022)
Luego de esto nos lleva a la interfaz de Dashboard, donde

se muestra informacion sobre el servidor. Luego de esto, creamos un perfil de filtrado.
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Figura 32. Elaboracion propia. (22/05/2022)

Figura 35. Elaboracion propia. (22/05/2022)

Configuramos el perfil de filtrado.
Luego de esto, habilitamos el médulo de proxy.
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Figura 36. Elaboracion propia. (22/05/2022)
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Figura 37. Elaboracion propia. (22/05/2022)

Configuramos las URLs a denegar el acceso.
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Figura 38. Elaboracion propia. (22/05/2022)
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Figura 39. Elaboracidn propia. (22/05/2022)

Luego de esto, guardamos los cambios.
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Figura 40. Elaboracion propia. (22/05/2022)

Guardando cambios

ambios en los modulos

tusl Guardando modulo squid

- e

ol &g  EE UG # R DerEcHA

Figura 41. Elaboracion propia. (22/05/2022)

Luego de esto, configuramos la regla de acceso.
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Figura 42. Elaboracién pr(;pia. (22/05/2022)

Guardamos cambios.
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Figura 43. Elaboracion propia. (22/05/2022)
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Figura 44. Elaboracion propia. (22/05/2022)

Luego de esto, vamos a la maquina de Ubuntu y
habilitamos el proxy.
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Figura 45. Elaboracién propia. (22/05/2022)

Luego de esto, ingresamos a la dos pagina bloqueada y se
evidencia que el proxy la esta bloqueando para su ingreso
normal.

Figura 46. Elaboracion propia. (22/05/2022)

3.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

Se ingresa a la maquinay luego se abre el panel de control:

Zentyal
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Figura 47. Elaboracion propia. (22/05/2022)




Se indica que la pagina es insegura, se sefiala avanzadoy

seguimos la configuracion de Zentyal:

Warning: Potential Security Risk Ahead — Morilla Firefox

Warning: Potential Security Risk Ahead

Go Back (Recommended) Advanced...
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]

Figura 48. Elaboracion propia. (22/05/2022)

Se digitan los datos de usuario y contrasefa:
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Figura 49. Elaboracion propia. (22/05/2022)

Se indican los paquetes a configurar de acuerdo con la

necesidad del tema a desarrollar:
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Figura 50. Elaboracién propia. (22/05/2022)

Se configuran las interfaces necesarias de acuerdo con las
redes que se indicaron en la instalacion del sistema

operativo:

Figura 51. Elaboracién propia. (22/05/2022)

Asistente de configuracién inicial

Figura 52. Elaboracion propia. (22/05/2022)

Luego de realizar la instalacién Zentyal abre el dashboard
donde indica las configuraciones gue se realizaron:

O 2entydl Drmispmen: sten
& Dashboard
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Figura 53. Elaboracién propia. (22/05/2022)

Se configura la red ethO como DHCP, la cual nos asigna

un IP cualquiera y la ethl se configura la de la maquina
cliente:
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Figura 54. Elaboracién propia. (22/05/2022)
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% Se realiza la configuracion del cliente para tener

comunicacion con el Zentyal:
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Figura 55. Elaboracidn propia. (22/05/2022)

Siempre que se realice un cambio y se debe guardar:

Zentyal - Configuracion del estado de los modulos — Maziila Firefox

OCPPONA

Eliminar perfil de conexion

Figura 59. Elaboracion propia. (22/05/2022)

Se confirma desde la terminal la configuracion de las redes:

Josecontreras@josecontreras: ~

-0 W @ Zentyal - Configuracin

[

Figura 56. Elaboracidn propia. (22/05/2022)

Se verifica en la terminal con el comando ifconfig los datos
de la red que se configurd tanto la externa como la interna.

josecontreras@zentyalunad: ~

Figura 60. Elaboracién propia. (22/05/2022)

Se crea el objeto para realizar la configuracion del
cortafuego:

Figura 57. Elaboracion propia. (22/05/2022)

Se validan los datos del cortafuego:
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Figura 61. Elaboracion propia. (22/05/2022)

Se crea un miembro dentro el objeto cliente:
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Figura 62. Elaboracion propia. (22/05/2022)

Se evidencia la creacién del miembro de acuerdo con el
paso anterior:

Buscar...
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Figura 63. Elaboracién propia. (22/05/2022)

Se ingresa al cortafuego y se realiza la configuracién del
blogueo de Facebook:
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Figura 65. Elaboracion propia. (22/05/2022)

De acuerdo con las configuraciones realizadas se valida si
la pagina efectivamente queda bloqueada:

www facebook.com T @ =

La conexién ha caducado
Ha ocurrido un error al conectar con www.facebook.com.

« El sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva
aintentarlo en unas momentos.

« Sino puede cargar ninguna pgina, compruebe la conexién de red de su equipo.
« Sisu equipo o red estin protegidos por un cortafuegos o proxy, asegurese de

que Firefox tiene permiso para acceder a la web.

Tiempo excedido

Figura 66. Elaboracion propia. (22/05/2022)

Se validan otras paginas como YouTube no tenga ningin
bloqueo y se puedan abrir sin ningln problema:
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Figura 70. El
Que me puedas amar - Miguel Morales
Figura 67 Elaboracion propia. (22/05/2022) Comienza la instalacion de los paquetes seleccionados
previamente.

3.4 TEMATICA 4. FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux
a través del controlador de dominio LDAP a los servicios
de carpetas compartidas e impresoras.

> 5 sy et

Luego de instalada la maquina ingresamos al localhost B
donde nos pide la autenticacion con usuario y contrasefia Figura 71. Elaboracion propia. (22/05/2022)
previamente creadas.

Procedemos a la configuracion de las interfaces de red.

Asistente de configuracion inicial

Configurar tipos de interfaces

350

fFommes  » ¢® - e gl W

Figura 72. Elaboracién propia. (22/05/2022

d Configuramos redes de interfaces externos donde
e = ke asignamos la siguiente direccion IP 192.168.0.30 con una
i mascara de sub red 255.255.255.0.

4

Configuracion
inicial P—

"o @ m e s W

Elaboracién propia. (22/05/2022)

Figura 69.
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Seleccionamos paquetes a instalar.

Fommeaen = » ¢ % i A Gaw e M g

Figura 73. Elaboracion propia. (22/05/2022

Se evidencia la Ip estética.
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Asistente de configuracion inicial

Seleccionar el tipo de servidor

le dominio del servidor

Flgura 75 Elaboracmn propia. (22/05/2022)

Dominio de correo electrénico.

Flgura 76. Elaboramon propia. (22/05/2022)

Guardamos los cambios en los médulos.

70 M Q[ Zertyal Contiguracién.., M o spetesizcentys

Flgura 77 ElaboraC|on propia. (22/05/2022)

Con el comando ifconfig que digitamos en la consola nos
muestra las dos redes conectadas.

Flgura 78 Elaborauon propla (22/05/2022)

En la pestafia dominio la abrimos y le damos en habilitar
perfiles moviles y procedemos a guardar.

Figura 79. Elaboracion propia. (22/05/2022)

Creamos una comparticion de ficheros.

- () . (el Comparticion -_—m

Flgura 80. Elaboracion propia. (22/05/2022)

En el dashboard vamos a la pestafia usuario y desplegamos
crear un nuevo grupo el cual nombraremos Unad.

Loy -— e

Figura 81. Elaboracidn propia. (22/05/2022)
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Posteriormente creamos un nuevo usuario el cual
nombraremos prueba 1

cmmeeay ¥ - -

aboracion propia. (22/05/2022) B0 B ) @ s s e i b i — st frvion 2510

o Figura 84. Elaboracidn propia. (22/05/2022)
3.5 TEMATICA 5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacién de una VPN que permita establecer Una vez creado el certificado nos aparece en la lista de
un tdnel privado de comunicacién con una estacion de certificados, ahora damos click en guardar los cambios.
trabajo GNU/Linux. Se debe evidenciar el ingreso a algin
contenido o aplicacién de la estacion de trabajo.

Seleccionamos e instalamos el componente VPN para
realizar la configuracién de ésta.

Figura 85. Elaboracion propia. (22/05/2022)

Luego configuramos los datos de nuestro servidor VPN,
observando que se nos asigna una IP para la conexién a la
VPN.

Figura 83. Elaboracion propia. (22/05/2022)

Después de la activacion del médulo VPN, nos aparece el
mensaje para creacion de un certificado para usar el
servidor VPN, llenamos el formulario con los datos para la

creacion del certificado. © Sune Servidores VPN | dpl2022.unad
& RS
¥ %
2 A
- i
~ ~»-:-'—-—--—-~-—<L::=".._.—.':—z:|
Q -
2 - S v
woOmE g T —

Figura 86. Elaboracién propia. (22/05/2022)
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Towtyol - 4pCI071 wmed — Maritle Nevhes

[0
n Servidores VPN | dpl2022.unad

PO 0 F——r

- Lot o rosime
= —
[P ST D |

=-0m R I L e et e 131 m

Figura 87. Elaboracién propia. (22/05/2022)

Ahora procedemos a habilitar nuestro servidor VPN.

Zentyal - Servidores VPN — Mozilla Firefox

<> Zentyal - Servidores VPN x = +

< (] Q & https://localhost:8443/vPN/Servers 0% oy =
Qzentyal Development Edition Q
@ ommons Servidores VPN @

Lista de servidores
< + ARADIR NUEVO/A [ =y

2022 unad

Flgura 88. Elaboramon propia. (22/05/2022)

Luego descargamos el paquete de configuracion del cliente.

Zentyal - Servidores VPN — Mozilla Firefox

£ zentyal - Servidores VPN X |+

< O @ hitps /localhost 844

Servidores VPN o

Lista de servidores
:

api0zz.m [¥] [e]2)

e

<

Figura 89. Elaboracion propia. (22/05/2022)

Al momento de realizar la descarga del paquete nos solicita
crear un certificado para el cliente que se va a conectar. Para
este caso, crearemos 2 certificados, uno para conectar desde
Windows y otro para conectar desde Linux.

Zentyal - Servidores VPN — Mozilla Firefox

€ Zentyal - Servidores VPN x | +

« [¢] O & hitps://localhost:8443/VPN/Servers
QD zentyal pevelopment dition

@ ooviono Servidores VPN (-]

o de los Lista de servidores

MMWEM
O 022 ﬂ :‘_‘

Flgura 90. Elaboracmn propia. (22/05/2022)

Realizamos descarga de paquete para el usuario de Linux.

Zentyal - dpl2022.unad — Mozilla Firefox

© Zentyal - dpl2022.unad  x

4 (639 no leidos) - hjerez2 x

(¢} O & ity

localhost 844

Servidores VPN

dpl2022.unad

Li ]
Descargar paquete de configuracion de cliente

Tipo de cliente

Windows v

< Certificado dei cliente

Henrylin v

Anadir enVPN al paquete de configuracion del cllente

< Estrategia de

Aleatorio v

Flgura 91. Elaboramon propia. (22/05/2022)

Lo siguiente que hacemos es enviar a los usuarios, el
paguete que se genero para los clientes de Windows y Linux.
En este caso vamos a hacer la prueba para el cliente
Windows. En Windows descargamos e instalamos el
programa Openvpn Connect, para poder realizar la conexion
al servidor VPN.

+.| OpenvPN Connect

= Import Profile =

URL

Drag and drop to upload .OVPN profile B s
_ You can import only cne profile at a time. =
@

T 0 = Downionds » Henwin v © Buscar an HeneyWin
Organizar=  Muswa carpeta - 1@

dpl2tzz nad-dient

Nambre: [upl202:2rad-ent < [Profiles and Certficates

~os apary pace.

Flgura 92. Elaboracmn propia. (22/05/2022)
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Nos aparece la direccién de conexion de la VPN para realizar
el enlace. ,

ferez home/henry-Jerez/Descargasivpn

. OpenVPN Connect

4 Imported Profile

Profile Mame
192.168.20.43 [dpl2022_unad-client]

i CHL I 2 = i .
Figura 95. Elaboracion propia. (22/05/2022)

Nos ubicamos en la carpeta en donde se descargd el
paguete para la conexidon y ejecutamos la aplicacion
OpenVPN asignandole el nombre del archivo OVPN, con el
comando sudo openvpn --config dpl2022.unad-client.ovpn
para establecer la conexion.

Figura 93. Elaboracion propia. (22/05/2022)

Damos click en conectar y nos aparece el estado de la
conexién

OpenVPN Connect

— Profiles

CONNECTED

@ 192.168.20.43 [dpl2022.unad-

client]

CONNECTION STATS
AKBfs L heils
Figura 96. Elaboracion propia. (22/05/2022)
Los usuarios conectados actualmente al servicio VPN se
muestran en el Dashboard de Zentyal
0B/s
0O KE/S O KB/S
00:00:50 10 sec ago

Figura 94. Elaboracion propia. (22/05/2022)

Para realizar la conexién desde el cliente Linux, instalamos
la aplicacion OpenVPN, ejecutando el comando apt-get
install openvpn.
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Zentyal - Dashboard — Mozilla Firefox

O Zentyal - Dashboard x | () WHOIS Search, Domain | x @ YouTube

« ¢] O &

localhost 844

Dashboard

) Zentyal - Dashboard — ..., Ml henryjerez@zentyalser

[henryjerez@zentyalserver: ~]:25

Figura 97. Elaboracién propia. (22/05/2022)

4. CONCLUSIONES

Con la presentacion del presente documento se ve reflejado
el propdsito del desarrollo del tema con el cual se pretende
dar a conocer el procedimiento para la instalacién del sistema
operativo GNU/Linux Zentyal Server para disponer de los
servicios de Infraestructura IT.

Evidentemente cortafuegos es un paquete muy importante
para el bloque de algunas paginas que pueden poner en
riesgo la informacion de una compafiia y adicional puede
elevar el consumo de internet, esto se evidencia en la
actualidad donde las grandes empresas tienen como fin
implementar estas medidas de seguridad para cuidar su
dinero e informacién.

Igualmente, se implementd una VPN que nos permite
establecer un tuanel privado de comunicacién con una
estacion de trabajo GNU/Linux.

Por ultimo, se realiza la configuracion de la VPN que permita
dar acceso a los usuarios desde una estacion de trabajo
GNU/Linux, o una estacion de trabajo Windows.

Se dio solucién al requerimiento instalando y configurando
una maquina virtual con el servidor Zentyal Server,
configurandolo de tal manera que cumpla la funcién en la
rede de proxy no transparente y se logra un rendimiento
6ptimo en la seguridad de acceso a ciertas URLSs.
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