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RESUMEN: En la actualidad, se busca satisfacer las
necesidades especificas del cliente en materia de
GNU/Linux, a través del servidor Zentyal Server
enfocado a la implementacién de servicios de
infraestructura intervisible de alto nivel para Intranet y
Extranet en instituciones complejas, partiendo de su
instalacién, configuracién y puesta en marcha de los
diferentes médulos que ofrece esta completa distribucion
como alternativa para resolver diferentes problemas a
los que se enfrentan las empresas a diario con respecto
a la administracién y seguridad de redes de datos.

Abstract— Currently, we seek to meet the specific
needs of the customer in terms of GNU/Linux, through
Zentyal Server focused on the implementation of
high-level intervisible infrastructure services for Intranet
and Extranet in complex institutions, starting with the
installation, configuration and implementation of the
different modules offered by this complete distribution as
an alternative to solve different problems faced by
companies on a daily basis with respect to the
administration and security of data networks.

PALABRAS CLAVE: Zentyal, Proxy, DHCP, DNS,
Proxy, Firewall, VPN, Servidor de impresion.

1 INTRODUCCION

El objetivo de este articulo es proponer soluciones
utilizando GNU/Linux a través de la instalacion,
configuracién y puesta en marcha de infraestructura
tecnolégica que permita dar respuesta a los
requerimientos especificos del cliente, todo ello, a través
del sistema operativo Zentyal Server 6.2 bajo el cual se
implementaran servicios y plataformas como Servidor
DHCP, Servidor DNS y Controlador de Dominio, Proxy,
Firewall, Servidor de archivos y servidor de impresion,
VPN.

Abstract - The objective of this article is to propose
using GNU/Linux through the installation, configuration
and start-up of technological infrastructure that allows
responding to the specific requirements of the client, all

through the Zentyal Server 6.2 operating system under
which Services and platforms such as DHCP Server,
DNS Server and Domain Controller, Proxy, Firewall, File
Server and Print Server, VPN will be implemented.

2 MARCO TEORICO

21 ZENTYAL SERVER

Distribucion GNU/Linux con base en Ubuntu en sus
versiones mas recientes, cuenta actualmente con los
principales servicios informaticos usados a nivel global,
de gran utilidad en la mayoria de infraestructuras TI,
logrando brindar, conectividad, seguridad, trazabilidad,
transparencia entre otros beneficios requeridos en una
compaidia.

3 INSTALACION Y CONFIGURACION
ZENTYAL

Zentyal se encuentra faciimente en la web
principalmente en su sitio web oficial donde entre sus
versiones podemos descargar su version Development
Edition a través del siguiente enlace:
https://zentyal.com/es/comunidad/

Utilizando el software VirtualBox procedemos a
crear la maquina correspondiente
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Figura 1. Creacion de la VirtualBox




“ Posteriormente seleccionamos la distribucion del

teclado, asignamos un nombre a la maquina asi como
también un nombre de usuario y contrasefia, La zona
horaria es obtenida automaticamente si la maquina tiene

conexion a internet, luego se debe proceder con la
configuracion de la(s) interface(s) de acuerdo al (los)
servicio(s) que sean requeridos.

W EL sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como

- &= 3 9 & interfaz de red primeria durante la instalacion. Se ha seleccionada la primera interfaz
de red conectada si habia alguna oue lo estaba.

Figura 2. Seleccién de memoria RAM para la A
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100 Windows (CRLF)  UTF-6
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= = Figura 6. Seleccion de interfaz desde donde se
podra acceder via web.

La instalacion se ha completado. Ahora podra arrancar el nuevo sistema, Asegirese de
- Ay N = SR Py ] extraer el disco de instalacion (CO-ROW 0 disquetes) para que el sistema arranue del
disco en Lugar de reiniciar la instalacin.
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Figura 7. Instalacion Finalizada.
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Figura 8. Panel principal Sistema Zentyal.
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Figura 5. Instalacién Zentyal — Seleccién Idioma
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Figura 9. Configuracion inicial — De acuerdo a la
temaética seleccionada se procede a configurar..

4 TEMATICA 1 - DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Se procede a realizar la configuracion inicial
correspondiente a la tematica seleccionada o servicios a
utilizar a través de la configuraciéon inicial una vez
finalizada la instalacion de Zentyal.

Guardar los cambios

Seleccione los paquetes de Zentyal a instalal

Roles del servidor

Domain Controller and File Sharing@ _,% Mail and Groupware

i
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Figura 11. Configuracion redes de interfaces segun
sea el caso o servicio.

4.1 DHCP SERVER

En este caso, se usaron 3 interfaces de red con lo
cual se debe configurar las mismas para la asignacién
de direcciones IP, una (1) interfaz para el paso de
internet o WAN, las otras dos redes o interfaces son
para las redes internas.

Qzentyal vevelopment edition .2

Interfaces

Figura 12. Configuracién del servicio DHCP en
interfaces eth1 y eth2.

Se debe establecer los rangos de direcciones IPs a
asignar de acuerdo a la interffaz que estemos
configurando

Rangos

Editando rango
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Figura 13. Configuracién rango de asignaciones en
eth1

Se realiza el proceso en las interfaces deseadas,
se deben guardar los cambios y reiniciar el servicio
DHCP para que los cambios sean aplicados.

Se procede a conectar o encender los equipos en
las correspondientes interfaces con el fin de probar la
asignacion de direcciones IP.
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Figura 14. Asignacion correspondiente a interfaz
eth1 - Linux MINT
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Figura 15. Asignacién correspondiente a interfaz
eth2 - Linux Ubuntu.

Se procede a comprobar estas asignaciones desde
Zentyal

IPs asignadas con DHCP

Direccién IP
192.168.2.16

Direccion MAC
08:00:27:29:55:3F

Nombre de maquina
Diego-Virt-Mint

192.168.3.10 08:00:27:/8:78:57 diego

Figura 16. Validacion de IPs asignadas desde
interfaces eth1y eth2 - Servicio DHCP.

4.2 DNS SERVER

Con la configuraciéon actual se tiene que los
equipos conectados a las interfaces eth1 y eth2 tienen
conexion entre ellos pero no resuelven direcciones de
internet, es por esto que se procede a realizar la
configuracion de los DNS, para cuando el servidor DNS
zentyal no conozca un dominio sepa en qué lugar
consultarlo.

Se debe validar que el trafico entre zonas y
también el trafico entre las zonas internas y el internet
esté permitido.

Se debe agregar el redireccionador 8.8.8.8 de
Google y los DNS del operador en este caso movistar,
como servidores DNS externos en caso que nuestro
servidor Zentyal DNS no encuentre respuesta a una
peticion.

Redireccionadores

Figura 17. Configuracién redireccion - Servidor
DNS.

Ahora estos equipos ubicados en diferentes zonas
deberian encontrar ubicaciones de internet, una vez se
realice el siguiente procedimiento.

Se debe configurar las puertas de enlace dejando
como predeterminada la interfaz que tiene comunicacion
con internet o la puerta de enlace (modem de internet
operador).

bevelopment Edition 6.2 Buscar
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7 Figura 18. Establecer puerta de enlace
predeterminada - Servidor DNS.

Se debe marcar la casilla “externo” en la interfaz
que tiene conexion a internet

Interfaces de Red

@ ownbosrd

Puertas
ons
Objetos
Senvidos

Rutas estiticas
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Figura 19. Se marca casilla Externo (WAN) en la
configuracion de interfaces - Servidor DNS.

Se agregan unos registros DNS con el fin de probar
su funcionalidad en Iso diferentes equipos.

Se agrega un nombre de maquina en el dominio
zentyal.domain.lan la maquina diego-ubuntu

Dominios ! zentyal-domain.lan } diego-ubuntu

P

Afadiendo un/a nuevo/a IP

hg Archivo Edicion Formato Ver

162.168.3.10 2yuda
Unad - Diego Vasquez

paso

Figura 20. Asignacion direccion IP a equipo Ubuntu
- Servidor DNS.

También agregamos un alias “ubuntuserver” para
que este equipo sea ubicado desde cualquier lugar del
dominio.




Dominios ' zentyal-domain.lan @ diego-ubuntu

Alias

Anadiendo un/a nuevo/a alias

Alias Archivo Edicién Formato  Ver

Ayud:

i
Unad - Diego Vasquez
paso

CANCELAR

Figura 21. Asignacion de alias para el equipo
Ubuntu - Servidor DNS.

Se reinicia el servicio DNS y se procede a
comprobar su funcionamiento en una maquina diferente
a la creada en los registros DNS.

domain.lan (192.168.3.10): icmp_seq=2
it Format View Help domain.lan (192.168.3.10): icmp_seq=3
- Diego Visquez
" ping statistics ---
0% packet loss, time 2004ms
o ¥2.157/0.538 ms
diegom @ ping ubuntuserver
PING diego-ubuntu.zentyal-domain.lan (192.168.3.10) 56(84) bytes of data
64 bytes from diego-ubuntu.zentyal-domain.lan (192.168.3.10): icmp seq=1 ttl=63
time=1.73 ms
64 bytes from diego-ubuntu.zentyal-domain.lan (192.168.3.10): icmp_seq=2 ttl=63
time=1.81 ms
64 bytes from diego-ubuntu.zentyal-domain.lan (192.168.3.10): icmp seq=3 ttl=63
time=1.17 ms
e
- diego-ubuntu.zentyal-domain.lan ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 1.172/1.568/1.805/60.282 ms

Figura 22. Al hacer ping al Alias ubuntuserver el
DNS resuelve la direccion IP correcta - Servidor DNS

4.3 CONTROLADOR DE DOMINIO

Se debe crear un usuario con perfil administrativo

Afadir nuevo/a

® Usuario
Grupo
Contacto

& Anadir usuario

Apellido

Confirme contrasena

Figura 23. Creacion de usuario administrador de
dominio - Controlador de dominio.

Se crea otro usuario estandar llamado usuario
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Figura 24. Lista de usuarios del dominio.

Unimos un cliente con sistema Ubuntu 20 Desktop
al dominio.

22 de may 20:21

diego@diego: ~

eccionad
ados actualmente.)

and NSS.

Directory

Example:

.COM MyJoinAccount

[opt/pbis/bin
: in-cli join ZENTYAL-DOMAIN.LAN diegoadminadll

Figura 25. Comando domainjoin-cli para unir
nuestro equipo al dominio

< (&) o 192.168.1.8

D zentyal Development Edition 6.2

Usuarios y Equipos

L 14

i

@B Dashboard

B& Estado de los
B0  Médulos

= zentyal-domain.lan
i

X sistema < + [@ Computers
L[] DbIEGO
B gped <
[=] i~ [@w Groups
re -
=] Registros & users
i~ 28% Domain Admins
) Gestién de a " 288 Schema Admins
ft
sottware 282 standard users
- [@w Domain Controllers
8Qe Usuarios y
;é.;, Equipos < [ pieGopPAasOs

Dominio

Comparticién de
Ficheros

b

DNS

®

Figura 26. Validacion de equipo en dominio desde
Zentyal web

5 TEMATICA 2 - PROXY NO

TRANSPARENTE

Se debe configurar el control del acceso de una
estacion GNU/Linux a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por el puerto 1320.

Se inicia el proceso de configuracion inicial de
Zentyal 6.2 ingresando el usuario administrador y su
contrasefia:
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Figura 27. Se visualiza el login para continuar con la
configuracion de Zentyal

En la configuracion inicial, se escogen los
paquetes necesarios que se desean instalar, en este
caso, se instala el paquete HTTP Proxy:

a

 Zentyal - Componentes x| +

PP e ————— % o=
Instalando paquetes *
o = fossiguintes pa

=0 M Q[ Zentyal-Componentes -] [ O
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Figura 28. Se visualiza los paquetes que se van a
instalar

Terminada la instalacion de los paquetes, se
configuran las interfaces. La interfaz ethO, que es el
adaptador 1 (segun lo ajustado en VirtualBox), es la
conexion externa (WAN), por lo que se marca la opcion
“External” y la interfaz eth1, que es la red interna, se
selecciona la opcion “Internal”:

€ c oan &

{3 zentyal pevelopment Edition
Interfaces de Red

Configurar tipos de interfaces
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Figura 29. Configurar tipos de interfaces de red.

Para el método de configuracion de ethO, se
escoge como DHCP,se selecciona el modo Static y
como direccion IP para esta interfaz: 10.0.2.15 con
mascara de red de 24: 255.255.255.0

Qzentyal oevetopmen

static

100215

Miscara do red
2552552550+

O W () (@zenyal- Aksteedec.) | EoEL ]
PELEFEEES COET

Figura 30. Se configuran los métodos de las interfaces.

Seleccionar el tipo de servidor

[ |
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Figura 31. Se configura el dominio del servidor.

Se verifica para la interfaz eth1, que es la red
interna, que el método sea “Estatico”, la casilla debe
encontrarse desactivada y la direccion IP debe ser

© zentyal- DHCP. x|+

€ 5 C O A& hpsilocalhost 8433DHCPViewnterfaces o

{Qzentyal Development Edition Buscar. =

=

() 0 Y () Zenkyal - OHCP — Mozl 8 [brayanvomero@zentya... - =

Figura 32. zona de DHCP, en las interfaces se da click al
botén de configuracion.

© Zentyal - Intefaces de 7 x

€ 5 C |0 @& mpsicaihostsiadem

—
() W (3 [zl inerface de . ) M (brayanomercazentya..| . oss |

BOnSo BRUAGE oson

Figura 33. Interfaz de red ethO.




Se verifica para la interfaz eth1, que es la red
interna, que el método sea “Estatico”, la casilla debe
encontrarse desactivada y la direccién IP debe ser
10.0.2.15

sscara do rad

100215 2552552550+

0 (@ Zenbyai-interfaces de .| M brayavomeroazeriya s |

BOnS S IBRUG @ ommon

Figura 34. Interfaz de red eth1

Para comenzar con la configuracion de HTTP
Proxy, se debe ingresar al panel de “Red” — “Objetos y
“Afadir nuevo”. Este permitira identificar el grupo al que
se le aplicaran las reglas. Se le asigna un nombre al
objeto: Ubuntu

a

@ oo Objetos o

Lista de objetos

a nuevo/a objeto

0 (@ Zentyai-bjeos o) M brayavomeroazenya. s =

BORSSIBRUSBomon

Figura 35. Anadir objeto.

En la misma pagina de “Objetos” donde se
identifica al nuevo objeto creado, se muestra la columna
Miembros con un botdn de engranaje para poder
agregarlos. Al ingresar a la pagina de Miembros, clic en
“Afadir nuevo”. Se especifica un nombre al nuevo
miembro (PC1) y su direccion IP: 10.0.2.16

@ ossnions Objetos | Ubuntu (-]
Miembros

do un/a nuevo/a miembro

aor [ 100219 [ 32 ]

200 B

0 [ Zenyal - b = oz oy

PECEPRLEL LN

Figura 36. Configurar nuevo miembro

En el panel izquierdo, se ingresa al servicio HTTP
Proxy y se selecciona la opciéon “Configuracién general’”.
Se verifica que la casilla Proxy transparente NO esté
activada. Esto significa que se configurara como Proxy
no transparente, por lo cual se debera especificar en
cada navegador de un equipo, la direccién IP del proxy y
el puerto para su uso. Se asigna el numero de puerto
requerido: 1320.

a
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Figura 37. Configurar HTTP Proxy no transparente

En el mismo panel izquierdo de Proxy HTTP, se
selecciona “Reglas de acceso”, donde se asignara
quienes podran acceder al Web Proxy.

Para configurar una regla de acceso, se puede
escoger un periodo de tiempo para que se aplique segun
los dias de la semana y horas. En “Origen”, se
selecciona “Objeto de red”, y enseguida, se especifica
el objeto que fue creado anteriormente: Ubuntu.
Finalmente, en “Decision”, se escoge la opcion “Denegar
todo”:

a

[
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Figura 38. Configurar la regla de acceso para denegar.

Se muestra la regla de acceso creada como
“Denegar todo”:

a

0 (@ Zenyai=prowy e = ) brayarvomerozeriya. s

BOwSH BRI momon

Figura 39. Regla de acceso creada para denegar todo.




En el equipo cliente Ubuntu Desktop, se configura
en VirtualBox, el adaptador 1 como Red interna y el
segundo como Adaptador puente. Al iniciar sesion se le
asigna una direccion IP estatica, teniendo en cuenta que
se encuentre dentro del mismo segmento de la red
interna del server y que sea la misma direcciéon de la
configuracion anterior de nuevo miembro.

a

locathost, 127.00.0/8, 1

BONIHIBRUGE R s

Figura 40. Configurar direccion IP estatica en cliente.

En el navegador web del cliente, se ingresa a una
pagina web y se verifica que se esta rechazando la
conexion debido al proxy:

a

&z
4

« c |0 youtube com o © =

El servidor proxy estd rechazando las
conexiones

@oOPONA

BORS S BRI Emomon

Figura 41. Servidor proxy rechaza la conexion.

Para realizar otra prueba y comprobar que esta
funcionando el Proxy HTTP, se cambia la regla de
acceso en el Zentyal a “Permitir todo”™:

a

Zentyal - Proxy HTTP — Mozilla Firefox

© zentyal-poy WP x| +

€ 5 C O & hwsiecest «eh=

Q) zentyal Development Edition <2 Buscar. Q B oz
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Figura 42. Configurar regla a permitir todo.

Al actualizar la pagina web del navegador,
nuevamente se tiene conexién a Internet debido a este
cambio de regla en el proxy:

o8

= @dYoulube # i | @ Acceer

M) (o) (Vteohogen) (Ho) (g by (L

*! YouTube Music
YouTube Music familiar sin anuncios y
reproduccién en segundo plano (hasta
6 miembros).

DESCARGAR AHORA

a RETLOCOS
com/watch?v=TNT3gKcsB-0 . s
BOWSHIBRUGEmomon

Figura 43. Navegacién en Internet por Proxy HTTP.

6 TEMATICA 3 CORTAFUEGOS

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacién del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux Ubuntu Desktop. Instalacién de
herramientas en zentyal importantes para la
implementacion y configuracion posterior de reglas las
cuales estan alojadas en el proceso de instalacion del
servidor de igual forma estas pueden ser instaladas

mediante el panel de administracion en cualquier
momento Figura 44:
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Figura 44. Instalacién de herramientas.

Configuracion de interfaces para comunicaciéon
posterior entre servidor zentyal y desktop remote kali
linux siendo eth1 la red con salida wan de nuestro isp y
la ethO para la parte de red figura 45:
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Figura 45. configuracion de interfaces.

Configuramos las reglas de bloqueo como lo indica
entre redes internas basados en PF (Packet Filter) es el
filtro de paquetes o cortafuegos basado en configuracién
dinamica (stateful rules) figura 46:

)

Zentyal - Packet Filter — Mozilla Firefox

@ omnoons Packet Filter

23
- i

Reglas de filtrado desde las redes internas a
Zentyal

=0 [ (@zenyal - ket Fter B
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Figura 46. bloqueo Packet Filter.

Creamos reglas con bloqueos https,http y tcp con
origen de ip de servidores para bloqueo como lo es
youtube la ip es alcanzada bajo ping al servidor figura
47:

Figura 47. ip servidor destino pagina.

Creaciéon de reglas con ip destino de bloqueo
youtube bajo servicios de red negando de esta manera
desde todo destino de la red esta ip con bloqueo por el
cortafuegos figura 48:

Q) zentyal development Edition 2

Configurar reglas

ey 3
() W (3 () Zentyal = ilaFirefox) [ ocminjhon@zentyaihon. [ B

EOoOEBNMsOMmMOYETES QR

Figura 48. configurar reglas.

Configuramos ip estatica para la red LAN del
zentyal desde el cliente Kali Linux basado en el rango
de direccionamiento seleccionado las razones que nos
pueden llevar a asignar nosotros mismos la IP que
deseamos a cada dispositivo en este caso nuestro
cliente kali con, una IP estatica, puede ser el uso de
aplicaciones que requieren asociar la IP a los puertos
por los que se tienen que comunicar Pero también si
asignamos nosotros la IP de forma estatica en los
dispositivos ganamos en seguridad y nos sera mas facil
identificar posibles problemas que tengamos en la red
de acuerdo a nuestro modelo de red propuesto figura
49:

EER20LSA AT AQAQAOEDERS ?
SQac B/ med @M@

73:)

kA 192160200,

33|

e

wo214(©)0%

oMo :aaLeOC

Figura 49. Modelo de red.

Configuracion ip estatica cliente kali linux figura 50:

Wired comnection

Figura 50. configuracién ip estatica cliente.




Validacion ping entre maquinas e interfaces con
conexién establecida correcta para aplicar reglas de
bloqueo creadas a la red interna en este caso nuestro
cliente kali figura 51;

roOBmMEOMmMO TP AT g

Figura 51. validacién ping maqumas

Validacién de conexion desde Kali via ssh de
zentyal con putty con acceso correcto al servidor desde
cliente Su principal ventaja es el uso de cifrado, que
garantiza que la comunicacién entre servidores remotos
se realice de forma segura. Este protocolo proporciona
un mecanismo que autentica al usuario remoto y
transfiere la entrada del cliente al host, retransmitiendo
la salida al cliente figura 52:

HOoOMN s O MoV

Figura 52. validacién conexion ssh cl/ent -server.

LAN de zentyal con trafico de conexién Kali Linux
de esta manera validamos que nuestra configuracion de
red cumple con todos los parametros de conexion
establecidos en el modelo de red propuesto figura 53:

Vv LAN
Estado  activado, interno
Direccién MAC 08:00:27:ce:de:0a

Direccion IP 192.168.200.254

Bytes Rx
0B

v WAN
Estado  activado, externo

Direccion MAC 08:00:27:1d:62:73
|| [ad minjhon@zentyaljho...

Figura 53. tréfico de red.

dashboard — ...

| GERSE]

Validacién bloqueo de sitio YouTube por medio de
cortafuegos configurado a la ip servidor del sitio figura
54:

Exploit-DB

Google Hacking DB /1 OffSec

Figura 54. bloqueo conexion.

Reglas de bloqueo creadas aplicadas a cada
servicio Las reglas de cortafuegos definen qué tipo de
tréfico de Internet se permite o bloquea. Cada perfil de
cortafuegos tiene un conjunto predefinido de reglas de
cortafuegos, el cual no puede cambiar. Sélo puede
agregar reglas nuevas a algunos de los perfiles en este
caso usamos las siguientes figura 55:

. entyal — Mozilla Firefox N

about:sessionrestore x | < zentyal S Google =+

<« () O & nhttps ToEBoxRuleTable  f¥ =

{3 zentyal pevelopment Edition

localhost:8443/Firewall/View/Internal

Buscar...

Configurar reglas

HE  sisten
ST= R . 4 ANADIR NUEVO/A Q
=]
= [ellz][=]
- g
1722171720822 vrTe

—Imﬁ

=% % % % 0 0 0

J

injhon@zentyaljho.

- lia Firefox

) ™ @ (@ zentyal — Mozil

Figura 55. configuracién de reglas de bloqueo.

Bloqueo por proxy denegando todas las
conexiones Un servidor proxy funciona como un
intermediario en la red Este tipo de servicios puede
actuar para bloquear el acceso a una determinada
pagina web o conexiones en este caso lo usaremos para
bloquear todas las conexiones que nosotros le
asignemos figura 56:

Reglas de acceso

|-|- ANADIR NUEVO/A | ‘

Pagina 1

Siempre Cualquiera Denegar todo

10 v

Figura 56. denegando reglas.
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Creamos un filtrado de dominio este filtrado de 7 TEMATICA 4 - FILE SERVER Y PRINT
DNS es una técnica para bloquear el acceso a ciertos SERVER
sitios web o direcciones IP. Esto significa que a la hora
de que el servidor DNS devuelve la direccién
directamente, este proceso estara sujeto a ciertos
controles que establecemos de la siguiente manera
figura 57:

Implementacién y configuracién detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras.

& ¢} O & https:/localhost:8443/Squid/Composite/ProfileConfiguration?d ¢¥ = e e . ,
Se inicié instalando Zentyal, después de eso se
O zentyal vevelopment edicon ¢: S confirmaron los paquetes de instalacion de controlador
T et S de archivos y comparticion de archivos
# sen ¢ Tipos MIME Extensiones de archivo
? Red <
N ) » . o . cnemmmslosdewviwee ___________________¢x]
[5] Registros Configuracion del filtrado de dominio 5 M O G0 B
W Souonde < Bloquear dominios y URLS no listados
;'D': EZE?J:,Z” ¢ [ Bloquear sitios especificados sélo como IP

o,
%4> Dominio

@ seinsua:
E Comparticién de
T Ficheros .
Realas de dominios v URLs [ = S}
https://localhost:8443/Squid/Composite/ProfileConfigurat...licy&backvi quid/ViewFilterProfiles#FilterSettings
() M [ @ zentyal — Mozilla Firefox| (™ (adminjhon@zentyaljho... I 1010 =

Figura 57. configurando bloqueo de dominio.

Afadimos lista bloqueo de paginas que deseemos
bloquear en este caso aplicaremos regla a youtube
figura 58:

Fle Machine View Input Devices Help.

al Development Edition Buscar...

39e Usuarios y - " .
32 Equipos [ Bloquear sitios especificados sélo como IP

o, s
*+.* Dominio

E Comparticion de
T Ficheros

Reglas de dominios y URLs

DNS

paic NN Anadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL

Cortafuegos <
youtube.com nsal
) [ (zentyal= e Fiefox] - E
[, Autoridad de < Decision _ 50085 5@#3 OB rgh
" certificacion ——— w3 © B3 [ | © [(Guiade... B [Pss0.5... @ Paso.5.5, TR e ]
| Denegar v‘

Figura 58. lista de bloqueo.

Validacién cliente Kali linux con bloqueo pagina
ﬁgura 59: Asistente de configuracién inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

[smran || rvavizan

- W [ (G Zenyal Astene dec] | B

8 0% E S 0ERDGErgh it

Figura 62. Configuracién del dominio del servicio.

L LR Xy

Figura 59. Validacién denegacién de conexion.
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zentyal (Running] - Oracle Vi Virtuaipox.

Fle Machine View Input Devices Help

& Warning: Potentil Secur x | +

€ 5 @ @mNetsecure hrpsizentyalserverlansass

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to zentyal-serverlan.
If you vist this site, attackers could try to steal information like your passwords,

emails, or credit card details

Go Back (Recommended) [ NLRSIN

Learn more.

1 () () (W foroyanvillobos@zent...( Warnings Potential Secic) | EEL]

B0 %E 5 BE BB Ryt

0 (0:00,100%) w ) 11573¢

Figura 63.como hicimos cambio en la direccion del
servicio el se nos reinicia el navegador para volver
acceder.

Fle Machine View Input Devices Help

alhost - Buscar con G %+

© Zentyal - Asistente de cc x

« [ O & hitpsi/flocalhost:za43/v k< @ =
Asistente de configuracion inicial
Interfaces de Red
Configurar tipos de interfaces
o

© intemal
O Extemal

inter
I w) etho

= Q) (@ zenal- Asstente de .|

[ B

[0S 5 W T BEIRe
0 (0:00, 100%) @ 4) 11

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

Abora puede configurar ieccones Py reces paa cada nterfac

Matodo
ﬁ ) etho DHCP =

= W O (Gzentya Aseede .

[ B

0 (0:00,100%) » ) 1

Figura 65.seleccion de red externa.

Procedemos a crear el usuario a compartir,

seleccionamos en usuarios y equipos

500 8538 # 0B ERe

zentyal (unning]

Flle Machine View Input Devices Help
ios y Equipos — Mozilla Firefox

Zentyal - Usuarios

 Zentyal - Usuarios y Equ x| +

>0 & o hpsizenyalseveriancaaysambeeemanage ¥ © =
A
oanpo
O Conacts PN
omire et

brayan

firme contrasena

contrasena

=
arupo
Somai i E

() [ (W forayanvilaiobos@eent .| () Zentyal-Usisrioay Ea: | B

)00 515 WE D BB Right cul
0 (0:00,100%) ) 121

Flle Machine View Input Devices Help
» Zentyal - Usuarios y Equipos — Mozila Firefox —

() W (3 (§ Zentyal - Usuarios y Equ..]

Figura 67. la creacion de nuestro usuario es exitosa, no
lo muestra en la tabla.

En la misma parte nos vamos a opciones de
configuracion de Idap, y a habilitamos y guardamos esto
nos permite la comunicacion de nuestro zentyal server
con nuestro desktop para la comparticion de carpetas

Flle Machine View Input Devices Help
uracion de LDAP. — Mozilla Firefox

© zentyal - Opciones de co x | +

O & hupszentyalserverlan8343/sar

c

<

Fitpsijzentyal server an8443/SambaiComposite/settings

() M (W orayanvilaioboszent..| @ Zeyal - Gpeones de e

- coo7 B

8 0% S PEER0BErgh
B (0:00,100%) w4 120712ar

Figura 68. Habilitacion del LDAP .
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Agregue un directorio compartido, se crea con el
comando:

mkdir /home/compartida

() M [ M brayanvilaiobos@zenty..

§O%FHEFEOSRe

0 (0:00,100%) ¥ 0

Figura 69. En
comparticion de ficheros

zentyal nos dirigiremos a

Fle Machine View Input Devices Help

© zentyal - comparticién < x | kgarciab.pel X @ zenyal-inswalarcontro x  +

50 O & nupssjzentyal server.com 3a43/sambaiCompositeFlesharing#sambeshres @
D zentyal evetopment edition <2 Buscar Q [ & cusosmom|
il <

 abitado

Nombre dl recurso compartide

Figura 70. llenemos los campos con el nombre del
recurso en este caso la carpeta es compartida, la ruta de
localizacién de la carpeta y en comentario ponemos el
nombre de la misma carpeta, y guardamos

File Machine View Input Devices Help -
kgarcan ot X A instalary configurar sar x | €3 Zentyal - Comparicion ¢ x | @ Como crear servidorde X @ Zentyal - nstalaryconf X+
« 5 c O @ nps ocahestass e/Flesnaring @ ° =
O zentyal pevetopment edition <2 Buscar. Q B

Comparticién de Ficheros -]

Papelera de Recicaje | Somba settings

«
+ ARADIR NUEVO/A ‘ (Y

| EEE
8% 558 R0 OBRgh

0 (0:00,100%) @ ) 112805

Vemos reflejada la creacion en la tabla

Ahora en control de acceso anadimos el usuario a
compartir en usuarios y equipos

Flle_Machine View Input_Devices Help
>

© zemya e @ zentyal-mswlrcontr X+
« -0 O & hupsizentyak-server.com sss3sambanview/sambasharcpermissions7directo sy @ o =
) zentyal Development Edition <2 Buscar. Q [ |m GcuARbARCAMBIOS
Directorios compartidos )} compartida
Control de Acceso
Aiiadiendo un/a nuevo/a ACL
o ]
) " —
Sololecura
| comparis ) 1653 8

8 0% 50 EEET GErgh

0 (0:25,71%) w4 4537600

Figura 71. llenemos los campos con el nombre del
usuario que comparte

Flle Machine View Input_Devices Help
0

© Zentyal - Usuariosy Equ x| € Zentyal x | kgarciab.pdf
€ > c

Q) zentyal developmendicion ¢

O & hupsi/zentyal-server.com:s443/sambaView/sembasharerert

@ oot Directorios compartidos )} compartida

o @ coman

= ‘| control de Acceso

80 «

B e # ARADIR nUEVO/A [ Q|
R [
® ‘ o]

a . o [

1650 B
B 0%E 55 @BE @ rght crl
0 (024, 74%) w %) 456525

Figura 72. Ahora se nos refleja en un atabla la creacion
del usuario compartido

Como zentyal no tiene la parte de creacion de

impresoras lo hacemos
desde otra direccion url la cual nos comparte ese
servicio de creacion

O D localhost:o: k3 © =

cso
[ curs ro [ Aiminisiation Closses Help Jobs_Piners
CUPS 2.2.7

CUPS Is the standards-based, open source printing system developed by Apple Inc. for macOS* and other UNIX*-like operating systems.

CUPS for Users

Overview of CUPS

CUPS for Administrators

Adding Printers and Classes

CUPS for Developers
Introduction to CUPS Programming
Command-Line Printing and Options

Managing Operation Policies CuPs API

User Forum Using Network Printers Fiter and Backend Programming

cupsd.conf Reference HTTP and 1PP APl

Developer Forum

WO M Q@ Waming Potential secr..

| Home - GUPS 2.2.1— ... M biayanvilalobos@zenty...|

[ EEL

Figura 73. seleccion de creacion de impresora.
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View Input_Devices_Help

Fle_Machine

Add Printer

Add Printer

Local Printers: O CUPS-BRF (Virtual Braille BRF Printer)
Discovered Network Printers:
Other Network Printers: O LPD/LPR Host or Printer
O Internet Printing Protocol (http)
O Internet Printing Protocol (ipps)
 Intemet rinting Protocol (Weps)
Handler

O AppSockel/HP JetDire
© Irmet peinrg Movecol (o0}
Continue)

Fle Machine View Input_Devices Hel

-
8 OnF WP OBE R

ton - CUPS 2 x | B Linuc: nstala impresore x  +

O O localosts31/aimin B
@ocathostissy

king youto sign in

Figura 75. Le damos la autorizacién de creacion.

Ahora para ver reflejado la comparticion de
carpeta e impresora, vamos a nuestro Desktop y vamos
a ir a otras ubicaciones.

8§80 CWBDO

o~
@ond o WRO R

Figura 76. vemos el nombre de red compartida es
brayanvillalobos-virtualbox

Ingresamos nos aparece la Carpeta Compartida
con la creacién de la carpeta de la impresora

0% 5@ DO rght

Figura 77. visualizacion de carpetas compartidas

8 TEMATICA 5 - VPN

Una vez introducido el Dashboard de Zentyal, se
producen las respectivas configuraciones, en este caso
se afadira el paquete VPN, Firewall y Autoridad de
Certificacion para poder configurar un puente VPN

P zertyal [Comiendo] - Oracle VM VinusiBax. o *
Aschive  Méquina  Ver Entrada  Dispostives  Ayuda

" Zentyal — Mozilla Firefox -8 x
& Zentyal x [l Firefox Privacy Notice — x +

10.0.2.15:8443/Login/Index 7 @

« - C O A o hups

{3 zentyal

Usuario
juanduarte

Contrasefia

2000000000008

illa Firefox 11:55 9
Bolnd o R OEE o cerson

moOmg @ zentyal

! 1& L 28°C Luvialigera ~ O W & Qi) E5P z’;:’s‘,“m'; (]
Figura 78. Login to zentyal dashboard (autoria propia)

B remty st [Combamdis] - Oracte VMt VimasiBx - o x n
O & Fips10.0.2.15.84 o @ = B
l'& Mail and Groupware
@ ons server BF orce server & rewon 3
Servicios adicionales
i - he - (-] ]
@ ey [ e — -
. =
[ e = aows e <
B (M ivanduarie@eentyaliun... | [ Zentyel - Seleccions 195 ST e
CEOBSS BRABBeromsan | ..

B -~ @ 9 B e O
Figura 79. Seleccion de paquetes a instalar (autoria

propia)

L 24°C Uuisligers A O W 08 6P
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5 zencyal [Comsendol - Oracke VM VirusiBax - o =
Archivo Msquine  Ver Enirads Dispositivos  fuyude

Zentyal - Instalacién completada — Mozilla Firefox

€3 Zentyal - instalacién con | [l Firefox Privacy Notice — x4

« c
Instalacién completada

O & hop

10.0.2.15:8443/WizardsSoftwareSetupfFinish?firstTime= ¢ =

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu f,ormdn’yal recién instalado.

IR AL DASHBOARD)

N 222z =
Dok s S 66 Ecm omean

i6n co... |

(& Zentyal -

Y ¥ L 24°C Unvaligera ~ O @ qd e SSRT [

Figura 80. instalaciébn completada de paquetes
seleccionados (autoria propia)

Una vez instalados los mdédulos, se configurara la
VPN. Para ello, primero debemos crear un certificado de
Entidad emisora de certificados en la pestafia General. A
continuacion, seleccione crear, validar y, a continuacion,
guardar los cambios.

B sentyal [Coniandol - Oracte VM VieusaiBion - o x

Archive  Miquine Ver Entreds Dipostios  Syuda

Zentyal - Autoridad de certificacion — Mozilla Firefox
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Figura 81.

propia)

L 23°C Uuviakigers ~ O @ i e 2R [0

Create Certificado de Autoridad (autoria

Ahora, vaya a Servidores VPN, donde se eliminara
el estado habilitado, se asignara un nombre, haga clic en
agregar y luego se guardaran los cambios.

5 sentyst [Corriendol - Gracie VM VietuslBox - o x
Archrve Maquing  Ver  Entrada  Ompeutroos  Ayuda

tyal - Servidores VPN — Mozilla Firefox
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O zentyal Development Edition
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Flgura 82. Creacion de Certificado (autoria propia)

G zertysl [Comiendal - Gracie VM VicusiBox - o x
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Flgura 83. Creacién de Certificado (autoria propia)

L 23°C Uivialigers ~ & W @ 0 B8 TSP [

Dado que el certificado creado es para Zentyal, se
creara un nuevo certificado para el servidor, se asignara
un nombre y se hara clic en el botdn de emision.

G sentyat [Combende] - Oracle YMA Vir

Auchive  Miquina Ver Entrsds

10.0.2.15:

O Estado de los Lista de servidores
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Flgura 84. Creacion de Certificado (autoria propia)
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Figura 85. Creacion de Certificado (autoria propia)
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Una vez creado el certificado, éste ira a Servidores
VPN vy configura el Servidor creado previamente, en él
debemos asegurarnos de que esta en UDP con su
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respectivo puerto en este caso 111194, se seleccionara
la direccion VPN que se asignara y se seleccionara el
certificado de servidor creado previamente, luego se
activara la interfaz TUN, donde, haga clic en cambiar y
luego en guardar cambios.

UDP | pues| 11194
Dirmecion ven

192.168.161.0 I

deshabilitado =
interfaz TUN

Traduccion de direccitn de red (MAT]

-.." [ Zentyai - Certific ST azac e
DB S B @ UGB omon
o s ¥ L 23C Undaipera ~ O w8 @ ai) sp S0P O

Figura 86. Servidor VPN (autoria propia)

Una vez guardados los cambios, iras a la opcion
Red, servicios y se creard un nuevo servicio para la
conexiéon VPN, se le asignara un nombre y una
descripcion.

5 oeneysl [Comendo] - Oracie VM Vitusl B
Archive  Miguine Ver Entrada Disposaives  Ayuda
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Figura 89. Configuracién de servicios VPN (autoria
propia)

Luego debes ir a configurar el Firewall, haciendo
clic en Filtrado de paquetes, configurar reglas en la
seccion Reglas de Filtrado de redes internas de Zentyal,
luego hacer clic en Agregar nuevo, en la ventana que
aparece en Decision debes tener Aceptar, en Origen
Cualquiera, en Servicio el servicio que se cred
anteriormente en este caso Red-VPN vy si lo deseas,
coloque una descripcion y, a continuacién, haga clic en
Agregar y guarde los cambios.

@B oasnsoars Servicios -]

Lista de servicios

RKE soemn < Afadiendo un/a nueve/a servicio
EE] < ombsre dal sarvicie

A0 ney Nombre det
Interfaces Red-ven
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Figura 87. Servicios de red VPN (autoria propia)

Después de crear el servicio, se configura con el
puerto VPN que utilizara, seleccionamos el protocolo en
este caso el UDP, en el puerto de origen se selecciona
cualquiera y en el puerto de destino seleccionamos un
solo puerto y el nimero del previamente definido que es
11194, finalmente agregamos y guardamos los cambios.
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Figura 88. Configuracion de servicios VPN (autoria
propia)
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Figura 90. Configuracion del cortafuegos (autoria
propia)

Luego debes ir a la pestafia VPN, Servidores,
Redes Anunciadas y se muestra la predeterminada
creada por Zentyal, se afiade la red con la que
trabajaras.
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Figura 91. Una red descentralizada (autoria propia)
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Ahora, los paquetes que el cliente debe descargar
deben estar configurados, dependiendo de si se trata de
un cliente Windows, Linux o Mac OS X, en este caso
seleccionaremos Linux, el certificado  creado
previamente, por lo que se debe conocer la direccion
publica del servidor; se introducira la direccion IP fija
asignada al servidor; Finalmente, haga clic en descargar,
regrese a la pestana de servidores y el servicio estara
habilitado.

Finalmente, se verifica que el servicio esta activo
en la péagina principal del panel de control.
Posteriormente, el archivo que se generd en .rar debe
enviarse por correo o guardarse en una memoria para
luego abrirlo en la estacion cliente.
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Figura 92. Customer packages (autoria propia)
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Una vez configurado Zentyal con la VPN, dirigete a
la maquina cliente, instala Openvpn con un entorno
grafico desde el terminal con el comando: apt-get update
&& apt-get install openvpn.

Luego, se escribira el siguiente comando en la
consola: sudo apt-get install
network-manager-openvpn-gnome. Una vez instalado, el
archivo de configuraciéon se descarga, se copia en la
carpeta /etc/openvpn/client y luego se extrae del rar.

Debes ir a la configuraciéon de red de Ubuntu en la
seccion VPN, seleccionar importar desde un archivo y
buscar el archivo de configuraciéon que creé el Servidor

Zentyal y que ya habia sido descargado, afadirlo,
habilitar el servicio VPN vy ver si hay conexion.
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Figura 94. VPN planteada (autoria propla)

Ahora, el cliente de escritorio remoto de Ubuntu se
instalard remmina, para ello, se realizara una descarga
de los repositorios para tener la ultima version, abrimos
el terminal y escribimos: sudo apt-add-repository ppa:
remmina-ppa-team/remmina -next

Luego escribimos: sudo apt-get update && sudo
apt-get install remmina remmina-plugin-rdp
libfreerdp-plugins-standard

Una vez instalado, se abre el programa, y se
introduce la direccion del servidor para entrar, nos pedira
la contrasefia que hemos introducido y listo, una vez
dentro del servidor se realiza una prueba creando un
archivo en el escritorio y efectivamente, nos damos
cuenta de que fue creado desde la estacion de trabajo al
servidor.
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Verificacion del archivo creado (autoria

17



9 CONCLUSIONES

Con la implementacion de las tematicas propuestas
se logré formular soluciones propias bajo el uso de
GNU/Linux cliente y servidor a través de la instalacion,
configuracién y puesta en marcha de infraestructura
tecnolégica. que permiti6 dar solucibn a los
requerimientos especificos brindados. De esta manera,
se puede observar las grandes virtudes que posee linux
como software libre para soluciones de infraestructura. a
través de este podemos realizar configuraciones de
servicios de Correos Electronicos, Gestion de red,
Servidor de correo, Comunicaciones, y Comparticion de
recursos que son base fundamental en la administracion
de una red y de esta manera poder junto a nuestro
servidor Zentyal unificar y administrar facilmente todos
los servicios basicos de infraestructura de red y ofrecer
acceso fiable y seguro a Internet. Ya que Zentyal integra
servicios como DNS/DHCP, CA, VPN, backup, gateway,
cortafuegos y proxy HTTP, por mencionar algunos ya
que este cuenta con grandes  caracteristicas de
administracion.

Se conoce ahora que en una red corporativa o
cualquier red local, es de gran importancia contar un
controlador de Dominio un servidor DNS y un servidor
DHCP en orden de poder implementar otros servicios
posteriores, los cuales se pueden encontrar en la
Herramienta Zentyal Server.

Se evidencio una comunicacién de un intermediario
a través del proxy que filtra la salida por medio del
puerto 1320 se genera una conexion indirecta entre
remitente Zentyal al destinatario Ubuntu cliente puede
denegar accesos o permitir.

Con la implementacién del cortafuegos a la red se
logra dar robustez al sistema de seguridad en el cual
se puede bloquear accesos no autorizados en base a
una serie de reglas preestablecidas con informacion
que trata de salir o entrar a la red.

Podemos concluir que Zentyal Server es una
alternativa como solucion para la infraestructura IT de
una organizacion ya que es bastante estable en cuanto
a sus servicios y en sus procesos dentro de una
maquina ademas de que su aplicacion web es muy
sencilla de manejar e intuitvo por lo que un
administrador de sistemas puede realizar las
configuraciones pertinentes de manera eficiente y eficaz.

Por otro lado, la implementacion de LDAP, de
comparticion de archivos o impresoras en un entorno
laboral, es de mucha ayuda y se da de una manera
sencillas donde se crean de acuerdo a las politicas que
opte una organizacién, ademas, lo que lo hace ser muy
completo la administracién del trafico en la red.

Fue posible generar la configuracion para el
Servidor Zentyal con el paquete VPN y conectarse a él
desde una estacion de trabajo Ubuntu a través de un
tunel de comunicacién privado y crear archivos con una
conexién remota.
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