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RESUMEN. Este informe comprende el desarrollo de
implementacion de servicios especificos solicitados como
la creacién de servidores DHCP, DNS, File y Print y el
establecimiento de Controladores de Dominio, como
también la definiciébn de Proxy no transparente, reglas
para el Firewall y Servicio de VPN definidos por
requerimientos en funcion a una migracion de servicios
establecidos bajo el uso del sistema operativo Zentyal,
basado en GNU/Linux, todo el desarrollo se basé en su
version 6.2

PALABRAS CLAVE. Controlador de dominio,
Cortafuegos, Firewall, DHCP, DNS, Proxy, Print Server
VPN, Zentyal, Ubuntu

1 INTRODUCCION

A través de este documento se dara solucion a la
necesidad de migracién de los servicios expuestos en la
problemética inicial, para esto se requiere la puesta en
marcha de servicios solicitados teniendo en cuenta los
requerimientos especificos del cliente haciendo uso de
Zentyal como proveedor de servicios como DHCP, DNS,
Proxy, Cortafuegos, File Server, Print Server Y VPN que
son los servicios precisos para los sistemas de seguridad
de las redes internas de manera empresarial.

2 DESARROLLO POR TEMATICA

La instalacion de Zentyal Server se basa con su
version 6.2 con requerimientos minimos para los servicios
que vamos a usar a continuacion. CPU Pentium 4 o
superior, RAM de 2GB, Disco 80Gb y 2 Tarjetas de Red
0 mas. En este caso sera representado por una maquina
virtual con especificaciones similares a las mencionadas.

Después de crear la maquina virtual y asignar él
.ISO de Zentyal, se configuran los adaptadores de red
(Tabla 1).

Tabla 1. Adpatadores de red

Adaptador | Nombre | Conexion Descripcion
Interno

1 ethO Adaptador Sera nuestro
puente WAN para las
redes internas

2 ethl Red Serala LAN
Interna donde estaran
conectados los

clientes

Se inicia la maquina virtual y seleccionado el idioma
de la instalacion, se selecciona el proceso de instalacion

(Fig. 1).
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Language:

C
C.UTF-8
Catalan

Croatian
Czech
Albanian
fArabic
Asturian
Basque
Belarusian
Bosnian
Bulgarian

Esperanto
Estonian
Finnish
French
Galician
German

<Go Back>

[!!] Select a language |

Chinese (Simplified)
Chinese (Traditional)

MO localization (ASCII)
No localization (UTF-&)
Catald

B (EH)

T (EER)

Hrvatski

Cestina

shaip

eoos

Asturlanu

Euskara

Benapycras

Bosanski

BRArEpCKY

Dansk

Neder lands

Esperanto
Eesti
Suomi
Francais
Galego
Deutsch

choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

+

Enter

QuEFP

&5 81 @ 3 ctrl Derecho
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[11] Set up users and passuords
gelect @ username for the new account. Your first name is a ressonable choice. The
username should start with @ lower-case letter, which can be followed by any combination
of numbers and more lower-case letters.

Username for your account:

<Go Back> <continue>

3 <Enter> ac buttons

QELL & @ ctrl Derecho

Fig. 2. Seleccion de idioma del sistema
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Country, territory or area:

<G0 Back>

[11] Select your location f

Argent ina
Bolivia
Brazil
Chile

Ecuador
French Guiana
Guyana
Paraguay

Pery

sur iname
Uruguay
venezuela

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

Listed are locations for: South America. Use the <Go Backy option to select a different
continent or region if your location is not listed.

Q&g

15/ @] @ @) ctrl Derecho

Fig. 3. Seleccion de ubicacion
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[11] Configure the netwark |

Your system has multiple network interfaces. Choose the one to use as the primary netuork
interface during the installation. If possible, the first connected network interface

found has been selected.

Frimary network interface:

Intel
ethi: Intel Corporation 8254

<Go Backy

QE#o

| ® & ctrl Derecho

Fig. 5. Asignacion nombre Usuario
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[11] Set up users and passuords

A good password will contain & mixture of letters, numbers and punctustion and should be
changed &t regular intervals.

Choose a password for the new user:

<Go Back>

Qg 8]® & ctrl Derecho
Fig. 6. Asignacion contrasefia de Usuario
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zentyal
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Ctrl Derecho

BogoERES

Fig. 4. Seleccién de Interfaz de red primaria

Fig. 7. Interfaz inicial de Zentyal




2.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Estos servicios son de los mas indispensables para
la administracién de una red en una organizacion ya que
podemos administrar los usuarios que se conectan a la
red a través de un dominio, asi mismo cada usuario que
se conecta tendra una asignacion de IP automatica lo cual
se conoce como DHCP.

Para iniciar la configuracion de estos servicios
inicialmente ingresamos al médulo de red para configurar
las interfaces de manera estatica, para ethO asignamos la
IP 192.168.1.50 con mascara 24 y para la ethl asighamos
la IP 192.168.0.50 con mascara 24
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about:sessionrestore x| €3 Zentyal - Interfaces de £ x| +

(o (o) Q G hitps:/localhost:8443/Network/Ifaces %0% ¢y @ =

D zentyal pevelopment Edicion <2
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Lf sstemo «
Nombre
Puertas e entace P
[ Estatico v
ons s
Objetos [ Externo (WAN)
senvicos
s

Direccion IP. Mascara de red

‘ 192.168.1.50 H 2552552550 |

= () W [ (@Zenwal ineriaces de . oo B
Fig. 8. Configuracion de interfaces de red

Para nuestra interfaz eth0 le configuramos la puerta
de enlace que es la que nos dara salida a internet.
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about:sessionrestore x {3 Zentyal - Configuracién « x = +
= [&] Q & hup:
Q) zentyal Development Edition

localhost:8443/Network/Composite/Gateway 0% €3 5]

& oo Configuracion de Puertas de Enlace @

3 Estadode s L NN ] Balanceo detrifico | WaN failover

@ e

Lista de Puertas de Enlace

% ANADIR NUEVO/A Q
Objetas

Rutas estaticas

e 1216811 ewd 1 v o[~
Hemamientas

=]

) Pagna 1

Flg 9. Configuracion de puérta de enlace

Ingresamos a DHCP y configuramos nuestra interfaz
interna la cual corresponde a ethl

Archivo Maquina ver Entrada Dispositivos Ayuda

» Zentyal — Mozilla Firefox

about:sessionrestore x O Zentyal x|+

= s O @ hitps:/localhost:8443/DHCP/Composite/interfaceConfi. (80% f¥ =

Qzentyal Development Edition ¢

& oo DHCP ) ethl e

Opciones personalizadas

Puerta de enlace predeterminadn
Zentyal V

Bomini s busavesn

Ningune

Servidor de pombres primaria

inio

DNS local de Zentyal -

F|g 10. Configuracion de interfaz ethl

1 comp

Asignamos un rango de asignacion de IP, tomamos
desde la 192.168.0.60 hasta la 192.168.0.100

ent
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about:sessionrestore x | {3 Zentyal x| 4
« = O & nhrps:/localhost:8443/DHCR/Composite confio [B0W ¥ ® =
{zentyal vevelopment edition ..,,, Q
192168.0.024
Rango dispon

bte
18216801 - 132.168.0.254

Rangos

Editando rango

Hombre

i red 0P |

cansun | [ cancrnan |

Fig. 11. Configuracién de DHCP en ethl

Ingresamos a la configuracién general del sistema 'y
digitamos el dominio a gestionar en nuestro caso es
“dpl2022.edu.co”
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about:sessionrestore €2 Zentyal - Configuracioén « x = +

« c Q & hetpsirlocalho:

foft

Puerto TCP de la interfaz de administracion

. =3

Nombre de méaquina y Dominio

Mombre de méquina

zentyal-dpl

Dominio

Fig. 12. Asignacién de nombre de dominio

Ingresamos a usuarios y equipos donde podemos
administrar los grupos y usuarios del dominio.
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about:sessionrestore x O Zentyal - Usuarios y Equ X | +

« c O A hitps:/localhost:8443/Samba/Tree/Manag: wx 9

I

Qzentyal oeveiopment dition

@ ocuows Usuarios y Equipos (~]
a ¥

A s
8- () W [ [ Zentyal - Usuarios y £q... | ™ [iohnaivarez@zentyal-d.

W 2220

@ ob&s  ©80EE crlperecho

Fig. 13. Gestion de usuarios y equipos del dominio

Afiadimos un usuario que tenga permisos de
administrador, en este caso es mi usuario jwalvarez
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about:sessionrestore x | €3 Zentyal - Usuarios y Equ x | +

= c QO A o- hitps:/flocalhost:8443/5ambalTree/Manag so% ¢y ® =

Anadir nuevo/a

® Usuario
Grupo

Contacto Hombre de ususrio

& Afadir usuario

WHombre Apstiido

[Jonn wimar anarez ]

Dascrip<ion

Contrasena Confirme contrasens
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[ pomman samins -|

ARADIR
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Fig. 14. Afiadiendo usuarios al dominio
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4 Schems Aamins

Desde un cliente Windows agregamos nuestro
dominio y confirmamos el ingreso con nuestro usuario
administrador.

A e« G Domain Comrosers
. G oo =
Fig. 15. Gestion de usuarios y equipos del dominio
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Propiedades del sistema @

Opciones avanzadas | Proteccién del sistema I Acceso remoto |

Eh’ﬁ Cambios en el dominio o el nombre del equipo @

Nombre de equipo Hardware

Puede cambiar el nombre y la pettenencia de este equipo. Los
i Ari: Fard: Tl L darad B2

Seguridad de Windows |

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominio.

{ 1 |jwa|varez |
| [ceser |
————

Dominio: dpl2022.edu.co

[ Aceptar ][ Cancelar ]

= |

El

Fig. 16. Ingresando un cliente al dominio

sistema nos confirma que ingresamos

correctamente al dominio y nos pide reiniciar la maguina.

e

WT7 [Corriendo] - Oracle VM VirtualBox

Propiedades del sisterna @

L

Opciones avanzadas | _Proteccién del sistema I Acceso remoto |

Mombre de equipo Hardware

Cambios en el dominio o el nombre del equipo @

Puede cambiar el nombre y la pertenencia de este equipo. Los

en el dominio o el bre del equipo @

:I Se unié correctamente al deminic dpl2022.edu.co.

domi

g IEITIER) aa

(@ Dominio:
dpl2022 educo

(71 Grupo de trabajo:
WORKGROUP

I Aceptar ] Cancelar —

Fig. 17. Confirmacion de ingreso de un cliente al dominio

Al reiniciar como ya estamos dentro del dominio

iniciamos

sesién con uno de los usuarios creados desde

nuestro servidor zentyal.
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W7 [Corriendo] - Oracle VM VirtualBox

Fig. 18. Iniciando sesion en un cliente conectado al
dominio.

Aqui podemos evidenciar que se cargé el usuario
correctamente.
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Fig. 19. Sesion iniciada en un cliente del dominio.

También comprobamos la asignacion de IP de
acuerdo con el rango definido en el DHCP.
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i

@ Estado de Conexion de area local

" | Detalles de la conexién de red Gy
de Detalles de la conexidn de red: =
Propiedad Valor
Sufijo DMS especifico p...
Descripcian Adaptador de escritorio Intel{R) PRO/100

Direccicn fisica 08-00-27-1D-BC-D5

Habiltado para DHCP Si

Direccidn |Pv4 192.168.0.62

Méscara de subred IPv4 2552552550

Concesidn obtenida domingo. 22 de mayo de 2022 04:25:12 ¢
La concesidn expira domingo, 22 de mayo de 2022 05:09:30 ¢
Puerta de enlace predet... 192.168.0.50

Servidor DHCP |Pvd 152.168.0.50

Servidor DNS IPvd 192.168.0.50

Servidor WINS IPv4

Habiltado para MetBios ... Si

Vinculo: direccidn IPvE ... fe8l:f15a:a35a:6ces:de69%11
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< ] ] r

Fig. 20. Comprobando asignacion de IP a través del
servidor DHCP

Ingresamos a un cliente Ubuntu y verificamos la
asignacion de IP.

Cancelar Cableada

Jetalles Identidad IPv4 IPv6 Seguridad

velocidad de conexion 1000 Mby/s
Direccion IPv4  192.168.0.61

Direccion IPve feB0:bf3f:49df.eba:b787

Direccion fisica 08:00:27:03:A3:31
Ruta predeterminada 192.168.0.50
DNS  192.168.0.50

Conectar automaticamente

Hacer disponible para otros usuarios

Conexién medida: tiene limite de datos o puede incurrir en cargos
Las actualizaciones de software y otras descargas grandes no se iniciaran automaticamente.

Eliminar perfil de conexién

Fig. 21. Comprobacion de DHCP y DNS en cliente
Ubuntu




2.2 PROXY NO TRANSPARENTE

Paso 1. Después de iniciar sesion nos aparece una
interfaz donde se encuentra la configuracion inicial.

otas de Zontyal 3 Instalar — Mozila Firefox

5 Zentyal-Seleccione o= x | +
clvea 0| R b ocamost aaas sotwaroes o con =

Rales del servider

& Domain Controller and File Sharing @ 'ﬁﬂ Mail and Groupware
)

] ﬁ Firewall

| @ ons server

Servicios adicionales

i i

& TF oncesenver

- @ rrere

BV jobier [P 2 raows B

INSTALAR|

-0 - (e st e e
G @05 - i OB o oesoa
—TeTTRS

Fig. 22. Evidencia de interfaz de configuracion

Paso 2. Realizamos las instalaciones de los
paquetes que necesitamos para realizar la gestion y
administracién de usuarios.

€2 e @ | & hrs.localhost 844350 s-yesss - @ £ no# =

> Selucciin de paguetes ns

sl cambios

Seleccione los paquetes a instalar

O O i

. . Evidei de instalacion de paquetes

Paso 3. Comenzamos la instalacion.

Magqune  Ver Crarsde  Dizpositves  Ayuds

Zentyal — Mozilla Firefox

Archive
»

€ Zentyal x [ Firefox Privacy Notice — x | +

<« Cc @ © | & hitps:/ocalhost:8443/Soltware/install A9 mw e &

“Seleccion de paque. > Instalacion Contiguracion inicial Guardar los cambics

iGracias por elegir Zentyal Server!

=
Fig. 24.Evidencia de inicio de instalacion

3 F o 50 G S Bl ereoa

Paso 4. Configuramos las tarjetas de red, la WAN
por DHCP y la LAN estética.

Entiada  Dic

Ayt
Zentyal - Asistente de configuracién inicial — Mozilla Firefox

£ Zentyal - Asistente de o x| [ Firsfex Privacy Motice — x| +

“— o @& @ | & hreps-docathest:B443Wizard o m o & | =

Configurar red para interfaces externos

Ahara puede canfigurar direccianas IF ¥ redes para cada ntarfaz

Métada
- etho ohee 9

Mstods Birsceién I®
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Mascara de red
2552852550
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Fig. 25. Evidencia de tarjetas de red

Paso 5. Para la practica configuramos dos tarjetas
de red una DHCP y RED INTERNA para poder
comunicarnos los usuarios de las otras maquinas
virtuales.

de configuracién Inicial — Mozilla Firefox

© Zentyal - Asistente de ¢ x [ Firefox Privacy Notice — X =+

< c © © | & hitps:/localhost 8443/ Wizar - ©n neae« =

Configurar red para interfaces externos
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Método
W) etho s 3

Método Direccion 1P
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w e Static 4 192.168.0.26
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255.255.2550 o
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| BUSTR )

Fig. 26. Evidencia de tarjetas de red DHCP & red
interna

Paso 6. Ingresamos el nombre del dominio Zentyal

Macuing Ver Erras  Dispostives  Ayuds
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Fig. 27. Evidencia del dominio




Paso 7. Vamos a crear un usuario y grupos para
poder ingresarlo al dominio. Para ello activamos el
modulo de usuarios y equipos.

Archive Maquina  Ver Entracs  Dispositivos  Ayuda
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Fig. 28. Evidencia de usuario y grupos

Paso 8. Luego de ello vamos a crear un grupo.

Paso 10. Creamos un usuario para el dominio
creado anteriormente
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Fig. 31. Evidencia de usuario de dominio

Paso 11. Configuramos la red interna asignandole
una ip fija para tener conexion con el Cliente.
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Fig. 29. Evidencia de crear grupo

Paso 9. Ingresamos los datos para identificar el
grupo.
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Fig. 30. Evidencia de datos del grupo
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Fig. 32. Evidencia de configuracion de red ip

Paso 12. Configuramos la Puerta de Enlace.
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Fig. 33. Evidencia de configuracion de puerta de enlace




Paso 13. Damos clic en la opcion Objetos y
agregamos el nombre de la maquina, en este caso
baironbolanos-Diplomado.

maibn  Mipenas W hebats  Oegefse o
Zentyal - Objetos — Moriila Firefos

© Tentysl - Otjeton

€ ca ©

Om’ Development Edition

Objetos ("]

B coccoen

Lista de objetos

+ Editando objetc
B s - [N
e [ ————

| cammian J canceian |

reremn
P st T o ||

" — e et L IBI OI’IIUI
PATES T athout 844 VDashhoardindes

- ) R | Zeriysl - Objeies — Mo e

L) G i o 7 % (0 ) v, Ccsetra

Fig. 34. Evidencia de maquina.

Paso 14. Nos vamos a la configuracion del proxy y
cambiamos el nimero del puerto en este caso 1320.

Zentyal - Proxy HTTP — Mozilla Firefox

© Zentyw - Proxy NTTP. X +

< > C @ © & hieps slocalhost bas 1 . i @ o n e« =

D zentyal Development Edition

@ Owhiona Proxy HTTP (]
ACE Eatado de los Configuraciéon General
S Mo .
CT- 3 Puerto
) 1320
(] e

Tamaho de los ficharos de cache (MB)
. « B [

CAMBIAR

hilpa/iocaiost 8443 servicoModuierstotuavew | €S €N la cache
OO (L Zentyal - Proxy MTTP

| RESER )

Ll L I Gl peeny

Fig. 35. Evidencia de configuracién puerto.

Paso 15. Nos vamos a la opcién de rutas de acceso
y afiadimos el nombre del equipo a conectar

Archan  Méquea  Ver  Entrade  Despostves  Ayuda
Zentyal - Proxy HTTP — Mozilla Firefox

© Zentyal - Proxy HTTP % |+

« Cc @ © & hitps/localhost 8443

) zentyal pevelopment Edition

@ osshvoard Proxy HTTP o

Reglas de acceso

< ] 4 ANADIR NUEVO/A Q
« -w-mm

g s bt o [0][2]€]
PO Ovéete; Ubunty Denconrtose [@ ][j )
‘ semore Cureers wemareon [@][2] @]

M Gy« e ince

https:/flocalhost 8443 /Squid/View/AccessRules
-Th {3 W @ Zentyal - Proxy HTTP — .| [ BUEERL
guu 4 BH!’ & (&) o oA

Fig. 36. Evidencia de equipo a conectar.

Paso 16. Se configura el proxy en el equipo de
Ubuntu desktop

Srincip| ~ Confgure proxys paca accedera ntemet
O Conexiéa directz 2 intemet P
Genesal
(O Autodetectar configuracén de proxy para eta red
e B orﬁ;mmwdsm E
Conl Proxy HTTP: | 192162 Poete: | 1320 [—
] Jandmmmpmmksmw B
od - E
Ust b
1 =
Zentyal Server
Zentyal Server Devek ——r—
organizaciones que i Bempic: mazia o, netar, 121681024
O URL de configuracién automatica de proxy:
y habilidades necesar =
Zentyal por su cuenta
e = = |
podz

‘ DESCARGA ZENTYAL DEVELUPMENT EDITION I

Fig. 37. Evidencia de configuracion de proxy.

Paso 17. Se visualiza la prueba que el proxy esta
funcionando y restringiendo la navegacion en el equipo.

VECETICEI A Problema al

<« c @ facebook.com . @ o n @ & =

El servidor proxy esté rechazando las
conexiones

Firefox est4 configurado para usar un servidor proxy que est4 rechazando las conexiones.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.

« Contacte con su administrador de red para asegurarse de que el servidor proxy esté
funcionando.

2 @ b & ) 1E) 6 G & @) cTru oereca
Fig. 38 EV|denC|a de funcionamiento de proxy.




2.3 CORTAFUEGOS

El cortafuegos o Firewall de Zentyal nos ayuda a
proteger la red privada administrada por Zentyal
controlando los accesos no autorizados y los no
verificados hacia Zentyal, hacia el internet y desde
internet.

Para este proceso verificamos los médulos de
Zentyal que vamos a usar, por la tematica usaremos
Network y Firewall y para configurar nuestra red interna la
proveemos con DHCP, DNS y Proxy (Fig. 39).

Archivo Maquina Ver Entrada Dispositivos Ayuda

D zentyal Development Edition  ©.2

DHCP vy la asignacion del servidor Proxy se establecen
para la red Interna para que garantice una conexion
exitosa y con acceso a internet a los usuarios.

Se verifica el estado de conexion del cliente
mediante sus opciones de red (Fig. 40) y corroboramos
que efectivamente le asigno una IP dentro del rango dado
en DHCP y con Proxy y DNS tenemos acceso a internet
(Fig. 41).

& s Module Status Configuration

I N TN
oo T e E
2 < 4
l',f DHCP [/}
. @ o= ]
B wo B
@

Q& B HHE 6 ctriberecho

Fig. 39. Estado de modulos Zentyal

Aparte de Zentyal se tendra el sistema cliente con
Ubuntu Desktop conectado a la red interna (LAN) ofrecida
por Zentyal.

Taba 1 Sistemas y direcciones

Distribuci Conexion Direccion IP Puerta
6n red Enlace
Zentyal T.1 192.168.0.27 | 192.168.0.1

Server Conexion

6.2 Puente
Zentyal T.2 Red 192.168.1.20 | 192.168.1.20
Server Interna

6.2
Ubuntu T.1 Red 192.168.1.22 | 192.168.1.20
Desktop Interna

20.04

Para tener estas configuraciones se deben tener
previamente configuradas las interfaces de red de
Zentyal, La red Externa conectada al adaptador con
conexion puente y la interna con una direccién estéatica
asignada.

Se Asigna Gateway para Zentyal definiendo su
puerta de enlace del adaptador principal, Mientras que la
asignacion de las direcciones de servidores de DNS La
asignacion de direccién IP de manera automatica por

B Details
o
2 Back 1000 Mbys
192.168.1.22
& App 4
FeB0::874b:389d:c885:19f8
O Notl 08:00:27:B9:A3:E3
192.168.1.20
Q sear
192.168.1.20
% Apdl {8 Connect automatically d
B Pri§ (% Make available to other users
Metered connection: has data limits or canincur charges
& onli B
Q Shar Remove Connection Profile
n so
.o | S
EF g E&gI@® ctr perecho

Fig. 40. Configuracién de conexién del cliente

x
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Activities  ®) Firefox Web Br May21 01:58

S .
{ (¢] O B hty ww.youtube.com 44 @ =
@ ‘ © To play video, you may need to install the required video codecs. X
@ = @ Youlube se: Q| ¢ ® SIGNIN l
= » Music  Reggaeton  BadBunny  Live  LatinPop  Comedies >
2
& «
o — -
3 YouTube Premium i
. P T —
Watch everything you love - = a.ﬂ..:
without ads NERAEL
F—
. ~ R o
G &0 | E#® 0@ ctrDerecho

Fig. 41. Conexion exitosa del cliente




Para limitar acceso de las redes sociales y
entretenimiento validamos paginas en particulares
. YouTube
. Instagram
. Facebook
. Twich

Para cada una de ellas realizamos el siguiente
proceso.

e Hacemos Ping al domino por
consola (Fig. 42).

e LalP que nos responda el ping la
buscamos en whois.arin.net (Fig.
43).

e Agregamos el CIDR indicando las
IP Disponible por subred a los
miembros de la lista de objetos
para usar mas adelante (Fig. 44).

ubuntu [Corrien
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May22 13:12

(3 Terminal v
I heiber@heiber-ubuntu: ~

5 ping www. youtube.con

.com (172.217.28.118) 5 bytes of data.

PING youtube-ui.l.gc
n-f116.1e100.net (172.2 .110): icmp_seq=1 ttl=117 t

o
64 bytes from gru
ime=11.1 ms
ytes from grue6se9-in-f110.1e100.net (172.217.28.110): icmp_seq=2 ttl=117 t
P = .

ytes from gruo6se9-in-f110.1e100.net (172.217.28.110): icmp_seq=3 ttl=117 t

13.4 ms

con ping s
3 received,

> --- youtube-ui.l.
) 3 packets transmitt:
" rtt min/avg/max/nde:

W&o E& g6 ® crl perecho

Fig. 42. Ping por dominio en terminal

“You searched for: 172.217.28.110

Net Range 172.217.0.0 - 172.217.255.255
CIDR 172.217.0.016

Name GOOGLE

Handle NET-172-217-0-0-1

Parent NET172 (NET-172-0-0-0-0)

Net Type Direct Allocation

Origin AS AS15169

Organization Google LLC (GOGL)

Registration Date 2012-04-16

Last Updated 2012-04-16

Comments

RESTful Link hitps:fiwhois. arin T.172-217-0-0-1
See Also Related organization's POC records.

See Also Related delegations.

Fig. 43. Respuesta de whois.arin.net

a

22demay 12:16

zentyal [Corriendo] - Oracle VM VirtualBox
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LD zentyal vevelopment Edition 52

Search

G oo Objects )} youtube o
B8 Module Status

Ff System < @ memberadded

B2 Neowork . | Members

Interfaces

E—

Isme Range Youtube 1722170016

Senvices
Static Routes

Tools

Logs

Software
Management

w
@ o
B ose

Firewall €

HTIP Proxy <

Q&S BBEIEE criberecho

Fig. 44. Lista de miembros en el objeto

Realizamos de la misma manera con las demas
redes quedando los rangos de los servidores de las
paginas en un solo objeto (Fig. 45) llamado “social-
entretenimiento”.

23 de may

Archivo Magquina Ver Entrada Dispositivos Ayuda

Q@ = wzmmsﬁ

L zentyal oevelopment dition 2 Search...

@ ossnooss Objects | social-entretenimiento @
L g—

B oo @ mer

90 newore Members

tertaces [PyT— Q

o = e T = ]
" - (ellz]e]

(ellz]]

g [o]7]=]

Obiects. Rango Facebook 157260016
Services

Ranga Taitter 104288 00721 -
Static Routes

Tools Range Yautune w2008

@ wrray

EOkF o 5@ ElG ® ctrl perecho

Fig. 45. Adicion de las demas péaginas en cuestion
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Ahora creamos un objeto de clientes en este caso
“clientes-Ubuntu” donde iremos registrando nuestros
usuarios de la red interna administrada por Zentyal (Fig.
46).

23 de may

Archivo Maiquina Ver Entrada Dispositivos Ayuda

{3 zentyal evelopment Edition  ¢2 Search,
@ Doeore Objects | cliente-ubuntu (=]
2 odule sats Members
R Ty =
B3 petwor -
ertaces

J—— 1216012202 [ /e
F— : (ellelle]
o R Page1
Objects.

Services
Static Routes

Tools

B s
W oemen: ¢
@ o
rﬁ oHeP

e Frenai

[

BOuF o =R GG @ ctriberecho
Fig. 46. Creacion objeto direcciones clientes

Zentyal separa las direcciones de conexion entre las
redes internas, internet y el mismo Zentyal, para este
proceso vamos a crear una regla para las conexiones
para las redes internas (Fig. 47) donde asignamos una
conexion denegada de los usuarios “cliente-Ubuntu”
hacia las paginas controladas de redes y entretenimiento
“social-entretenimiento”.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Q) zentyal Development Edition  ©2 Search Q [ B s CHANGES
@ Do Packet Filter | Internal networks
50 Moduie Status Configure Rules
£ ssem ‘
Adding a new rule
Elnl:l Network <
Decision
] s [[oewr ]
Softusre Source
<
' CEErr ‘ Source object VH cliente-ubuntu v‘\:\hve':a match
@ o= Destination
| estination obiect | [ sociak-entretenimiento |1 inverse maten
Servic

v Ifinvers: cted one will match this rule

[

Packet Filter

Port Forwarding Description o
SNAT

cancer

EOkd S |5 & GG ctrlperecho
Fig. 47. Creacion de regla para redes internas

@ PRy <

De igual manera es recomendable crear una regla
en las peticiones que vengan de internet a Zentyal (Fig.
48) por parte de las paginas controladas de redes y
entretenimiento  “social-entretenimiento” con eso se
genera esta captura de peticiones que las paginas
pueden generar a sus usuarios.

Search... B & saecHances
@ oo Packet Filter | External networks to
Zentyal

89 module staws Y
2 syem . Configure Rules
a0
G Metwetk < Adding a new rule
B e Decision

[omr ]
W oot ¢ —

soures
@ o [ source opject | [ social-entretenimiento |1 nverse matcn
w5 servies

# oHee

If inverse match is ticked, any lected one will match this ule

[y
Packet Filter Description o
Port Forwarding ‘ No acceso social-entretnmnto a Zentyal

SNAT

BOk& o B H®® ctr Derecho
Fig. 48. Creacion de regla de red externa a Zentyal

Con estas reglas asignadas podremos verificar (Fig.
49) que los usuarios pertenecientes al objeto de clientes
no pueden acceder a ninguna de las direcciones
consignadas en el objeto de redes.

</ /www.youtube.com

The connection has timed out

The server at www.youtube.com is taking too long to respond.

« The site could be temporarily unavailable or too busy. Try again in a few
moments.

« IF you are unable to load any pages, check your computer’s network
Timedout|  connection.

(¥ O Inspector () Console [ Debugger 14 Network {)} StyleEditor (7) Performance D) @ - X
0] Il @ © [JossbleCache NoThrottings X
Al HIML €SS S XHR Fonts Images Media >
Stat. ile Type Transferred Size oms 137 min
) document NS_BINDING_ABO.

/ document: 08 08 I i v

@ 2requests | 08/0Buansferred | Finish: 153 min

‘ h?lﬂ @O 58U @ ctrl Derecho
Fig. 49. Comprobacion acceso a YouTube
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2.4 FILE SERVER Y PRINT SERVER

Para la configuracion de zentyal 7.0 se debe
comenzar con la configuracion de Configuramos los 2
adaptadores de red de forma DHCP que nos permitira la
conexion a internet y otra con ip fija que nos permite
realizar configuracion de instalaciones de aplicaciones.

Se hace la configuracion de la primera red de forma
con dhcp.

Ver _Entrada D

Archiva  Maquine

€3 Zentyal - Network Interf

| @ & hitpsocalhost8443/MNotwark/ mw m =

R <

P T ——

@B Oashwoars Network Interfaces Q

- Software .
. M B (@ Zentyal - Network interf. |

I
Fig. 50. configuracién red dhcp

El segundo se configura con una direccion ip fija.
192.168.0.15

Archivo  Maquina Ve _Entrada _Di

€3 Zentyal - Network Interi x

“) > & @ tps//localhost: 54 so% | < nn @ =
O zentyal o
@ Dashooard Network Interfaces o
30 Module st =0 [N
e symem
‘:'n':' Peetwork - ‘N."- ]
=
Gateways Method
ons [ static el
Obiects.
e T Y g 2ere SO —

Netmask
moasasen o

Fig. 51. configuracion red fija

Para su 6ptimo funcionamiento definimos los dns
que se van a utilizar en la conexion.

nent Edition

® oos  DNS @
22 Mockse status Settings
P sestem «
[Enable transparent DNS cache
%U Metwork < ’—I
CHANGE
El Logs
& e o Forwarders
4 ADD MEW 0‘
== =
-~ 2 N~
o,
PR (ol
g File Sharing BEEE

Debemos realizar la configuracion de la que va a
trabajar con DHCP y la ip fija.

Archivo Maquins  Ver Entrads  Dispositivos _ Ayuda

@ Damnwoars Network Interfaces [+
SE Moduie stat o JE
et (WAN) ) L N ) o
mois 18 nadress Netmask
Gl o Covrsonoms | smmase )

........

Fig. 53.Configuracién ip

Una vez realizada las configuraciones guardan
todos los cambios realizados.

{3 Zentyal x |+

€ C & 80% - 9 @ =

@ #, https:/localhost:B443/DHCP/Cor

Saving changes

Saving changes in modules

Current operation: Starting...

0 of 3 operations performed

Al finalizar esta configuracion se guarda y es la
encargada de poder asignar las direcciones ip.

{3 Zentyal - Dashboard

SRR

x|+
‘ @ i https:/localhost:8443/Dashboa

O zentyal pevelopment Edition

Dashboard

Module Status. o Are you interested in a commercial Zentyal Server edition? Get a FREE 30-day Trial!
L]
BE System < -

General Information B Resources H
OF Network <
Time WedDec 13 20:12:18 -05 2017 @ Oocumentat ¢
= Editior
B we Hastname  zentys
- fon

Software - Core version  5.0.10 x

W irscemen & Repotabug
Software  No updates & o ]
g Users and —

ﬁ"&-‘ Computers < System load 070,038,017

Fig. 55. Configuracion ip
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Instalamos el cliente por medio de LDAP

G

Fig. 56. istalacic’)n Idap

Se realiza la configuracion de LDAP.

i D

Realizamos la Creacion de los diferentes usuarios y
grupos que vamos a utilizar.

) Zentyal - Usuarios y Equipos - Mozilla Firefox g

£ Zentyal X | {3 Zentyal - Usuarios y Equ X | +

55 ERUSB e

1206

“)-> e @ % | @ ) In @

@ & hitps:/localhost:8443/5amba/Tre

Anadir nuevo/a

*) Usuario & Anadir usuario

Grupo Nombre de usuarie

[(estion

- Contacto

Unidad Nombre
Organizativa

Apellido
testidap

Descripeion Opcions!

Contrasena

Grupo.

ot mCa € (s
Fig. 58. Configuracion usuarios

Realizamos la creacion de una carpeta para
compartirla posteriormente en la opcidn file sharing.

et

' WIUSds WL <

ﬂ -y + VDD MEM

B wnax

P e <

gl — = -

& oo EllS 2p9ILud e
Oxsu‘;\g' DeABObWEUE EQIIOU d D

Fig. 59. Configuracién carpeta compartida
Se asigna un nombre a la careta compartida.

rchivo quing ntrada  Dispositvos  Ayuda

L Zentyal - File Sharing - Mozilla Firefox -8 x
{3 Zentyal - File Sharing X |+

€)> C B D& https:/ocalhost:8443/Samba/Ce 80% 9o n o =
QO zentyal evelopment Edition Q
BE system <

UEU Network < Adding a new share

[ res ¥ Enabled

ware Share name
L) ?‘o“’“"“"‘"’”“ S UnadCarpeta
.:f‘_- Domain <

g
Fig. 60. asignacion nombre carpeta compartida

Guardamos el cambio una vez realizado la
configuracioén correcta.
y Zentyal - Users and Computers - Mozilla Firefox -
{3 Zentyal - Users and Com X | +
«)> C o D& hitps:/localhost:8443/SambalTre 80% [ IS m o =
°zentyal Development Edition Q [» = SAVECHANGES
qﬁ? Metmork < 1 ® Security Growp -*]
u Logs It D-lbm Distribution Group m
b & Administrator Description ;¢
| ) m;fm < | 48 Domain Admins
I 4 Guest
E-Mall

2 Schema Admins

Soraputacs & usuariol (usuariol usua

n

4 [@ Domain Controllers

#a* Domain < r
b find [ zentvaL | CHANGE

(B rieshaioy

- Mail < Modules configuration
e

Fig. 61. se guarda la configuracion
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2.5 VPN

Para este caso se debe instalar el servicio de VPN,
se selecciona VPN y se procede a instalar.

[7) Zentyal 6.2 [Corrienda] - Oracle VM VirtualBox - O X
Archivo ~ Maquina  Ver  Entrada  Dispositivos ~ Ayuda
@ Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox e

<} Zentyal - Seleccione los % +

&« @ O & https://localhost:8443/Software/EBox b © =

Servicios adicionales

{h s B cencation autnoriy o
w ==
613 HTTP Proxy @ Intrusion Prevention System ml Jabber
= =1y Q
Wil Fiter = raoius A ven
[ &) A ‘ Q@

& vistzscon anager

INSTALAR

i 2031 &
[=) & @] & [#] cTre DERECHA

() M (3 ([@zenyal - seleccionelos..
@okuds

Posteriormente se configuran las interfaces de red,
dejando una para red interna en modo estéatico y la otra
configurada como DHCP para recibir la conexion externa
de internet.

Esta parte es muy importante ya que de aqui se
toma la direccién IP que sera la conexién de los
certificados que se descarguen para los clientes externos
que hagan uso de la VPN a través del servicio OPEN
VPN.

ﬂ Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox — O X
Archivo  Maquina  Ver  Entrada  Dispositivos  Ayuda
L) Zentyal - Asistente de configuracién inicial — Mozilla Firefox -8 x

&> Zentyal - Asistente de co x| +

Q & https://localhost:8443/Wizard w @

< c
Interfaces de Red

=

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracién de Zentyal a través de ellas

O Internal
) eth0
. @© External
® Internal
—f‘ il O External
B () M [ [© Zentyal - Asistente de c...| I 20:50 B
B o@ e =i @R cre berecHa
= 850 p. m.
b 1} (7% ESP
we - 28/05/2022 =

Fig. 63. Configurar tipos de interfaces

Luego de revisar los servicios a instalar y haber
solicitado la instalacion del servicio VPN, el servidor
notifica la configuracion exitosa.

E Zentyal 6.2 [Corriendo] - Oracle VM VirtualBox — O X
Archivo  Maquina  Ver  Entrada  Dispositivos  Ayuda
® Zentyal - Instalacion completada — Mozilla Firefox -8 %

&3 zentyal - Instalacion con x|+

&« C O & https:/flocalhost:8443/Wizard/SoftwareSetupFinish?firstTime=1 ¥¥ 9 =

Seleccion de paque. +  Instalacion + Configuracion inicial +/Guardar los cambios

Instalacion completada

iEnhorabuena!
iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor’ya\ recién instalado.

IR AL DASHBOARD

Fig. 64. Instalacion completa médulos Zentyal

Se verifica que estén los servicios de prerrequisito
para usar el servicio VPN, en total los tres servicios que
deben estar activos son. Cortafuegos, autoridad de
certificacion y VPN.

PRpS oa
Qzentyal Deveiopmen Edidon

0 W 0 Zentyal — Mo Fiwlas

Fig. 65. Dashboard y médulos Zentyal

R

Lo primero que se debe realizar es la creacion de los
certificados que generaran los archivos de conexién entre
el servidor, el cliente y los servicios VPN.

El primer certificado que va para la aplicacion
zentyal se denomind “diplomadowcb”.
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O [ G - e

Fig. 66. Creacion de certificados

Lista de Certificados actual

P I T Toep— [ lo]z]c

° £y (<]

Fig. 67. Tabla de certificados existentes

Luego de crear el certificado inicial, se procede a la
creacion del servidor, se debe seleccionar la opcién VPN
y luego servidores.

- Servidores VPN L]

Lista de servidores

[ 2oy Senasomes vr L

Fig. 68. Lista servidores VPN

Se procede a la creacion del servidor VPN dentro

del servicio Open VPN y se nombra “serverunadwcb”.

Servidores VPN @

Lista de servidores

@ e

O Q) [Gzempi- sevidare v [ BB

Fig. 69. Creacion de servidor VPN

Se genera el certificado del servidor VPN, este
certificado es el que se podra configurar para
posteriormente descargar los certificados de conexion.

Autoridad de certificacion (-]

Expedir un nuevo certificado

Lista de Certificados actual

- [ U — PR [e]z]c!
O e A se -

Fig. 70. Generar certificado VPN

Lista de Certificados actual

= | B e = | < N

presy———— [ —— [s]z]e|
o|z]e]

ojzje]

Ll 2 [}

Fig. 71. Lista de certificados

Se realiza la verificacion de los servidores VPN
disponibles, en este caso se evidencia que el servidor
denominado “serverunadwcb” esta listo para su proceso
de configuracion.

B oot Servidores VPN e

Lista de servidores

- amasn oo 9

O T T BT
EC ] %) oz

[}

- e
@ o
= O e sewire e

Fig. 72. Lista de servidores VPN

Luego se ingresa a la opcién de configuracion del
servidor y se evidencia el puerto UDP 1194 que es el
puerto por el que se realiza conexion con el cliente, la
direccion IP se deja por defecto la que nos arroj6o el
servidor.

Q [ | (5] Gommuncabios

8 oo Servidores VPN | serverunadwch
u Configuracion del servidor

* - [

88

s

&

)

0 el sevemone. [ B

Fig. 73. Configuracion de servidor VPN




Se realiza la activacion de la interfaz TUN y las
demas opciones se dejan por defecto.

[ R

Fig. 74. Configuracién de servidor VPN

Se debe crear el servicio para poder establecer la
conexion a las VPNS.
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Fig. 75. Lista y creacion de servicios
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Luego de Crear el servicio, se debe configurar , para
este caso como se dejo por defecto, se usara el puerto
1194.
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Fig. 76. Configuracién de servicios

Se crea la regla de firewall permitiendo que acepte
el trafico originado desde cualquier equipo que tenga un
certificado.

Filtrado de paquetes | Desde redes internas hacia Zentyal
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Fig. 77. Creacion de reglas firewall

Se muestra la tabla donde se hace el resumen de
los servicios que se estan ejecutando.
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Fig. 78. Servicios en ejecucién

Posterior a esto, se selecciona la opcién VPN, luego
se escoge el servidor que se va a usar y se debe escoger
la opcién descargar paquete de configuracion del cliente,
en esta opcion se selecciona el tipo de cliente que usara
el servicio, sea Windows o Linux, se descarga y usando
la herramienta OPEN VPN (instalandola en Windows o
usando por defecto la que viene instalada en UBUNTU)
se genera la conexién y uso del servicio VPN.
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Fig. 79. Configuracion VPN equipo cliente
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3 CONCLUSIONES

Con el desarrollo de este trabajo se pudo brindar una
solucién optima a problematicas de infraestructura
tecnologica poniendo en marcha servicios de gestién y
controlador de dominio de una organizacién, por medio
del cual se pudieron gestionar usuarios y grupos,
adicionalmente se pudo configurar un servidor DNS el
cual nos sirve para traducir o resolver una direccion IP a
un nombre propio de dominio, también como apoyo al
servidor de dominio, se pudo configurar un servidor
DHCP el cual se encargé de gestionar el asigna miento
de IP de manera dinamica a las maquinas tipo clientes
gue conectamos al dominio creado.

Zentyal es un servidor muy sencillo de administrar basado
en Ubuntu, que incluye todos los servicios necesarios
para abordar la gestién y administracion de los servicios
esenciales para arrancar una empresa dentro de los
cuales encontramos. Gestion de red, Servidor de correo,
Comunicaciones, Comparticion de recursos y trabajo en
grupo. servidor de archivos, servidor de impresion y
groupware Gestion centralizada de usuarios, Autoridad
de certificacion.

Con el servicio de Firewall o Cortafuegos ofrecido por
Zentyal se puede administrar no solo las peticiones de
acceso al mismo sistema, sino que podemos administrar
el acceso de los usuarios y hacia los usuarios que vienen
de las conexiones externas, esto garantiza una mejor
seguridad a toda la red interna y garantiza un entorno
seguro para el trabajo.

Desarrollamos destrezas en configuracion de cada uno
de los componentes los cuales nos permiten compartir
archivos ingresando por medio de una direccién ip
previamente configurada desde otro sistema operativo en
este caso Ubuntu.

La conexion VPN permite crear una red local sin
necesidad que sus integrantes estén fisicamente
conectados entre sf, sino a través de Internet.
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