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RESUMEN: Con la realizacién de las cinco tematicas
establecidas, se pretende implementar servicios de
infraestructura IT enfocados a medios Intranet y
Extranet, mediante el uso de Zentyal Server 7.0 como
proveedor de herramientas de diversas gestiones, en
temas de seguridad y de control, aplicadas en el
campo de la informatica y las telecomunicaciones.
Zentyal Server cuenta con una interfaz grafica operativa
desde la web, la cual se puede configurar de acuerdo a la
necesidad y solucién a implementar.

PALABRAS CLAVE: Proxy HTTP, Cortafuegos, VNP,
DHCP, DNS, Zentyal.

1 INTRODUCCION

La administracién de servidores es uno de los
grandes méritos de Linux, mas su implementacion y
configuraciébn son procesos relativamente complejos
desde una terminal. De esta manera la distribucion
Zentyal se convierte en una alternativa eficiente para
medianas y pequefias organizaciones por su entorno
amigable, manejo de tiempos y simplicidad en sus
procesos. Al poseer una interfaz grafica bajo navegador,
se vuelve intuitivo, con una configuracion rapida y segura
por su configuracion atendida. Posee una larga lista de
servicios compatibles. Para este trabajo se utiliza la
version “Development Edition” similar a las versiones
comerciales, pero sin soporte técnico oficial, y aunque
incluye las Ultimas novedades del producto, el sistema
puede ser levemente inestable.

2 INSTALACION DE ZENTYAL SERVER

Se crea una nueva maquina a virtual para instalar el
Servidor Zentyal.

6.2

Archivo  Méquina  Ayuda

Ui Hemramientas = W =
Nueva Configuracn rioar
B i | General & previsualzacién
© rosgaca Nombre: Zenty
Sstema operatvo: Lbuntu (64%)
ﬁ Ubuntu @ Sitema
© 2osgaca Memoriabsse:  8132M8
Procesadores: 4 Zentyal
Orden de aranque: Disquete, Gptca, Dsco
SFP ubuntu1s duo
() Guardada Aceleraciin VI-X/AMDY, Pagnackn
andads,
ParovitUolzagin KUN !
:‘ Ubuntu18 Server & rostole
& Comendo
Memoria de video: 128v8
Controlador gréfic WSVGA
=Pl Endian Servidor de escritoro remoto:  Inhabitado
© 0sg2d2 Grabacdn: Inhabiltado
& Almacenamiento
c lr(oa 0 Audio
Apagads
@ foso Controlador de anfirién:  Windons DirectSound
Controlador: ICHACS?
B zentyal B= & red
@ apagads §- i

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, <Reaitek PCle GBE Famly
il Controlers)

Adaptador 2: _ Intel PRO/1000 MT Deskiop (Red interna, @ntnets)

O use

Controlador US: OHCl, BHCT
Fitros de dispositvos: 0 (0 actvo)

(2] Carpetas compartidas
Noguno

¥ Descripcién

Nnguno

Figura 1. Caracteristicas maquina virtual

Se realiza el montaje de la imagen ISO de Zentyal

Informacién
Too: Imegen
Tamaflo: 1014,00M8
B fes Ubicacdn:  E:\personalunad|2022\36-01\dp
Conectado a: -
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Figura 2. Montaje Imagen I1SO de Zentyal
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Seleccion de idioma para la instalacion

Zentyal [Corriendo] - Oracle VM VirtualBox

Language

Amharic
Arabic
Asturianu
Benapyckas
Brarapcku
Bengall
Tibetan
Bosanski
Catald
testina
Dansk
Deutsch
Dzongkha
EARNULKE
English
Esperanto

Francais
Gaeilge
Galego
Gujarati
a1y
Hindi
Hruatski
Hagyar
Bahasa Indonesia
islenska
Italiano
BFeE
BEERTCEY
Kasak
Khmer
B3 S0
B0
Kurdi
Lao
Lietuviskal
Latuiski

HaKeaoHCKn
Halayalam
Harathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynarsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil
Portugugs
Romana
PycCKun
Samegillii
3o
Slovencina
Slovendtina
Shaip

Cpncku
Suenska

Tamil
&SP
Thai
Tagalog
Tlrkee
Uyghur
YkpalHceka
Tigng Viet
()
L)

Se elije teclado Espafiol Latinoamérica

L] Zentyal [Corriendo] - Oracle VM VirtualBox -8

Las distribuclones de teclado varian por pais, y algunos paises tienen distribuclones de
teclado comunes. Selecclone el pais de origen del teclado de este ordenador

Pais de origen del teclado:

Maltese
Maor{

Moldavian

Mongol ian
Montenegrin

Nepall

Norwegan

Persian

Polish

Portuguese
Portuguese (Brazil)
Ramanlan

Russisn

Serbian
Sinhala (phonet ic)
Slovak
Slovenian

nish

Swshili (Kenya)
Sushili (Tanzania)

Suedish
sultzerland

<Retroceder>

<Tabi> muevei <Espacioy selecciona: <Intro> activa un batdn

[FISEC R T7 IO

Qe ¢ |8 @] @ cm oerecHa

Figura 3. Seleccion de idioma Figura 6. Configuracion de teclado

Se elije la opcién Instalar Zentyal 6.2 development Se elije configuracion de teclado Espafiol

= Latinoamérica

[ Zentyal [Corriendo] - Oracle VM VirtualBox -8

Zentyal [Corriendo] - Oracle VM VirtualBox -

[1] Configure el teclado
For favor, seleccione la distribucifn del teclado de este equipo,
Distribucidn de teclado:

)
Spanish (Latin American) - Spanish (Latin Amerlcan, Dvorak)
Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keus)
Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

<Retroceders

pacior sels Intro> activa un botdn

B @& &1 58 G~ @) crre pereECHA

[FeEEEE T [FE s

Figura 4. Mend inicial Zentyal Figura 7. Configuracion de teclado

Se elije ubicacion Colombia

Se selecciona ethO para la interfaz de red primaria

[ Zentyal [Corriendo] - Oracle VM VirtualBox -8 =]

i Zentyal [Carriendo] - Oracle VM Virtual3ox

La ublcacién selecclonada aqui se utllizard para fijar su zona horaria y también como
ejenplo para ayudarle @ selecclonar la localizacién de su sistesa. Esta localizacion serd
habitualsente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otron sl su ublcacifn no estd en la lista
Pais, territorio o area:

Argentina 111 Configurar la red

El sictesa tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaris durante la lnstalaclin. Se ha selecclonado la primera interfaz
de red conectada si habla alguna que 1o estaba.

Interfaz de red primaria;

uador
E1 Salvador 401 1 Elhe
ethi: Intel Corporation B2540EM Gigsbit Ethernet Controller

Espaiia
Estados Unidos
Guatenala
Honduras
México
Nicarsgua
Panama

<Retroceder>

Paraguay

Puerto R.
Replblica Dominicana

<Retroceder>

5 selec i 3 G I
paciod seleccionai <Intro> activa un botdn cloy sel 3 <Introy activa un botdn

[FIEEE NI SO

[FeEEEE T [FE s

Figura 5. Seleccion de ubicacion Figura 8. Configuracion de red




Se ingresa el nombre de la maquina

i Zentyal [Carriendo] - Oracle VM Virtual3ox o

[11 Configurar lg red

For favor, introduzca el nombre de la mdguina.

EL norbre de néquina es una sola palabra que identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberia tener. 5i esta configurendo una red
doméstica puede inventarse este nombre.

Nombre de la maquina:
T

<Retroceders <Cont inuary

[P e

Se confirma la contrasefia de la cuenta

i Zentyal [Carriendo] - Oracle VM Virtual3ox S C

[11] Configurar usuerios y contrasenas

For favor, Introduzca la miswa contrasefia de usuario de nuevo paca verificar que la
introdujo correctamente.

uelva @ introducir e contrasefiz pare su verificacidn:
2

<Retroceder> <Cont inuar>

[FeEEEE T [FE s

Figura 9. Configuracion de red

Se ingresa normanburbano como usuario de la
cuenta

Figura 12. Configuracion usuarios y contrasefias

Se confirma la zona horaria América/Bogota

i Zentyal [Carriendo] - Oracle VM Virtual3ox o

[11] Configurar usuarios y contrasefies

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos nl
espaclos, es una elecclfn razonable. EL nombre de usuario debe empezan con una 1etra
mindscula, segulda de cualouler combinacion de nimeros y mas letras mindscules.

Hombre de usuario para la cuenta:
oemsaburiancll

<Retroceders <Cont inuar>

[P e

[ Zentyal [Corriendo] - Oracle VM VirtualBox = a

(1] configurar el reloj
Based on your present physical location, your time zome is Amenica/Bogota.
If this is not correct, you mey select from a full list of time zones instead.
Is this time zone correct?

<Retrocedery 5]

BORF S B )6 @ cromecn

Figura 10. Configuracion usuarios y contrasefias

Se ingresa la contrasefia para la cuenta

Figura 13. Configuracion reloj

El sistema confirma la finalizacién de la instalaciéon

[ Zentyal [Corriendo] - Oracle VM VirtualBox -

[11] Configurar usuarios y contrasenss

Una buena contrasefia debe contener Una mezcla de letras, nimeros y signos de puntuacién,
y debe camblarse regularmente.

Elija una contrasefiz para el nuevo usuari

<Retroceder> «Cont inuar>

EOk& 5 EEUE E o omon

[ Zentyal [Corriendo] - Oracle VM VirtualBox = a

[11] Terminar la Instalacién

Instalacion comoletads
Ls instalscitn se ha completado. Ahora podré arrancar el nuevo sistems. Asegirese de
extraer el disco de instalacién (CO-ROM o disquetes) para que el sistema arrangue del

disco en lugar de reiniciar la instalacifn.

<Retrocedeny ccontinuar]

[FEETERE O

Figura 11. Configuracion usuarios y contrasefias

Figura 14. Finalizacién instalacion




En la maquina virtual de Zentyal se ingresa al panel Se selecciona Firewall y se hace clic en Instalar
de control de Zentyal en la URL https://lohalhost:8443 B
= —=

Zentyal [Corriendo] - Oracle VM VirtualBox

Zentyal [Corriendo] - Oracle VM VirtualBox o =]

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

Warning: Potential Security Risk Ahead — Mozilla Firefox

O Zentyal - Seleccione los x| [ Firefox Privacy Notice — x  +
A Wamning: Potential Secur x | [] Firefox Privacy Notice — x  +

<« [¢] O & hitps://localhost:8443/Software/EBox 70% ® =
a £ Not Secure  https:/localhost:844 70% ® =
& Domain Controller and File Sharing Mail and Groupware
@
Warning: Potential Security Risk Ahead @ oo BF oncrsens i e °
rvicios adicionales
& - Q -
@~ © o
- 7 R -
_—
Accept the Risk and Continue
W () M [ (@ zentyal - Seleccione los... W 1908 B
[FEDTCPISICT [CEENLES
() M Q (@ warning: Potential Secu.. I 1007 =

B ke ol @U@ cnomeca

Figura 15. Advertencia al ingresar a la URL de Zentyal

Figura 18. Paquetes de instalacién

Se hace clic en Continuar
Se ingresan las credenciales de login ¥

Zentyal [Corriendo] - Oracle VM VirtualBox o =)
L Zentyal [Corriendo] - Oracle VM VirtualBox i (5] » Zentyal - Instalacién — Mozilla Firefox x
» Zentyal — Mozilla Firefox s L Zentyal - Instalacion x [ Firefox Privacy Notice — x  +
O Zentyal * | [ Firefox Privacy Notice — x  + « (o} O B https://localhost:8443/Software/InstallPkgs?install=1 0% 7 ® =
c O & o httpsi/flocalhost:3443/Lo dex 0% ¥ ® = 5 Seleccion do paauetes atsacen

Seleccione los paquetes a instalar

{3 zentyal .

normanburbano

o]

() M [ (@ zentyal - instalacién — ... N 1900 B
T ESC ot
W () M [ (@ zentyal — Mozilla Firefox N 007 =

BOBS 5 BRUSBmomon Figura 19. Instalacion
Figura 16. Login Zentyal

El sistema inicial la instalacién

Zentyal [Corriendo] - Oracle VM VirtualBox =0

Zentyal muestra pantalla de Configuracion Inicial y B
se hace clic en Continuar

] Zentyal [Corriendo] - Oracle VM VirtualBox o 2]

o i! I x | [ Firefox Privacy Notice - x  +
Zentyal - Configuracion inicial — Mozilla Firefox - s O B Heslocanost e e

& Zentyal - Configuracién - x | [ Firefox Privacy Notice — x  +

v Zentyal — Mozilla Firefox

P > Instatacion

« &} O @ https://localhost:8443/Software/Welcome 0% ¢ ® =

Licencia Comercial de Servidor
Zentyal

(S zentyal
Configuracion
inicial

Thank you for choosing Zentyal, only a
teps left to start enjoying it

stnando praietes

et o et e o LA
I = P I S |

() M @ (@ zentyal — Mozilla Firefox W 1000 B

() W (O (el Configwadén] . oos Figura 20. Progreso instalacion

FEPTPISCTT ot

Figura 17. Configuracion inicial




Se selecciona la interfaz ethO como externa para la
conexion a Internet y ethl para la conexion de la red
interna

] Zentyal [Corriendo] - Oracle VM VirtualBox - B

» Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© Zentyal - Asistente de ¢ x | +

« (] O & https:/iocalhost Wizard s0% ¢y ® =

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

[[smuan | siauiene

() W [ (@ zentyal - Asistente de c...| = Ejecutar | REBER.
Ok B @G 8 o omeca

Figura 21. Configuracion interfaces de red

El sistema confirma que la instalacion ha sido
completada
[

Zentyal [Cortiendo] - Oracle VM VirtualBox -

» Zentyal - Instalacion completada — Mozilla Firefox

O Zentyal - Instalacion cor x| +

<« c O & nt localhost: Wizard, areSetupFinist s0% (v ® =
Instalacion completada
iEnhorabuena!

Puedes ir a

[ o %
@

() M @ (@ zentyal - Instalacién co... | BEBRA.
EORE 1 EE UG E R omeca

Figura 22. Finalizacion de la instalacion

3TEMATICA 1. IMPLEMENTACION
DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Una vez se ha realizado la instalacién el sistema se
reinicia y luego ingresa a su interfaz grafica, donde se
abre de forma automatica el navegador predeterminado y
solicita credenciales de acceso, de esta forma
accedemos al servidor local.

Después de hacer el respectivo Login, encontramos
la configuracién inicial donde procedemos a configurar las
funcionalidades que deseamos incluir en nuestro sistema,
de esta forma Zentyal se encargara de instalar todos los
maédulos necesarios para el funcionamiento requerido,
por lo cual para esta tematica se instalan los modulos
DHCP, DNS y Domain Controller.

9 Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -

O Zentyal - Seleccione los | x [ Firefox Privacy Notice — x  +

- () oa localhost: 844 % o ® =

Seteccien do paquetes

Seleccione los paquetes de Zentyal a instalar

H Domain Controller and File Sharing [} f;] Mail and Groupware
3 oy 1 |

@ ovssene © || BF oncrsen o e
& -

W
&)
2

-
T (O M [ (@ Zentyal - Seleccione Ios... | REBER

Figura 23. Instalaciéon de Moédulos

Una vez seleccionados los moédulos a instalar,
observamos los servicios que son requeridos para el
perfecto funcionamiento de estos, por lo tanto,
continuamos con la instalacion, posteriormente, el
sistema solicita configurar las interfaces de red, de este
modo, la interfaz ethO la cual proporciona internet al
servidor, sera la interfaz Externa con método DHCP y la
interfaz ethl serd la interna Con método Static, ya que
esta IP servira de puerta de enlace para las estaciones.

“ c oa focathost —— @ =
Asistente de configuracion inicial

Red

Configurar red para interfaces externos

saa | sewenrs |
T Q) Zentyal - Asistente de ¢ | BEETRC

Figura 24. Configuracién de Interfaces de red

Enseguida configuramos el servidor como stand-
alone como primer controlador de dominio y le definimos
el nombre de dominio del servidor.

Luego damos finalizamos la configuracion y
esperamos que guarde los cambios realizados.
Finalmente observamos el mensaje de instalacion
realizada con éxito e ingresamos al dashboard, donde
accedemos al médulo DHCP y configuramos los rangos
de direcciones IP que nuestro servidor asignara
dindmicamente y se guardan los cambios, de esta forma
las estaciones conectadas a la red que tengan habilitada
la configuracion DHCP, obtendran una direccion IP
dinamico desde nuestro servidor.




Rangos

+ anaom | | canceran
_ miércoles 18/05/22
=T O M () Zentyal — Mozilla Firefox _— U e

SOy @ §FRIE i cd
Figura 25. Rangos de Direcciones IP

Ahora creamos un usuario que generara el control
de dominio, asi que nos dirigimos a usuarios y equipos y
en el arbol LDAP, nos ubicamos en Users, luego creamos
el usuario nuevo, se asigna el nombre, apellido, correo
cuota y se asigna al grupo Administrador, se guardan los
cambios.
[

» Zentyal - Usuarios y Equipos — Mozilla Firefox - x

© Zentyal - Usuarios y Equ x4

“« (o] Q A o hitpsu/localhost:B44 3/Samba/Tree/Manage a% o (O]

T 0 Q) Zentyal - Usuarios y €Q... 2002 |
QoS ER0DIEEcm mson

Figura 26. Afiadir Usuario nuevo

Después nos dirigimos al médulo Dominio, para
verificar que esté configurado como Unico controlador.

v

» Zentyal - Dominio — Mozilla Firefox

O Zentyal - Dominio x| +
i € [¢] QO & nttps://locathost:844 ba/Compasite o O @ =
QO zentyal Deveiopment Edition = Q
[ =
| @ owo Dominio o
j 55 fnte Configuracion

Funcien sel senvidor
Cortrolador el deminio
Reino
PRPOLE rertysgeman ian

Nombre el Gominso NetB1Os

Mombre e maguins Net8I0S
rectyuritry

lon del serviser

Mabartar perfiies movees

_Letra de unidad

mOm @ [ Zentyal - Dominio — Mo..) miércoles 18/05/22)

LS s EROIGBicr sson

Fi-gura 27. configuracioén stand-alone

Para que el controlador de dominio cumpla su
funcién en la estacion GNU Linux debe configurarse el
fichero resolv.conf con la IP del servidor, luego se deben
instalar las librerias necesarias para la aplicacion active

directory que se desea instalar en este caso likewise, el
paquete libglade y el médulo canberra, finalmente se
realiza el enlace.

pruby-suarezcliente: fetc

2s memIa

HowoCBLiaVBFEAIA s vme se

Figura 29. Enlace Active Directory

Likewise AD Settings ”

‘: Active Directory Membership

Status: Joined

S Computer Name: [l’uby-suarezcliente ]

& Domain: ZENTYAL-DOMAIN.LAN

@ Likewise Cerrar &/ Leave Domain

Figura 30. conexion establecida

Por ultimo, nos dirigimos al moédulo DNS, donde se
agregan los redireccionadores, los cuales permiten al
servidor reenviar consultas

]

D) Zentyal - DNS — Mozilla Firefox

about:sessionrestore O Zentyal - DNS x |+

« C O A hupsiflocalhost 8343/0N posite/Global#Forw o ® =

D zentyal development edition

Redireccionadores

<
[y ——— | oo |
T —cT
B comeo < - . i
W oer Dominios
R R Q|
O 577773 [ e 72 o

W () W ([ [ Zentyal - ONS — Mozila..) Bloqueo de pantallal

QoS EBRUI@Scr ereon

Figura 31. Agregando Redireccionadores




Zentyal de forma automatica agrega a su servidor
DNS las estaciones que pertenecen a su red, de tal forma
que solo debe configurarse el servicio que la maquina
presta y su Alias. La maquina cliente debe configurar el
servidor como su servidor DNS, en el fichero resolv.conf

» Zentyal - ruby-suarezcliente.zentyal-domain.lan — Mozilla Firefox -
about:sessionrestore X | {3 Zentyal - ruby-suarezchc x | +

« [e] O A hitps:/iocalhost:8343/DNS/View/HostnameTat tory o o =

O zentyal vevelopment Edition Buscar Q
8 o Dominios } ruby- (-]

suarezcliente.zentyal-
domain.lan

Nombres de maquinas

4 ARADIR NUEVO/A } Q
i ¥ (el
™ - L [ | [e]z]
" 2] &t =
v Pigna 1
- OO W [ (@ Zentyal - ruby-susrezcil... ™ ruby@zentyalruby: ~ | REEIR

Figura 32. Afladiendo maquina a servidor DNS

4 TEMATICA 4: IMPLEMENTACION FILE
SERVER Y PRINT SERVER

Una vez ingresado, iniciamos el proceso de
configuracion.

{zentyal

Al RLdew

evidencia wn normal fos. “gw
Initial Setup
T
_ s B ¥ W
g 4. P = () W (9 565 [ B

"

#5_SRUAGE R wen

Figura 33. Inicio de Configuracion.

Seleccionamos los paquetes que deseas o
necesitas, de acuerdo a la finalidad.

Imagen 4.4 & Domain Controlier 3nd File Sharing
TEMATICA &

detallad del aco

Ubunta Deskiop
iy | @) o

DearroloTem
Uos vez intak @R & o n

15
@
]

moon

Flgura 34 Seleccionamos los paquetes a instalar

Confirmamos la instalacion de los siguientes

paquetes.

Imagen 58 Con

Bienvenida ¢ ini¢
m——

Woxn

Flgura 35. Confirmacion de paquetes

Bienvenida e inicio de instalacién de los paquetes

Flgura 36 Inicio de |nstalacn de los paquetes

Configurando la interfaz

Interfaces de Red

Configurar tipos de interfaces

SALTAR | SIGUIENTE

|
(O W ([ Zentyal - Asistente dec.. Mossm

Figura 37. Conflguracién de la interfaz




Para la primera la primera red tomaremos el método Informacion general nos hace una advertencia

aleatorio (DHCP) y la segunda una red estatica. ‘ -
Yashboard g
— LS Sy o
' 9 ‘ . © "L bt
P ptie —— =
Atistonte de configuracion inicial i ’
. '
e e . -

" .-

I NYED B e et ¥ -

Figura 41. Informe general

Figura 38. Asignacion del método de la red.

Configuracion del idioma, puerto de interfaz nombre
de la maquina y dominio.

Proceso de configuracion de redes

Imagen 62 Asignociin de wétodopara la Red

Proceso de configuracidn de ks redes.

-

GO BB B RO 0 »

Figura 39. Guardando la configuracion Fi 42. Configuracion de idioma, puerto y dominio

Fin de la instalaciéon Guardar cambios

 —— . M e bt 8, Guardando cambios

Instalacion completada

iEnhorabuena!

Figura 43. Guardar cambios

Interfaces de red

Figura 40. Instalacion finalizada

(25 & 1 A o Al £5p (=]

)

Figura 44. Interfaz de red guardada




Configuracion de puertas de enlace

Y Configuracién de Puertas de Enlace [
B

L~ — == = e ———
- ) perm— — - o/

.

'\ ————

gura 45. Configuracion puerta de enlace

Dominio de blsqueda
S ——— ]

o Traductor de Servidores de Nombres de Dominie ©

[T

Figura 46. Domino de bisqueda

Habilitar actualizaciones automaticas
jOme e Se—

- Actualizaciones automaticas de software

2202

Figura 47. Actualizacién automatica

Certificacion

o Autoridad de certificacion

K AALARAURAN

%19 p. m.

e W 3C Az 0y, B
Figura 49. Configuracién de médulos

Seleccion de usuarios y equipos

@ Usuarios y Equipos
 maan a ¥
B LT L

ﬁ > ¢ W roen
T S
c " e
- - A feeromy
U M Doman Agvre

fowcus oo | et
W P : M Seva Adve:

¢ G Jonan Corvalen

B e ¢ O awwm
.., .

Figura 50. Usuarios y equipos

Creacion de grupos

Anadier nuevo, s -
(TR B Afadir grupe

® wruse —
Cortn e " e
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Figura 51. Creacion de grupos
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Figura 52. Grupo creado




Creacion del grupo disefio
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Figura 53. Creacion del grupo
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Figura 54. Grupo disefio creado

Propiedades y configuracion del usuario
administrador
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55. Propiedades usuario administrador
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Figura 56. Creacion de usuario jeimyAlbornoz

Configuramos el rango DHCP

- oMer <

Figura 57. Configuracion del rango DHCP

guardamos los cambios

I

Figura 58. Guardar cambios

Creacion de un fichero para ser compartido
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ura 59. Fichero creado para compartir

Fichero creado
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Figura 60. Fichero creado
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Ficheros creados para ser compartidos

Damos clic en compartir para configurar el fichero
prueba

- Directorios compartidos = pruebs
-
-

e Ly —

Figura 62. Control de acceso al fichero prueba

Propiedades y control del fichero prueba
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ia 63. Propiedades del fichero prueba
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Figura 64. Control y propiedades de acceso

Guardando cambios

Guardando camblios

Guardando cambio:z en loz médulos
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Figura 65. Cambios guardados

5 TEMATICA 3: IMPLEMENTACION
CORTAFUEGOS (FIREWALL)

5.1 Configuracion de la red en el Servidor
Zentyal

La interfaz ethO se define con método Estatico y
Externo, para que Zentyal actle como gateway Yy
establezca un puente entre los equipos de la red e
internet

v Zentyal [Corriendo] - Oracle VM VirtualBox -9
» Zentyal - Interfaces de Red — Mozilla Firefox - ®

O Zentyal - Interfaces de i x | +

€ (¢} O A hitps:/localhost:a443/Network/Iface: % Ty ® & =
O zentyal development Edition e [
Interfaces de Red Q
-
3 o=
Nomr,
oo
& s
Metoda

Estatico

@ Externo (WaN)

Direccion 1P Mascara de red
[aneian

- ™ normanburbano@zenty... | R
BOuLS o | ERUGE rom0n

Figura 66. Interfaz de red ethO

La interfaz ethl se establece como estatica con la

direccion 1P 192.168.200.254

i Zentyal [Corriendo] - Oracle VM VirtualBox o (3
» Zentyal - Interfaces de Red — Mozilla Firefox ~ew
O Zentyal - Interfaces de i x | +
« (6} O & https:/ocalhost:8443/Network/ifa face=eth1 [80% % @ &L =
QO zentyal vevelopment Edition = Q B
@ oo Interfaces de Red ]
o m
§ £
Nombr
oo
s
Metodo
estanic
Extemo (WAN)
Direccion P Wiacars da red
7552553550
() W (3 () Zeniyal Sinterfaces de ) [ normanburbano@zenty.. e
QRS o |BRUGE RomOn

Figura 67. Interfaz de red ethl

Se establece la puerta de enlace con la direccion IP

192.168.1.1 que corresponde al Router del ISP
L1

Zentyal [Comendo] - Oracle UM Wirtualliox B

Zantyal - Configu

© Zentyal - Configuraclén - x | G Gosgle —

< o © B hitpsuecalhost 8443 NetworkiComposite GatewaysGeneral

& e Configuracién de Puertas de Enlace -]
* Lista de Puertas de Enlace

2 e .

=== ]

i e e B e e Y

Figura 68. Puertas de enlace
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Se agregan los DNS que permitan resolver los
nombres de dominio de internet para la maquina local

L1 Fentyal [Comendo) - Oracle VM WirtualBoy. -8

@ osoeow Traductor de Servidores de Nombres de -}
. Dominio

Lista de traductores de servidores de nombres de dominio
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—— FER— mansa

= I s — —

Figura 69. DNS

En la maquina cliente con Ubuntu 18.04, se
configura con direccion IP Estatica 192.168.200.10 y
puerta de enlace 192.168.200.254 que corresponde a la
IP de la interfaz ethl el servidor de Zentyal

[ ubun e VM VirtuaiBo: =

>

T inalimbrica

% bluetoath

0 pock Detalles identided [P IPwe
A Notifisagionss e ———
Q Buscar

B Regidne dioma

© Accesouniversal s 2010 manae | O

9 Cusntas enlinea —‘ <
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W privacidad
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R sFPOMEE

B P ——— o PR

Figura 70. Parametros de red del cliente

Se valida el acceso desde la maquina cliente hacia
el Servidor Zentyal ingresando en el navegador la URL
https://192.168.1.122:8443. El sistema muestra el Panel
de Control de Zentyal

= Ubur

O oo Dashboard =}
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Figura 70. Dashboard

5.2 BLOQUEO DE DOMINIOS
CORTAFUEGOS (FIREWALL)

EMPLEANDO

A continuacién, se va a realizar el bloqueo de
Facebook empleando el Cortafuegos de Zentyal
implementando reglas de filtrado para los dispositivos de
la red interna (local).

Se realiza un ping a facebook.com y se determina
que su direccion IP es 157.240.6.35

UBANAG [Comendo) - Orsele VM VirtialBax BE

Figura 71. Validacién IP de Facebook

Se confirma el acceso a Facebook empleando la IP
en lugar del nombre de dominio
L1

UBUANAG (Comendo] - Orscle VM VirtualBax BE

& ntps157 240635 @ =

3) importar marcadores... @ Getting Started
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Figura 72. Validacion de acceso a Facebook

En Zentyal se ingresa a la configuracion de reglas
de filtrado para redes internas

3 Zentyol [Comiendol - Oracle VM VirtualBox =8

Zentyal - Packet Filter — Mozilla Firefox

Packet Fiter +
« c oa tocalhost e son 9 =

Qzentyal evelopment Edicion s Q [ 5| cuomosmcawsos

fe filtrado desde las redes

s
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© cowncunas secus
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Figura 73. Modos de filtrado de paquetes
Se crea una regla para bloquear el acceso a la IP
destino 157.240.6.35 de Facebook para el servicio
HTTPS

= Zentyal [Cormiendo]

Zentyal
< c [ focaiost wn &
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Figura 74. Configuracion de reglas del Cortafuegos

Se clona la regla anterior 3 veces y se establecen
las reglas para los servicios HTTP, UDP y TCP. En total

4 reglas que bloguean el acceso a la IP 157.240.6.35 de
Facebook

RPN o

Figura 7

i i s

5. Configuracion de reglas del Cortafuegos

Al intentar ingresar a Facebook ya sea por su IP o
por su dominio desde la maquina cliente, El sistema
muestra error de conexién

[ UBLANAG [Comiendo] - Drscle VM VirtialBox

c Q b
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Figura 76. Validacion de bloqueo a Facebook

El ingreso a otros dominios diferentes a Facebook,
son permitidos, por ejemplo, el acceso a Google.
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Figura 77. Validacién de acceso correcto a google

5.3 RESTRICCION DE SITIOS WEB POR
CATEGORIASEMPLEANDO PROXY HTTP

Para poder realizar el bloqueo por categorias, se
emplean listas negras que agrupan dominios en
categorias. En este ejercicio se empled la lista Shallalist.

Se realiza la configuracion del Proxy HTTP sin
marcar la opcion Proxy Transparente. Esto indica que el
Proxy sera explicito.

Al ser explicito, se debe parametrizar el Proxy en el
navegador del cliente para aplicar las reglas de blogueo.
Se establece el puerto 3128 (por defecto) para el Proxy
HTTP

T

> < tocalhost - ® =

Qzentyal Develogment Egiian pons Q
@ v Proxy HTTP

o d
X
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Figura 78. Configuracion del Proxy HTTP

Se realiza la lista de dominios por categorias
llamada Shallalist

% Zentyat (o e it - o

.de — Mozilla Firefox

© Zentyal - Praey TP %

Index of PescHistss %+
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Hame. Last modifica sie
-

L3 shallalist targz

P - - ra—

Figura 7
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9. Descarga de Shallalist
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Se confirma que en esta lista existe el dominio
la categoria socialnet

Facebook.com para
sociales)

(redes

Figura 80. Dominios en la categoria socialnet (redes
sociales)

En la lista por categorias del Proxy HTTP se agrega
la lista Shallalist

a Zeniyal [Co

© Zentyal - Praxy KTTP Index ot /2

« a G A hupslocalhost:ess isqunicn . e 1y © =
O zentyal Desslopment Esition < 2 ouscar. a B
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Figura 81. Carga de la lista de categorias en el Proxy
HTTP

En los perfiles de filtrado del Proxy HTTP se
establece Umbral Muy Estricto

L] Zentyal [Comendol - Oracle VM VirtualBox - =

Zontyal — Mozilla Firefox

Index of /e

Perfiles de Filtrado
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-
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Figura 82. Configuracion de los Perfiles de filtrado en el
Proxy HTTP

En las Categorias de Dominio de los perfiles de
filtrado, en la categoria socialnet (redes sociales) se
establece la decision Denegar Todo

O zentyal veviapmen Etiion

Qo
o Perfiles de Filtrado ) blq-cat
*
=
"=
®
o

iP @

55 HeUE ou

Figura 83. Categorias de dominios de los Perfiles de
filtrado en el Proxy HTTP

En las Reglas de Acceso del Proxy HTTP se agrega
el perfil de filtrado que agregamos en el paso anterior para
Origen Cualquiera, esto hace que todos los dispositivos
de la red local no puedan acceder a los dominios de la
categoria socialnet (redes sociales)

= 2

- s focaihost —yrs i n
O zentyal deveispmencEdivon S Q B
® Proxy HTTP °

og

® ®I
g

i d

13- locatost: 8443 Seud/View/Accesshule
() W () Zentyai - Proxy HITR— .| M8 (rormanburbaro@zent

-
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Figura 84. Reglas de acceso en el Proxy HTTP

Se confirma la IP 192.168.1.122 de la conexién
externa en la interfaz ethO

L] Zes

0O W@ Zentyal - Proxy HTTP — .| B normanburbano@zenty.

[ L

QoRss HPAE

Figura 85. Validacion de la Direccion IP del Proxy
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Se agrega la configuracion del Proxy en el
navegador de la maquina cliente. La IP 192.168.1.122
con puerto 3128 que corresponde a la interfaz ethO del
servidor de Proxy HTTP en el Servidor Zentyal

= Ubuntu18 [Cormiend S

, A

Configuracién de conexién

Configurar acceso proxy a Internet

BROKY TP 192.168.1.122

18 Usar también este pIoRY para HTTPS

<
=
©
B
A
P
%

No usar proy para

Ayuda

QESs. R U s oomon

Figura 86. Configuracién del Proxy en el navegador del
cliente

Se valida el blogqueo del Proxy HTTP al ingresar a
Facebook desde el navegador de la méquina cliente

[ UBuALAG [Comendo) - Oracle VM VirlialBax - g

El servidor proxy esté rechazando las conexiones

+ Compruehe Ls contiguracian de proxy para asegurarss de que es corracts
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Figura 87. Validacién del bloqueo de acceso a Facebook

Se valida el bloqueo del Proxy HTTP al ingresar a
otra red social (linkedin.com) desde el navegador de la
maguina cliente

L1

UbuntA8 [Comendol - Oracle VM VirtialBax ==

< e [o] linkedin.com @ ® =

L
[—|
=
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4 Firafan para usar un servidor
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i i gl o gt _ s i B i

]
Figura 88. Validacion del bloqueo de acceso a LinkedIn

Se valida que se puede acceder desde el navegador

de la maquina cliente a dominios que no corresponden a

la categoria redes sociales
1

Ubun18 [Cer

artiewlo. Discusién Leer Edita

&pén

a

mayaria de los casas.
cusrpo cubierta de plu

- P S Y ;ﬁ -

Figura 89. Validacién del acceso permitido a dominios
diferentes a redes sociales

e PoHas

6 TEMATICA 5: IMPLEMENTACION DE
VPN

En esta teméatica se observara toda la configuracion
gue se aplica con el servidor Zentyal, para el manejo de
los servicios de conexion VPN el cual permite el acceso a
nuestra red, por intermedio de una IP publica, que a su
vez esta conectada con una IP privada de nuestro
servidor Zentyal al cual por intermedio de este servicio le
permitira a diferentes clientes poder acceder a la red
interna, desde cualquier parte de forma remota, utilizando
un certificado de autenticacion para el acceso de los datos
de nuestra red.

() zentyal Deseiopment Editicn

B

@ oo Servidores VPN

Dodels de #713044¢ fu certibecnn

Figura 90. Médulo de Configuracion VPN

Ya que es la primera vez que configuraremos un
servidor VPN Zentyal nos pedird un certificado de
autoridad sobre el dominio sobre el cual se conectaran
nuestros clientes.

Nombe de Qrganizacion

inamariaVPN
Codiga de pals
us
Crudad
Undefined
Estado
Undefined
[Has para expirar
3630

CREAR |

Figura 91. Configuracion de certificado de autoridad




Ahora dando clic en el acceso al médulo de
expedicion de certificados, crearemos un certificado para
que certifique la autoridad de nuestro servidor VPN.

B oot Servidores VPN 7]

Lista de servidores

BY o ¢
a v nabilzsde
T Nambre

PH
| = g

4+ akaze CANCILAZ

Figura 92. Configuracién de nombre de la VPN

Ya con las configuraciones aplicadas anteriormente
se podra crear sin ningdn inconveniente el servidor VPN
en este caso llamado linamariaVPN.

O zentyal devicoment Eanion - Q
Dueacien vPm
B e ¢ 192,168 1€0.0 24 4
Cortifinds de sarvider
" Y <
R o slaVIN <
a
-‘-.' Avtorinar al cliarte par su Remboe Comun
= ¢
¥ itartar Tow
¥ Traduccion de fireccion de red (NAT)
“ -~ .
Pormitic conasionss clionte-ctonts

. “‘Figura 93. Configuracion IP VPN

Ahora ingresamos a la opcién de configuraciones
del cliente dentro de esta podremos encontrar las
configuraciones que componen a nuestro servidor VPN,
hay podremos observar por lo menos el rango de
asignacion de direcciones IP que se le dard nuestro
cliente.

Q zentyal beviopment Gdiron
s Expedir un nuevo certificade
.y : [
o . ot
= s parn ampirns
L v
|| X Subat Alternative Maw

3

Figura 94. Certificado de autenticidad

Ahora es de recordar para que para poder dar
conexion a través de nuestro servidor VPN debemos
primero expedir un certificado de autenticidad para que
no cualquier cliente pueda ingresar a nuestra red esto
también se debera hacer con cada cliente que deseemos
que se conecte a la red administrada por nuestro servidor.

-
A Satrategis de conmuin

Aleatoris

E
=
@ ~

- 8 Tureeciom satundaria sdicimal pars ol servider (opcenal)

Tureccion del sarvidor
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Q\ otscARGAR

Figura 95. Direccion de la IP Publica

Ya dentro de esta opcién deberemos darle la
direccion IP publica con la cual este se conectara a
nuestro servidor que claramente por cuestion de
seguridad presenta su IP privada.

Develo

Opening linamariaVPN-client-server.zip

You have chosen to open

o linamariaVPN-client-server.zip

which is: 29 Se (7.1 XB)

jon del chente

from: Mips/Mocalhost 8443

What should Firefox do with this file?

Qpen with Hrowse

*Save Fie

Do this sutomatically for files ike this from now on

Cancel ox

Figura 96. Descarga de archivo VPN

Ahora ya con las configuraciones listas deberemos
aplicar descargamos el archivo de configuracion para la
conexion de nuestro cliente con nuestro servidor VPN.

) OpenVPN Client

‘ servervpn-client

v F90211.135.68 [N

Bin 43 KB

Figura 97. VPN Conectada

Finalmente, si la conexién se establece como en
este caso podremos observar primero la direccion de la
IP publica de nuestro servidor en nuestro caso
190.211.139.68 y segundo la direccién IP asignada por
servidor de VPN confirmando asi que hay conexién
establecida con el servidor de manera correcta.
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7 TEMATICA 2: PROXY NO

TRANSPARENTE Se verifica que el modulo Proxy HTTP se esta
ejecutando
Confi q uracién del Orox @ Problem loading page % @ New Tab x () Zentysl - Dashbosrd x|+
» Zentyal - Proxy HTTP — Mozilla Firefox e + L& O B htips:piecalhon:8443/SysinfoRestartServiceTmodules o @ =
@ Problem loading page  x @ New Tab x () Zentyal-Proxy HTTP  x  +
« c O A https:/localhost:8443/Squid/Composite/Genera o ©® =
L ¥
D zentyal pevelopment Edition
" &
@ rovir o Excepciones en la caché
 configuracien General | Estada e
Reglas de acceso No fisy nitign/a:niombra de dorminio
Perfiles de Filtrado Ard | Becutindose
Lt povcatsacine ‘# ANADIR NUEVO/A afoegos  Ejecutinose
timkacin de archa de s Osarde Stamcur
Excepciones del Proxy Transparente d (" S
jecutindae S Rsniciar
N hay
BT () W Q[ Zentysl - Dashboard — .. | Rl
‘-ﬁ ANADIR NUEVO/A
M 71 () M [ Gestor de archivos PCManFM | | R Flgura 101. ConflguraCIén del Proxy

Figura 98. Configuracion del Proxy
Se valida que la puerta de enlace predeterminada

Se habilita el proxy transparente sea Zentyal

@ Problem loading page % @ New Tab Zentyal - Proxy HTTP. x|+ O Zentyal x |+

« (¢] O G hitps://localhost:8443/Squid w = <« C 0 & localhost:8443/DHCP/Composite/interf, w ® =
D zentyal pevetopment Edition O zentyal vevetopment Edition

Opciones avanzadas

@ osshvonrs Proxy HTTP (-] E sistems ‘

i : e 90 pe < ; :

85 Estado delos Configuracion General Opciones personalizadas

85 Modulos

] Registres
L sistema < Proxy Transparente B e e e diticie P del intert:
Gestién d

B8 peq < ik W Soae ¢

a ‘ 3128 Zentyal ~|

. | o
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oy . st o e 109216031 1 }

W (M (@ Zentyal - Proxy HTTP — .. | BEELR () M [ @ zentyal — Mozilla  Zentyal — Mozilla Firefox | FESERC]

Figura 99. Configuracion del Proxy

Figura 102. Configuracién del Proxy
Se verifica el estado de los mddulos

D) Zentyal - Configuracion del estado de los médulos — Mozilla Firefox

@ Problem loading page  x @ New Tab x | €3 Zentyal - Configuracion “ x | +

P v —— < [ 8 CONCLUSIONES

{zentyal pevetopment edition 3 Q B

e ——TT T L _ En el momento de concretar una migrat_:ic’)n de

EE eduios sistemas operativos y arranque de servicios de sistemas

B swems Pm de seguridad y de infraestructura, se puede obtener como

R ag i e beneficio para la empresa, que el uso de servidor Zentyal,

AT g == ofrece la opcidn de poder administrar de manera intuitiva,

& e ‘3 ofreciendo numerosos servicios en cuanto a software libre
i Z con similares recursos de hardware requeridos en un

h coioe <[ @ i software propietario.

@ rovum <

En Zentyal se halla una solucién que agrupa la
administracion de todos los servicios de red en un Gnico
panel de control grafico y de manera intuitiva para el
usuario, que como consecuencia tendra mayor facilidad
en gestion de diversos servicios de red y a un menor
tiempo.

g Zentyal - Configuracion del estado de
B £ M [ (@ Zentyal - Configuracion .. los modulos — Mozilla Firefox [ L

Figura 100. Médulos

Para Configurar el servicio de DHCP Zentyal se
debe contar con una interfaz configurada estaticamente
sobre la que se despliega el servicio, de alli se puede

17



definir el rango de las direcciones que se manejan de
forma dinamica dentro de la red, esto teniendo en cuenta
la cantidad de direcciones IP utilizables que proporcione
la misma, los puertos que se utiliza el cliente es el 68 y el
servidor el 67 con un protocolo UDP

El servidor Zentyal es una gran alternativa, a
servidores como Windows, al mismo tiempo un amplio
uso en configuracién de redes e instalacion de servidores
VPN, lo cual proporciona a las empresas facilidades para
conectarse a diferentes dominios desde su propio entorno
sin riesgos de seguridad. Entre otras tareas que se
pueden realizar dentro del mismo. En conclusién, me
parece que el uso de Zentyal es de vital importancia
especialmente en el &mbito laboral empresarial.

El servidor Zantyal permite realizar bloqueos de
acceso a péaginas internet mediante listas negras de
dominios de internet por categorias empleando el Proxy
HTTP o bloqueando IP fijas de dominios de internet
realizando filtrado de paquetes desde la red interna hacia
Internet empleando el Cortafuegos (Firewall).

Creamos carpetas para revisar su ubicacién a la
hora de crearlas y asi mismo encontrar con facilidad la
localizacion de los archivos, realizamos una conexiéon de
impresoras por medio de la red para facilitar la impresion
de archivos desde diferentes computadores conectados a
la misma red.

Zentyal es una herramienta muy versétil para
méddulos de control web. La configuracion de grupos en
Zentyal permite parametros agiles de reglas de seguridad
para usuarios.

9 BIBLIOGRAFIA

[1] Instalacién y configuracion de Zentyal Server 5 — Red-Orbita.
(2016, 7 diciembre). Red Orbita. https://red-
orbita.com/?p=7634

[2] JGAITPro. (2014, 21 mayo). Zentyal - Configurar Proxy Web
HTTP No Transparente [Video]. YouTube.
https://www.youtube.com/watch?v=PG7pcYmBkw4

[3] Servicio de resolucion de nombres de dominio (DNS) -
Zentyal Linux Small Business Server. (s. f.). Zentyal Wiki.
https://wiki.zentyal.org/wiki/Es_zentyal.org/wiki/Es/4.1/Servi
cio_de_res_/4.1/Servicio_de_resolucion_dolucion_d_e_no
mbres_de_dominio_(DNS)

[4] Ricardo Rodriguez. (2015, 29 mayo). Configuracion y
conexién a un servidor VPN con Zentyal usando OpenVPN
[Video]. YouTube.
https://www.youtube.com/watch?v=3rNfipxE-90

[5] Meseguer, M. (2013, June 18). Instalar y configurar el cliente
OpenVPN en GNUY/Linux. https://sobrebi
https://sobrebits.com/instal ts.com/instalar-y-configurar-
cliente-OpenVPN-en -gnulinux/

[6] Servicio de redes privadas virtuales (VPN) con OpenVPN -
Zentyal Linux Small Business Server. (s. f.). Zentyal Wiki.
https://wiki.zentyal.org/wiki/Es/_yal.org/wiki/Es/3.5/Servicio_
de_redes_privadas_virtuales_(VPN)_con_OpenVPN

[7] Zentyal 6.2 Documentacién Oficial — Documentacion de
Zentyal 6.2. (s. f.). zentyal.org.
https://doc.zentyal.org/6.2/es/

[8] Cortafuegos — Documentacion de Zentyal 6.2. (s. f.).
zentyal.org. https://doc.zentyal.org/6.2/es/firewall.html

[9] HTTP Proxy Service — Zentyal 6.2 Documentation. (s. f.).
zentyal.org. https://doc.zentyal.org/6.2/en/proxy.html

[10] Instalacion — Documentacion de Zentyal 7.0. (s. f.).
zentyal.org. https://doc.zentyal.org/es/installation.html

[11] ProngeR TV. (2019, 13 diciembre). Cémo instalar y
configurar un servidor VPN en Zentyal - Tutorial 2020
[Video]. YouTube.
https://www.youtube.com/watch?v=8zaxU1C7qgBc

[12] Uniwebsidad. (s. f.). Introduccion al Sistema Operativo
GNU/Linux (Python para principiantes).
https://uniwebsidad.com/libros/python/capitulo-
1/introduccion-al-sistema-operativo-gnu-linux

[13] File server: definicién y aspectos basicos. (2019, 18
septiembre). IONOS Digitalguide.
https://www.ionos.es/digitalguide/servidores/know-how/file-
server/

[14] Print Server, caracteristicas y capacidades. (s. f.).
Informatica Moderna.
https://www.informaticamoderna.com/Print_serv.htm

18


http://www.youtube.com/watch?v=PG7pcYmBkw4
http://www.youtube.com/watch?v=PG7pcYmBkw4
http://www.youtube.com/watch?v=3rNfipxE-9o
http://www.youtube.com/watch?v=3rNfipxE-9o
http://www.youtube.com/watch?v=8zaxU1C7qBc
http://www.youtube.com/watch?v=8zaxU1C7qBc
http://www.ionos.es/digitalguide/servidores/know-how/file-
http://www.ionos.es/digitalguide/servidores/know-how/file-
http://www.informaticamoderna.com/Print_serv.htm
http://www.informaticamoderna.com/Print_serv.htm

