INSTALACION Y CONFIGURACION DEL SERVIDOR ZENTYAL 7.0 PARA
LA IMPLEMENTACION DE SERVICIOS DE INFRAESTRUCTURA TI

James Mosquera Renteria
jmosquerarei@unadvirtual.edu.co

RESUMEN: En el presente informe se realiza de
forma detallada instalacion y configuracién paso a paso
de ZENTYAL 7.0, asi mismo se realizara la aplicacion de
la tematica seleccionada en la etapa final del curso para
este caso Cortafuegos.

PALABRAS CLAVE: DHCP, IP, FIREWALL, ZENTYAL

1 INTRODUCCION

Con el siguiente documento se pretende realizar
una secuencia paso a paso de instalacién de ZENTYAL
server y en ese mismo sentido compartir y restringir
servicios con una estacion de trabajo GNU/Linux Ubuntu
Desktop.

2 TEMATICA 3: CORTAFUEGOS.

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

URL de descarga Se descarga Zentyal Server 7.0
desde https://zentyal.com/community/ Este es el archivo
ISO que contiene la imagen para la instalacion de
Zentyal, previamente me debo registrar en un formulario
gue aparece en este portal, ya que es un trial.

Zentyal Server
Development Edition

Imagen 1. Registro en plataforma para poder hacer la
descarga

Hi james!

Thank you for your Trial Request

TRZMM-GF9BO-5PXAQ-UL90A

Imagen 2. Notificacion de llegada de clave

@ Guis de actnidades y Rubrica de evaluacién - Unidad 3 - Fase 3 -Avance de la Propuesta (1
@ Guia de a

5 Grupo_201014.10

des y ribrica de evaluacion - Fase 5 - Evaluacion Final por Proyecto (1)

£ Costosy Presupuestos - Unidad |

[ Carpetas compartidas

-
® Descrpaia

Imagen 4. Creacion del entorno de trabajo en donde se
hard la instalacion del UBUNTU DESKTOP

Zentyal-7 Server JMR

Imagen 5. Creaciéon de entorno de trabajo para la
instalacion de GNU/Linux Zentyal Server
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Imagen 7. Se selecciona idioma de instalacion
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Imagen 9. Se selecciona localizacion de residencia
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Imagen 10. Se selecciona distribucion de teclado
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instalacion de archivos

Imagen 12. Inicio de
complementarios
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Imagen 13. Creacion de nombre de la maquina del

server
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Imagen 14. Crear contrasefia

En este apartado se crea la contrasefia del server.
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Imagen 15. Crear contrasefia
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Imagen 16. Configuracion de reloj.

Se hace configuracion de reloj del server.
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Imagen 17. Notificacion

En este apartado de notificacion se ve una
notificacion en la que se ve la finalizacion.
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Imagen 18. Iniciacion

En este interfaz podemos ver la iniciacion del
interfaz de Zentyal.
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Warning: Potential Security Risk Ahead
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Firetox detected a potential security threat and did not c
visit this site, attackers could try to steal Information like
credit cord details
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Imagen 19. Entorno de Zentyal

Entorno de trabajo Zentyal iniciado
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Imagen 20. Inicio de sesion Zentyal
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« c oa localhost ,
Configuracion
inicial
Thank you for choosing Zentyal, only a
few steps left to start enjoying it
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Imagen 21. Configliracic')n inicial

Apartado de configuracion de Zentyal
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Imagen 22. Finalizacion

En este bloque de finalizacion se puede ver una
preconfiguracion de Zentyal.

Como Producto esperado se tiene la
implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del
Funcionamiento  del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

El procedimiento para realizar es; instalar
inicialmente los paquetes DNS Server y Firewall
desde la consola web de Zentyal.
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Imagen 22. Paquetes para instalar

En este bloque se pueden ver los paquetes que
seran instalados.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

© Zentyal - Asistente de [ Firefox Privacy Notice @ Server Not Found X+

<« c O & tttps://localhost 8443/W & @ =

“Seleccién de paque v mstalacion Configuracion ini... Guardar los cambios.

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces
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Imagen 23. Configuracién interfaces

Se configura las interfaces de red ethO como
externa (WAN) por DHCP y ethl como

interna (LAN) con IP estatica 192.168.0.10

s ——

Imagen 24. Configuracion maquina virtual

Se dirige hasta la maquina virtual y se hace la
configuracion de las tarjetas de red, tanto en Zentyal
como en el Ubuntu desktop.
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Imagen 25. Verificacion de tarjetas de red

Hasta este punto todo va bien, se puede evidenciar
las tarjetas que estan activas y
funcionales
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Imagen 26. Cortafuegos inactivo

Se puede visualizar que aun no se pone en
funcionamiento el cortafuegos
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Imagen 27. Menu configuracion reglas

El menu para hacer la configuracién de las reglas
solo esta pendiente buscar la IP del servicio o pagina en
la web para bloquear.
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Imagen 28. Panel de configuracion

Hasta este punto se puede visualizar el panel de
configuracion de las reglas.

S|

' PONA

] }

Imagen 29. Consulta de IP

Se realiza la consulta de la IP que se va a bloquear

() () Zentyai— Monila Aok . coe B

0 aEs RO MARo

Imagen 30. Aplicacién de regla

Finalmente se ha puesto en regla, se guardan
cambios y ahora toca probar en el Ubuntu desktop

@ Problem loading | * Noticias Princip

« O hit skype.com & ® =

-1 g i o
The connection has timed out
An error occurred during a connection to www.skype.com.

« The site could be temporarily unavailable or too busy. Try again in a few
moments.

« If you are unable to load any pages, check your computer’s network connection.

« I your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Try Again

Imagen 31. Prueba

Se hace verificacion de la aplicacion de la regla
asignada y activamente funciona.

3 CONCLUSIONES

La implementacion de un firewall para una red
empresarial es de vital importancia debido a que esta es
una medida de seguridad que nos permite bloquear el
acceso desde nuestra red a sitios web y aplicaciones
gue puedan representar un peligro para la integridad y
privacidad de nuestra informacion.
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