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GLOSARIO

ENCAPSULATION DOT1Q: este protocolo de configuracion nos permite que el
router tenga un enlace troncal es decir un enlace punto a punto entre dos
dispositivos que transmiten mas de una VLAN y no exista interferencia o cruce de
datos.

ROUTER: es un dispositivo disefiado para guiar e interconectar por paquetes los
datos enviados desde el modem permitiendo la conexion a servicios de internet y
redes locales de los empleados.

SWITCH: es un equipo de interconexién entre equipos de una misma red local
(LAN), en la actualidad las redes cableadas utilizan una topologia tipo estrella donde
el switch es el equipo central ya que es el que permite realizar la conexion entre el
router y los puertos finales y entre los mismos puertos finales. Se debe tener en
cuenta que este dispositivo no proporciona por si solo conectividad ni tampoco
proporciona servicio de internet, si se puede compartir archivos, impresoras y dar
conexién a internet por medio de un router.

VLAN: también se conocen como virtual LAN, Nos permite realizar la creacion de
redes ldgicas independientes dentro de una misma red fisica, con un uso adecuando
del switch se pueden segmentar la red y muy importante que los router también
soporte esta tecnologia, las VLAN proporcionan seguridad ya que se pueden aislar
y se puede denegar el trafico entre ellas

VRF: por sus siglas en inglés (virtual routing and forwarding) o en espafiol
enrutamiento virtual y reenvio es una tecnologia que permite que un router ejecute
mas de una tabla de enrutamiento en forma simultanea, estas tablas son
independientes, de esta manera podemos utilizar una misma IP y poderla asignar a
dos interfaces diferentes y al mismo tiempo. Este tipo de enrutamiento es de tipo
l6gico dentro del router y no genera conflicto



RESUMEN

En el siguiente trabajo se desarrollé el escenario donde se realiza como primera
parte la configuracion de las subinterfaces (VRF) en los router para realizar la
segmentacion de la informacion viajando por medio de la red. Este enrutamiento
proporciona seguridad en la red.

Las habilidades desarrolladas en CCNP nos permite comprender que se pueden
realizar subinterfaces y que la informacion viaje de manera segura dentro de una
misma red.

La configuracién de los switches nos permites realizar el enrutamiento de cada una
de las VLAN para que exista la comunicacion entre los router y los puertos finales
realizando una correcta configuracion de las VLAN en el switch podremos enrutar
la informacién de manera eficiente.

ABSTRACT

In the following work, the scenario was developed where the configuration of the
subinterfaces (VRF) in the routers is carried out as a first part to carry out the
segmentation of the information traveling through the network. This routing provides
network security.

The skills developed in CCNP allow us to understand that subinterfaces can be
made and that information travels safely within the same network.

The configuration of the switches allows us to perform the routing of each of the
VLANS so that there is communication between the routers and the final ports. By
correctly configuring the VLANS in the switch, we will be able to route the information
efficiently.



INTRODUCCION

En el desarrollo del siguiente escenario se encontrara la relacion de las actividades
que corresponden al diplomado de CCNP donde se demuestran las habilidades
adquiridas para dar solucion a la topologia que se presenta.

El trabajo esta dividido en 4 partes en los cuales en cada paso se encuentra el
desarrollo de todo el escenario propuesto. La primera parte corresponde a a la
configuracion inicial de la topologia y la asignacion de cada uno de los hosthame de
los equipos (Switch, Router, Pc) para poder realizar la respectiva configuracién. La
segunda parte comprende lo que es la configuracion de los VRF (virtual routing and
forwarding) y las rutas estéaticas de los router.

En la parte de 3 del trabajo encontraremos la configuracién de cada uno de los
switches para que realicen el enrutamiento correcto de acuerdo con las VLAN
creadas y pueda existir comunicacion entre los router y los puertos finales y como
parte final le proporcionaremos seguridad al switch lo cual nos permitira que solo
administradores puedan tener acceso al y ningun pueda realizar cambios
inadecuados a la red.
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DESARROLLO DEL ESCENARIO PROPUESTO

Escenario 1

Objetivos

Parte 1: Construir la red y configurar los ajustes basicos de cada dispositivo y el
direccionamiento de las interfaces

Parte 2: Configurar VRF y rutas estaticas.

Parte 3: Configurar Capa 2(se entrega finalizado el paso 6).

Parte 4: Configurar seguridad (se entrega finalizado el paso 6).

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si. Asegurese
de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.

Tabla 1 Tabla de direccionamiento

Device Interface IPv4 Address IPv6 Address IPv6 Link-
Local

R1 G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
GO0/0/1.1 10.0.113.1/24 2001:db8:acad:113::1/64 fe80::1:3
G0/0/1.2 10.0.108.1/24 2001:db8:acad:108::1/64 fe80::1:4

R2 G0/0/0.1 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
G0/0/1.1 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4

R3 G0/0/0.1 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 10.0.213.1/24 2001:db8:acad:213::1/64 fe80::3:3
GO0/0/1.2  10.0.208.1/24 2001:db8:acad:208::1/64 fe80::3:4

PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0.213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64
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PARTE 1: CONSTRUCCION DE TOPOLOGIA Y CONFIGURACION DE
AJUSTES BASICOS

Paso 1.1 configurar la topologia de lared y configurara los ajustes basicos.

Se realiza el cableado de la red como se muestra en la topologia. Se construye la
red y se configura los ajustes basicos del dispositivo y el direccionamiento de la
interfaz, realizamos la conexion de los dispositivos como se muestra en el diagrama
de topologia.

llustracion 1 Topologia Escenario 1

DIPLOMADO CCNP REALIZADO POR WILLIAM ALEXANDER TRIANA COVILLA

Spedial-Users

PC1

Eﬁu 10.0.113.50/ 24 Fc
2001:db8:acad:113::50/ 64 oS 10.0.213.50/ 24
&l 2001:db8 acad:213::50/ 64
|

10.0.112.0/ 24 10.0.23.0/24 10.0.213.0/ 24

10.0.113.0/ 24 2001::dbB:acad: 12::/ 64 200%::dbB:acad: 23::/ 64 2001::db& acad:213::/ 64

@33 2001::db8:acad: 113::/ 64 Giof1

VLAN 23
Vian13 | a1/ R1 Gojoa R2 R3 |
GO/ o ! ﬁ G0/01 ﬁ G1/01  @o/0.1 a @101 WID% D2
D et — e
Gi1/0.2 G@o/02 @o/02 G102  @ofo2 G@1/0.2
@3/3
Gioj2
Giof1 VLAN S8
Go/1 ) G0/2 PC3
m.'h 10.0.108.50/24 !
— * 2001:db8: acad: 108::50/64 rea [ ;g;'l-ii“:é-":é’:‘;‘_zm__sn fes
AL G3/3 : R

VLAN B

General-Users

Como primera parte se realiza la topologia de la red teniendo en cuenta las dos
VLAN con las que vamos a trabajar Special-Users y General-Users, de esta manera
se empieza a realizar la configuracion en cada uno de los routers y swtich para dar
conexion por medio de cada una de las VLAN.

Paso 1.2 configuracion de los ajustes basicos para cada dispositivo.
a. Ingrese al modo de configuracion global en cada uno de los dispositivos y

apligue la configuracién basica. Las configuraciones de inicio para cada
dispositivo se proporcionan a continuacion.
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Se realiza la configuracion inicial de switch D1, se cambia el nombre del switch, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPV6

Tabla 2 Configuracion D1

Configuracién D1

Paso a paso

Switch>enable

Switch#conf term
Switch(config)#hostname D1
D1(config)#ip routing

D1(config)#ipv6 unicast-routing
D1(config)#no ip domain lookup
D1(config)#banner motd # D1, ENCOR
Skills Assessment, Scenario 2 #
D1(config)#line con 0
D1(config-line)#exec-timeout 0 0

D1(config-line)#logging synchronous
D1(config-line)#exit

D1(config)#vlan 8
D1(config-vlan)#name General-Users
D1(config-vlan)#exit

D1(config)#vlan 13
D1(config-vlan)#name Special-Users
D1(config-vlan)#exit

Ingreso al modo privilegiado
Ingreso al modo configuracion
Cambio de nombre del equipo
Enrutamiento IP

Comando para conf. routing IPV6
Desactiva la traduccion de nombres
Genera un banner en el sistema

Ingresar al modo de consola
Genera un tiempo de no conectividad
remota

Salida de la ultima configuracion
Ingreso a VLAN 8

Configuracion Nombre VLAN
Salida de la ultima configuracion
Ingreso a VLAN 13
Configuracion Nombre VLAN
Salida de la ultima configuracién

Se realiza la configuracion inicial de switch D2, se cambia el nombre del switch, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPV6.

Tabla 3 Configuraciéon D2

Configuracion D2

Paso a paso

Switch>enable

Switch#conf term
Switch(config)#hostname D2
D2(config)#ip routing

D2(config)#ipv6 unicast-routing
D2(config)#no ip domain lookup
D2(config)#banner motd # D2, ENCOR
Skills Assessment, Scenario 2 #
D2(config)#line con 0
D2(config-line)#exec-timeout 0 0

D2(config-line)#logging synchronous
D2(config-line)#exit

D2(config)#vlan 8
D2(config-vlan)#name General-Users

Ingreso al modo privilegiado
Ingreso al modo configuracién
Cambio de nombre del equipo
Enrutamiento IP

Comando para conf. routing IPV6
Desactiva la traduccion de nombres
Genera un banner en el sistema

Ingresar al modo de consola
Genera un tiempo de no conectividad
remota

Salida de la ultima configuracién
Ingreso a VLAN 8
Configuracién Nombre VLAN
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D2(config-vlan)#exit

D2(config)#vlan 13
D2(config-vlan)#name Special-Users
D2(config-vlan)#exit

Salida de la ultima configuracién
Ingreso a VLAN 13
Configuracién Nombre VLAN
Salida de la ultima configuracién

Se realiza la configuracion inicial de switch R1, se cambia el nombre del router, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPV6.
Tabla 4 Configuracion R1
Configuracion R1 Paso a paso
R1>enable Ingreso al modo privilegiado
R1#conf term Ingreso al modo configuracién

R1(config)#hostname R1
R1(config)#ipv6 unicast-routing
R1(config)#no ip domain lookup
R1(config)#banner motd # R1, ENCOR
Skills Assessment, Scenario 2 #
R1(config)#line con 0
R1(config-line)#exec-timeout 0 0

R1(config-line)#logging synchronous
R1(config-line)#exit

Cambio de nombre del equipo
Comando para conf. routing IPV6
Desactiva la traducciéon de nombres
Genera un banner en el sistema

Ingresar al modo de consola
Genera un tiempo de no conectividad
remota

Salida de la ultima configuracion

Se realiza la configuracién inicial de switch R2, se cambia el nombre del router, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPV6.
Tabla 5 Configuracion R2
Configuracion R2 Paso a paso
R2>enable Ingreso al modo privilegiado
R2#conf term Ingreso al modo configuracién

R2(config)#hostname R2
R2(config)#ipv6 unicast-routing
R2(config)#no ip domain lookup
R2(config)#banner motd # R2, ENCOR
Skills Assessment, Scenario 2 #
R2(config)#line con 0
R2(config-line)#exec-timeout 0 O

R2(config-line)#logging synchronous
R2(config-line)#exit

Cambio de nombre del equipo
Comando para conf. routing IPV6
Desactiva la traduccién de nombres
Genera un banner en el sistema

Ingresar al modo de consola
Genera un tiempo de no conectividad
remota

Salida de la ultima configuracion
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Se realiza la configuracion inicial de switch R3, se cambia el nombre del router, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPVG6.
Tabla 6 Configuracion R3
Configuracién R3 Paso a paso
R3>enable Ingreso al modo privilegiado
R3#conf term Ingreso al modo configuracion

R3(config)#hostname R3
R3(config)#ipv6 unicast-routing
R3(config)#no ip domain lookup
R3(config)#banner motd # R3, ENCOR
Skills Assessment, Scenario 2 #
R3(config)#line con 0
R3(config-line)#exec-timeout 0 0

R3(config-line)#logging synchronous
R3(config-line)#exit

Cambio de nombre del equipo
Comando para conf. routing IPV6
Desactiva la traduccién de nombres
Genera un banner en el sistema

Ingresar al modo de consola
Genera un tiempo de no conectividad
remota

Salida de la ultima configuracién

Se realiza la configuracion inicial de switch A1, se cambia el nombre del switch, se
configuran las VLAN en cada uno de los router y switch y habilitamos los IPV4 e

IPV6.

Tabla 7 Configuracion Al

Configuracion Al

Paso a paso

Switch>enable

Switch#conf term
Switch(config)#hostname Al
Al(config)#ip routing

Al(config)#ipv6 unicast-routing
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR
Skills Assessment, Scenario 2 #
Al(config)#line con 0
Al(config-line)#exec-timeout 0 0

Al(config-line)#logging synchronous
Al(config-line)#exit

Al(config)#vlan 8
Al(config-vlan)#name General-Users
Al(config-vlan)#exit

Al(config)#vlan 13
Al(config-vlan)#name Special-Users
Al(config-vlan)#exit

Ingreso al modo privilegiado
Ingreso al modo configuracion
Cambio de nombre del equipo
Enrutamiento IP

Comando para conf. routing IPV6
Desactiva la traduccion de nombres
Genera un banner en el sistema

Ingresar al modo de consola

Genera un tiempo de no conectividad
remota

Salida de la ultima configuracién
Ingreso a VLAN 8

Configuracién Nombre VLAN

Salida de la ultima configuracién
Ingreso a VLAN 13

Configuracién Nombre VLAN

Salida de la ultima configuracién

b. configuraciones en cada uno de los dispositivos.
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c. Configure los PC1l, PC2, PC3 y PC4 de acuerdo con la tabla de

direccionamiento.

Se realiza la configuracion de cada uno de los computadores con su IP FIJA en

IPV4 e IPV6.

NAME IP/MASK GATEWAY
PC1 10.0.113.50/24 10.0.113.1
fe80::250:79ff:fe66:6800/64
2001:db8:acad:113::50/64
NAME IP/MASK GATEWAY
PC2 10.0.213.50/24 10.0.213.1
fe80::250:79ff:fe66:6801/64
2001:db8:acad:213::50/64

NAME IP/MASK GATEWAY
PC3 10.0.108.50/24 10.0.108.1
feB80::250:79ff:fe66:6802/64
2001:db8:acad:108::50/64

NAME IP/MASK GATEWAY
PC4 10.0.208.50/24 10.0.208.1
fe80::250:79ff:fe66:6803/64
2001:db8:acad:208::50/64

MAC
00:50:79:66:68:00

MAC
00:50:79:66:68:01

MAC
00:50:79:66:68:02

MAC
00:50:79:66:68:03
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LPORT RHOST:PORT
10007 127.0.0.1:10008

LPORT RHOST:PORT
10004 127.0.0.1:10009

LPORT RHOST:PORT
10001 127.0.0.1:10003

LPORT RHOST:PORT
10010 127.0.0.1:10011



PARTE 2: CONFIGURAR VRF Y ENRUTAMIENTO ESTATICO

Se configura VRF-Lite en los tres enrutadores y las rutas estaticas adecuadas para
admitir la accesibilidad de un extremo a otro.

Paso 2.1 configuracion de VRF.

En R1 definimos la familia de IP4 e IPV6 a la cual pertenece cada una de las VLAN
las cuales son Special-Users y General-Users, se deben escribir tal cual fueron
configuradas porque después no las lee el equipo.

Tabla 8 Configuracion VRF en R1

Configuracién R1 Paso a paso

R1(config)#vrf definition General-Users Definicion VRF

R1(config-vrf)# address-family ipv4 Familia de Direccion IPV4 en VRF
R1(config-vrf-af)#exit Salida ultima configuracion
R1(config-vrf)#address-family ipv6 Familia de Direccion IPV6 en VRF
R1(config-vrf-af)#exit Salida ultima configuracion
R1(config-vr)#vrf definition Special-Users Definicion VRF
R1(config-vr)#address-family ipv4 Familia de Direccion IPV4 en VRF
R1(config-vrf-af)#exit Salida ultima configuracion
R1(config-vrf)#address-family ipv6 Familia de Direccién IPV6 en VRF
R1(config-vrf-af)#exit Salida ultima configuracion

llustracion 2 Definicion VRF Router 1

orldwide, LLC. All rights res:
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En R2 definimos la familia de IP4 e IPV6 a la cual pertenece cada una de las VLAN
las cuales son Special-Users y General-Users, se deben escribir tal cual fueron
configuradas porque después no las lee el equipo.

Tabla 9 Configuracion VRF en R2

Configuracion R2 Paso a paso

R2(config)#vrf definition General-Users Definicion VRF

R2(config-vrf)# address-family ipv4 Familia de Direccion IPV4 en VRF
R2(config-vrf-af)#exit Salida ultima configuracion
R2(config-vrf)#address-family ipv6 Familia de Direccién IPV6 en VRF
R2(config-vrf-af)#exit Salida ultima configuracion
R2(config-vr)#vrf definition Special-Users Definicion VRF
R2(config-vrf)#address-family ipv4 Familia de Direccion IPV4 en VRF
R2(config-vrf-af)#exit Salida ultima configuracion
R2(config-vrf)#address-family ipv6 Familia de Direccion IPV6 en VRF
R2(config-vrf-af)#exit Salida ultima configuracion

llustracion 3 Definicion VRF Router 2

En R3 definimos la familia de IP4 e IPV6 a la cual pertenece cada una de las VLAN
las cuales son Special-Users y General-Users, se deben escribir tal cual fueron
configuradas porque después no las lee el equipo.
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Tabla 10 Configuracion VRF en R3

Configuracién R3 Paso a paso
R3(config)#vrf definition General- Definicion VRF
Users
R3(config-vr)# address-family ipv4 Familia de Direccion IPV4 en VRF
R3(config-vrf-af)#exit Salida ultima configuracion
R3(config-vrf)#address-family ipv6 Familia de Direccién IPV6 en VRF
R3(config-vrf-af)#exit Salida ultima configuracion
R3(config-vr)#vrf definition Special-  Definicién VRF
Users
R3(config-vr)#address-family ipv4 Familia de Direccion IPV4 en VRF
R3(config-vrf-af)#exit Salida ultima configuracion
R3(config-vrf)#address-family ipv6 Familia de Direccién IPV6 en VRF
R3(config-vrf-af)#exit Salida ultima configuracién

llustracion 4 Definicion VRF Router 3

Paso 2.2 configuracién de interfaces con cada VLAN.

Se realiza la configuracion de cada una de las IPs (IPV4 e IPV6) de R1 de acuerdo
con la topologia y al puerto de conexién por donde se conecta cada VLAN.
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Tabla 11 Configuracion Interfaces R1

Configuracion R1

Paso a paso

R1(config)#interface Gi0/0.1
R1(config-subif)#exit

R1(config)#interface Gil/0.1
R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.113.1
255.255.255.0

R1(config-subif)#ipv6 address fe80::1:3 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:113::1/64
R1(config-subif)#exit

R1(config)#interface Gil/0.2
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#encapsulation dotlq 8
R1(config-subif)#ip address 10.0.108.1
255.255.255.0

R1(config-subif)#ipv6 address fe80::1:4 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:108::1/64
R1(config-subif)#exit

R1(config)#interface Gi0/0.1
R1(config-subif)#encapsulation dot1Q 13
R1(config-subif)#vrf forwarding Special-Users
R1(config-subif)#ip address 10.0.12.1
255.255.255.0

R1(config-subif)#ipv6 address fe80::1:1 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64

R1(config-subif)#exit

R1(config)#interface Gi0/0.2
R1(config-subif)#vrf forwarding General-Users
R1(config-subif)#ip address 10.0.12.1
255.255.255.0

R1(config-subif)#ipv6 address fe80::1:2 link-local
R1(config-subif)#ipv6 address
2001:db8:acad:12::1/64

R3(config-vrf-af)#exit

R3(config-vrf)#vrf definition Special-Users
R3(config-vr)#address-family ipv4
R3(config-vrf-af)#exit
R3(config-vrf)#address-family ipv6
R3(config-vrf-af)#exit

Configuracion subinterfaz
Salida ultima configuracion
Configuracién subinterfaz
Encapsulacion de VLAN
Configuracion VRF
Configuracién IPV4

Configuracion IPV6 local
Configuracion IPV6

Salida ultima configuracion
Configuracioén subinterfaz
Configuracién VRF

Configuracion IPV4

Configuracién IPV6 local
Configuracién IPV6

Salida ultima configuracion
Configuracioén subinterfaz
Encapsulacion de VLAN
Configuracién VRF
Configuracién IPV4

Configuracion IPV6 local
Configuracién IPV6

Salida ultima configuracién
Configuracién subinterfaz
Configuracién VRF
Configuracioén IPV4

Configuracioén IPV6 local
Configuracién IPV6

Salida ultima configuraciéon
Configuracién VRF
Configuracioén IPV4
Salida ultima configuraciéon
Configuracion IPV6
Salida ultima configuracién
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llustracion 5 Configuracion de Subinterfaces Router 1

Se realiza la configuracion de cada una de las IPs (IPV4 e IPV6) de R2 de acuerdo
con la topologia y al puerto de conexién por donde se conecta cada VLAN.

Tabla 12 Configuracion Interfaces R2

Configuracién R2

Paso a paso

R2(config)#interface gi1/0.1
R2(config-subif)#encapsulation dot1Q 13
R2(config-subif)#vrf forwarding Special-Users
R2(config-subif)#ip address 10.0.23.2
255.255.255.0

R2(config-subif)#ipv6 address fe80::2:3 link-local
R2(config-subif)#ipv6 address
2001:db8:acad:23::2/64
R2(config-subif)#EXIT

R2(config)#interface Gi1/0.2
R2(config-subif)#encapsulation dotlq 8
R2(config-subif)#vrf forwarding General-Users
R2(config-subif)#ip address 10.0.23.2
255.255.255.0

R2(config-subif)#ipv6 address fe80::2:4 link-local
R2(config-subif)#ipv6 address
2001:db8:acad:23::2/64
R2(config-subif)#EXIT

R2(config)#interface Gi0/0.1
R2(config-subif)#encapsulation dotlq 13
R2(config-subif)#vrf forwarding Special-Users

Configuracién subinterfaz
Encapsulacion de VLAN
Configuracién VRF
Configuracioén IPV4

Configuracion IPV6 local
Configuracion IPV6

Salida ultima configuraciéon
Configuracién subinterfaz
Encapsulacion de VLAN
Configuracion VRF
Configuracioén IPV4

Configuracioén IPV6 local
Configuracion IPV6

Salida ultima configuraciéon
Configuracion subinterfaz
Encapsulacion de VLAN
Configuracién VRF
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R2(config-subif)#ip address 10.0.12.2 Configuracién IPV4
255.255.255.0
R2(config-subif)#ipv6 address fe80::2:1 link-local Configuracion IPV6 local

R2(config-subif)#ipv6 address Configuracién IPV6
2001:db8:acad:12::2/64

R2(config-subif)#exit Salida ultima configuracion
R2(config)#interface Gi0/0.2 Configuracién subinterfaz
R2(config-subif)#encapsulation dotlq 8 Encapsulacion de VLAN
R2(config-subif)#vrf forwarding General-Users Configuracion VRF
R2(config-subif)#ip address 10.0.12.2 Configuracion IPV4

255.255.255.0

R2(config-subif)#ipv6 address fe80::2:2 link-local Configuracion IPV6 local
R2(config-subif)#ipv6 address Configuracion IPV6
2001:db8:acad:12::2/64

llustracion 6 Configuracion de Subinterfaces Router 2

Se realiza la configuracion de cada una de las IPs (IPV4 e IPV6) de R3 de acuerdo
con la topologia y al puerto de conexion por donde se conecta cada VLAN.
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Tabla 13 Configuracion Interfaces R3

Configuracién R3

Paso a paso

R3(config)#interface Gi0/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.23.3
255.255.255.0

R3(config-subif)#ipv6 address fe80::3:1 link-local
R3(config-subif)#ipv6 address
2001:db8:acad:23::3/64

R3(config-subif)#exit

R3(config)#interface Gi0/0.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.23.3
255.255.255.0

R3(config-subif)#ipv6 address fe80::3:2 link-local
R3(config-subif)#ipv6 address
2001:db8:acad:23::3/64

R3(config-subif)#exit

R3(config)#interface Gil/0.1
R3(config-subif)#encapsulation dotlq 13
R3(config-subif)#vrf forwarding Special-Users
R3(config-subif)#ip address 10.0.213.1
255.255.255.0

R3(config-subif)#ipv6 address fe80::3:3 link-local
R3(config-subif)#ipv6 address
2001:db8:acad:213::1/64

R3(config-subif)#exit

R3(config)#interface Gil/0.2
R3(config-subif)#encapsulation dotlq 8
R3(config-subif)#vrf forwarding General-Users
R3(config-subif)#ip address 10.0.208.1
255.255.255.0

R3(config-subif)#ipv6 address fe80::3:4 link-local
R3(config-subif)#ipv6 address
2001:db8:acad:208::1/64

R3(config-subif)#exit

Configuracion subinterfaz
Encapsulacion de VLAN
Configuracién VRF
Configuracién IPV4

Configuracién IPV6 local
Configuracién IPV6

Salida ultima configuracion
Configuracién subinterfaz
Encapsulacion de VLAN
Configuracion VRF
Configuracién IPV4

Configuracion IPV6 local
Configuracién IPV6

Salida ultima configuracion
Configuracioén subinterfaz
Encapsulacion de VLAN
Configuraciéon VRF
Configuracioén IPV4

Configuracién IPV6 local
Configuracién IPV6

Salida dltima configuracion
Configuracioén subinterfaz
Encapsulacion de VLAN
Configuracién VRF
Configuracién IPV4

Configuracioén IPV6 local
Configuracion IPV6

Salida ultima configuracién
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llustracion 7 Configuracion de Subinterfaces Router 3

Se realiza la configuracion de las IPs estédticas de R1 en IPV4 e IPV6, la
configuracion nos va a permitir realizar la conexién entre cada uno de los router y
conflictos de IPs.

Paso 2.3 configuracion IP estatica.

Tabla 14 Configuracion IP estatica R1

Configuracién R1 Paso a paso
Ri1#conf term Ingreso al modo configuracién
R1(config)#ip route vrf Special-Users Definicién IPV4 para VRF Special-Users
0.0.0.0 0.0.0.010.0.12.2
R1(config)#ip route vrf General-Users Definicion IPV4 para VRF General-Users

0.0.0.0 0.0.0.010.0.12.2
R1(config)#ipv6 route vrf Special-Users Definicién IPV6 para VRF Special-Users
::/0 2001:db8:acad:12::2
R1(config)#ipv6 route vrf General-Users Definicion IPV6 para VRF General-Users
::/0 2001:db8:acad:12::2

24



llustracion 8 Configuracion IP estatica Router 1

td ~C R1, ENCOR Skills A

Se realiza la configuraciébn de las IPs estdticas de R2 en IPV4 e IPV6, la
configuracion nos va a permitir realizar la conexién entre cada uno de los router y
conflictos de IPs, en R2 configurar la IP estéatica que se dirige tanto para el R1 como
en R3.

Tabla 15 Configuracion IP estatica R2

Configuracién R2

Paso a paso

R2#conf term

R2(config)#ip route vrf Special-Users
10.0.113.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf Special-Users
10.0.213.0 255.255.255.0 10.0.23.3
R2(config)#ipv6 route vrf Special-Users
2001:db8:acad:113::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf Special-Users
2001:db8:acad:213::/64
2001:db8:acad:23::3

R2(config)#p route vrf General-Users
10.0.108.0 255.255.255.0 10.0.12.1
R2(config)#ip route vrf General-Users
10.0.208.0 255.255.255.0 10.0.23.3
R2(config)#ipv6 route vrf General-Users
2001:db8:acad:108::/64
2001:db8:acad:12::1

R2(config)#ipv6 route vrf General-Users
2001:db8:acad:208::/64
2001:db8:acad:23::3

Ingreso al modo configuracion
Definicién IPV4 para VRF Special-Users

Definicién IPV4 para VRF Special-Users

Definicion IPV6 para VRF Special-Users

Definicion IPV6 para VRF Special-Users

Definicién IPV4 para VRF General-Users
Definicién IPV4 para VRF General-Users

Definicion IPV6 para VRF General-Users

Definicion IPV6 para VRF General-Users
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llustracion 9 Configuracion IP estatica Router 2

Se realiza la configuracion de las IPs estaticas de R3 en IPV4 e IPV6, la
configuracion nos va a permitir realizar la conexion entre cada uno de los router y

conflictos de IPs.

Tabla 16 Configuracion IP estatica R3

Configuracién R3

Paso a paso

R3#conf term

R3(config)#ip route vrf Special-Users
0.0.0.0 0.0.0.0 10.0.23.2

R3(config)#ip route vrf General-Users
0.0.0.0 0.0.0.0 10.0.23.2
R3(config)#ipv6 route vrf Special-Users
::/0 2001:db8:acad:23::2
R3(config)#ipv6 route vrf General-Users
::/0 2001:db8:acad:23::2

Ingreso al modo configuracion
Definicién IPV4 para VRF Special-Users

Definicion IPV4 para VRF General-Users
Definicién IPV6 para VRF Special-Users

Definicion IPV6 para VRF General-Users
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llustracion 10 Configuracion IP estatica Router 3

Paso 2.4 verificacion (PING).

Realizamos le PING donde se comprueba conexion entre R1y R3 dejando la
configuracion de los 3 routers en estado optimo.

llustracion 11 PING de R1 a R3

timeout is

p min,

1, timeout is
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PARTE 3. CONFIGURAR CAPA 2

En esta parte, tendra que configurar los Switches para soportar la conectividad
con los dispositivos finales. Las tareas de configuracion son las siguientes:

Paso 3.1 deshabilitar en D1, D2, and A1, todas las interfaces.

Se deshabilitan todas las interfaces del switch D1, el comando shutdown pone cada
una de las interfaces en modo apagado lo cual no permite el paso de datos por estas
interfaces:

Tabla 17 Deshabilitar Interfaces en D1

Configuracién D1 Paso a paso

D1#conft

D1(config)#int range Gi0/0-3
D1(config-if-range)#shut
D1(config-if-range)#exit
D1(config)#int range Gil/0-3
D1(config-if-range)#shut
D1(config-if-range)#exit
D1(config)#int range Gi2/0-3
D1(config-if-range)#shut
D1(config-if-range)#exit
D1(config)#int range Gi3/0-3
D1(config-if-range)#shut
D1(config-if-range)#exit

Ingreso al modo configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Se deshabilitan todas las interfaces del switch D2, el comando shutdown pone cada
una de las interfaces en modo apagado lo cual no permite el paso de datos por estas

interfaces:
Tabla 18 Deshabilitar Interfaces en D2
Configuracién D2 Paso a paso
D2#conf t Ingreso al modo configuracion

D2(config)#int range Gi0/0-3
D2(config-if-range)#shut
D2(config-if-range)#exit
D2(config)#int range Gil/0-3
D2(config-if-range)#shut
D2(config-if-range)#exit
D2(config)#int range Gi2/0-3
D2(config-if-range)#shut
D2(config-if-range)#exit
D2(config)#int range Gi3/0-3
D2(config-if-range)#shut
D2(config-if-range)#exit

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracion

Rango de interfaces

Se apagan todas las interfaces del rango
Salida ultima configuracién
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Se deshabilitan todas las interfaces del switch Al, el comando shutdown pone cada
una de las interfaces en modo apagado lo cual no permite el paso de datos por estas
interfaces:

Configuracién D2 Paso a paso
Al(config)# Ingreso al modo configuracion
Al(config)#int range Gi0/0-3 Rango de interfaces
Al(config-if-range)#shut Se apagan todas las interfaces del rango
Al(config-if-range)#exit Salida ultima configuracion
Al(config)#int range Gil/0-3 Rango de interfaces
Al(config-if-range)#shut Se apagan todas las interfaces del rango
Al(config-if-range)#exit Salida ultima configuracion
Al(config)#int range Gi2/0-3 Rango de interfaces
Al(config-if-range)#shut Se apagan todas las interfaces del rango
Al(config-if-range)#exit Salida ultima configuracion
Al(config)#int range Gi3/0-3 Rango de interfaces
Al(config-if-range)#shut Se apagan todas las interfaces del rango
Al(config-if-range)#exit Salida ultima configuracién

Paso 3.2 D1y D2, configurar los enlaces troncales hacia R1y R3.

Configuramos las interfaces en D1 en modo troncal de las interfaces que no van a
ir conectadas a un computador, es decir que sirven como puente entre el router y el
switch, habilitamos las interfaces con el comando NO SHUTDOWN:

Tabla 19 Configuraciéon enlaces troncales en D1

Configuracién D1 Paso a paso
D1(config)#interface Gi0/0 Configuracién de interfaz
D1(config-if)y#switchport trunk Configuracién modo troncal para VLAN
encapsulation dotlq
D1(config-if)#switchport mode trunk Configuracion modo troncal
D1(config-ify#media-type rj45 Tipo de medio de conexién
D1(config-if)}#negotiation auto Tipo de negociacion
D1(config-if)#no shu Habilitacion de interfaz

Configuramos las interfaces en D2 en modo troncal de las interfaces que no van a
ir conectadas a un computador, es decir que sirven como puente entre el router y el
switch, habilitamos las interfaces con el comando NO SHUTDOWN:
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Tabla 20 Configuracion enlaces troncales en D2

Configuracién D2

Paso a paso

D2(config)#interface Gi0O/0O
D2(config-if)#switchport trunk
encapsulation dotlq
D2(config-if)#switchport mode trunk
D2(config-ify#media-type rj45
D2(config-if)j#negotiation auto
D2(config-if)j#no shu

Configuracion de interfaz
Configuracion modo troncal para VLAN

Configuracién modo troncal
Tipo de medio de conexion
Tipo de negociacion
Habilitacion de interfaz

Paso 3.3. configurar en D1y Al el EtherChannel.

Se crean los puertos EtherChannel para las interfaces Gi0/1-2

Tabla 21 Configuracion de Canales EtherChannel en D1

Configuracién D1

Paso a paso

D1(config)#interface range Gi0/1-2
D1(config-if-range)#switchport trunk
encapsulation dotlq
D1(config-if-range)#channel-group 1
mode desirable

Creating a port-channel interface Port-
channel 1

Configuracién de interfaz
Configuracién modo troncal para VLAN

Creacion de canal de EtherChannel

Creacion de canal de EtherChannel

Tabla 22 Configuracion de Canales EtherChannel en A1l

Configuracién D1

Paso a paso

Al(config)#interface range Gi0/1-2
Al(config-if-range)#switchport trunk
encapsulation dotlq
Al(config-if-range)#channel-group 1
mode desirable

Creating a port-channel interface Port-
channel

Configuracion de interfaz
Configuracién modo troncal para VLAN

Creacion de canal de EtherChannel

Creacion de canal de EtherChannel

Paso 3.4 En D1, D2,y A1, configurar puertos de accesos a PC1 a PCA4.

En D1 se realiza la configuracion de las interfaces de acuerdo con la VLAN por
donde se van a pasar los datos, las interfaces que se conectan a un puerto final
deben ser por medio del comando SWITCHPORT MODE ACCESS, que nos permite
acceder a la VLAN y la informacion que se transmite por ella, adicional habilitamos

la interfaz con el comando NO SHUTDOWN:
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Tabla 23 Configuracion accesos en D1

Configuraciéon D1

Paso a paso

D1(config)#interface Gi3/3
D1(config-if}#switchport mode access
D1(config-if)#switchport access vlan 13
D1(config-if)j#spanning-tree portfast
D1(config-if)#exit

D1(config)#interface range Gi0/0-2
D1(config-if-range)#no shu
D1(config-if-range)#exit

Configuracion de interfaz
Configuracién en modo acceso de interfaz
Acceso a la VLAN de la interfaz

Salida ultima configuracion
Configuracién de interfaz
Habilitacion de interfaz
Salida ultima configuracion

En D2 se realiza la configuracion de las interfaces de acuerdo con la VLAN por
donde se van a pasar los datos, las interfaces que se conectan a un puerto final
deben ser por medio del comando SWITCHPORT MODE ACCESS:

Tabla 24 Configuracion accesos en D2

Configuracién D2

Paso a paso

D2(config)#interface Gi0/1
D2(config-if)y#switchport mode access
D2(config-if)#switchport access vlan 13
D2(config-if)#spanning-tree portfast
D2(config-if)#no shu
D2(config)#interface Gi3/3
D2(config-if)#switchport mode access
D2(config-if)y#switchport access vlan 8
D2(config-if}#spanning-tree portfast
D2(config-if)j#no shu

Configuracién de interfaz
Configuracién en modo acceso de interfaz
Acceso a la VLAN de la interfaz

Salida ultima configuracion
Configuracion de interfaz
Habilitacion de interfaz
Salida ultima configuracion

En Al se realiza la configuracién de las interfaces de acuerdo con la VLAN por
donde se van a pasar los datos, las interfaces que se conectan a un puerto final
deben ser por medio del comando SWITCHPORT MODE ACCESS:

Tabla 25 Configuracién accesos en Al

Configuraciéon D2

Paso a paso

Al(config)#interface Gi3/3
Al(config-if)#no shu
Al(config-if)#switchport mode access
Al(config-if)##spanning-tree portfast
Al(config-if)#interface range Gi0/1-2
Al(config-if)#switchport mode access
Al(config-if-range)#no shu
Al(config-if-range)#

Configuracion de interfaz
Configuracion en modo acceso de interfaz
Acceso a la VLAN de la interfaz

Salida ultima configuracion
Configuracion de interfaz
Habilitacién de interfaz
Salida ultima configuracion
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llustracion 12 Show run D1 parte 1
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llustracion 14 Show run D2 parte 1

€ 0 righ

Y. Concentracién B -—
147 a.m
1

m T dx ESP - B

llustracion 15 Show run D2 parte 2

. Concentracién

33



llustracion 16 Show run Al parte 1
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llustracion 18 Ping PC1 a PC2
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PARTE 4. CONFIGURACION DE SEGURIDAD

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia. Las tareas de configuracion son las siguientes:

Se configura clave para el algorithm-type scrypt secret y el modo privilegiado, la
configuracion de claves para cada uno de los modos proporciona seguridad en el
equipo lo cual no permite que ninguna persona que no esté autorizada pueda
acceder y realizar cambios en los router:

Tabla 26 Configuracion seguridad en R1

Configuracién R1

Paso a paso

R1(config)#enable algorithm-type scrypt
secret cisco12345cisco.
R1(config)#$min privilege 15 algorithm-
type scrypt secret ciscol2345cisco.
R1(config)#aaa new-model
R1(config)#aaa authentication login
default local

R1(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuraciéon
Permitir el acceso al usuario

Salida de toda la configuracion

Tabla 27 Configuracion seguridad en R2

Configuracién R2

Paso a paso

R2(config)#enable algorithm-type scrypt
secret cisco12345cisco.
R2(config)#$min privilege 15 algorithm-
type scrypt secret ciscol12345cisco.
R2(config)#aaa new-model
R2(config)#aaa authentication login
default local

R2(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuracién
Permitir el acceso al usuario

Salida de toda la configuracion

Tabla 28 Configuracion seguridad en R2

Configuracién R3

Paso a paso

R3(config)#enable algorithm-type scrypt
secret cisco12345cisco.
R3(config)#$min privilege 15 algorithm-
type scrypt secret ciscol2345cisco.
R3(config)#aaa new-model
R3(config)#aaa authentication login
default local

R3(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuracion
Permitir el acceso al usuario

Salida de toda la configuracion
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Tabla 29 Configuracion seguridad en D1

Configuracién D2

Paso a paso

D1(config)#enable algorithm-type scrypt
secret cisco12345cisco.
D1(config)#$min privilege 15 algorithm-
type scrypt secret cisco12345cisco.
D1(config)#aaa new-model
D1(config)#aaa authentication login
default local

D1(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuracién
Permitir el acceso al usuario

Salida de toda la configuracion

Tabla 30 Configuracion seguridad en D2

Configuracion D2

Paso a paso

D2(config)#enable algorithm-type scrypt
secret cisco12345cisco.
D2(config)#$min privilege 15 algorithm-
type scrypt secret ciscol2345cisco.
D2(config)#aaa new-model
D2(config)#aaa authentication login
default local

D2(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuraciéon
Permitir el acceso al usuario

Salida de toda la configuracién

Tabla 31 Configuracion seguridad en Al

Configuracion D2

Paso a paso

Al(config)#enable algorithm-type scrypt
secret cisco12345cisco.
Al(config)#$min privilege 15 algorithm-
type scrypt secret ciscol12345cisco.
Al(config)#aaa new-model
Al(config)#aaa authentication login
default local

Al(config)#end

Habilitar clave para el tipo de algoritmo
Habilitar clave para modo privilegiado

Salida toda la configuracién
Permitir el acceso al usuario

Salida de toda la configuracion
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CONCLUSIONES

En la configuracion inicial de los equipos realizamos los comandos que se
denominan basicos los cuales son permitieron identificar cada uno de los equipos y
conocer los elementos con que se iban a trabajar fisica y virtualmente como lo fue
la configuracion de cada una de las VLAN.

Con la configuracion de las VLAN y cada uno de los puertos tanto en modo troncal
como en modo acceso se logra realizar la correcta configuracion de las VLAN para
gue exista solo comunicacién entre los puertos finales que tengan la misma VLAN,
esto nos ayuda a tener mayor seguridad de la informacion que se transmite en una
misma red.

En cada uno de los comandos utilizados durante el proyecto se logr6 el

reconocimiento y el poque es esencial cada uno de ellos, lo cual nos permitieron al
final realizar la configuracion final dandole la seguridad requerida en la misma red.
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