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GLOSARIO

AAA: (Authentication, Authorization, Accounting) Es un protocolo que se utiliza para
garantizar un acceso seguro y adecuado a las redes y dispositivos. Con la
autenticacion puede controlar quien accede a la red por medio de unas reglas
establecidas. Con la autorizacién pueden determinar a qué recursos se pueden
acceder y que operaciones puede utilizar. Por ultimo, con la contabilizacion
proporciona auditorias de cOmo se establecieron los usuarios.

CCNP: (Cisco Certified Network Professional) Es un curso que ofrece CISCO con
el cual permite ampliar las habilidades en la implementacion de redes
empresariales. En este curso se abarca el switching, routing, la tecnologia
inalambrica y algunos temas relacionados con seguridad.

GNS3: (Graphic Network Simulation) Es un simulador grafico de red que permite a
los usuarios poder disefiar y simular con cada elemento que podria llegar a formar
parte de una red sin importar la complejidad de la topologia que se implemente,
permitiendo asi, poder combinar dispositivos tanto reales como virtuales.

PAGP: (Port Aggregation Protocol) Es un protocolo que sélo se puede ejecutar en
los switches el cual permite la creacion de Etherchannel mediante un intercambio o
negociacion de paquetes entre los puertos ethernet. Es un protocolo que se emplea
para la agregacion de enlaces.

VLAN: (Virtual Local Area Network) Una vlan es una red de area local virtual la cual
se emplea para crear redes independientes dentro de una misma red fisica. Su
caracteristica principal es el poder reducir el dominio de difusién ayudando en la
administracion de la red.

VRF: (Virtual Routing and Forwarding) Su principal caracteristica es permitir que los
enrutadores puedan mas de una tabla de enrutamiento diferente al mismo tiempo,
es decir que se puede utilizar la misma direcciéon IP a dos interfaces diferentes en
un enrutador al mismo tiempo. Este protocolo tiene como ventajas mejorar la
funcionalidad de la red mantenimiento el trafico separado y ser una aplicacion
econdémicamente favorable debido a que no se requieren muchos elementos fisicos.



RESUMEN

Cémo actividad evaluativa del diplomando de profundizacion CISCO CCNP se
procede a realizar la simulacién en GNS3 de un escenario que esta conformado por
3 routers, 3 switches y 4 computadores propuestos con el objetivo de identificar el
grado de habilidades que desarrollan los estudiantes a lo largo del diplomado.

Como primera instancia se construye la red en el simulador GNS3 y se realizan las
configuraciones basicas y el direccionamiento de las interfaces en cada dispositivo.
Seguido de esto, en cada uno de los 3 routers se configura VRF y las rutas estaticas.
En los switches se realiza la configuracion de los puertos de acceso implementando
los puertos troncales y PAGP. Por ultimo, se realiza la configuracion de seguridad
en todos los dispositivos.

Palabras claves: CISCO, CCNP, Conmutaciéon, Enrutamiento, Redes Electrénica.
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ADSTRACT

As an evaluative activity of the CISCO CCNP deepending diploma, we proceed to
perform the simulation in GNS3 of a scenario that is made up of 3 routerts, 3 switches
and 4 proposed computers with the aim of identifying the degree of skills that
students develop throughout the course diplomat.

AS a first instance, the network is built in the GNS3 simulator and the basic
configurations and the addressing of the interfaces in each Device are carried out.
Following this, VRF and static routes are configured on each of the 3 routers. In the
switches, the configuration of the access ports is carried out by implementing the
trunk ports and PAGP. Finally, security settings are made on all devices.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El diplomado de profundizacion CISCO CCNP tiene como objetivo desarrollar
habilidades para que los estudiantes puedan disefiar, construir e implementar redes
globales, asi como tener las herramientas necesarias para determinar los problemas
y posibles soluciones en una red.

En el presente trabajo se desarrollan las siguientes actividades establecidas que
consistes en realizar la configuracion de los diferentes dispositivos que conforman
el escenario propuesto con el fin de poder establecer comunicacion entre PC1 con
PC2 y PC3 con PC4. Para poder cumplir con el objetivo debemos tener presente
los comandos necesarios para realizar la configuracion basica de cada componente,
asi como los comandos para establecer VRF e indicar las rutas estaticas en cada
router. Para configurar los switches debemos tener presente los comandos
necesarios para habilitar el puerto troncal, establecer negociacion en las interfaces
por medio de PAGP y asignar vlans a los puertos. Ademas, se debe conocer los
comandos para establecer seguridades en cada elemento. Como ultimo paso,
debemos sustentar por medio de imagenes la configuracion de cada dispositivo.

Utilizando el software de GNS3 se realiza la simulacion del escenario propuesto con
el objetivo de poder aplicar y desarrollar las competencias y habilidades adquiridas
mediante el estudio del material bibliografico a lo largo del diplomado.
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ESCENARIO

Figura 1. Topologia de red
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Tabla 1. Tabla de direccionamiento

Device Interface Ipv4 Address IPv6 Address Ipv6 Link-
Local
G0/0/0.1 10.0.12.1/24 2001:db8:acad:12::1/64 Fe80::1:1
G0/0/0.2 10.0.12.1/24 2001:db8:acad:12::1/64 Fe80::1:2
R1 G0/0/1.1  10.0.113.1/24 2001:db8:acad:113::1/64 Fe80::1:3
G0/0/1.2  10.0.108.1/24 2001:db8:acad:108::1/64 Fe80::1:4
G0/0/0.1  10.0.12.2/24 2001:db8:acad:12::2/64 Fe80::2:1
G0/0/0.2  10.0.12.2/24 2001:db8:acad:12::2/64 Fe80::2:2
R2 GO0/0/1.1  10.0.23.2/24 2001:db8:acad:23::2/64 Fe80::2:3
G0/0/1.2 10.0.23.2/24 2001:db8:acad:23::2/64 Fe80::2:4
G0/0/0.1  10.0.23.3/24 2001:db8:acad:23::3/64 Fe80::3:1
R3 G0/0/0.2  10.0.23.3/24 2001:db8:acad:23::3/64 Fe80::3:2
G0/0/1.1  10.0.213.1/24 2001:db8:acad:213::1/64 Fe80::3:3
G0/0/1.2  10.0.208.1/24  2001:db8:acad:208::1/64 Fe80::3:4
PC1 NIC 10.0.113.50/24 2001:db8:acad:113::50/64 EUI-64
PC2 NIC 10.0213.50/24 2001:db8:acad:213::50/64 EUI-64
PC3 NIC 10.0.108.50/24 2001:db8:acad:108::50/64 EUI-64
PC4 NIC 10.0.208.50/24 2001:db8:acad:208::50/64 EUI-64
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Parte 1. Construir la red y configurar los ajustes basicos

direccionamie

nto de la interfaz.

Paso 1.1: Cablee la red como se muestra en la topologia.
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©) PC2 telnet localhost:5002
© PC3 telnet localhost:5004
©) PC4 telnet localhost:5005
0 R1 telnet 102.168.56.101:5000
© Rz telnet 192.168.56.101:3001
» @ R3 telnet 192.168.56.101:5002

Servers Summary [=]=)
» © DESKTOP-N79ILIB CPU 22.9%, RAM 49.3%
» ) GNS3 VM (GNS3 VM) CPU 7.1%, RAM 22.4%




Paso 1.2: Configure los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracion global en cada uno de los dispositivos
y aplique la configuracion basica.

Comandos de configuracién basica en Router R1
enable

configure terminal

hostname R1

Ipv6 unicast-routing

no ip domain lookup

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracién global

I Colocar nombre al router 1

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar router 1

I Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Regreso al modo privilegiado
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Comandos de configuracion basica en Router R2
enable

configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracién global

I Colocar nombre al router 2

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar router 2

I'Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Regreso al modo privilegiado
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Comandos de configuracion basica en Router R3
enable

configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 0

logging synchronous

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracién global

I Colocar nombre al router 3

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar router 3

I'Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Regreso al modo privilegiado
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Comandos de configuracion inicial en Switch D1
enable

configure terminal

hostname D1

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracion global

I Colocar nombre al switch 1

I Habilitar enrutamiento ip

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar switch 1

I Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Se crea vlan 8

I Establece un nombre a la vlan 8 como General-Users
I Regresa al modo de configuracién global

I Se crea vlan 13

I Establece un nombre a la vlan 13 como Special-Users
I Regresa al modo de configuracion global

I Regresa al modo privilegiado
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Configuracién béasica de Switch D2
enable

configure terminal

hostname D2

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 O

logging synchronous

exit

vlan 8

name General-Users

exit

vlan 13

name Special-Users

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracién global

I Colocar nombre al switch 2

I Habilitar enrutamiento ip

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar switch 2

I Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Se crea vlan 8

I Establece un nombre a la vlan 8 como General-Users
I Regresa al modo de configuracién global

I Se crea vlan 13

I Establece un nombre a la vlan 13 como Special-Users
I Regresa al modo de configuracion global

I Regresa al modo privilegiado
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Configuracién béasica Switch A1
enable

configure terminal

hostname Al

ip routing

Ipv6 unicast-routing

no ip domain lookup

banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

vlan 8

name General-Users

exit

exit

Descripcion de cada comando ejecutado

I Ingreso a modo de privilegio

I Ingreso a modo de configuracién global

I Colocar nombre al switch al

I Habilitar enrutamiento ip

I Habilitar enrutamiento ip version 6

I Desactivar traduccion de nombres

I Configurar aviso al iniciar switch al

I'Ingreso a la configuracion de la consola

I Configurar un tiempo de espera maximo de inactividad
I Sincroniza mensajes no solicitados para evitar el desplazamiento de comandos
I Regresa al modo de configuracién global

I Se crea vlan 8

I Establece un nombre a la vlan 8 como General-Users
I Regresa al modo de configuracién global

I Se crea vlan 13

I Establece un nombre a la vlan 13 como Special-Users
I Regresa al modo de configuracién global

I Regresa al modo privilegiado
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b. Guarde las configuraciones en cada uno de los dispositivos.

Comandos ejecutados
copy running-config startup-config

Descripcion de cada comando ejecutado
I Guardar la configuracion actual en el router

Figura 3. Confirmando guardado en R1, R2 y R3

- -
solarwinds ¥ Solar-PuTT z solarwinds
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c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Configuraciéon de PC1

ip 10.0.113.50/24 10.0.113.1
ip 2001:db8:acad:113::50/64
show

Descripcion de cada comando ejecutado

I Asignar direccion ipv4 al pcl

I Asignar direccion ipv6 al pcl

I Captura de informacion de la configuracion de pcl

Figura 4. Comprobando configuracién en PC1

" to get help.

Executing the startup file

E_mﬂr-h.".“-,ds'; | Solar-PuTTY ol 9 SolarWinds Worldwide, LLC. All rights rese

D O m
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Configuraciéon de PC2

ip 10.0.213.50/24 10.0.213.1
ip 2001:db8:acad:213::50/64
show

Descripcion de cada comando ejecutado

I Asignar direccion ipv4 al pc2

I Asignar direccion ipv6 al pc2

I Captura de informacion de la configuracion de pc2

Figura 5. Comprobando configuracién en PC2

- -
solarwinds ¥ | Solar-PuTTY

P O m
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Configuraciéon de PC3

ip 10.0.108.50/24 10.0.108.1
ip 2001:db8:acad:108::50/64
show

Descripcion de cada comando ejecutado

I Asignar direccion ipv4 al pc3

I Asignar direccion ipv6 al pc3

I Captura de informacion de la configuracion de pc3

Figura 6. Comprobando configuracién en PC3

- - .
solarwinds ¥ | Solar-PuTTY

P O m
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Configuraciéon de PC4

ip 10.0.208.50/24 10.0.208.1
ip 2001:db8:acad:208::50/64
show

Descripcion de cada comando ejecutado

I Asignar direccion ipv4 al pc4

I Asignar direccion ipv6 al pc4

I Captura de informacion de la configuracion de pcl

Figura 7. Comprobando configuraciéon en PC4
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Parte 2: Configurar VRF y enrutamiento estatico

En esta parte de la evaluacion de habilidades, configurard VRF-Lite en los tres
enrutadores y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte R1 deberia poder hacer ping a R3 en cada
VRF.

Paso 2.1: En R1, R2 y R3, configure VRF-Lite VRFS como se muestra en el
diagrama de topologia.

Configuracién de VRF en R1
configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

exit

Show vrf

Descripcién de cada comando ejecutado

I Ingreso al modo de configuracion global

I Definir y asignar un nombre de General-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracion de vrf

I Regresa al modo de configuracién global

I Definir y asignar un nombre de Special-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracién de vrf

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de las vrf presentes en router 1
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Figura 8. Comprobando creacion de vrf en R1

line. End with CNTL/Z.

nsole

Interfaces

Configuracién de VRF en R2
configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

exit

Show vrf
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Descripcion de cada comando ejecutado

I Ingreso al modo de configuracion global

I Definir y asignar un nombre de General-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracion de vrf

I Regresa al modo de configuracién global

I Definir y asignar un nombre de Special-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracion de vrf

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de las vrf presentes en router 2

Figura 9. Comprobando creacién de vrf en R2

% Invalid input detected at "~' marker.

5-CONFIG_I: Configured from console by console

Interfaces
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Configuraciéon de VRF en R3
configure terminal

vrf definition General-Users
address-family ipv4
address-family ipv6

exit

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

exit

exit

show vrf

Descripcién de cada comando ejecutado

I Ingreso al modo de configuracion global

I Definir y asignar un nombre de General-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracion de vrf

I Regresa al modo de configuracién global

I Definir y asignar un nombre de Special-User a una vrf
I Implementa la familia del protocolo ipv4

I Implementa la familia del protocolo ipv6

I Regresa al modo de configuracion de vrf

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de las vrf presentes en router 3
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Figura 10. Comprobando creacion de vrf en R3

r line. End with CNTL/Z.

Paso 2.2: En R1, R2 y R3, configure las interfaces ipv4 e ipv6 en cada VRF como
se detalla en la tabla de direccionamiento.

Configuracién de IPv4 e IPv6 en R1
configure terminal

interface g0/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.12.1 255.255.255.0
ipv6 address Fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g0/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.12.1 255.255.255.0
ipv6 address Fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit
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interface g1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.113.1 255.255.255.0
ipv6 address Fe80::1:3 link-local
ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.108.1 255.255.255.0
ipv6 address Fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface range g0/0, g1/0

no ip Address

no shutdown

exit

exit

show ip interface brief

show vrf brief

show ipv6 interface brief

Descripcidon de cada comando ejecutado

I Ingreso al modo de configuracion global

I'Ingresa a la sub-interfaz de g0/0.1

I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g0/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g0/0.1
I Agrega la direccion de link local a la sub-interfaz g0/0.1

I Agrega la direccion ipv a la sub-interfaz g0/0.1

I Habilitar la sub-interfaz g0/0.1

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g0/0.2

I Habilitar protocolo 802.1Q y asocia la vlan 8

I Agrega la vrf General-Users a la sub-interfaz g0/0.2

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g0/0.2
I Agrega la direccion de link local a la sub-interfaz g0/0.2

I Agrega la direccion ipv a la sub-interfaz g0/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g1/0.1
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I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g1/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.1
I Agrega la direccion de link local a la sub-interfaz g1/0.1

I Agrega la direccion ipv a la sub-interfaz g1/0.1

I Habilitar la sub-interfaz g1/0.1

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g1/0.2

I Habilitar protocolo 802.1Q y asocia la vlian 8

I Agrega la vrf General-Users a la sub-interfaz g1/0.2

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.2
I Agrega la direccion de link local a la sub-interfaz g1/0.2

I Agrega la direccion ipv a la sub-interfaz g1/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I'Ingresa a las interfaces g0/0 y g1/0

I Se anuncia que no se ingresa direccion ip

I Habilitar las interfaces g0/0 y g1/0

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de informacién de las interfaces en ipv4 abreviado
I Muestra el resumen de las vrf presentes en router 1

I Muestra el resumen de informacién de las interfaces en ipv6 abreviado
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Figura 11. Comprobando asignacion de ipv4, ipv6 y asignacion de interfaz a la vfr
en R1
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Configuracién de IPv4 e IPv6 en R2
configure terminal

interface g0/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.12.2 255.255.255.0
ipv6 address Fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.12.2 255.255.255.0
ipv6 address Fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.23.2 255.255.255.0
ipv6 address Fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.23.2 255.255.255.0
ipv6 address Fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface range g0/0, g1/0

no ip Address

no shutdown

exit

exit

show ip interface brief

show vrf brief

show ipv6 interface brief
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Descripcion de cada comando ejecutado

I Ingreso al modo de configuracion global

I Ingresa a la sub-interfaz de g0/0.1

I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g0/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g0/0.1
I Agrega la direccion de link local a la sub-interfaz g0/0.1

I Agrega la direccion ipv a la sub-interfaz g0/0.1

I Habilitar la sub-interfaz g0/0.1

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g0/0.2

I Habilitar protocolo 802.1Q y asocia la vlan 8

I Agrega la vrf General-Users a la sub-interfaz g0/0.2

I Agrega la direccion ipv4 con la méascara de red a la sub-interfaz g0/0.2
I Agrega la direccion de link local a la sub-interfaz g0/0.2

I Agrega la direccion ipv a la sub-interfaz g0/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g1/0.1

I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g1/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.1
I Agrega la direccion de link local a la sub-interfaz g1/0.1

I Agrega la direccion ipv a la sub-interfaz g1/0.1

I Habilitar la sub-interfaz g1/0.1

I Regresa al modo de configuracién global

I'Ingresa a la sub-interfaz de g1/0.2

I Habilitar protocolo 802.1Q y asocia la vlan 8

I Agrega la vrf General-Users a la sub-interfaz g1/0.2

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.2
I Agrega la direccion de link local a la sub-interfaz g1/0.2

I Agrega la direccion ipv a la sub-interfaz g1/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I'Ingresa a las interfaces g0/0 y g1/0

I Se anuncia que no se ingresa direccion ip

I Habilitar las interfaces g0/0 y g1/0

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de informacién de las interfaces en ipv4 abreviado
I Muestra el resumen de las vrf presentes en router 2

I Muestra el resumen de informacién de las interfaces en ipv6 abreviado
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Figura 12. Comprobando la asignacién de ipv4, ipv6 e interfaz en las vrf de R2
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Configuracién de IPv4 e IPv6 en R3

Comandos utilizados

configure terminal

interface g0/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.23.3 255.255.255.0
ipv6 address Fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g0/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.23.3 255.255.255.0
ipv6 address Fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip Address 10.0.213.1 255.255.255.0
ipv6 address Fe80::3:3 link-local
ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip Address 10.0.208.1 255.255.255.0
ipv6 address Fe80::3:4 link-local
ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface range g0/0, g1/0

no ip Address

no shutdown

exit

exit

show ip interface brief

show vrf brief

show ipv6 interface brief
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Descripcion de cada comando ejecutado

I Ingreso al modo de configuracion global

I Ingresa a la sub-interfaz de g0/0.1

I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g0/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g0/0.1
I Agrega la direccion de link local a la sub-interfaz g0/0.1

I Agrega la direccion ipv a la sub-interfaz g0/0.1

I Habilitar la sub-interfaz g0/0.1

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g0/0.2

I Habilitar protocolo 802.1Q y asocia la vlan 8

I Agrega la vrf General-Users a la sub-interfaz g0/0.2

I Agrega la direccion ipv4 con la méascara de red a la sub-interfaz g0/0.2
I Agrega la direccion de link local a la sub-interfaz g0/0.2

I Agrega la direccion ipv a la sub-interfaz g0/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I Ingresa a la sub-interfaz de g1/0.1

I Habilitar protocolo 802.1Q y asocia la vlan 13

I Agrega la vrf Special-Users a la sub-interfaz g1/0.1

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.1
I Agrega la direccion de link local a la sub-interfaz g1/0.1

I Agrega la direccion ipv a la sub-interfaz g1/0.1

I Habilitar la sub-interfaz g1/0.1

I Regresa al modo de configuracién global

I'Ingresa a la sub-interfaz de g1/0.2

I Habilitar protocolo 802.1Q y asocia la vlan 8

I Agrega la vrf General-Users a la sub-interfaz g1/0.2

I Agrega la direccion ipv4 con la mascara de red a la sub-interfaz g1/0.2
I Agrega la direccion de link local a la sub-interfaz g1/0.2

I Agrega la direccion ipv a la sub-interfaz g1/0.2

I Habilitar la sub-interfaz g1/0.2

I Regresa al modo de configuracién global

I'Ingresa a las interfaces g0/0 y g1/0

I Se anuncia que no se ingresa direccion ip

I Habilitar las interfaces g0/0 y g1/0

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de informacién de las interfaces en ipv4 abreviado
I Muestra el resumen de las vrf presentes en router 2

I Muestra el resumen de informacién de las interfaces en ipv6 abreviado
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Figura 13. Comprobando la asignacién de ipv4, ipv6 e interfaz en las vrf de R3

.

solarwinds g Sola de, LLC. All rig

Q ‘-‘ E C 9 ;ID:FP_‘} a r;z

40



Paso 2.3: En R1 y R3, configure las rutas estaticas predeterminadas que apuntan
a R2.

Configuracién de ruta estaticaen R1

configure terminal

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
exit

Show running-config

Descripcion de cada comando ejecutado

I Ingreso al modo de configuracion global

I Configurar ruta estatica para ipv4 en vrf General-Users

I Configurar ruta estatica para ipv6 en vrf General-Users

I Configurar ruta estatica para ipv4 en vrf Special-Users

I Configurar ruta estatica para ipv6 en vrf Special-Users

I Regreso al modo privilegiado

I Muestra la configuracion en ejecucion del router r1 para confirmar creacion de rutas
estaticas

Figura 14. Comprobando la configuracion de rutas estéticas en R1
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Configuracién de ruta estatica en R2

Comandos utilizados

configure terminal

ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
exit

Show running-config

Descripcion de cada comando ejecutado

I Ingreso al modo de configuracion global.

I Configurar ruta estatica para ipv4 en vrf General-Users hacia R1.
I Configurar ruta estatica para ipv6 en vrf General-Users hacia R1.
I Configurar ruta estatica para ipv4 en vrf Special-Users hacia R1.
I Configurar ruta estatica para ipv6 en vrf Special-Users hacia R1.
I Configurar ruta estatica para ipv4 en vrf General-Users hacia R3.
I Configurar ruta estatica para ipv6 en vrf General-Users hacia R3.
I Configurar ruta estatica para ipv4 en vrf Special-Users hacia R3.
I Configurar ruta estatica para ipv6 en vrf Special-Users hacia R3.
I Regreso al modo privilegiado.

I Muestra la configuracién en ejecucién del router rl para confinar creacion de rutas
estaticas.
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Figura 15. Comprobando la configuracion de rutas estaticas en R2
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Configuracién de ruta estatica en R3

Comandos utilizados

configure terminal

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2

ipv6 route vrf General-Users 12::/0 2001:db8:acad:23::2
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
exit

Show running-config

Descripcidon de cada comando ejecutado

I Ingreso al modo de configuracion global

I Configurar ruta estatica para ipv4 en vrf General-Users

I Configurar ruta estatica para ipv6 en vrf General-Users

I Configurar ruta estatica para ipv4 en vrf Special-Users

I Configurar ruta estatica para ipv6 en vrf Special-Users

I Regreso al modo privilegiado

I Muestra la configuracion en ejecucion del router r3 para confirmar creacion de rutas
estaticas
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Figura 16. Comprobando la configuracion de las rutas estaticas en R3
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Paso 2.4: Verificar la conectividad en cada VRF
Realizar ping desde R1 hasta R3 en ipv4 e ipv6

Comandos utilizados

ping vrf General-Users 10.0.208.1

ping vrf General-Users 2001:db8:acad:208::1
ping vrf Special-Users 10.0.213.1

ping vrf Special-Users 2001:db8:acad:213::1

Descripcion de cada comando ejecutado

I Se comprueba comunicacién en ipv4 entre rly r3 por vrf General-Users
I Se comprueba comunicacion en ipv6 entre rl y r3 por vrf General-Users
I Se comprueba comunicacién en ipv4 entre rl y r3 por vrf Special-Users
I Se comprueba comunicacion en ipv4 entre rl y r3 por vrf Special-Users

Figura 17. Comprobando conectividad entre R1 y R3.
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Parte 3: Configuracion capa 2

En esta parte, tendr& que configurar los Switches para soportar la conectividad con
los dispositivos finales.

Paso 3.1: En D1, D2, y Al, deshabilite todas las interfaces.

Configuracién Switch D1

Comandos utilizados
configure terminal

interface range e0/0-3, e1/0-3
shutdown

exit

exit

Show ip interface brief

Descripcion de cada comando

I Ingreso al modo de configuracion global

I'Ingresa al grupo de interfaz de e0/0-3, e1/0-3

I Deshabilitar el grupo de interfaz de e0/0-3, e1/0-3

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de informacion de las interfaces abreviado
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Figura 18. Comprobando interfaces desactivadas en D1
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Configuracién Switch D2

Comandos utilizados
configure terminal

interface range e0/0-3, e1/0-3
shutdown

exit

exit

show ip interface brief

Descripcion de cada comando

I Ingreso al modo de configuracion global

I Ingresa al grupo de interfaz de e0/0-3, e1/0-3

I Deshabilitar el grupo de interfaz de e0/0-3, €1/0-3

I Regresa al modo de configuracion global

I Regresa al modo privilegiado

I Muestra el resumen de informacion de las interfaces abreviado
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Figura 19. Confirmando interfaces desactivadas en D2
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Comandos de configuracién Switch Al

Comandos utilizados
configure terminal

interface range e0/0-3, e1/0-3
shutdown

exit

exit

Show ip interface brief

Descripcién de cada comando

I Ingreso al modo de configuracion global

I Ingresa al grupo de interfaz de e0/0-3, e1/0-3

I Deshabilitar el grupo de interfaz de e0/0-3, e1/0-3

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra el resumen de informacion de las interfaces abreviado
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Figura 20. Confirmando interfaces desactivadas en Al
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Paso 3.2: En D1y D2, configure los enlaces troncales a R1 y R3.

Comandos de configuracion Switch D1

Comandos utilizados

configure terminal

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlian 8
switchport trunk allowed vlan add 13
no shutdown

exit

exit

show interface trunk

Descripcién de cada comando

I Ingreso al modo de configuracion global
I'Ingresa a la interfaz e0/0

I Habilitar protocolo 802.1Q

I Indica que la interfaz se coloca en modo troncal
I Especifica la vlan permitida en la interfaz

I Especifica la vlan adiciona permitida en la interfaz
I Habilitar la interfaz e0/0

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra si el enlace troncal se ha establecido
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Figura 21. Comprobando enlace troncal en la interfaz e0/0 en D1
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Comandos de configuracion Switch D2

Comandos utilizados

configure terminal

interface e0/0

switchport trunk encapsulation dotlq
switchport mode trunk

switchport trunk allowed vlan 8
switchport trunk allowed vlan add 13
no shutdown

exit

exit

show interface trunk
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Descripcion de cada comando

I Ingreso al modo de configuracion global
I'Ingresa a la interfaz e0/0

I Habilitar protocolo 802.1Q

I'Indica que la interfaz se coloca en modo troncal
I Especifica la vlan permitida en la interfaz

I Especifica la vlan adiciona permitida en la interfaz
I Habilitar la interfaz e0/0

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra si el enlace troncal se ha establecido

Figura 22. Comprobando enlace troncal en la interfaz e0/0 en D2
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Paso 3.3: En D1y Al, configure el EtherChannel.

Comandos de configuracion Switch D1

Comandos utilizados
configure terminal

interface range e0/2-3
channel-group 1 mode desirable
no shutdown

exit

interface port-channel 1
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk allowed vlian 8
exit

exit

show etherchannel summary

Descripcién de cada comando
I Ingreso al modo de configuracion global
I Ingresa a rango de interfaz e0/2-3

I Permite negociar con la otra parte para habilitar el canal

I Habilita el grupo de interfaz

I'Ingresa a la interfaz port-channel 1

I Habilitar protocolo 802.1Q

I'Indica que la interfaz se coloca en modo troncal
I Habilita el grupo de interfaz

I Especifica la vlan permitida en la interfaz

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra la informacion por canal del puerto.
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Figura 23. Comprobando configuracion de etherchannel en D1
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Comandos de configuracién Switch Al

Comandos utilizados
configure terminal

interface range e0/0-1
channel-group 1 mode auto

no shutdown

exit

interface port-channel 1
switchport trunk encapsulation dotlq
switchport mode trunk
switchport trunk allowed vlian 8
exit

exit

show etherchannel summary
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Descripcion de cada comando

I Ingreso al modo de configuracion global

I Ingresa a rango de interfaz e0/0-1

I Permite negociar con la otra parte para habilitar el canal
I Habilita el grupo de interfaz

I Ingresa a la interfaz port-channel 1

I Habilitar protocolo 802.1Q

I'Indica que la interfaz se coloca en modo troncal
I Habilita el grupo de interfaz

I Especifica la vlan permitida en la interfaz

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra la informacion por canal del puerto.

Figura 24. Comprobando configuracion de etherchannel en Al
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Paso 3.4: En D1, D2 y Al, configure los puertos de acceso para PC1, PC2, PC3y
PCA4.

Comandos de configuracion Switch D1

Comandos utilizados
configure terminal
interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

exit

show running-config

Descripciéon de cada comando

I Ingreso al modo de configuracion global

I Ingresa a lainterfaz e0/1

I Configurar la interfaz como modo de acceso
I Asignar la vlan 13 a la interfaz e0/1

I Habilitar portfast en la interfaz e0/1

I Habilitar la interfaz e0/1

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra la configuracion del dispositivo
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Figura 25. Comprobando configuracion de interfaz e0/1 en D1
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Comandos de configuracion Switch D2

Comandos utilizados
configure terminal
interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

interface e0/2

switchport mode Access
switchport Access vlan 8
spanning-tree portfast
no shutdown

exit

exit

show running-config
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Descripcion de cada comando

I Ingreso al modo de configuracion global

I Ingresa a lainterfaz e0/1

I Configurar la interfaz como modo de acceso
I Asignar la vlan 13 a la interfaz e0/1

I Habilitar portfast en la interfaz e0/1

I Habilitar la interfaz e0/1

I Regresa al modo de configuracién global

I Ingresa a lainterfaz e0/2

I Configurar la interfaz como modo de acceso
I Asignar la vlan 8 a la interfaz e0/2

I Habilitar portfast en la interfaz e0/2

I Habilitar la interfaz e0/2

I Regresa al modo de configuracién global

I Regresa al modo privilegiado

I Muestra la configuracion del dispositivo

Figura 26. Comprobando configuracion de interfaz e0/1 y e0/2 en D2
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Comandos de configuracion Switch Al

Comandos utilizados
configure terminal
interface e0/2
switchport mode access
switchport access vlan 8
spanning-tree portfast
no shutdown

exit

exit

show running-config

Descripcién de cada comando
I Ingreso al modo de configuracion global
I Ingresa a lainterfaz e0/2

I Configurar la interfaz como modo de acceso

I Asignar la vlan 13 a la interfaz e0/2

I Habilitar portfast en la interfaz e0/2

I Habilitar la interfaz e0/2

I Regresa al modo de configuracién global
I Regresa al modo privilegiado

I Muestra la configuracion del dispositivo

59



Figura 27. Comprobando configuraciéon de interfaz e0/2 en Al
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Paso 3.5: Verifique la conectividad de PC a PC.

Realizando ping de PC1 hasta PC2

Comandos utilizados
ping 10.0.213.50
ping 2001:db8:acad:213::50

Descripcion de cada comando
I Se comprueba comunicacion en ipv4 entre pcly pc2
I Se comprueba comunicacion en ipv6 entre pcly pc2

Figura 28. Comprobando conectividad entre pcly pc2
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Realizando ping de PC3 hasta PC4

Comandos utilizados
ping 10.0.208.50
ping 2001:db8:acad:208::50

Descripcion de cada comando
I Se comprueba comunicacién ipv4 entre pc3y pc4
I Se comprueba comunicacion ipv6 entre pc3y pc4d

Figura 29. Comprobando conectividad entre pc3 y pc4
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Parte 4: Configurar la seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos
de la topologia.

Paso 4.1: En todos los dispositivos, modo EXE privilegiado seguro.

Comandos de configuracion para R1, R2, R3, D1, D2y Al

Comandos utilizados

configure terminal

enable algorithm-type scrypt secret cisco1235cisco
exit

show running-config | include enable

Descripcién de cada comando

I Ingreso al modo de configuracion global

I Configurar clave encriptada de acceso al modo privilegiado

I' Volver al modo privilegiado

I Muestra la configuracion de seguridad de acceso al modo privilegiado en la
memoria del dispositivo
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Figura 30. Comprobando la configuracion de clave de acceso al modo privilegiado
en los dispositivos R1, R2, R3, D1, D2,y Al
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Paso 4.2: En todos los dispositivos, cree una cuenta de usuario local.

Comandos de configuracion para R1, R2, R3, D1, D2 y Al

Comandos utilizados

configure terminal

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco
exit

show running-config | include username

Descripcion de cada comando

I Ingreso al modo de configuracion global

I Configurar cuenta de usuario en el dispositivo

I Volver al modo privilegiado

I Muestra la configuracion de la cuenta de usuario en la memoria del dispositivo
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Figura 31. Comprobando la configuracion de la cuenta de usuario en los
dispositivos R1, R2, R3, D1, D2y Al
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Paso 4.3: En todos los dispositivos, habilite AAA y habilite la autenticacion AAA.

Comandos de configuracién en R1, R2, R3, D1, D3,y Al

Comandos utilizados

configure terminal

aaa new-model

aaa authentication login default local
exit

show running-config | include aaa

Descripcion de cada comando

I Ingreso al modo de configuracion global

I Configurar el modo global AAA

I Indicar que la autenticacion sea desde la base de datos local

I' Volver al modo privilegiado

I Muestra la configuracion de AAA en la memoria del dispositivo
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Figura 32. Comprobando en R1, R2, R3, D1, D2, y Al la habilitacion y
autenticacion de AAA
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CONCLUSIONES

Se logra implementar la topologia propuesta en el software GNS3 realizando la
configuracion basica de los routres, switchs y pcs. En los routers se configura vrf,
se asignan direcciones ipv4 e ipv6 y se establecen las rutas estaticas en cada uno
permitiendo de esta manera tener comunicacion entre ellos. Al realizar la
configuracion se presentaron varios inconvenientes debido a la poca experiencia en
el temay en el manejo del software.

Se comprende la importancia de la implementacién del protocolo vrf el cual permite
que las rutas de red puedan ser segmentadas sin la necesidad de utilizar varios
dispositivos, es decir que se puedan ejecutar mas de una tabla de direccionamiento
simultdneamente e independientes en un router. Gracias a esta ventaja, se pueden
utilizar una misma direccion ip a dos interfaces diferentes al mismo tiempo logrando
mantener el trafico separado de varios clientes, mejorar la funcionalidad de la red
ya que evita la implementacién de mas routers para realizarlo.

Se adquieren habilidades de gestién en redes orientadas hacia el mundo profesional
para configurar plataformas de conmutacién basada en routers, mediante el uso de
protocolos vrf, asi como la configuracion de vlan en escenarios corporativos con el
objetivo de poder comprender el modo de operacion de sud redes, asi como los
beneficios al implementar dichas redes.

Se adquieren habilidades en la herramienta GNS3 para el disefio, implementacién
y simulacion de escenarios que permitan realizar un analisis sobre el
comportamiento de los diferentes elementos y protocolos.
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