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GLOSARIO 

 

CONMUTACIÓN: Se considera como la acción de establecer una vía, un camino, 

de extremo a extremo entre dos puntos, un emisor y un receptor a través de nodos 

o equipos de transmisión. 

ETHERNET: Tipo de red de área local desarrollada en forma conjunta por Xerox, 

Intel y Digital Equipment. Se apoya en la topología de bus; tiene ancho de banda de 

10Mbps, por lo tanto, tiene una elevada velocidad de transmisión y se ha convertido 

en un estándar de red. 

HOSTS: El término host o anfitrión se usa en informática para referirse a las 

computadoras u otros dispositivos conectados a una red que proveen y utilizan 

servicios de ella. 

VRF: del inglés Virtual Routing and Forwarding, enrutamiento virtual y reenvío es 

una tecnología que permite que un enrutador ejecute más de una tabla de 

enrutamiento simultáneamente. Además, dichas tablas son completamente 

independientes. 

ETHERCHANNEL: EtherChannel es una tecnología de Cisco construida de 

acuerdo con los estándares 802.3 full-duplex Fast Ethernet.Permite la agrupación 

lógica de varios enlaces físicos Ethernet, esta agrupación es tratada como un único 

enlace y permite sumar la velocidad nominal de cada puerto físico Ethernet usado 

y así obtener un enlace troncal de alta velocidad. 
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RESUMEN 

 

En el siguiente trabajo se da solución al escenario propuesto como actividad final 

de diplomado Cisco CCNP como opción a grado del programa de Ingeniería 

Electrónica, el escenario planteado consiste en utilizar la configuración multi-VRF 

para el enrutamiento de redes con el uso de grupos tales como “General-Users” y 

“Special-Users”. Configurándose también aspectos básicos de seguridad en los 

routers y switches, con el ánimo de restringir el manejo por personal distinto a los 

administradores de la red, todo esto se realiza mediante la herramienta de 

simulación de redes GNS3. 

 

Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica 

ABSTRACT 

 

In the following work, a solution is given to the scenario proposed as a final activity 

of the Cisco CCNP course as an option to the degree of the Electronic Engineering 

program, the proposed scenario consists of using the multi-VRF configuration for 

network routing with the use of groups such as “General-Users” and “Special-Users”. 

Also configuring basic security aspects in routers and switches, with the aim of 

restricting handling by personnel other than network administrators, all this is done 

through the GNS3 network simulation tool. 

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics. 
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INTRODUCCION 

 

En la época actual el avance tecnológico en cada aspecto de la sociedad ha sido 

grande llevándonos a una conocida transformación digital, de la cual hacen parte 

las redes de datos, las cuales resultan ser fundamentales para las comunicaciones, 

entre dispositivos. 

En el presente informe se desarrolla las actividades correspondientes a la 

evaluación final de habilidades prácticas del Cisco CCNP en el que se plantean un 

escenario conformado por una topología de red dada.  

En este se procede a la configuración se subinterfaces VRF y rutas estáticas. Se 

configuran protocolos de enrutamientos donde explica con detalle cada respectiva 

línea de comando utilizada en la configuración de los dispositivos correspondientes 

a la solución. 

 

 

. 
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DESARROLLO 

 

PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS PARÁMETROS 

BÁSICOS DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DEL INTERFAZ 

1.1 Topología a desarrollar 

 

 

 

Figura 1. Topología propuesta 

 

Fuente: Prueba de habilidades especificas CCNP 
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1.2 Cablear la red como se muestra en la topología. 

 

Figura 2. Topología de la red  

 

Fuente. Autoría propia 

 

 

1.3 Configurar los parámetros básicos para cada dispositivo. 

 

1.3.1 Reuters 

A continuación, se procede a realizar la configuración inicial básica correspondiente 

a los dispositivos de enrutamiento  

 

Enrutador R1 

Configure terminal        

hostname R1         

ipv6 unicast-routing       

no ip domain lookup        

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #  
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line con 0         

exec-timeout 0 0        

logging synchronous        

exit 

 

Descripción comandos ejecutados 

! Ingresar en modo administrador 
! Colocar nombre del enrutador 1 
! Habilita el enrutamiento IPv6 
!  desactiva la traducción de nombres a dirección del dispositivo 
! Habilita el mensaje de aviso 
! se ingresa al modo de consola en línea 0 
! establece el tiempo de espera inactivo de la sesión remota 
! evita que los mensajes que aparecen en pantalla nos desplacen los comandos 
actuales 
 

Enrutador R2 

configure terminal       

hostname R2        

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R2, ENCOR skills assessment, scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

 

Descripción Comandos Ejecutados 

! Ingresar en modo administrador 
! Colocar nombre del enrutador 2 
! Habilita el enrutamiento IPv6 
!  desactiva la traducción de nombres a dirección del dispositivo 
! Habilita el mensaje de aviso 
! se ingresa al modo de consola en línea 0 
! establece el tiempo de espera inactivo de la sesión remota 
! evita que los mensajes que aparecen en pantalla nos desplacen los comandos 
actuales 
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Enrutador R3 

Configure terminal 

hostname R3 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # R3, ENCOR Skills Assessment, Scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

 

Descripción Comandos Ejecutados 

! Ingresar en modo administrador 
! Colocar nombre del enrutador 3 
! Habilita el enrutamiento IPv6 
!  desactiva la traducción de nombres a dirección del dispositivo 
! Habilita el mensaje de aviso 
! se ingresa al modo de consola en línea 0 
! establece el tiempo de espera inactivo de la sesión remota 
! evita que los mensajes que aparecen en pantalla, nos desplacen los comandos 
actuales 
 

1.3.2 Switches 

Una vez realizada la configuración inicial de los enrutadores procedemos a realizar 

la configuración inicial de los switches 

Switch D1 

Configure Terminal  

hostname D1  

ip routing  

ipv6 unicast-routing  

no ip domain lookup  

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #  

line con 0  

exec-timeout 0 0  

logging synchronous  

exit  

vlan 8  

name GeneralUsers  
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exit 

vlan 13 

name SpecialUsers  

exit 

 

Descripción Comandos Ejecutados 

! Ingresar en modo administrador 

! Colocar nombre del switch D1 

! Habilita el enrutamiento IPv4 

! Habilita el enrutamiento IPv6 

! Desactiva la traducción de nombres a dirección del dispositivo, ya sea éste un 

enrutador o Switch 

! Habilito mensaje de aviso 

! Se ingresa al modo de consola en línea 0 

! establece el tiempo de espera inactivo de la sesión remota 

! evita que los mensajes inesperados que aparecen en pantalla 

! exit 

! Creación de Vlan 8 

! asigna el nombre del grupo de la subinterfaz VRF de la vlan 8 

! exit 

! Creación de Vlan 13 

! asigna el nombre del grupo de la subinterfaz VRF de la vlan 13 

! exit 

 

Switch D2 

Configure terminal 

hostname D2 

ip routing 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # D2, ENCOR Skills Assessment, Scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 

vlan 13 
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name Special-Users 

exit 

 

Descripción Comandos Ejecutados 

! Ingresar en modo administrador 

! Colocar nombre del switch D2 

! Habilita el enrutamiento IPv4 

! Habilita el enrutamiento IPv6 

! Desactiva la traducción de nombres a dirección del dispositivo, ya sea éste un 

enrutador o Switch 

! Habilito mensaje de aviso 

! Se ingresa al modo de consola en línea 0 

! establece el tiempo de espera inactivo de la sesión remota 

! evita que los mensajes inesperados que aparecen en pantalla 

! exit 

! Creación de Vlan 8 

! asigna el nombre del grupo de la subinterfaz VRF de la vlan 8 

! exit 

! Creación de Vlan 13 

! asigna el nombre del grupo de la subinterfaz VRF de la vlan 13 

! exit 

 

 

Switch A1 

Configure terminal 

hostname A1 

ipv6 unicast-routing 

no ip domain lookup 

banner motd # A1, ENCOR Skills Assessment, Scenario 2 # 

line con 0 

exec-timeout 0 0 

logging synchronous 

exit 

vlan 8 

name General-Users 

exit 
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Descripción Comandos Ejecutados 

! Ingresar en modo administrador 

! Colocar nombre del switch A1 

! Habilita el enrutamiento IPv6 

! Desactiva la traducción de nombres a dirección del dispositivo, ya sea éste un 

enrutador o Switch 

! Habilito mensaje de aviso 

! Se ingresa al modo de consola en línea 0 

! establece el tiempo de espera inactivo de la sesión remota 

! evita que los mensajes inesperados que aparecen en pantalla 

! exit 

! Creación de Vlan 8 

! asigna el nombre del grupo de la subinterfaz VRF de la vlan 8 

! exit 

 

 

1.3.3 Dispositivos finales 

Procedemos ahora a realizar la asignación de las direcciones de acuerdo a la 

topología propuesta. 

Equipo PC1 

Ip 10.0.113.50/24 10.0.113.1 

Ipv6 2001:db8:acad:113::50/64 

 

Tabla 1. PC 1 

PC1 

IP 10.0.113.50 

MASCARA 255.255.255.0 

IPv6 2001:db8:acad:113::50/64 

DEFAULT GATEWAY 10.0.113.1 

 

Equipo PC2 

ip 10.0.213.50/24 10.0.213.1 

Ipv6 2001:db8:acad:213::50/64 
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Tabla 2. PC2 

PC2 

IP 10.0.213.50 

MASCARA 255.255.255.0 

DEFAULT GATEWAY 10.0.213.1 

IPV6 2001:db8:acad:213::50/64 

 

Equipo PC3 

Ip 10.0.108.50/24 10.0.108.1 

Ipv6 2001:db8:acad:108::50/64 

 

Tabla 3.  PC3 

PC3 

IP 10.0.108.50 

MASCARA 255.255.255.0 

DEFAULT GATEWAY 10.0.108.1 

IpV6 2001:db8:acad:108::50/64 

 

 

Equipo PC4 

Ip 10.0.208.50/24 10.0.208.1 

Ipv6 2001:db8:acad:208::50/64 

 

 

Tabla 4. PC4 

PC3 

IP 10.0.208.50 

MASCARA 255.255.255.0 

DEFAULT 
GATEWAY 

10.0.208.1 

IpV6 2001:db8:acad:208::50/64 
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PARTE 2: CONFIGURAR VRF Y RUTAS ESTÁTICAS 

 

2.1 configurar las dos VRFs y que soporten ipv4 e ipv6 

 

Procedemos a definir los nombres de la VRF que utilizaremos para el diseño de la 

topología propuesta habilitando en cada una de estas el enrutamiento en IPv4 e 

IPv6. 

vrf definition General-Users  

address-family ipv4  

address-family ipv6  

exit 

vrf definition Special-Users  

address-family ipv4  

address-family ipv6  

exit 

 

Descripción de comandos ejecutados 

! asigna vrf para la subinterface General-users 
! Habilito enrutamiento IPv4 
! Habilito enrutamiento IPv6 
! exit 
! asigna vrf para la subinterface Special-users 
! Habilito enrutamiento IPv4 
! Habilito enrutamiento IPv6 
 

2.2 Configura en R1, R2 y R3 de las interfaces IPv4 e IPv6 en cada VRF  

 

Una vez se realizaron las configuraciones iniciales y se creamos las respectivas 

VRF con sus subinterfaces procedemos a realizar la asignación del 

direccionamiento de acuerdo a la topología propuesta. 

Enrutador R1 

Interface G1/0 

interface g1/0.1 

encapsulation dot1q 13  

vrf forwarding Special-Users  

ip address 10.0.12.1 255.255.255.0  
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ipv6 address fe80::1:1 link-local  

ipv6 address 2001:db8:acad:12::1/64  

no shutdown  

exit 

interface g1/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.12.1 255.255.255.0 

ipv6 address fe80::1:2 link-local  

ipv6 address 2001:db8:acad:12::1/64 

no shutdown  

exit 

interface g1/0 

no ip address  

no shutdown  

exit 

 

Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
! Levantamos la interfaz 
! exit 
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Interface G2/0 

interface g2/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.113.1 255.255.255.0 

ipv6 address fe80::1:3 link-local 

ipv6 address 2001:db8:acad:113::1/64 

no shutdown 

exit 

interface g2/0.2 

encapsulation dot1q 8 

vrf forward General-Users 

ip address 10.0.108.1 255.255.255.0 

ipv6 address fe80::1:4 link-local 

ipv6 address 2001:db8:acad:108::1/64 

no shutdown 

exit 

interface g2/0 

no ip address 

no shutdown 

exit 

 

Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
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! Levantamos la interfaz 
! exit 
 

Figura 3.  Verificación VRF R1 comando show ip vrf Interface 

 

Fuente. Autoría propia 

 

Enrutador R2 

Interfaz G1/0 

interface g1/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.12.2 255.255.255.0 

ipv6 address fe80::2:1 link-local 

ipv6 address 2001:db8:acad:12::2/64 

no sh 

exit 

interface g1/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.12.2 255.255.255.0 

ipv6 address fe80::2:2 link-local 

ipv6 address 2001:db8:acad:12::2/64 

no sh 

exit 

interface g1/0 

no ip address 

no sh 

exit 



23 
 

Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
! Levantamos la interfaz 
! exit 
 

 

Interface G2/0 

interface g2/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.23.2 255.255.255.0 

ipv6 address fe80::2:3 link-local 

ipv6 address 2001:db8:acad:23::2/64 

no sh 

exit 

interface g2/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.23.2 255.255.255.0 

ipv6 address fe80::2:4 link-local 

ipv6 address 2001:db8:acad:23::2/64 

no shutdown 

exit 

interface g2/0 

no ip address 

no sh 
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Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
! Levantamos la interfaz 
! exit 
 

Figura 4. Verificación VRF R2 comando show ip vrf Interface 

 

Fuente. Autoría propia 
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Enrutador R3 

Interface G2/0 

interface g2/0.1 

encapsulation dot1q 13 

vrf forwarding Special-Users 

ip address 10.0.23.3 255.255.255.0 

ipv6 address fe80::3:1 link-local 

ipv6 address 2001:db8:acad:23::3/64 

no shutdown 

exit 

interface g2/0.2 

encapsulation dot1q 8 

vrf forwarding General-Users 

ip address 10.0.23.3 255.255.255.0 

ipv6 address fe80::3:2 link-local 

ipv6 address 2001:db8:acad:23::3/64 

no shutdown 
exit 
interface g2/0 
no ip address 
no shutdown 
exit 
 
Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
! Levantamos la interfaz 
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! exit 
 
Interface G1/0 

interface g1/0.1 
encapsulation dot1q 13 
vrf forwarding Special-Users 
ip address 10.0.213.1 255.255.255.0 
ipv6 address fe80::3:3 link-local 
ipv6 address 2001:db8:acad:213::1/64 
no shutdown 
exit 
interface g1/0.2 
encapsulation dot1q 8 
vrf forward General-Users 
ip address 10.0.208.1 255.255.255.0 
ipv6 address fe80::3:4 link-local 
ipv6 address 2001:db8:acad:208::1/64 
no shutdown 
exit 
interface g1/0 
no ip address 
no shutdown 
exit 
 
Descripción de comandos ejecutados 

! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 13 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit! Se selecciona la interfaz 
! permite que el enrutador tenga enlace troncal por la vlan 8 
! asocia la tabla de enrutamiento de Special-Users 
! asigna dirección IPv4 
! asigna la dirección link local IPv6  
! asigna la dirección IPv6 
! Activa la interfaz 
! Exit 
! Se selecciona la interfaz global 
! Se indica que no tendrá dirección ip 
! Levantamos la interfaz 
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! exit 
Figura 5. Verificación VRF R3 comando show ip vrf Interface 

 

Fuente. Autoría propia 

2.3 configuración de rutas estáticas  

Una vez las interfaces de cada enrutador tiene asignada su respectivo 

direccionamiento procedemos a realizar el enrutamiento estático para que estos 

tengan la capacidad de reenviar los paquetes de la red hacia el destino adecuado. 

Enrutador R1 

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2  
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2   
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 
exit 
 
 
Descripción comandos ejecutados 
 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv4 para los General-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Se configura el próximo salto ipv6 para los General-User 
! Exit 
 
Enrutador R2 

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1 
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3 
ipv6 route vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1 
ipv6 route vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3 
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1 
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ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3 
ipv6 route vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1 
ipv6 route vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3 
exit 
 
Descripción comandos ejecutados 
 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Exit 
 

Enrutador R3 

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2 
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2 
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2 
exit 
 
Descripción comandos ejecutados 
 
! Se configura el próximo salto ipv4 para los Special-User 
! Se configura el próximo salto ipv4 para los General-User 
! Se configura el próximo salto ipv6 para los Special-User 
! Se configura el próximo salto ipv6 para los General-User 
! Exit 
 
 

2.4 Verificar conectividad en cada VRF 

Para comprobar la conectividad procedemos a ejecutar los siguientes comandos 

desde el enrutador R1. 

ping vrf General-Users 10.0.208.1  

ping vrf General-Users 2001:db8:acad:208::1  

ping vrf Special-Users 10.0.213.1  
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ping vrf Special-Users 2001:db8:acad:213::1 

 

Descripción comandos ejecutados 
 
! Se realiza el comando ping para el grupo General-Users al destino indicado en 
ipv4 
! Se realiza el comando ping para el grupo General-Users al destino indicado en 
ipv6 
! Se realiza el comando ping para el grupo General-Users al destino indicado en 
ipv4 
! Se realiza el comando ping para el grupo Special-Users al destino indicado en 
ipv6 
 
 

Figura 6. comando ping entre R1  

 

Fuente. Autoría propia 
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PARTE 3. CONFIGURAR CAPA 2 

 

3.1. Desactivación de todas las interfaces en D1, D2, y A1 

Una vez se realiza la configuración de todos los enrutadores se procede ahora a 

realizar la configuración de los dispositivos de capa 2, para ello iniciamos con la 

inhabilitación de todas las interfaces para posteriormente activar únicamente 

aquellas interfaces de interés. 

Switch D1 

interface range g0/0-3  
sh  
exit 
interface range g1/0-3  
sh  
exit 
interface range g2/0-3  
sh  
exit 
interface range g3/0-3  
sh  
exit 
 

Descripción de comandos ejecutados 

 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 
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Switch D2 

interface range g0/0-3 
sh 
exit 
interface range g1/0-3 
sh 
exit 
interface range g2/0-3 
sh 
exit 
interface range g3/0-3 
sh 
exit 
 
Descripción de comandos ejecutados 

 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

 

Switch A1 

interface range g0/0-3 
sh 
exit 
interface range g1/0-3 
sh 
exit 
interface range g2/0-3 
sh 
exit 
interface range g3/0-3 
sh 
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exit 
 
Descripción de comandos ejecutados 

 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

! Ingresamos al rango de interfaces indicadas 

! Apagamos las interfaces 

! Salimos de la configuración de los interfaces 

 

3.2 Configuración en D1 y D2, de los enlaces troncales a R1 y R3. 

 

Switch D1 – Enrutador R1 

interface g0/1 
switchport trunk encapsulation dot1q  
switchport modo trunk  
no shutdown  
exit 
 

Descripción comandos ejecutados 

! ingresamos a la interfaz 
! Establecemos la encapsulación 
! establecemos el modo 
! Activamos la interfaz 
! Salimos de la interfaz 
 

Switch D2 – Enrutador R3 

interface g0/1 
switchport trunk encapsulation dot1q 
switchport mode trunk 
no shutdown 
exit 
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Descripción comandos ejecutados 

! ingresamos a la interfaz 
! Establecemos la encapsulación 
! establecemos el modo 
! Activamos la interfaz 
! Salimos de la interfaz 
 

3.3 En D1 y A1, configurar el EtherChannel. 

Switch D1 

interface g0/0 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
interface g0/3 
switchport trunk encapsulation dot1q 
switchport mode trunk 
channel-group 1 mode desirable 
no shutdown 
exit 
 
Descripción comandos ejecutados 

! Ingresamos a la interfaz 
! Establecemos el modo de encapsulación 
! Establecemos el modo troncal 
! Indicamos el modo de comunicación del EtherChannel 
! Activamos la interfaz 
! Salimos de la interfaz 
! Ingresamos a la interfaz 
! Establecemos el modo de encapsulación 
! Establecemos el modo troncal 
! Indicamos el modo de comunicación del EtherChannel 
! Activamos la interfaz 
! Salimos de la interfaz 
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Figura 7. Configuración EtherChannel En D1 

 
Fuente. Autoría propia 

Switch A1 

interface range g0/1-2 

switchport trunk encapsulation dot1q 

switchport mode trunk 

channel-group 1 mode desirable 

no shutdown 

exit 

 

Descripción comandos ejecutados 

! Ingresamos al rango de interfaces 
! Establecemos el modo de encapsulación 
! Establecemos el modo troncal 
! Indicamos el modo de comunicación del EtherChannel 
! Activamos la interfaz 
! Salimos de la interfaz 
 



35 
 

Figura 8. Configuración EtherChannel A1 

 

Fuente. Autoría propia 

 

3.4 En D1, D2, y A1, Se configuran los puertos de acceso para PC1, PC2, 

PC3, y PC4. 

Switch D1  

Equipo PC1 

interface g0/2  

switchport mode access     

switchport access vlan 13   

spanning-tree portfast   

no shutdown   

exit 

 

Descripción comandos ejecutados 

! Accedemos a la interfaz requerida 
! Establecemos el modo de acceso 
! Seleccionamos la Vlan 
! Configuramos el reenvío inmediato 
! Encendemos la interfaz 
! Salimos de la interfaz 
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Switch D2 

Equipo PC2 

interface g0/2 

switchport mode access 

switchport access vlan 13 

spanning-tree portfast 

no shutdown 

exit 

 

Descripción comandos ejecutados 

! Accedemos a la interfaz requerida 
! Establecemos el modo de acceso 
! Seleccionamos la Vlan 
! Configuramos el reenvío inmediato 
! Encendemos la interfaz 
! Salimos de la interfaz 
 

Equipo PC4 

interface g0/0 

switchport mode access 

switchport access vlan 8 

spanning-tree portfast 

no shutdown 

exit 

 

Descripción comandos ejecutados 

 

! Accedemos a la interfaz requerida 
! Establecemos el modo de acceso 
! Seleccionamos la Vlan 
! Configuramos el reenvío inmediato 
! Encendemos la interfaz 
! Salimos de la interfaz 
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Switch A1 

Equipo PC3 

interface g0/0 

switchport mode access 

switchport access vlan 8 

spanning-tree portfast 

no shutdown 

exit 

 

Descripción comandos ejecutados 

! Accedemos a la interfaz requerida 
! Establecemos el modo de acceso 
! Seleccionamos la Vlan 
! Configuramos el reenvío inmediato 
! Encendemos la interfaz 
! Salimos de la interfaz 
 

3.5 Verificar la conectividad entre equipos 

Una vez culminamos con la configuración de los dispositivos de interconexión 

procedemos comprobar la conectividad de los equipos PC, cabe destacar que solo 

tendrán comunicación los que se encuentran en su respectiva red. 

PC1 a PC2 

Figura 9. ping PC1 a PC2 

 

Fuente. Autoría propia 

 



38 
 

PC3 a PC4 

Figura 10. ping PC3 a PC4 

 

Fuente. Autoría propia 

 

PARTE 4. CONFIGURACION DE SEGURIDAD 

 

Los siguientes comandos serán ejecutados en D1,D2,A1,R1,R2 y R3 

4.1 Configuración del modo EXEC privilegiado 

 

enable algorithm-type scrypt secret cisco12345cisco 

 

4.2 Creación de  una cuenta para un usuario local 

username admin privilege 15 algorithm-type scrypt secret cisco12345cisco 

 

4.3 Activación en todos los equipos del protocolo AAA y activar la 

autenticación AAA  

aaa new-model 

aaa authentication login default local 
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Figura 11. Configuración Seguridad D1 

 

Fuente. Autoría propia 

 

Figura 12. Configuración Seguridad D2 

 

Fuente. Autoría propia 
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Figura 13. Configuración Seguridad A1 

 

Fuente. Autoría propia 

Figura 14. Configuración Seguridad R1 

 

Fuente. Autoría propia 
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Figura 15. Configuración Seguridad R2 

 

Fuente. Autoría propia 
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CONCLUSIONES 

 

 

Se logra comprender y así mismo se destaca los programas como el GNS3 (Graphic 

Network Simulation o Simulación Grafica de Redes) donde este simulador grafico 

de red permite diseñar topología de una red compleja, así como diversos protocolos 

y métricas de enrutamiento, con la capacidad de simulación de dispositivos reales. 

 

Mediante el uso de VRF (Enrutamiento virtual) se logra la configuración de las tablas 

de enrutamiento propuestas para la actividad, así logrando una separación de tipo 

lógico para las redes dentro del enrutamiento, permitiendo así la capacidad de 

manejar mas de un esquema de enrutamiento mediante los mismos dispositivos. 

 

Se destaca acerca del uso de VRF, que permite utilizar la misma dirección IP en 

diferentes interfaces del mismo router, sin entrar en conflicto entre ellas. 

 

Concluimos así que la tecnología VRF, es clave en la escalabilidad de redes ya que 

permite el ahorro de la cantidad de router que se utilizan para el desarrollo de las 

redes, también aportando a la seguridad de la red. 

 

 

 

 

 

 

 

 

 

 

 



43 
 

BIBLIOGRAFIA 

 

Froom,   R.,   Frahim,   E.   (2015).   CISCO   Press   (Ed).   InterVLAN   Routing. 

Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide 

CCNP     SWITCH     300-115. https://1drv.ms/b/s!AmIJYei- 

NT1IlnWR0hoMxgBNv1CJ 

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Switch Fundamentals Review. 

Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide 

CCNP     SWITCH     300-115. https://1drv.ms/b/s!AmIJYei- 

NT1IlnWR0hoMxgBNv1CJ 

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Campus Network Design 

Fundamentals. Implementing Cisco IP Switched Networks (SWITCH) Foundation 

Learning Guide CCNP SWITCH 300-115.  

https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ 

Teare, D., Vachon B., Graziani, R. (2015). CISCO Press (Ed). Basic Network and 

Routing Concepts. Implementing Cisco IP Routing (ROUTE) Foundation Learning 

Guide CCNP ROUTE 300-101.  

https://1drv.ms/b/s!AmIJYeiNT1IlnMfy2rhPZHwEoWx 

UNAD (2015). Switch CISCO -Procedimientos de instalación y configuración del IOS 

[OVA]. https://1drv.ms/u/s!AmIJYei-NT1IlyYRohwtwPUV64dg 

https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYeiNT1IlnMfy2rhPZHwEoWx
https://1drv.ms/u/s!AmIJYei-NT1IlyYRohwtwPUV64dg

