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GLOSARIO

Interfaces: es generalmente ese espacio entre un sistema y otro. Cualquier cosa
que pueda comunicarse con el ordenador, incluidos los puertos. A una interfaz de
red generalmente se le asigna una direccion IP local. Una interfaz de usuario
permite al usuario interactuar con el sistema operativo.

IPv4: Esta es la versibn mas comun de IP que se utiliza hoy en dia. Una direccion
IP se escribe como 4 conjuntos de nimeros (también denominados octetos)
separados por un punto entre cada conjunto. Cada conjunto puede ser un nimero
entre 0 y 255. Un ejemplo de una direccion IPv4 es 8.8.8.8, que es el servidor
DNS publico de Google. Hay mas dispositivos que direcciones IP Gnicas para
IPv4, por lo que puede resultar costoso comprar una direccion IP puablica
permanente.

IPv6: Esta ultima versién utiliza 8 conjuntos de niumeros con dos puntos entre
cada conjunto. Utiliza un sistema numérico hexadecimal, por lo que puede haber
letras en la direccion IP. Una empresa puede tener direcciones IPv4 e IPv6
ejecutandose simultaneamente.

Ping: es un método comun de resolucién de problemas. Un ping envia mensajes
de eco ICMP a una direccion IP. Se recibe un mensaje a cambio. Una respuesta
exitosa muestra conectividad fisica bidireccional. Es una manera de ver si un
paquete de datos de red puede ser distribuido a una direccién sin problemas

Router: es un dispositivo que permite interconectar computadoras que funcionan
en el marco de una red. Su funcion es la de establecer la ruta que destinara a
cada paquete de datos dentro de una red informética.

Switch: permiten que los dispositivos de la red se comuniquen entre si, asi como
con otras redes, lo que crea una red de recursos compartidos. Mediante el uso
compartido de la informacion y la asignacion de recursos, los switches ahorran
dinero y aumentan la productividad.

VLAN: Una red de area local virtual (VLAN) permite segmentar l6gicamente una
red de area local (LAN) en diferentes dominios de difusion. En los escenarios
donde los datos confidenciales se pueden difundir en una red, se pueden crear
VLAN para mejorar la seguridad mediante la designacién de una transmision a
una VLAN especifica.



RESUMEN

El diplomado de profundizaciéon cisco CCNP contiene un conjunto de destrezas
adquiridas durante nuestro proceso de formacion de los diferentes programas de
pregrado que dentro de su pensum académico tiene que establecer nuestro
aprendizaje en redes CISCO CCNA, como en la Ingenieria en
Telecomunicaciones, siendo esta es la base fundamental para un
perfeccionamiento correcto del diplomado expuesto en este trabajo.

Para el cumplimiento de los diferentes laboratorios y actividades desarrolladas en
este proceso de formacién se tuvieron en cuenta conceptos basicos como son los
ping, traceroute, show ip route, redes, switch, router y otros conceptos mas
avanzados como la interfaz Loopback, HSRP entre otros. Todo esto ejecutado
dentro de lo software PACKET TRACER o en su defecto por medio de las
maquinas virtuales apoyadas en GNSS3.

El desarrollo del presente trabajo tenia la finalidad de disefiar una red y configurar
multi-VRF, donde se conectaran diferentes dispositivos tales como routers Cisco
c7200, CISCO I0U L2, y VPS (PC) los cuales fueron recomendados por su
funcionabilidad a cabalidad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.
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ABSTRACT

The CCNP cisco deepening diploma contains a set of skills acquired during our
training process of the different undergraduate programs that within its academic
curriculum has to establish our learning in CISCO CCNA networks, as in
Telecommunications Engineering, being this the fundamental basis for a correct
improvement of the diploma exposed in this work.

For the fulfillment of the different laboratories and activities developed in this
training process, basic concepts such as ping, traceroute, show ip route, networks,
switch, router and other more advanced concepts such as Loopback interface,
HSRP among others were taken into account. All this executed within the PACKET
TRACER software or by means of virtual machines supported in GNS3.

The development of this work had the purpose of designing a network and
configure multi-VRF, where different devices such as Cisco ¢7200 routers, CISCO
IOU L2, and VPS (PC) which were recommended for their full functionality.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

La evaluacién denominada “DOCUMENTO FINAL”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNP, y busca identificar el grado
de desarrollo de competencias y habilidades que se adquieren a lo largo del
diplomado. Lo esencial es poner a prueba los niveles de comprensién y solucion
de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante debe realizar las tareas asignadas en el
escenario propuesto, acompafado de los respectivos procesos de documentacion
de la solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcion detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacién de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros.

El desarrollo del escenario propuesto se basé en construir una red y configurar los
ajustes basicos de los dispositivos utilizados, direccionamiento de sus interfaces
creadas, configurar sus VRF y rutas estaticas mediantes codigos, configurar los
Switches Capa 2 para que soporten la conectividad con los dispositivos finales y
para finalizar crear mecanismos de seguridad en los dispositivos de la topologia.
Tal como se puede evidencia en el proceso del presente.
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ESCENARIO PROPUESTO

Special Users VRF \

10.0.113.50/24 10.0.213.50/24 -
2001:db8:acad:113::50/64 2001:db8:acad:213::50/64
{ J

10.0.113.0/24
2001:db8:acad:113::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.213.0/24

G1/0/23
2001:db8:acad:213::/64

G0/0/0.1  G0/0/0.1
2/:2

GO{O/ 11 G0/0/0.1 Go/0/11

A/ G1/0/11

'G1/0/11 GO/0/1.2
A/:1

G0/0/1.2 G1/0/11

G0/0/0.2  G0/0/0.2 A/

A/

G0/0/1.2 GO0/0/0.2
2/::2 s 3/:3

10.0.108.0/24
2001:db8:acad:108::/64

10.0.12.0/24
2001:db8:acad:12::/64

10.0.23.0/24
2001:db8:acad:23::/64

10.0.208.0/24
2001:db8:acad:208::/64

10.0.108.50/24 10.0.208.50/24
5 db d: /64 2001:db8:acad:208::50/64
General Users VRF

Fuente: Guia avance documento final CCNP

En esta evaluacion de habilidades, usted es responsable de completar la
configuracion multi-VRF de la red que admite "Usuarios generales" y "Usuarios
especiales". Una vez finalizado, deberia haber accesibilidad completa de un
extremo a otro y los dos grupos no deberian poder comunicarse entre si.
Asegurese de verificar que sus configuraciones cumplan con las especificaciones
proporcionadas y que los dispositivos funcionen segun lo requerido.
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Parte 1. Construir lared y configurar los ajustes basicos del dispositivo y el
direccionamiento de la interfaz.

Figura 1 Topologia de red escenario.
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Conecte los dispositivos como se muestra en el diagrama de topologia y cablee
segun sea necesario.

Tabla 1: direccionamiento

Device | Interface | IPv4 Address | IPv6 Address IPv6 Link-Local
R1 G0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
G0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
G0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
G0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
G0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
GO0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
GO0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64
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1.1 Configuracién de los ajustes basicos para cada dispositivo.

a. Ingrese al modo de configuracién global en cada uno de los dispositivos y
aplique la configuracion basica. Las configuraciones de inicio para cada dispositivo
se proporcionan a continuacion.

Figura 2 Configuracién basica Router R1.

o Rl

Mm‘.sm B cbetanc. | @ Smikulo.. | PROVEC.. S, GNSIV.. [T 3EEMP.. ﬁ

Enable “ingresa al equipo en Modo privilegiado”
configure terminal “ingresa a Modo de configuracién global”
hostname R1 “asigna el nombre al dispositivo”

ipv6 unicast-routing “habilita el routing IPv6”

no ip domain lookup “desactiva la busqueda DNS”

banner motd # R1, ENCOR Skills Assessment, Scenario 2 #
“Configuracién del MOTD Banner”

line con O

exec-timeout 0 O

logging synchronous

exit
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Figura 3 Configuracion bésica Router R2.

e -

\”&m‘.ﬁ B cabetanc.. | @ Smtulo.. || + pROVEC. || onsav.. || amewe. E

enable

configure terminal

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

Figura 4 Configuracion basica Router R3.

9 SolarWinds W e, 1
- proveC.. | [ onsave | [ 3meve. E |- 1«0 2pm
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enable

configure terminal

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0 “ configuracidén de la consola

exec-timeout 0 O

logging synchronous

exit

Figura 5 Configuraciéon basica Switch D1.

configure terminal

hostname D1

ip routing

ipv6 unicast-routing

no ip domain lookup

banner motd # D1, ENCOR Skills Assessment, Scenario 2 #
line con O

exec-timeout 0 O

logging synchronous

exit

vlan 8 “ crea la VLAN 8 con su respectivo nombre

name General-Users

exit

vlan 13 “ Se crea la VLAN 13 con su respectivo nombre
name Special-Users

exit

17



Figura 6 Configuracion basica Switch D2.

* PROVEC.. | |SrGNsIv..  [Maoeme. @02

configure terminal
hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlian 13

name Special-Users
exit

18



Figura 7 Configuracion béasica Switch Al.

configure terminal
hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # Al, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

b. Guarde las configuraciones en cada uno de los dispositivos.
Se guarda configuraciones con el comando copy running-config startup-config.

Figura 8 guarda configuraciones en Router R1.
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Figura 9 guarda configuraciones en Router R2.

R o T PO T T

Figura 10 guarda configuraciones en Router R3.

ISz e |

Figura 11 guarda configuraciones en Switch D1.

F) S titule | B Snthulo.. | B cabetanc_ | @ Smthulo_. | * PROVEC. || T/ GNSIV. | [M3oEme.. @01

|2 cabetanc...| @ Sintitulo.. || * PROVEC..

c. Configure los PC1, PC2, PC3 y PC4 de acuerdo con la tabla de
direccionamiento.

Tabla 2 host PC1.

Direccion ip 10.0.113.50
Mascara subred 255.255.255.0
Gateway 10.0.113.1
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Figura 14 host PC 1.

arvnds ¥ ar-Pu] 9 SolarW
:WEEE a 9 £ o uun_‘!snu-. B cbetanc. | @ Smtiulo.. || + PROVEC. ||V onsav.. | [Mamewe.  @rct

PC1> ip 10.0.113.50/24 10.0.113.1 ™ le asigna la direccidén IPv4 y la
puerta de enlace.

Checking for duplicate address...

PCl : 10.0.113.50 255.255.255.0 gateway 10.0.113.1

PC1l> ip 2001:db8:acad:113::50/64 2001:db8:acad:113::1 “ le asigna la
direccidén IPv6.

Guarda la configuracidén realizada al PC.

PCl : 2001:db8:acad:113::50/64

Tabla 3 host PC2.

Direccion ip 10.0.213.50
Mascara subred 255.255.255.0
Gateway 10.0.213.1

21



Figura 15 host PC 2.

srwinds¥ | Solar- 3 Solar
:WREE a 9 £ o .ﬁ-ﬂ-mﬁ.‘.ﬁu B cbetanc_ | @ Smttulo_. | * PROVEC.. || S/ GNSIV. | (0] 3EEMP. E}

PC2> ip 10.0.213.50/24 10.0.213.1

Checking for duplicate address...

PC1 : 10.0.213.50 255.255.255.0 gateway 10.0.213.1
PC2> ip 2001:db8:acad:213::50/64 2001:db8:acad:213::1
PCl : 2001:db8:acad:213::50/64

Tabla 4 host PC3.

Direccion ip 10.0.108.50
Mascara subred 255.255.255.0
Gateway 10.0.108.1
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Figura 16 host PC 3.

< e p i
5 @ a 93 £ N .&Em E5oto- | B cbetanc_. | @ Snthulo.. | * PROVEC. | S GNSIV_ | [T 3EEMP- E. W4 2Tpm

PC3> ip 10.0.108.50/24 10.0.108.1

Checking for duplicate address...

PC3 : 10.0.108.50 255.255.255.0 gateway 10.0.108.1
PC3> ip 2001:db8:acad:108::50/64 2001:db8:acad:108::1
PCl : 2001:db8:acad:108::50/64

Tabla 5 host PCA4.

Direccion ip 10.0.208.50

Mascara subred 255.255.255.0
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Figura 17 host PC 4.

:WEEE a 9 £ o uun_‘!snu-. B cbetanc.. | @ Smtruio.. || * PROVEC. ||V onsav. | (M amewe. | @ece

PC4> ip 10.0.208.50/24 10.0.208.1

Checking for duplicate address...

PC1 : 10.0.208.50 255.255.255.0 gateway 10.0.208.1
PC4> ip 2001:db8:acad:208::50/64 2001:db8:acad:208::1
PCl : 2001:db8:acad:208::50/64

24



Parte 2: configurar VRF y enrutamiento estatico.

En esta parte de la evaluacion de habilidades, configurara VRF-Lite en los tres
Routers y las rutas estaticas adecuadas para admitir la accesibilidad de un
extremo a otro. Al final de esta parte, R1 deberia poder hacer ping a R3 en cada

VRF.

Sus tareas de configuracion son las siguientes:

Tarea#

Tarea

Especificacion

2.1

En R1, R2 y R3, configure VRF-Lite VRF
como se muestra en el diagrama de
topologia.

Configure dos VRF:
» Usuarios generales
» Usuarios especiales

Los VRF deben admitir IPv4 e IPv6.

2.2

En R1, R2 y R3, configure las interfaces
IPv4 e IPv6 en cada VRF como se detalla
en la tabla de direccionamiento anterior.

Todos los enrutadores utilizaran
Router-On-A-Stick en sus interfaces
GO0/0/1.x para admitir la separacion de
los VRF.

Sub-interfaz 1:

* En el VRF de Usuarios Especiales

* Usar encapsulacién dotlqg 13

* |IPv4 e IPv6 GUA y direcciones
locales de enlace

« Habilitar las interfaces

Subinterfaz 2:

* En el VRF de Usuarios Generales
* Usar encapsulacién dotlq 8

* IPv4 e IPv6 GUA y direcciones
locales de enlace

« Habilitar las interfaces

2.3

Verifique la conectividad en cada VRF.

Desde R1, verifique la conectividad a
R3:

* ping vrf Usuarios generales
10.0.208.1

* ping vrf Usuarios generales
2001:db8:acad:208::1

* ping vrf usuarios especiales
10.0.213.1

* ping vrf Usuarios especiales
2001:db8:acad:213::1
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Parte 2 configurar VRF.

2.1 configurar las dos VRFs y que soporten ipv4 e ipv6.

Figura 18 Configuracion VRFs R1 y soporte en ipv4 e ipv6.

: (WS a 9 £ [ NS e | ES || coveinc.| @ Smthu_ | provec | o | [ERILL @aeew- -

vrf definition General-Users “ Definicidén de la VRF General-Users
address-family ipv4 ™ Habilita para ipv6

address-family ipv6 “ Habilita para ipvé

exit

vrf definition Special-Users

address-family ipv4

address-family ipv6

exit

Figura 19 Configuracion VRFs R2 y soporte en ipv4 e ipv6.

Rikiion)| B SaW || B cbetanc | @ Sathuo.. | pROVEC. | T GRSV,
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vrf definition General-Users
address-family ipv4
address-family ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

Figura 20 Configuracion VRFs R3 y soporte en ipv4 e ipv6.

l'a o € » %ﬁ-w,f.& B cabetanc_ | @ Smthulo.. | © PROVEC. || SrGNSIV_ msma,. Aol

vrf definition General-Users
address-family ipv4
address-family ipvé

exit

vrf definition Special-Users
address-family ipv4
address-family ipvé

exit
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2.2 En R1, R2y R3, configure las interfaces IPv4 e IPv6 en cada VRF como se
detalla en la tabla de direccionamiento.

Figura 21 Configuracion de interfaz ipv4 e ipv6 para cada VRFs en R1.

-m.s& B cbetanc | @ Smttulo. | PROYEC. | Y/ GNSIV.. | @R

interface g0/0.1 “ Configura la sub-interface G0/0.1
encapsulation dotlg 13 ™ Encapsula en protocolo IEEE 802.10Q

vrf forwarding Special-Users “ crea la instancia para la tabla de
enrutamiento de la VFR Special-Users

ip address 10.0.12.1 255.255.255.0 “ Asigna de la direccidén IPv4
ipv6 address fe80::1:1 link-local “ Asigna de la direccidén IPv6
ipv6 address 2001:db8:acad:12::1/64

no shutdown “ Activa la interfaz

exit

interface g0/0.2 ™ Configuracién de la sub-interface G0/0.2
encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0

ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64

no shutdown

exit

interface g0/0 “ Configuracién de la interface G0/0

no ip address “ No se asigna direccién IP

no shutdown “ Activa la interfaz

exit

Se realiza la configuracion de la otra subinterfaz del router la g0/0.1 y g0/0.2 y las
rutas estaticas en Router R1.
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Figura 22 Configuracion de interfaz ipv4 e ipv6 para cada VRFs en R1.

interface gl/0.1

encapsulation dotlg 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local
ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface gl1/0.2

encapsulation dotlg 8

vrf forward General-Users

ip address 10.0.108.1 255.255.255.0
ipv6 address fe80::1:4 link-local
ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface gl/0

no ip address

no shutdown

exit
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Figura 23 Verificacion VRF R1 comando show ip vrf Interface.

: WS a0 o £ [ S o | WA || B cbeane.| 5 St | provic | oy | [

Rl#show ip vrf Interface

Interface IP-Address VRFE Protocol
Gi0/0.2 10.0.12.1 General-Users up
Gil/0.2 10.0.108.1 General-Users up
Gi0/0.1 10.0.12.1 Special-Users up
Gil/0.1 10.0.113.1 Special-Users up

Figura 24 Configuracién de interfaz ipv4 e ipv6 para cada VRFs en Router R2.

[ <ot ISR S| St | B cabetanc.. o Snthuo_ | PROVEC. | oNmiv. | @R

interface g0/0.1

encapsulation dotlg 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6é address fe80::2:1 link-local
ipv6 address 2001l:db8:acad:12::2/64
no shutdown

exit
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interface g0/0.2

encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipve address fe80::2:2 link-local
ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

Se realiza la configuracion de la otra subinterfaz del router la g0/0.1 y g0/0.2 y las
rutas estaticas en Router R2.

Figura 25 Configuracion de interfaz ipv4 e ipv6 para cada VRFs en Router R2.

EERtuc] W Sathio. | B cbetanc.| @ Snthdo_ | * PROVC. | oGNSV | @R

interface gl/0.1

encapsulation dotlg 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6é address fe80::2:3 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface gl1/0.2

encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local
ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface gl1/0
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no ip address
no shutdown
exit

Figura 26 Verificacion VRF R2 comando show ip vrf Interface.

: (WS a0 9 £ o [ S e WS || cbein..| ¥ St | provic | o | BRI @aeew. | - g

R2#show ip vrf Interface

Interface IP-Address VRF Protocol
Gi0/0.2 10.0.12.2 General-Users up
Gil/0.2 10.0.23.2 General-Users up
Gi0/0.1 10.0.12.2 Special-Users up
Gil/0.1 10.0.23.2 Special-Users up

Figura 27 Configuracion de interfaz ipv4 e ipv6 para cada VRFs en Router R3.

= | ESethia. | B cbeinc | @ Snthuio. || * prOviC_ | onav. | @R maeew- | - 8 .4

interface gl1/0.1
encapsulation dotlg 13
vrf forwarding Special-Users
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ip address 10.0.23.3 255.255.255.0
ipve address fe80::3:1 link-local
ipv6e address 2001:db8:acad:23::3/64
no shutdown

exit

interface gl/0.2

encapsulation dotlg 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local
ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface gl/0

no ip address

no shutdown

exit

Se realiza la configuracion de la otra subinterfaz del router la g1/0.1y g1/0.2 y las
rutas estaticas en R3.

Figura 28 Configuracion de interfaz ipv4 e ipv6 para cada VRFs en Router R3.

: (WEET 0 9 £ [ S ko | SR || B cobeunc.| @ Sathuko_ |+ peovec. | s | [BRL @aEw- . &

interface g0/0.1

encapsulation dotlg 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local
ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g0/0.2

encapsulation dotlg 8

vrf forward General-Users

ip address 10.0.208.1 255.255.255.0
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ipv6 address fe80::3:4 link-local
ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit

interface g0/0

no ip address

no shutdown

exit

Figura 29 Verificacion VRF R3 comando show ip vrf Interface.

:m a 9 £ [ e | WS [B abeinc |6 .

R3#show ip vrf Interface

Interface IP-Address VRF Protocol
Gil/0.2 10.0.23.3 General-Users up
Gi0/0.2 10.0.208.1 General-Users up
Gil/0.1 10.0.23.3 Special-Users up
Gi0/0.1 10.0.213.1 Special-Users up
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2.3 configuracion de rutas estaticas que apuntan a R2, en R1y R3.

Figura 30 Configuracion de rutas estaticas predeterminas que apuntan a Router
R1.

: (WS a 9 £ o e S 5 . | WS- [B cabeinc_ [ @ .. |+ weovic. [ onav | BRI maoow- | - 5

Rl#configure terminal
ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2 “Ruta estética
predeterminada IPv4 para VRF Special-Users”

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2 “Ruta estética
predeterminada IPv4 para VRF General-Users”

ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2 “Ruta estatica
predeterminada IPv6 para VRF Special-Users”
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2 “Ruta estéatica
predeterminada IPv6 para VRF General-Users”

end

Figura 31 Configuracion de rutas estaticas predeterminas que apuntan a Router
R2.




R2#configure terminal

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1

ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3

ipv6e route vrf Special-Users 2001:db8:acad:113::/64 2001l:db8:acad:12::1
ipv6e route vrf Special-Users 2001:db8:acad:213::/64 2001l:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1

ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3

ipv6e route vrf General-Users 2001:db8:acad:108::/64 2001l:db8:acad:12::1
ipv6e route vrf General-Users 2001:db8:acad:208::/64 2001l:db8:acad:23::3
end

Figura 32 Configuracion de rutas estaticas predeterminas que apuntan a Router
R3

R3#configure terminal

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2
ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
end*
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2.4 Verificacion de la conectividad en cada VRF.

Figura 33 ping vrf General-Users 10.0.208.1 en Router R1.

: WEEE a0 9 £ B ot S v | W Sathe- [ cabetinc | @ Smto.. |+ weovic_ | [ o | BRI masow.. | - i

Rl#ping vrf General-Users 10.0.208.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.208.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/96/212 ms

Figura 34 ping vrf General-Users 2001:db8:acad:208::1 en Router R1.

: (WS 0 9 £ [t S w0 || B cobeanc.| i Stk |+ provEC. | asv_ | [@m

Rl#ping vrf General-Users 2001:db8:acad:208::1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:208::1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 68/120/168 ms
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Figura 35 ping vrf Special-Users 10.0.213.1 en Router R1.

: WS a0 o £ [ S o | WA || B cbeane.| 5 St | provic | oy | [

Rl#ping vrf Special-Users 10.0.213.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.213.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 36/52/64 ms

Figura 36 ping vrf Special-Users 2001:db8:acad:213::1 en Router R1.

: (WEEE a0 9 £ e I o | WS | [B b | @ o |+ wovic_ | [ onav- | BRI @300 | - 8 a4

Rl#ping vrf Special-Users 2001:db8:acad:213::1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 2001:DB8:ACAD:213::1, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 48/83/124 ms
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Parte 3. Configurar Capa 2.

En esta parte, tendra que configurar los Switches para soportar la conectividad

con los dispositivos finales.

3.1 Deshabilitar todas las interfaces en D1, D2y Al.

Tabla 6 Deshabilitar interfaces en los Switches.

Configuracion Switch D1

Cadigo

Descripcién

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3

Rango de todas las interfaces que contiene
el Switch D1.

shutdown Deshabilita todas las interfaces contenidas
exit en el rango.
Configuracion Switch D2

Cadigo

Descripcién

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3

Rango de todas las interfaces que contiene
el Switch D2.

shutdown Deshabilita todas las interfaces contenidas
exit en el rango.
Configuracion Switch Al

Cadigo

Descripcién

interface range e0/0-3, e1/0-3, e2/0-3,
e3/0-3
shutdown

Rango de todas las interfaces que contiene
el Switch A1l.
Deshabilita todas las interfaces contenidas

exit

en el rango.

3.2 Configurar los enlaces troncales aR1y R3en D1y D2.

Tabla 7 Configuracion de enlaces troncales

Configuracion Switch D1

Cédigo

Descripcion

interface e0/1
switchport trunk encapsulation dotlq
switchport mode trunk
no shutdown
exit

Configuracion de la interfaz EO/1.
Establece el modo de encapsulacion del
enlace troncal al estandar 802.1Q.
Configura la interfaz a modo de enlace
troncal.

Activacion de la interfaz.
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Configuracion Switch D2

Cddigo

Descripcién

interface e0/1
switchport trunk encapsulation dotlq
switchport mode trunk
no shutdown
exit

Configuracion de la interfaz EO/1.
Establece el modo de encapsulacion del
enlace troncal al estandar 802.1Q.
Configura la interfaz a modo de enlace
troncal.

Activacion de la interfaz.

3.3 Configurar el EtherChannel en D1y A1l.

Tabla 8 Configuracion de EtherChannel.

Configurac

i6n Switch D1

Cddigo

Descripcion

interface range e0/2, e1/0
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

Configuracion de las interfaces E0/2 y
E1/0.

Establece el modo de encapsulacion de los
enlaces troncales al estandar 802.1Q.
Configura las interfaces a modo de enlace
troncal.

Establece los puertos agrupados en modo
activo, negociara el estado cuando reciba

paquetes PAgP.
Activacion de las interfaces.

Configurac

i6n Switch Al

Cddigo

Descripcién

interface range e0/1-2
switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable
no shutdown

exit

Configuracion de las interfaces EO/1 y
EO/2.

Establece el modo de encapsulacion de los
enlaces troncales al estandar 802.1Q.
Configura las interfaces a modo de enlace
troncal.

Establece los puertos agrupados en modo
activo, negociara el estado cuando reciba
paquetes PAgP.

Activacion de las interfaces.
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3.4 Configurar puertos de acceso para PC1, PC2, PC3y PC4en D1, D2y Al.

Tabla 9 Configuracion de puertos de acceso.

Configuracién Switch D1

Caodigo

Descripcion

interface e0/0
switchport mode access
switchport access vlan 13
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Configurac

i6n Switch D2

Cddigo

Descripcion

interface e0/0
switchport mode access
switchport access vian 13
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 13.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

interface e0/2
switchport mode access
switchport access vilan 8
spanning-tree portfast
no shutdown

exit

Configuracion de la interfaz EO/2.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la proteccion BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.

Configurac

i6on Switch Al

Cadigo

Descripcién

interface e0/0
switchport mode access
switchport access vlan 8
spanning-tree portfast

no shutdown
exit

Configuracion de la interfaz EO/O.
Establece el puerto en modo de acceso.
Asigna al puerto la VLAN 8.

Habilita la protecciéon BPDU en el puerto
con PortFast habilitado.

Activacion de la interfaz.
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3.5 Verificaciéon de la conectividad de PC a PC.

Se realiza verificacion de la conectividad IPv4 e IPv6 entre los PCs que
pertenecen a la VRF de Usuarios Especiales.

Figura 37 Verificacion de conectividad Ping IPv4 e IPv6 desde PC1 a PC2
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Parte 4. Configurar seguridad

En esta parte debe configurar varios mecanismos de seguridad en los dispositivos

de la topologia.

4.1 Configuracion de seguridad privilegiada en modo EXE en todos los

dispositivos.

Tabla 10 Configuracion secreta de habilitacion.

Configurac

i6on Router D1

Cadigo

Descripcién

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado SCRYPT
y la contrasefa cisco12345cisco.

Configurac

i6on Router D2

Cadigo

Descripcién

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado SCRYPT
y la contrasefia cisco12345cisco.

Configurac

ion Router A1

Cadigo

Descripcién

enable algorithm-type SCRYPT secret
cisco12345cisco

Habilita el algoritmo de encriptado SCRYPT
y la contrasefia cisco12345cisco.

4.2 Crear una cuenta de usuario local

en todos los dispositivos.

Tabla 11 Configuracion secreta de habilitacion.

Configurac

i6n Router D1

Cddigo

Descripcién

username admin privilege 15 algorithm-
type SCRYPT secret

Configuraciéon del nombre de usuario, nivel
de privilegio 15 y contrasefia secreta

ciscol12345cisco encriptada ciscol2345cisco.
Configuraciéon Router D2
Cadigo Descripcién

username admin privilege 15 algorithm-
type SCRYPT secret
ciscol12345cisco

Configuraciéon del nombre de usuario, nivel
de privilegio 15 y contrasefia secreta
encriptada ciscol12345cisco.
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Configurac

ion Router A1

Caodigo

Descripcién

username admin privilege 15 algorithm-
type SCRYPT secret
cisco12345cisco

Configuracion del nombre de usuario, nivel
de privilegio 15 y contrasefia secreta
encriptada ciscol12345cisco.

4.3 Habilite la autenticacién AAA en todos los dispositivos.

Tabla 12 Habilitar autenticacion AAA.

Configurac

i6on Router D1

Cadigo

Descripcién

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los métodos de
autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configurac

i6on Router D2

Cddigo

Descripcién

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los métodos de
autenticacion.

Activacion predeterminada de inicio de
sesion de autenticacion AAA.

Configurac

i6on Router A1

Cddigo

Descripcién

aaa new-model
aaa authentication login default local
end

Habilita el uso de listas para los métodos de
autenticacion.
Activacion predeterminada de inicio de

sesion de autenticacion AAA.
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Verificacion del nombre de usuario y la autenticacion AAA.

Figura 39 Verificacion de seguridad en Switch D1.

D NEEE o o 5 e R 6 | W i o BRI Gine

Figura 40 Verificacion de seguridad en Switch D2.

Hla 3 6 » [ % i | WS || B benc | @ S | * prOVEC || GV
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Figura 41 Verificacion de seguridad en Switch Al.
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CONCLUSIONES

Con el desarrollo de la segunda parte podemos concluir que gracias a la
ejecucion de las redes VRF se pueden obtener variadas ventajas: Optimizar la
funcionalidad de red apartando y segmentando las rutas sin utilizar multiples
routers. Y es posible mantener por separado el trafico y el enrutamiento de
diferentes clientes empleando el mismo hardware.

Con el desarrollo de las pruebas de habilidades practicas de CCNP, se adquirieron
capacidades necesarias para administrar equipos de red (como enrutadores y
conmutadores), utilizar recursos y herramientas para establecer conexiones de red
y resolver problemas.

Por medio de esta actividad se pudo concluir que, Para configurar un puerto de
switch en un extremo de un enlace troncal, se ejecuta el comando switchport
mode trunk, la interfaz cambia al modo de enlace troncal fijo. El puerto crea un
trato de protocolo de enlace troncal dinamico (DTP) para cambiar el enlace en un
enlace troncal, inclusive si la interfaz conectada a este no acepta el cambio. El
comando switchport mode trunk es el Unico método que se realiza para la
configuracion de enlaces troncales.

Con el desarrollo de la presente actividad se puede concluir lo importantes que

son los principios de enrutamiento en las telecomunicaciones con estos podemos
darle seguridad a las redes.
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