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GLOSARIO

Gigabit Ethernet: Es una ampliacion del estandar Ethernet, el cual se utiliza en la
version 802.3ab y 802.3z de la norma IEEE, el gigabit corresponde a 1000
megabits por segundo este es el rendimiento contra 100 de Fast Ethernet.

Vlan: Es la virtual LAN esto quiere decir que es un método que se utiliza para
crear redes légicas independientes, estas redes se crean dentro de la misma red
fisica. Son dominios de difusién l6gica.

VRF: Sus siglas en ingles virtual, routing and forwarding, el vrf es una tecnologia
gue viene incluida en los routers de redes ip, esto permite que se cree una tabla
de enrutamiento la cual ya existe en el router y estas pueden trabajar
simultdneamente. A cada vrf se asignan las interfaces las cuales se van a trabajar.

CCNP: La certificacion CCNP de cisco planifica, implementa, verifica y soluciona
problemas que existan en las redes empresariales, se genera soporte de redes
tecnoldgicas que van a las areas especificas.

IPv6: Es la nueva version del protocolo ip, esta version hace conectar dispositivos
en internet, se identifican con una direccion Unica. Las direcciones son matriculas
que hoy en dia utilizan los dispositivos cuando se conectan a internet



RESUMEN

En esta actividad inicial nos indicaron realizar un escenario propuesto el cual se
elaboro en la plataforma Gns3, se realizo la configuracion y el direccionamiento de
las redes, se realizo la configuracion de los Routers R1, R2, R3 y se dej6 la
configuracion inicial de los Switches, se realizaron las respectivas conexiones y se
realizd el direccionamiento de las VRF en cada uno de los routers que se
configuraron, para este escenario solamente se realizo la configuracion de las ip
de los pcs, y al realizar el ping correspondiente, este debid ser exitoso.

En la segunda entrega se realizo la configuracion de cada uno de los switches y
se realiz6 el ping entre los computadores que solicita la guia de actividades.
Durante el desarrollo de esta actividad en la cual se est4 desarrollando el curso
diplomado de profundizaciéon en Cisco CCNP se debe realizar la configuracion
conmutacion y enrutamiento de las redes propuestas, para esta actividad.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes.

ABSTRACT

In this initial activity we were instructed to carry out a proposed scenario which was
elaborated on the Gns3 platform, the configuration and addressing of the networks
was carried out, the configuration of the Routers R1, R2, R3 was carried out and
the initial configuration of the Switches, the respective connections were made and
the addressing of the VRF was carried out in each of the routers that were
configured, for this scenario only the IP of the PCs was configured, and when
performing the corresponding ping, this should have been successful.

In the second delivery, the configuration of each of the switches was carried out
and the ping between the computers requested by the activity guide was carried
out.

During the development of this activity in which the deepening diploma course in
Cisco CCNP is being developed, the switching and routing configuration of the
proposed networks must be carried out for this activity.

Keywords: CISCO, CCNP, Switching, Routing, Networks.



INTRODUCCION

Dentro de este escenario propuesto se puede evidenciar que hay que realizar
inicialmente una configuracién en la aplicacion gns3 la cual hara que se realicen la
configuracion de los tres routers propuestos, se realiza una configuracion inicial se
los switches y los 4 pc, para esta actividad inicialmente se realizara ping vrf en las
Ips propuestas durante el documento inicial, se puede aprender acerca de que es
vrf y como se realiza la configuracion de la tabla.

Se realizara la configuracion de cada uno de los computadores y también se debe
configurar cada uno de los switches, luego de esto se realizara ping en dos de los
computadores para validar las conexiones.



DESARROLLO DEL ESCENARIO PROPUESTO

Se nos entregd una topologia la cual se debe realizar desde O, inicialmente
instalando los equipos en el software Gn3 el cual fue configurado con los switches,
routers y computadores, estos se conectaron entre si para después de eso se
debe realizar la configuracion de cada equipo segun los lineamientos establecidos.
La elaboracién de esta actividad se dividié en seis pasos de acuerdo al escenario
propuesto, esos seis pasos se dividieron en dos partes que son los siguientes.

Partel: Escenario de la topologia en la que se trabajara.

Se construye la red desde cero y se procede a realizar la configuracion basica de
cada uno de los equipos de acuerdo a la directriz dada.

Pasol: Conexion de latopologia.

se realiza el proceso de cableado conectando cada uno de los equipos segun la
topologia en la que estamos trabajando.

Figura 1. Escenario propuesto
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Fuente. Este trabajo

Se realiza el montaje de ese escenario en Gns3 en el cual re realizo previamente
la configuracién de cada equipo con las gigas ethernet establecidas para esta
actividad, se realizan las conexiones de los tres routers, los tres switches y los
cuatro computadores.



Figura 2. Escenario propuesto en Gns3.
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Tabla 1. Tabla de direccionamiento.
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IPv6 Link-

Dispositivo | Interface | IPv4 Address | IPv6 Address Local

R1 G0/0/0.1 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:1
R1 G0/0/0.2 | 10.0.12.1/24 2001:db8:acad:12::1/64 fe80::1:2
R1 G0/0/1.1 | 10.0.113.1/24 | 2001:db8:acad:113::1/64 | fe80::1:3
R1 G0/0/1.2 | 10.0.108.1/24 | 2001:db8:acad:108::1/64 | fe80::1:4
R2 G0/0/0.1 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:1
R2 G0/0/0.2 | 10.0.12.2/24 2001:db8:acad:12::2/64 fe80::2:2
R2 GO0/0/1.1 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:3
R2 GO0/0/1.2 | 10.0.23.2/24 2001:db8:acad:23::2/64 fe80::2:4
R3 G0/0/0.1 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:1
R3 GO0/0/0.2 | 10.0.23.3/24 2001:db8:acad:23::3/64 fe80::3:2
R3 G0/0/1.1 | 10.0.213.1/24 | 2001:db8:acad:213::1/64 | fe80::3:3
R3 GO0/0/1.2 | 10.0.208.1/24 | 2001:db8:acad:208::1/64 | fe80::3:4
PC1 NIC 10.0.113.50/24 | 2001:db8:acad:113::50/64 | EUI-64
PC2 NIC 10.0.213.50/24 | 2001:db8:acad:213::50/64 | EUI-64
PC3 NIC 10.0.108.50/24 | 2001:db8:acad:108::50/64 | EUI-64
PC4 NIC 10.0.208.50/24 | 2001:db8:acad:208::50/64 | EUI-64

Fuente. Este trabajo.

Paso 2: Configuracion predeterminada en los equipos.
Se realiza la configuracion de los routers, R1, R2 y R3, se realiza la configuracién
de cada computador y se deja la configuracion basica de cada switch D1, D2 y Al.




a. Configuracién de cada uno de los dispositivos.

Al ingresar al modo de configuracion se debe ingresar al modo global y se aplica la
configuracion basica de cada uno de ellos de acuerdo a las directrices dadas.

Se realiza una breve descripcion de cada comando utilizado para cada dispositivo,
cabe mencionar que solo se realiza en algunos equipos ya que los comandos que
se estan utilizando en la mayoria de los equipos son iguales.

Router R1

hostname R1 /I Se cambia el nombre del router.
ipv6 unicast-routing // Habilita la IPV6

no ip domain lookup Il Desactiva el proceso de traduccion.
banner motd # R1, ENCOR Skills Assessment, Scenario 2 #

line con 0 /l Linea de consola

exec-timeout 0 0 /I Desactiva el tiempo de espera

logging synchronous // Entrada de sincronizacién

exit

Router R2

hostname R2

ipv6 unicast-routing

no ip domain lookup

banner motd # R2, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Router R3

hostname R3

ipv6 unicast-routing

no ip domain lookup

banner motd # R3, ENCOR Skills Assessment, Scenario 2 #
line con 0

exec-timeout 0 0

logging synchronous

exit

Switch D1
hostname D1 /I Se cambia el nombre del switch.
ip routing /I Se habilita el ip routing.



ipv6 unicast-routing // Habilita la IPV6

no ip domain lookup /I Desactiva el proceso de traduccion.
banner motd # D1, ENCOR Skills Assessment, Scenario 2 #

line con 0 /I Linea de consola

exec-timeout 0 0 /I Desactiva el tiempo de espera
logging synchronous // Entrada de sincronizacién

exit

vlan 8 /I Crealavlan 8

name General-Users /I Se le asigna nombre General-Users
exit

vlan 13 /I Crea la vlan 13

name Special-Users /I Se le asigna nombre Special-Users
exit

Switch D2

hostname D2

ip routing

ipv6 unicast-routing
no ip domain lookup
banner motd # D2, ENCOR Skills Assessment, Scenario 2 #
line con O
exec-timeout 0 0
logging synchronous
exit

vlan 8

name General-Users
exit

vlan 13

name Special-Users
exit

Switch Al
hostname Al

ipv6 unicast-routing
no ip domain lookup
banner motd # A1, ENCOR Skills Assessment, Scenario 2 #
line con 0
exec-timeout 0 O
logging synchronous
exit

vlan 8

name General-Users
exit



b. Evidencia de la configuracion guardada.

Se realiza el proceso de guardar la configuracion de cada uno de los dispositivos
que se encuentra en la topologia con el comando wr.

Figura 3. Comando guardar en Router R1
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Fuente: Propia.

Figura 4. Comando guardar en Router R2.
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Fuente: Propia.



Figura 5. Comando guardar en Router R3.
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Fuente: Propia.
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c. Evidencia de la configuracion de los PC1, PC2, PC3y PCA4.

Se realiza la configuracibn de cada uno de los equipos, en la tabla de
direccionamiento se evidencia con que IP se debe configurar cada uno, se realiza
la configuracion de acuerdo a esos lineamientos. Al terminar de realizar dicha
configuracion se verifica que quedaron guardadas esas configuraciones con el
comando show.

Figura 6. Configuracién PC 1
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E 3



Fuente: Propia.

Figura 7. Configuracién PC 2.
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Fuente: Propia.

Figura 8. Configuracién PC 3.
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Fuente: Propia.



Figura 9. Configuracién PC 4
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Fuente: Propia.

Parte 2. Configuracion de VRF de acuerdo a la tabla de enrutamiento.

Se realiza la configuracion con VRF-LITE en los routers R1, R, R3 de acuerdo a
los pardmetros dados, se configuran las rutas estaticas para que pueda admitir la
accesibilidad de un extremo a otro, luego de realizar cada una de las
configuraciones se realiza una prueba de ping de R1 hacia R3 en cada uno de los
VRF.

En cada uno de los routers inicialmente se ingresa a la configuracion global, a
continuacion, se describe cada uno de los comandos utilizados, cabe mencionar
gue no se describen todos los comandos ya que la configuracion es igual para
algunos dispositivos.

Router R1.

enable /[Peticion de entrada del modo EXEC privilegiado.
configure terminal /l Modo configuracion global

vrf definition General-Users  //Nombre que se le asigné al VRF

address-family ipv4 // familia de rutas ipv4

address-family ipv6 /[ familia de rutas ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

a. Configuracion de cada una de las interfaces.



Se realiza la configuracion de cada interfaz las cuales van a trabajar con cada
VRF, este proceso se realiza con la tabla de direccionamiento que nos entregaron.

interface g2/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:1 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g2/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.12.1 255.255.255.0
ipv6 address fe80::1:2 link-local

ipv6 address 2001:db8:acad:12::1/64
no shutdown

exit

interface g2/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dotlq 13

vrf forwarding Special-Users

ip address 10.0.113.1 255.255.255.0
ipv6 address fe80::1:3 link-local

ipv6 address 2001:db8:acad:113::1/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.108.1 255.255.255.0
v6 address fe80::1:4 link-local

ipv6 address 2001:db8:acad:108::1/64
no shutdown

exit

interface g1/0

/linterfaz con la que se trabajara
//Encapsulamiento 802.1Q
/I Carga la VRF a la interfaz.
Il se asigna la IP y mascara a ipv4
/I Direction local
/I Se asigna la IP y mascara a ipv4

/lInterfaz seleccionada
// No se asigna la IP a la interfaz.
//Habilita la interfaz.



no ip address
no shutdown
exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.12.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.12.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:12::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:12::2
end

Router R2.

enable //Peticion de entrada del modo EXEC privilegiado.
configure terminal // Modo configuracién global

vrf definition General-Users  //Nombre que se le asigné al VRF

address-family ipv4 /[ familia de rutas ipv4

address-family ipv6 /[ familia de rutas ipv6

exit

vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

interface g2/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:1 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g2/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.12.2 255.255.255.0
ipv6 address fe80::2:2 link-local

ipv6 address 2001:db8:acad:12::2/64
no shutdown

exit

interface g2/0 /llinterfaz seleccionada

no ip address /I No se asigna la IP a la interfaz.
no shutdown /[Habilita la interfaz.

exit



interface g1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:3 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.2 255.255.255.0
ipv6 address fe80::2:4 link-local

ipv6 address 2001:db8:acad:23::2/64
no shutdown

exit

interface g1/0
no ip address
no shutdown
exit

b. Enrutamiento de las categorias.
Se realiza la configuracion de la tabla de enrutamiento para special user y general
users teniendo en cuenta que se utiliza el comando ip route para cada categoria.

ip route vrf Special-Users 10.0.113.0 255.255.255.0 10.0.12.1
ip route vrf Special-Users 10.0.213.0 255.255.255.0 10.0.23.3
vrf Special-Users 2001:db8:acad:113::/64 2001:db8:acad:12::1
vrf Special-Users 2001:db8:acad:213::/64 2001:db8:acad:23::3
ip route vrf General-Users 10.0.108.0 255.255.255.0 10.0.12.1
ip route vrf General-Users 10.0.208.0 255.255.255.0 10.0.23.3
vrf General-Users 2001:db8:acad:108::/64 2001:db8:acad:12::1
vrf General-Users 2001:db8:acad:208::/64 2001:db8:acad:23::3
end

Router 3

enable //Peticion de entrada del modo EXEC privilegiado.
configure terminal // Modo configuracién global

vrf definition General-Users  //Nombre que se le asigné al VRF

address-family ipv4 /[ familia de rutas ipv4

address-family ipv6 /[ familia de rutas ipv6

exit



vrf definition Special-Users
address-family ipv4
address-family ipv6

exit

interface g2/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:1 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g2/0.2

encapsulation dotlq 8

vrf forwarding General-Users

ip address 10.0.23.3 255.255.255.0
ipv6 address fe80::3:2 link-local

ipv6 address 2001:db8:acad:23::3/64
no shutdown

exit

interface g2/0
no ip address
no shutdown
exit

interface g1/0.1

encapsulation dot1Q 13

vrf forwarding Special-Users

ip address 10.0.213.1 255.255.255.0
ipv6 address fe80::3:3 link-local

ipv6 address 2001:db8:acad:213::1/64
no shutdown

exit

interface g1/0.2

encapsulation dot1Q 8

vrf forwarding General-Users

ip address 10.0.208.1 255.255.255.0
ipv6 address fe80::3:4 link-local

ipv6 address 2001:db8:acad:208::1/64
no shutdown

exit



interface g1/0
no ip address
no shutdown
exit

ip route vrf Special-Users 0.0.0.0 0.0.0.0 10.0.23.2

ip route vrf General-Users 0.0.0.0 0.0.0.0 10.0.23.2
ipv6 route vrf Special-Users ::/0 2001:db8:acad:23::2
ipv6 route vrf General-Users ::/0 2001:db8:acad:23::2
exit

c. Verificar la conexion de cada VRF que se cred.

Se realiza la respectiva verificaciéon de conectividad, para ello se realiza un ping
VRF con el nombre del grupo asignado Special users o General users en cada
ipv4 e ipv6. Se realiza la verificacién en cada Router R1, R2 y R3 con el comando
show ip vrf, también se hace la validacion en cada Router R1, R2 y R3 con el
comando show run | inc route.

Figura 10. Comando show ip vrf interfaces R1.
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Fuente: Propia.

Figura 11. Comando show ip vrf interfaces run R2.
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Fuente: Propia.




Figura 12. Comando show ip vrf interfaces run R3.
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Fuente: Propia.
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Figura 13. Comando show run | inc route R1.
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Figura 14. Comando show run | inc route R2.
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Fuente: Propia.

Figura 15. Comando show run | inc route R3.
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Fuente: Propia.

d. Conectividad hacia el Router R3.
Se toma el comando show run y se verifica la tabla de conectividad. Esto se hace
para verificar la respuesta exitosa del Router, se selecciona la categoria con la



gue estamos trabajando que es Special User y General Users.

Figura 16. Comando show run | inc route R3.
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Fuente: Propia.

Parte 3. Configuracion de la capa 2

Se realiza la configuracion de cada uno de los switches, se realiza este proceso
para que cada dispositivo final pueda soportar la conectividad, cada configuracion
se realiza de acuerdo a las conexiones en la topologia dada.

Se realiza la configuracion de cada switch y se describe cada comando, cabe
destacar que en algunos no se describe ya que los comandos en algunos swhictes
tienen la misma configuracion.

Switch D1

interface e1/0 /l Tomamos la interfaz
switchport trunk encapsulation dotlq // Se habilita la encapsulacion 802.1Q
switchport mode trunk /I Se habilita como interfaz local
no shutdown // Habilitamos la interfaz.

exit

interface el/3 /l Tomamos la interfaz
switchport mode access /[ Modo de acceso

switchport access vlan 13 /I Se asigna la VLAN a la interfaz.
spanning-tree portfast /Il &rbol portfast

no shutdown /[ Habilitar la interfaz

exit



interface g2/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

interface g3/1

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

Switch D2

interface e0/3

switchport trunk encapsulation dotlq
switchport trunk allowed vlan 8,13
switchport mode trunk

no shutdown

exit

interface e0/1

switchport mode access
switchport access vlan 13
spanning-tree portfast

no shutdown

exit

interface e0/2
switchport mode access
switchport access vian 8
spanning-tree portfast
no shutdown

exit

Switch Al
exit

interface e0/3
switchport mode access



switchport access vian 8
spanning-tree portfast

no shutdown

exit

interface range e0/1-2

switchport trunk encapsulation dotlq
switchport mode trunk
channel-group 1 mode desirable

no shutdown

exit

a. Verificaciéon de la conexion de pc a pc.

Se realiza la verificacion de la conexion luego de realizar todas las
configuraciones, inicialmente se realiza la configuracion en el PC1 hacia el PC2 y
luego se realiza la configuracién del PC3 hacia el PCA4.

Figura 17. Verificacion de conexion PC1 a PC2.
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Fuente: Propia.




Figura 18. Verificacion de conexion PC3 a PC4
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Fuente: Propia.

Paso 4: configuracién de la seguridad en los dispositivos.

Se realiza la configuracibn con los mecanismos de seguridad que existen
actualmente, se hace la validacién en la topologia con los comandos dados.

El proceso se realiza a cada uno de los equipos R1, R2, R3, D1, D2, Al.
Los comandos utilizados son los siguientes:

service password-encryption /I Se cifra la contrasefia

enable secret cisco12345cisco /I Encripta la contrasefia
username admin secret 0 cisco12345cisco

username admin privilege 15 secret cisco12345cisco

aaa new-model // Habilita autenticacion AAA

aaa authentication login default local /I Verifica el acceso a la base local
end

Figura 19. Registro de usuario y contrasefia R1.
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Fuente: Propia.

Figura 20. Registro de usuario y contrasefia R2.
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Fuente: Propia.

Figura 21. Figura 20: Registro de usuario y contrasefia R3.
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Fuente: Propia.

Figura 22. Registro de usuario y contrasefia D1.
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Fuente: Propia.

Figura 23. Registro de usuario y contrasefia D2.
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Fuente: Propia.

Figura 24. Registro de usuario y contrasefia Al.
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Fuente:Propia.



CONCLUSIONES

Tomando la topologia inicial dada en el curso se pudo realizar la configuracién y el
montaje en el software Gns3, al inicio se presentaron algunos inconvenientes ya
gue mi computador no tiene la capacidad necesaria para aguantar este tipo de
aplicativos, pero realizando las configuraciones necesarias en el equipo se pudo
realizar este trabajo.

Se logré realizar la configuracion con éxito de cada uno de los equipos como se
pidié en la guia de actividades, y este escenario quedo al 100%, se dejaron las
evidencias fotograficas en el archivo.

Pude entender como se realiza una configuracién con VRF llenando las tablas con
el direccionamiento que se pidio inicialmente. Las VLAN también quedaron
configuradas correctamente. Se pudo generar la seguridad en cada uno de los
dispositivos quedando la actividad exitosa.
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