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GLOSARIO

Backup: Son copias de seguridad que se le realizan a un archivo o sistema a nivel
general o especifico con el fin de realizar recuperacion de informacion en caso de

gue se presenten algun fallo especifico en afecte estos recursos.

Centro de Respuesta a Incidentes Cibernéticos: Se puede definir como un
conjunto de dependencias relacionadas con la seguridad informética o un grupo de
expertos en seguridad de la informacion que tiene como objetivo mitigar, gestionar
y controlar los incidentes informaticos en todos sus aspectos, tanto documenta,

como procedimental y practico.

Centro de operaciones de seguridad (SOC): Los centros de operaciones de
seguridad son un conjunto de expertos en seguridad informatica enfocados en la
parte técnica de la identificacion de delitos informaticos en tiempo real y la deteccién
de vulnerabilidades en sistemas de informacién, que pueda ser criticos para la

integridad de la informacién y la continuidad del negocio de esta.
Confidencialidad: Es la caracteristica de la seguridad de la informacion la cual
tiene como objetivo garantizar que la informacion solo pueda ser accedida por las
personas que tenga autorizacion a esta.

Correlacionador de eventos: Servicio encargado de realizar gestion de reportes
en base a infraestructura logica o fisca de la organizacién, con el fin de tener

acciones preventivas y correctivas respecto a estos.

Integridad: Es la propiedad de la seguridad de la informacién la cual tiene como
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objetivo garantizar que la informacién al momento de ser enviada de un entorno a

otro no presente alteraciones en su contenido o cualquier otro atributo.

Seguridad informética: Procedimiento por el cual se busca mantener la integridad,
disponibilidad y confiabilidad de la informacion en los activos digitales de una

organizacion.

Seguridad de la informacion: Conjunto de medidas de prevencion que permitan

resguardar la informacion tanto fisica como digital en una organizacion.

Servidor: Puede entenderse como servidor tanto el software que realiza ciertas
tareas en nombre de los usuarios, como el ordenador fisico en el cual funciona ese
software, una maquina cuyo proposito es proveer y gestionar datos de algun tipo de

forma que estén disponibles para otras maquinas que se conecten a él.

Servidor de monitoreo: Servicio especializado en realizar monitoreo a los recursos

fisico y digitales de un host.

Virtualizacion: La virtualizacion es un medio para crear una version virtual de un
dispositivo o recurso, como un servidor, o una red, en una maquina fisica,
generalmente con el apoyo de un software que implementa una capa de abstraccion

para que la maquina fisica y la virtual puedan comunicarse y compartir recursos.
Sandbox: Entorno seguro de pruebas predispuesto para realizar ejecucion y

validacion de programas y archivos, con el fin de identificar la funcionalidad y el

buen uso seguro que tiene con los sistemas del entorno.
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RESUMEN

Platino Sistemas, es una organizacion colombiana que presta servicios de
seguridad para la proteccién de la Informacion. Una de las metas para el afio 2022
es crear un Centro de Respuesta a Incidentes Cibernéticos en el &mbito de CSIRT,
el cual tendrd como proposito crear y gestionar las funciones de respuesta a
incidentes cibernéticos, ofreciendo servicios que permitan dar soporte a sus clientes
teniendo presente el nivel de servicio contratado, los cuales pueden ser de
respuesta a incidentes o de gestion a vulnerabilidades.

Dado que la empresa Platino Sistemas cuenta con empleados capacitados,
entre ellos un experto en seguridad informética dentro del equipo de trabajo, el cual
se le ha asignado la tarea de liderar el disefio técnico que permita dar desarrollo a
las actividades propias del CSIRT, enfocandose en la primera etapa en el disefio de
un Centro de Operaciones de Seguridad — SOC y en la Segunda Etapa, en la
propuesta de Hardware y Software a usar para el desarrollo de las actividades
propias del CSIRT.

Teniendo claro la problemética planteada por la empresa Platino Sistemas, y
la necesidad evidente de aplicar diferentes controles, medidas y servicios que
solventes la necesidad de seguridad en la organizacion, primeramente se planted
la propuesta de disefio de un centro de operaciones de seguridad SOC; esto
tomando los diferentes marcos conceptuales, legales y estandarizados que
permitieron en base a una propuesta técnica, seleccionar la infraestructura,
composicién, estructuracion y aplicacién de herramienta acordes a las necesidades

serviciales de seguridad con las que carecia la organizacion.
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Para lograr el desarrollo de la propuesta antes mencionada, en primer lugar
se definid una estructura de roles operacionales que componen el equipo de trabajo
de centro de operaciones de seguridad (SOC) para apoyar al desarrollo de los
servicios de seguridad especificados en el enfoque técnico con el fin de apoyar la
salvaguarda de la informacion de la organizacién, Seguido de esto, se establecio
una propuesta de tecnologia para las operaciones propias desarrolladas para un
centro de operaciones de seguridad teniendo en cuenta las necesidades de
seguridad y servicios de la empresa. Por otra parte se realizé la identificacion de las
herramientas de hardware comercial y software libres utilizadas para el desarrollo
de las actividades propias del SOC haciendo énfasis puntual en el enfoque técnico
de servicios de seguridad establecido por la organizacion y finalmente se realizé un
disefio l6gico de laboratorio controlado y virtualizado utilizando maquinas virtuales
en VirtualBox para solventar los servicios de Monitoreo, correlacionador de eventos,

servidor de copias de seguridad y servicio de Sandox.

El desarrollo de las actividades para el cumplimiento de las necesidades
organizaciones en el empleo de servicios de servicios orientados a la seguridad
aplicados en centros de operaciones de seguridad, se realizaron bajo una
metodologia de investigacion cualitativa utilizando métodos inductivos, esta
sustentada por la identificacién de articulos cientificos, grabaciones de audios,
documentacion web, las cuales sustentan en sus resultados la correcta aplicacion
de centros de respuestas a incidentes cibernéticos asi como los centros de
operaciones de seguridad, utilizando servicios que ayuden a solventar necesidades
generales de seguridad, y a su vez que apoyen al desarrollo de las actividades que
soportan un CSIRT.

Sintonizando lo anterior, se puede concluir que la aplicacion de un Centro de
Operaciones de Seguridad basado en criterio técnicos y utilizando herramientas
libres, pueden solventar las necesidades de servicio de organizaciones a mediana

escala, permitiéndoles asi ejecutar actividades propias de un SOC, sin la necesidad
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de realizar adquisicion de herramientas comerciales que puedan generar un
desequilibrio en factores de costo-beneficio y que imposibilitarian la idea de
adquisicién de servicios de seguridad de Ti y mucho menos el soporte ya sea

semana, mensual o anual de las mismas.
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ABSTRACT

Platino Sistemas, is a Colombian organization that provides security services
for the protection of Information. One of the goals for the year 2022 is to create a
Cyber Incident Response Center in the CSIRT field, the purpose of which will be to
create and manage cyber incident response functions, offering services that allow it
to support its clients, bearing in mind the level of contracted service, which can be

incident response or vulnerability management.

Since the company Platino Sistemas has trained employees, including an
expert in computer security within the work team, who has been assigned the task
of leading the technical design that allows the development of the CSIRT's own
activities, focusing on the first stage in the design of a Security Operations Center -
SOC and in the Second Stage, in the proposal of Hardware and Software to be used
for the development of the CSIRT's own activities.

Being clear about the problems raised by the company Platino Sistemas, and
the evident need to apply different controls, measures and services that solve the
need for security in the organization, firstly, the design proposal for a SOC security
operations center was proposed; this taking the different conceptual, legal and
standardized frameworks that allowed, based on a technical proposal, to select the
infrastructure, composition, structuring and application of the tool more in line with

the serviceable security needs that the organization lacked.
To achieve the development of the aforementioned proposal, first a structure

of operational roles was defined that make up the security operations center (SOC)

work team to support the development of the security services specified in the
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technical approach with In order to support the organization's information
safeguarding, Following this, a technology proposal was established for its own
operations developed for a security operations center, taking into account the
company's security and service needs. On the other hand, the identification of the
commercial hardware and free software tools used for the development of the SOC's
own activities was carried out, with specific emphasis on the technical approach of
security services established by the organization and finally a logical laboratory
design was carried out. controlled and virtualized using virtual machines in
VirtualBox to solve the Monitoring services, event correlator, backup server and

Sandox service.

The development of activities to meet the needs of organizations in the use
of security-oriented services applied in security operations centers, were carried out
under a qualitative research methodology using inductive methods, supported by the
identification of articles scientists, audio recordings, web documentation, which
support in their results the correct application of response centers to cyber incidents
as well as security operations centers, using services that help solve general security
needs, and in turn that support to the development of the activities that support a
CSIRT.

Tuning the above, it can be concluded that the application of a Security
Operations Center based on technical criteria and using free tools, can solve the
service needs of medium-scale organizations, thus allowing them to carry out
activities typical of a SOC, without the need of acquiring commercial tools that can
generate an imbalance in cost-benefit factors and that would make the idea of
acquiring IT security services impossible, much less their weekly, monthly or annual

support.
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INTRODUCCION

La informacion en la actualidad es uno de los activos de vital importancia para
los procesos de una organizacion, desde un &mbito meramente técnico, hasta
aspectos enteramente administrativos, aun asi, también presentan numerosos
riesgos con relacion a su integridad, disponibilidad y confiabilidad en casos de
delitos informéticos que apunten a estos directamente. Debido a este tipo de
situaciones, las empresas deberian emplear un conjunto estandarizado, de
procedimientos, técnicas, practicas, grupos, entre otras modalidades enfocadas a
la seguridad de la informacién que permitan implementar un mayor control sobre

todos los activos de una organizacion y su infraestructura tecnolégica y fisica.

Platino sistemas es una organizacion colombiana posicionada a nivel nacional,
la cual tienen como modelo de negocios la prestacién de servicios de seguridad
para la proteccion de la informacién de diferentes tipos de organizacion. Siendo este
su principal fundamento en su modelo de negocios, la necesidad de automatizar,
gestionar y controlar la seguridad de la informacion y los datos en una organizacion
se hace vital para todos los procesos que la constituyen, evaluacién de riesgos,
respuestas a incidentes, gestion de vulnerabilidades, entre otros temas que

precisan de unos niveles de operatividad y transparencia importantes.

Con base en lo anterior, el presente proyecto tiene como finalidad la creacién
de un centro de respuesta a incidentes cibernéticos en el ambito CSIRT, sobre el
cual se fundamentara el desarrollo de un centro de operaciones de seguridad SOC
partiendo desde la creacidn del disefio técnico del CSIRT y seguido por una etapa
de desarrollo hardware-software que dé cumplimiento a las actividades propias de
CSIRT.
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1. DEFINICION DEL PROBLEMA

Actualmente la ciberseguridad es uno de los factores mas importantes en
esta era digital, puesto que la idea de mantener la continuidad del negocio de la
organizacibn es cada vez mas significativa sobre los sistemas, aplicaciones,
software y hardware. La empresa Platino sistemas al ser una de las principales
empresas en prestacion de servicios de seguridad para la proteccion de la
informacion, se topa con muchos casos relacionados a incidentes informatico y a
vulnerabilidades existentes en sistemas de informacion. Por ende, la idea de
constituir y/o constituir una herramienta, grupo, aplicativo o artefacto para suplir esta

necesidad es necesaria.

Una de las iniciativas que pretende acoger esta organizacion es la creacion
de un centro de respuestas a incidentes cibernéticos, el cual le permitira por medio
de un centro de operaciones de Seguridad realizar actividades de gestion, control y
deteccion de incidentes cibernéticos y gestién de vulnerabilidades, los cuales
presentan un factor critico para la seguridad de la informacién y continuidad de

negocio de la organizacion.

1.1 ANTECEDENTES DEL PROBLEMA

Como primer antecedente problema para la aplicacion de este tipo de centros
de respuestas a incidentes cibernéticos, se basan en la falta de gestion de
incidentes cibernéticos que tienen las organizaciones actualmente, ya que, la poca
conciencia frente al tema y las repercusiones que pueden conllevar a ser victima de

uno de estos actos delictivos se debe a que estdn muy desinformadas.

Seguido de esto, se tiene la poca gestion con base a las vulnerabilidades de

la infraestructura cibernética que tienen las organizaciones actualmente, en lo que
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respecta al uso de herramientas o dispositivos sin previo asesoramiento y dejando

entradas a terceros a que realicen actos delictivos en la organizacion.

Otro aspecto o antecedente del problema y no menos importante que los
anteriores, es la falta de cultura con relacion a temas de seguridad informatica y

ciberseguridad en el ambito organizacional.

1.2 FORMULACION DEL PROBLEMA

¢ Como influiria la creaciéon de un Centro de Respuesta a Incidentes
Cibernéticos en el dmbito CSIRT, en el mejoramiento de las probleméticas
relacionadas a la deteccion de incidentes cibernéticos y la gestion de
vulnerabilidades tecnoldgicas en las organizaciones que cuenta con los servicios de

seguridad de la empresa Platino Sistemas?
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2 JUSTIFICACION

A partir del problema planteado se hace necesario la creacion de un Centro
de Respuesta a Incidentes Cibernéticos en el ambito CSIRT, el cual permitira
realizar una mejor gestion sobre los incidentes cibernéticos identificados sobre una
superficie de ataque interna o externa de la organizacion. Lo anterior con el fin de
preservar los principios de seguridad de informacion en los diferentes activos de
tecnologia de informacion identificados. Por lo tanto, para la ejecucion de las
necesidades antes mencionadas, se precisa la aplicacion de un Centro de
Operaciones de Seguridad — SOC, que tiene como funcién prevenir, monitorear y
controlar los eventos de seguridad relacionados con los sistemas y la redes en las

organizaciones, mediante actividades que permiten la constitucion del CSIRT.

La creacion de este tipo de centros presenta beneficios organizacionales
importantes cuando hablamos de ciberseguridad, puesto que permite a la
organizacién orientar la seguridad en @mbitos especificos técnicos que apoyen a la
proteccion y mitigacion de sucesos informéticos criticos para la continuidad de
negocio de una empresa. Mas especificamente hablando, estos grupos de apoyo
permiten mitigar el suceso de ataques informaticos, el monitoreo en tiempo real de
actividad no natural en una red de informacion, la deteccion de vulnerabilidades en
hards de buscar soluciones a estas, entre otras actividades en beneficio a la
deteccion temprana de amenazas que puedan significar un peligro para la

organizacion.
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3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Disefiar un centro de operacion de seguridad — SOC para la empresa platino

sistemas

3.2 OBJETIVOS ESPECIFICOS

1. Definir los roles del equipo de trabajo del centro de operaciones de seguridad

en la empresa platino sistemas.

2. Establecer una propuesta de tecnologia para las operaciones propias del

centro de operaciones de seguridad en la empresa platino sistemas.

3. ldentificar las herramientas de hardware y software libre para el desarrollo de
las actividades del SOC.

4. Realizar un disefio l6gico de laboratorio controlado y virtualizacion de las

siguientes herramientas: Servidor de Monitoreo, correlacionador de eventos,

servidor de copias de seguridad y Servicio de Sandbox.
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4 MARCO REFERNCIAL

4.1 MARCO TEORICO

En la actualidad con el auge de la tecnologia y su constante crecimiento
exponencial tanto fisica como virtual, se plantean nuevas formas de explosién de
vulnerabilidades por parte de los ciberdelincuentes para adquirir beneficios
especificos de cada una de estas nuevas tecnologias. Es por ello, que la creacién
de nuevas técnicas, grupos, herramientas, entre otros métodos de proteccion es
cada vez mas necesario, pues la gran mayoria de las organizaciones buscan
prevenir y mitigar ciber ataques o incidentes cibernéticos que incurran a vulnerar la

integridad, disponibilidad y confiabilidad de la informacion que estas manejan.

Para este tipo de acontecimientos se han probado diversos sistemas que en
su medida son efectivos tomando como base su foco de especialidad. Actualmente
en el mercado se encuentran varios, sistemas de gestiéon de seguridad de la
informacion, Centro de Respuesta a Incidentes Cibernéticos, centro de operaciones
de seguridad, entre muchos otros, que tiene diferentes focos de estudio, pero todos
apuntan a una proteccién en general, seguridad de la informacién con relacion a su

integridad, disponibilidad y confiabilidad.

En este apartado se tomara especificamente como referencia los Centros de
respuestas a incidentes cibernéticos, los cuales a nivel mundial hoy en dia se
caracterizan por brindar medidas de contencion contra ataques cibernéticos,
enfatizando en deteccion oportuna de ataques cibernéticos, deteccion de
vulnerabilidades en sistemas de informacién, capacidad de realizacién de pruebas
de penetracion para identificar puertas de acceso no validadas, prevencion de crisis
y muchas otras funcionalidades que permitan la proteccién en pro a la informacion

graduada por niveles de criticidad en las organizaciones.
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Estos centros a nivel particular se constituyen de varios componentes para su

funcionalidad en general. Uno de estos es el centro de operaciones de seguridad

(SOCQC), los cuales se constituyen como la parte técnica operacional que trabaja con

numerosas herramientas de gestion y control de incidentes de seguridad con el fin

de salvaguardar la informacion en las organizaciones. Estos centros permiten

formar mediante un conjunto de tareas la concepcion y ejecucion del centro de

respuestas a incidentes cibernéticos en el ambito CSIRT. Estas tareas se ejecutan

desde herramientas para el monitoreo de servidores web, como herramientas para

desarrollo de copias de seguridad y herramientas de analisis forense.

4.2 MARCO CONCEPTUAL

42.1.

4.2.2.

Centro de Respuesta a Incidentes Cibernéticos: Se puede definir
como un conjunto de dependencias relacionadas con la seguridad
informatica o un grupo de expertos en seguridad de la informacién que
tiene como objetivo mitigar, gestionar y controlar los incidentes
informaticos en todos sus aspectos, tanto documenta, como

procedimental y practico.!

Centro de operaciones de seguridad (SOC): Los centros de
operaciones de seguridad son un conjunto de expertos en seguridad
informatica enfocados en la parte técnica de la identificacion de delitos
informéticos en tiempo real y la deteccion de vulnerabilidades en
sistemas de informacioén, que pueda ser criticos para la integridad de la

informacion y la continuidad del negocio de esta.?

1 GOBIERNO DIGITAL. [Sitio web]; Bogota: Ministerio de Tecnologias de la Informacién y las
Comunicaciones. [Consulta: 20 de marzo 2022]. Disponible:
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/CSIRT-Gobierno/

2 ORACLE. [Sitio web]. Redwood Shores, CA. Oracle Corporation. [Consulta: 20 de marzo 2022].
Disponible: https://www.oracle.com/es/database/security/que-es-un-soc.html
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4.2.3. Seguridad informatica: Procedimiento por el cual se busca mantener
la integridad, disponibilidad y confiabilidad de la informacién en los

activos digitales de una organizacion.®

4.2.4. Seguridad de lainformacién: Conjunto de medidas de prevencion que
permitan resguardar la informacion tanto fisica como digital en una

organizacion.*

4.2.5. Confidencialidad: Es la caracteristica de la seguridad de la
informacion la cual tiene como objetivo garantizar que la informacién
solo pueda ser accedida por las personas que tenga autorizacion a

esta.®

4.2.6. Integridad: Es la propiedad de la seguridad de la informacion la cual
tiene como objetivo garantizar que la informacién al momento de ser
enviada de un entorno a otro y no presente alteraciones en su contenido

o cualquier otro atributo. ©

4.2.7. Disponibilidad: Es un atributo de la seguridad de la informacién el cual

tiene como objetivo garantizar que la informacion esté disponible

3 CAVALLI, Enrico, et al. Information security concepts and practices: the case of a provincial multi-
specialty hospital. Elsevier. [Consulta: 20 de marzo 2022]. Disponible:
https://www.sciencedirect.com/science/article/abs/pii/S1386505603002132#!

4INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Sistemas de Gestion
de Seguridad de la informacion. NTC-ISO/IEC 27000:2016. Bogota D.C., Colombia. [Consulta: 20 de
marzo 2022]. Disponible: https://www.is027000.es/glosario.html

5 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE
COLOMBIA. Guia 5 para la Gestién y Clasificacién de Activos de Informacion. [Sitio web]. Bogota.
[Consulta: 20 de marzo 2022]. Disponible: https://www.mintic.gov.co/gestionti/615/articles-
5482 _G5_ Gestion_Clasificacion.pdf

6 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE
COLOMBIA. Guia 5 para la Gestion y Clasificacion de Activos de Informacion. [Sitio web]. Bogota.
[Consulta: 20 de marzo 2022]. Disponible: https://www.mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf
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siempre que se solicite por el personal que tenga acceso a esta. ’

4.2.8. Backup: Son copias de seguridad que se le realizan a un archivo o
sistema a nivel general o especifico con el fin de realizar recuperacion
de informacion en caso de que se presenten algun fallo particular que

afecte los recursos.8

4.2.9. Servidor de monitoreo: Servicio especializado en realizar monitoreo a

los recursos fisico y digitales de un host.®

4.2.10.Correlacionador de eventos: Servicio encargado de realizar gestion
de reportes en base a infraestructura l6gica o fisica de la organizacion,

con el fin de tener acciones preventivas y correctivas respecto a estos.°

4.2.11.Sandbox: Entorno seguro de pruebas predispuesto para realizar
ejecucion y validacion de programas y archivos, con el fin de identificar
la funcionalidad y el buen uso seguro que tiene con los sistemas del

entorno.11

4.2.12.Gestion de incidentes: La gestion de incidentes es el proceso de

gestionar las interrupciones del servicio de Tl y restaurar los servicios

7 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE
COLOMBIA. Guia 5 para la Gestién y Clasificacién de Activos de Informacion. [Sitio web]. Bogota.
[Consulta: 20 de marzo 2022]. Disponible: https://www.mintic.gov.co/gestionti/615/articles-
5482_G5_Gestion_Clasificacion.pdf

8 CISCO. Backing Up and Restoring Data. [Sitio web]. EE.UU. [Consulta: 20 de marzo 2022].
Disponible:
https://lwww.cisco.com/c/en/us/td/docs/voice_ip_comm/unity_exp/rel3_1/administration/guide/voice
mail/11bkrst.html

9 NORTH NETWORKS. (Qué es Nagios?. Ciudad de México. [Consulta: 20 de marzo 2022].
Disponible: https://www.north-networks.com/que-es-nagios/

10 GLPI. GLPI Network Cloud. Paris, Tle-de-France. [Consulta: 20 de marzo 2022]. Disponible:
https://glpi-project.org/es/recursos/

11 ROSENCRANCE, Linda. Sandbox (software testing and security). [Consulta: 20 de marzo 2022].
Disponible: https://www.techtarget.com/searchsecurity/definition/sandbox
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dentro de los acuerdos de nivel de servicio (SLA) acordados.*?

4.2.13.Ciberdefensa: capacidad del Estado para prevenir y contrarrestar
toda amenaza o incidente de naturaleza cibernética que afecten la
sociedad, la soberania nacional, la independencia, la integridad
territorial, el orden constitucional y los intereses nacionales. La
ciberdefensa implica el empleo de las capacidades militares ante
amenazas cibernéticas, ataques cibernéticos o ante actos hostiles de

naturaleza cibernética.l3

4.2.14.Respuesta a incidentes: La mitigacién de violaciones de politicas de

seguridad y practicas recomendadas.!*

4.2.15.CISO CHIEF: EI CISO (Chief Information Security Officer) es el director
de seguridad de la informacién. Basicamente es un rol desempefiado a
nivel ejecutivo y su funcidn principal es la de alinear la seguridad de la
informacion con los objetivos de negocio. De esta forma se garantiza
en todo momento que la informacién de la empresa esta protegida

adecuadamente.®:

4.2.16. Remediacién de seguridad: arreglar o parchear la vulnerabilidad

12 MANAGEENGINE, ¢Qué es la gestidn de incidentes ITIL?. SERVICEDESK PLUS. [En lineal.
Proveedor de productos comerciales. 2020. [Consulta: 30 de mayo de 2022]. Disponible:
https://www.manageengine.com/latam/service-desk/itil-incident-management/que-es-la-gestion-de-
incidentes-
itil.html#:~:text=La%20gesti%C3%B3n%20de%20incidentes%20es,de%20servicio%20(SLA)%20ac
ordados.

13 COMPES 3995. POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL. Consejo
Nacional De Politica Econémica Y Social Republica De Colombia Departamento Nacional De
Planeacioén. [En Linea]. Departamento nacional de Planeacion. 2020. [Consulta: 30 de mayo de
2022]. Disponible: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

14 CICHONSKI P, MILLAR T, at ep. Computer Security Incident Handling Guide. National Institute of
Standards and Technology. 2012. [Consulta: 30 de mayo de 2022]. Disponible:
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

15INCIBE. CEO, CISO, CIO ¢Roles en ciberseguridad?. Instituto nacional de ciberseguridad. [En
linea]. 2016. [Consulta: 30 de mayo de 2022]. Disponible: https://www.incibe.es/protege-tu-
empresa/blog/ceo-ciso-cio-roles-ciberseguridad
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antes de que pueda llegar a ser una amenaza de seguridad. Por lo
general, es el equipo de seguridad de una organizacion, los propietarios
de los sistemas y los administradores de sistemas quienes se rednen

para determinar qué acciones son las mas apropiadas.'®

4.2.17.Brechas de seguridad: Una brecha de seguridad es un incidente que
permite el acceso no autorizado a datos informaticos, aplicaciones,
redes o dispositivos. Es decir, permite acceder sin autorizacion a
informacion. Normalmente, se produce cuando un intruso logra sortear

los mecanismos de seguridad.’

4.2.18.Caceria de amenazas complejas: Threat hunting, también conocida
como caza de amenazas cibernéticas, es un enfoque proactivo para
identificar amenazas previamente desconocidas o no remediadas en

curso, dentro de la red de una organizacién.!®

4.3 ANTECDENTES O ESTADO ACTUAL

Teniendo en cuenta la informacién antes mencionada, se citan algunos casos de
organizaciones las cuales implementaron para sus actividades aseguramiento a la
informacioén y/o algun sistema de proteccion para esta. Primeramente, se tiene el
Disefio y planificacion de un centro de operaciones de seguridad informatica
aplicado como servicio por la organizacion A3SEC bajo marcos de trabajo
propuestos por Sans, ISACA y NIST, el cual fue desarrollado con la finalidad de

realizar una aplicacién de estos bajo los términos de la organizacién A3SEC,

16 SITCAWICH T, Vulnerability Remediation vs. Mitigation: What's the Difference?. RAPID1. [En
linea].  Articulos POST. 2020. [Consulta: 30 de mayo 2022]. Disponible:
https://lwww.rapid7.com/blog/post/2020/09/14/vulnerability-remediation-vs-mitigation-whats-the-
difference/

17 KASPERSKY. ¢ Qué es una brecha de seguridad?. [En linea]. Corporacidn. [Consulta: 30 de mayo
2022]. Disponible: https://www.kaspersky.es/resource-center/threats/what-is-a-security-breach

18 IBM. What is threat hunting?. [En linea]. Corporacion. . [Consulta: 30 de mayo 2022]. Disponible:
https://www.ibm.com/topics/threat-hunting
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buscando asi mitigar los accidentes relacionados con la seguridad de la

informacion.®

Seguido se encuentra el proyecto Inteligencia local en un centro de
operaciones de ciber-seguridad el cual tiene como base de estudio realizar una
comparacion entre cuales son los beneficios que tiene trabajar con herramientas
individuales especificas en base a la mitigacion de incidentes informaticos y los
beneficios de tener una estructuracion de un SOC, el cual cumple meramente con
actividades de monitoreo. en cambio se debe enfocar a temas de testing, monitoreo
en tiempo real, capacitaciones constantes, deteccién de puertas traseras, entre

otros sucesos que ayuden a la proteccion de la informacién en la organizacion.?®

A continuacion, se tiene la empresa SECUINFOR S.A, la cual realizé la
Definicion del proceso de clasificacion de los activos de informacion para el centro
de operaciones de seguridad informética Secuinfor s.a., este proceso tuvo como
objetivo la realizacion de la caracterizacion adecuada de la clasificacion de la
informacion para un centro de operaciones de seguridad informatica con el fin de
establecer parametros de revisibn mucho mas efectivos y eficaces al momento de

tomar decisiones en base a esta.?!

19 BONILLA, Billy y ROJAS, Anthony. Disefio y planificacion de un centro de operaciones de
seguridad informética aplicado como servicio por la organizacién A3SEC bajo marcos de trabajo
propuestos por Sans, ISACA y NIST. [En linea]. Trabajo especialidad. Bogota, Universidad Piloto de

Colombia. 2019. [Consulta: 20 de marzo 2022]. Disponible:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/5814/00005153.pdf?sequence=1&i
sAllowed=y

20 VILCAR ROMERO, Ladiy VILCHEZ, Evit. Propuesta de implementaciéon de un modelo de gestién
de ciberseguridad para el centro de operaciones de seguridad (SOC) de una empresa de
telecomunicaciones. [En linea]. Trabajo Magister. Lima. Universidad peruana de ciencias aplicadas.
2018. [Consulta: 20 de marzo 2022]. Disponible:
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/624832/VilcarromeroZ_L.pdf?sequ
ence=11&isAllowed=y

21 PRENDES MORENO, Michelle Ivette. “DEFINICION DEL PROCESO DE CLASIFICACION DE
LOS ACTIVOS DE INFORMACION PARA EL CENTRO DE OPERACIONES DE SEGURIDAD
INFORMATICA SECUINFOR S.A. [En linea]. Trabajo magister. Escuela Superior Politécnica Del
Litoral. 2016. [Consulta: 20 de marzo 2022]. Disponible:
http://lwww.dspace.espol.edu.ec/xmlui/bitstream/handle/123456789/37400/D-
103388.pdf?sequence=-1&isAllowed=y
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También se presenta una propuesta de un modelo de centro de operaciones
de seguridad (SOC) para la fuerza aérea colombiana, el cual tenia como objetivo
principal la inclusion de estos centros para permitir el monitoreo constante y la
gestion de procedimientos de gestion de la seguridad informatica con aras de
mantener la confiabilidad, integridad y disponibilidad de la informacion en tiempo

real.??

Y por ultimo el proyecto de Proceso para Definir y Establecer un Centro de
Operaciones de Seguridad (SOC) en una Organizacion Financiera, el cual se
fundamenta en relacion a los lineamientos, procesos y necesidades que tienen las
entidades financieras con relacién al manejo y seguridad que se le suministra a su
informacion critica; por ende propone la implementacion de centros de operaciones
de seguridad con el fin de mitigar los temas relacionados con la seguridad de la
informacion y la seguridad de los servicios y sistemas que gestionan esta.??

Teniendo en cuenta este panorama histérico y actual con relacion a la
seguridad de la informacion, la ciberseguridad y los mecanismos utilizados para la
gestidn de estos, se puede evidenciar un importante nimero de casos relacionados
a la implementacién de herramientas en pro de la gestion, seguimiento y control de
la seguridad en sistemas de informacion. Esto demuestra que cada dia la seguridad
en las tecnologias e informacion estan siendo cada vez mas requeridas, puesto que,

la idea de mantener los sistemas seguros y confiables se ha vuelto un punto

22 MORALES, Carlos, et al. PROPUESTA DE UN MODELO DE CENTRO DE OPERACIONES DE
SEGURIDAD (SOC) PARA FUERZA AEREA COLOMBIANA. [En linea]. Trabajo especialidad.
Bogota. Universidad Piloto de Colombia. 2014. [Consulta: 20 de marzo 2022]. Disponible:
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/2786/trabajo%20de%20grado1627
.pdf?sequence=1&isAllowed=y

23 TORRES, Roman y Maria José. Proceso para Definir y Establecer un Centro de Operaciones de
Seguridad (SOC) en una Organizacién Financiera. [En linea]. Trabajo Master. Guayaquil.
Universidad internacional de la roja. 2019. [Consulta: 20 de marzo 2022]. Disponible:
https://reunir.unir.net/bitstream/handle/123456789/8169/ROMAN%20TORRES%2c%20MARIA%20
JOSE.pdf?sequence=1&isAllowed=y
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prioritario para la integridad y confiabilidad tanto de la informacion como el manejo
de esta.

4.4 MARCO CIENTIFICO O TECNOLOGICO

En el desarrollo del SOC, se utilizaron los siguientes recursos tecnoldgicos:

4.4.1 Computadora. Dispositivo electronico utilizado para realizar cualquier tipo
accion, ya sea, desde buscar informacion, hasta realizar programas informaticos

gue ayuden con una necesidad especifica.

4.4.2 Internet. Red mundial de comunicaciones interconectada, que permite tener
acceso de informacion desde cualquier parte del mundo o cualquier tipo de
dispositivo que cumpla con las caracteristicas.

4.4.3 Motor de busqueda web. Herramienta utilizada para realizar busquedas web

por medio de internet en millones de paginas web al tiempo.

4.4.4 Bases de datos virtuales. Repositorios virtuales de informacién que permiten

la adquisicién de esta, para ser usada o de caracter investigativo segun interés.

4.5 MARCO LEGAL

Los delitos informaticos son considerados una violacion grabe a la informacién
y a los datos que manejan, ya sean sistemas de informaciéon o personas a nivel
general. Este concepto se aplica a nivel mundial y el estado colombiano no es la
excepcion. En este pais existen leyes que protegen a las personas que se vean
afectadas a este tipo de actos delictivos, mas especificamente la ley 1273:2009,
que tiene como funcién establecer pautas, reglas y sanciones en contra de
delincuentes que estén relacionados directamente con tratado de informacion,

violacién de esta y manipulacién no autorizada de sistemas de informacion.
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Teniendo en cuenta esto a la fecha los delitos informaticos mas comunes y que

influyen directamente a la violacion de las leyes planteadas en la ley 12732* son:

Estafas.

Acoso contra menores de edad.
Falsificacion de documentos.
Falsificacion de ID.

El Skimming.

N NN R

Smishing.

Este tipo de situaciones cada dia son mas frecuentes por la falta de cultura
en seguridad con la que cuenta el estado colombiano. Medidas de prevencién de
acceso, culturalizacion de ciberseguridad y la actualizacion en temaéticas
relacionadas con Ciberseguridad, son factores que influyen a la incurrencia de estos
casos sin ninguna base de apoyo por el desconocimiento de las leyes que soportan

la ejecucion de estos actos ilicitos.

Uno de los casos no relacionados, pero también muy conocidos por su
ejecucion a nivel mundial es el DDoS, el cual consiste en denegar servicios de un
aplicativo o un sistema de informacién por medio de Botnets con el fin de crear
entradas a sistemas y adquirir informacion critica que puedan usar para un beneficio

en especifico.

Empresas a nivel nacional y mundial se exponen a este tipo de sucesos
cibernéticos por no presentar medidas de contingencia contra este tipo de accion.

Por ende, entran las organizaciones como Platino sistemas, la cual, por medio de

24 COLOMBIA, CONGRESO DE LA REPUBLICA, Ley 1273. (5, enero, 2009). por medio de la cual
se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccién
de la informacién y de los datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”. (Diario Oficial No.
51945 - 11 de febrero de 2022).
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centros de apoyo contra incidentes y vulnerabilidades cibernéticas, buscara mitigar
este tipo de concurrencias en las organizaciones que soliciten sus servicios.

En base a lo anterior, estas son unas de las penas o0 sanciones a las cuales estan
relacionados la ejecucidn de cualquiera de los delitos cibernéticos que atenten
contra la integridad, disponibilidad y confiabilidad de la informacién y la organizacion

misma.

1. Acceso abusivo a un sistema informético. Este delito esté relacionado con el
acceso no autorizacion a un sistema, el cual incurriria a una pena de 48 a 96
meses de carcel y una multa de 1000 salarios minimos legales mensuales

vigentes.

2. Obstaculizacion ilegitima de sistema informético o red de telecomunicacion.
Este delito esta relacionado con el impedimento del funcionamiento natural
de un sistema, el cual incurriria a una pena de 48 a 96 meses de carcel y una

multa de 1000 salarios minimos legales mensuales vigentes.
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5 DISENO METODOLOGICO

La metodologia empleada para el desarrollo del proyecto es la cualitativa
utilizando métodos inductivos. Este busca establecer tendencias narrativas
causales dentro de los diferentes hechos correlacionados con la solucion al objetivo
general plasmado, para luego de esto realizar andlisis en base a las soluciones y
establecer patrones de soluciones que puedan solventar la necesidad de la empresa

en cuestion.?®

La base de la investigacion cualitativa utilizando métodos inductivos se
sustenta en su mayoria por la identificacién de referencias de articulos cientificos,
grabaciones de audio, documentacion web, los cuales tuvieron como antecedentes
significativos aspectos positivos en la aplicacion de Centro de Respuesta a
Incidentes Cibernéticos y la utilizacion de Centro de Operaciones de Seguridad
(SOC) que apoyen al desarrollo de las actividades que constituyen el CRIC en
ambito de CSIRT.

Este tipo de metodologia investigativa se articula de manera idénea al
desarrollo del proyecto, puesto que permite por medio de extracciéon documental
investigativa, de proyectos aplicados de CSRIT y SOC’S, establecer un punto de
congruencia que se acople a las medidas tanto en tamafio como en desarrollo de

las necesidades en materia de seguridad de la empresa PLATINO.

25 ABREU, José Luis. Andlisis al Método de la Investigacion. [En linea]. Nuevo Leon. International
Journal of Good Conscience. 2015. [Consulta: 20 de marzo 2022]. Disponible:
http://lwww.spentamexico.org/v10-n1/A14.10(1)205-214.pdf
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6 DESARROLLO DE LOS OBJETIVOS

6.1. ROLES DEL EQUIPO DE TRABAJO DEL CENTRO DE OPERACIONES
DE SEGURIDAD (SOC) EN LA EMPRESA PLATINO SISTEMAS.

Los grupos de SOC como otros grupos de trabajo también tienen una persona
especifica que realiza actividades concretas en pro al desarrollo de todas las
actividades ejecutadas en este grupo. Pero en esta particularidad, se presentan
grupos dependiendo al tamafio de la organizacion o el tamafio del SOC con el que

cuente esta.

6.1.1. SOC pequeiios. Este tipo de SOC no es tan grande y no requiere de tanto
personal puesto que sus procedimientos son muchos més reducidos que los
medianos y grandes SOC’S. En estos grupos pequefios son necesarios los

siguientes trabajadores en orden Jerarquico:

1) El SOC Chief que es la cabeza més alta de todo el grupo, el jefe, el
organizador de todo el SOC

2) Seguido se tiene al lider de Nivel 1 o Tier 1

3) Aligual nivel, pero con diferentes funciones tenemos al lider de Tier 2.

4) Por ultimo, se tiene al lider administrador de sistemas.

A continuacion, se presenta una grafica explicativa donde muestra como se

comportan a nivel general los roles en el SOC y las funciones relacionadas.
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Figura 1. SOC pequefio.
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Fuente: SHEIKH, Shah. Building a Ciber Security Operations Center [En linea]. 2018. Confluence. Internet
community. (Consulta: 15 de abril de 2020) Disponible en: https://es.slideshare.net/ShahSheikh/dts-solution-

building-a-soc-security-operations-center

6.1.2. SOC Mediano. Este tipo de SOC es un poco mas grande que el primero y
mas pequefio que el grande, este requiere un poco mas de personal puesto
gue sus procedimientos son muchos mas que los SOC’S pequefios y menos
que los grandes SOC’S. En estos grupos medianos son necesarios los

siguientes trabajadores en orden Jerarquico:

1) El SOC Chief que es la cabeza més alta de todo el grupo, el jefe, el
organizador de todo el SOC.

2) Seguido se tiene al lider de Nivel 1 o Tier 1.

3) Aligual nivel, pero con diferentes funciones se tiene al lider de Tier 2.

4) Asi mismo, se tiene al lider administrador de sistemas.

5) Y para finalizar se tiene unas capacidades avanzadas.

A continuacién, se presenta una grafica explicativa donde muestra como se

comportan a nivel general los roles en el SOC y las funciones relacionadas.
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Figura 2. SOC Mediano.
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Fuente: SHEIKH, Shah. Building a Ciber Security Operations Center [En linea]. 2018. Confluence. Internet
community. (Consulta: 15 de abril de 2020) Disponible en: https://es.slideshare.net/ShahSheikh/dts-solution-

building-a-soc-security-operations-center

6.1.3. SOC Grande. Este tipo de SOC es el mas grande que se puede encontrar
en una organizacion, puesto que presenta la particularidad de que contiene
todos los puestos y actividades necesarias para desarrollar un SOC en su
totalidad. Para este grupo son necesarios los siguientes trabajadores en

orden Jerarquico:

1) El SOC Chief que es la cabeza mas alta de todo el grupo, el jefe, el
organizador de todo el SOC.

2) El SOC delupy Chief, que vendria siendo el segundo al mando en este
grupo.

3) Seguido de esto se tiene al lider de analisis y respuesta.

4) Enlamismalineadel lider analista, se tiene al lider de escaneo y evaluacion.

5) Para completar se tiene al lider de ciclo de vida de los sistemas.
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6) Ellider de andlisis tiene a su cargo a un conjunto de técnicos los cuales son,
los Técnicos de Nivel 1, Técnicos de Nivel 2 y Lider de tendencia.
7) A suvez el lider de escaneo tiene a su cargo a otro conjunto de técnicos los
cuales son, el lider de escaneos y los VA/PT lider.
8) Y para finalizar el lider de ciclo de vida de sistemas tiene a su cargo al
conjunto de técnicos de administrador de sistemas e ingenieria.
A continuacién, se presentan una grafica explicativa donde muestra como se

comportan a nivel general los roles en el SOC y las funciones relacionadas.

Figura 3. SOC Grande.
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Fuente: SHEIKH, Shah. Building a Ciber Security Operations Center [En linea]. 2018. Confluence. Internet
community. (Consulta: 15 de abril de 2020) Disponible en: https://es.slideshare.net/ShahSheikh/dts-solution-

building-a-soc-security-operations-center

Finalmente a partir de lo mencionado, se puede concluir que el SOC que se
adecuaba teniendo en cuento los tipos de SOC especificados, es un SOC de
pequeia escala, puesto que, teniendo en cuenta que son 4 l|os servicios
establecidos por la empresa PLATINO SISTEMS, la operacion se podria distribuir
perfectamente entre tres frentes de gestion como lo plantea el SOC de pequeiia
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escala. La siguiente es una propuesta de SOC a pequefia escala que satisface las
necesidades de la empresa PLATINO SISTEMAS:

Figura 4. Propuesta Modelo SOC pequefio - Empresa Platino Sistema.
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Fuente: Propia del autor

En estos grupos pequefios son necesarios los siguientes trabajadores en orden

Jerarquico:

1) El SOC Chief que es la cabeza mas alta de todo el grupo, el jefe, el
organizador de todo el SOC

2) Seguido se tiene al lider de Nivel 1 o Tier 1, el cual estd encargado de
gestionar todo lo relacionado a gestién de servicios de correlacionador de
eventos en la organizacion.

3) Al igual nivel, pero con diferentes funciones tenemos al lider de Tier 2, el
cual esta encargado de la gestion del monitoreo y el servicio de Sandox en
la organizacion.

4) Por ultimo, se tiene al lider administrador de sistemas, el cual esta
encargado de la administracion del sistema de Backups con que cuenta la

organizacion.
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6.2.

PROPUESTA DE TECNOLOGIA PARA LAS OPERACIONES PROPIAS
DEL CENTRO DE OPERACIONES DE SEGURIDAD EN LA EMPRESA
PLATINO SISTEMAS

Para la ejecucion adecuada de los centros de operaciones de seguridad, son

necesarios un conjunto de operaciones propias o que lo constituyen, las cuales

apoyan al correcto funcionamiento de todas las tareas que este realiza. Estas

operaciones son:

NN N N N N

Programas.

Instrumentacion.

Andlisis y deteccion.

Monitoreo.

Evaluacién de amenazas.
Escalada, respuesta e informes.
Conciencia situacional.

Prevencion.

Ahora se explicard de manera detallada cada una de las actividades o

atributos que tienen cada una de estas operaciones sobre el SOC.

6.2.1.

Programa. Describe las cualidades del programa general de SOC la cual
esta interrelacionada con diferentes areas funcionales. Esta operacion se

divide en los siguientes items.

La documentacion especificada por el SOC tiene un poder de jefe ejecutivo
para la ejecucion de una actividad especifica.
La documentacion emitida, nunca sera enviada o establecida como una

orden a ejecutar si no se ha ejecutado antes por el SOC en si.
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6.2.2.

El SOC debe implementar los elementos de ataque a redes computaciones,
como monitoreo en tiempo real, analisis, coordinacion y respuesta de
incidentes, recopilacion y andlisis de inteligencia cibernética, ajuste y gestion
de sensores, scripting y automatizacion, ingenieria e implementacion de
nuevas herramientas SOC.

Definicion del SOC con una estructura organizativa y de gestion interna,
dividida por funciones y responsabilidades.

Las tareas diarias, las inversiones en recursos y el presupuesto del SOC, se
basan en estudios realizados dentro del SOC mismo.

El personal SOC no presenta una idea fija de que las situaciones
presentadas son juego o no, toman la situacién como veridica y actual al
respecto.

La implementacion del SOC presenta un grupo reducido de expertos que

permiten llevar a cabo las actividades relacionadas a este.

Instrumentacion. En esta seccion se presentan las cualidades de los
sistemas y los procedimientos que se utilizan al realizar seguimiento a cada
etapa del ciclo de vida de un ataque cibernético. Esta etapa esta constituida

por los siguientes aspectos:

El SOC es capaz de articular el valor que deriva de cada uno de sus
sensores o fuentes de datos,

Todas las capacidades de monitoreo reciben atenciéon regular de analistas y
herramientas analiticas.

Todos los nuevos programas, proyectos y propietarios de sistemas se ven
obligados mediante el proceso o el mandato de solicitar la asistencia del
SOC en la aplicacion de la supervision de la SOC.

Los nuevos programas, proyectos y propietarios de sistemas buscan
proactivamente asistencia del SOC en la aplicacion de las capacidades de

monitoreo de las redes de distribucién de contenido en sus sistemas.
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e Evaluaciones de dificultades en la deteccién de amenazas.
e Conocimiento de los cambios en la arquitectura de SOC, configuracion,
redes y hosts.

6.2.3. Analisis y deteccidn. En esta seccion se presentan las cualidades presentes
en cada una de las herramientas de analisis y deteccion utilizadas por el

SOC. Esta etapa esté constituida por los siguientes aspectos:

e EI SOC aplica la mineria de datos y otras técnicas para examinar los datos
historicos en busca de evidencia de actividad misteriosa o maliciosa en la
red o sistemas.

e EIl contenido incorpora conocimiento sobre el entorno de amenazas y
vulnerabilidades.

e Todas las capacidades de deteccion basadas en firmas del SOC, como IDS
y listas de indicadores, se ajustan o actualizan con nuevas firmas al menos
unavez a la semana.

e EISOC creareglas personalizadas para mejorar sus esfuerzos de monitoreo
mas alla de lo proporcionado por los proveedores.

e Las actualizaciones de firmas y contenido se realizan un seguimiento a
través de un proceso de firmas electronicas avanzadas.

e Los indicadores de compromiso recopilados de fuentes abiertas y de otros
SOC se integran regularmente en firmas y analisis personalizados.

e Las firmas personalizadas y otras herramientas analiticas se devuelven a los

SOC asociados.
6.2.4. Monitoreo. En esta seccidn se presentan las diferentes caracteristicas

presentes en el SOC en todos los procesos de monitoreo de sistemas a nivel

general. Esta etapa esta constituida por los siguientes aspectos:
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6.2.5.

Nivel 1. Responsable de monitorear las fuentes de datos en tiempo real y
aumentar el potencial casos al Nivel 2.

Monitoreo de alertas en tiempo real, triaje, correlacion y desglose de
eventos.

Consulta de eventos historicos y mineria de datos.

Analisis y reconstruccion del trafico de red.

Ejecucion y detonacion de malware en tiempo de ejecucion.

Emision de tickets y seguimiento de incidentes.

Seguimiento de campanas de indicadores y adversarios.

En nivel 1 los casos presentados son divididos equitativamente entre todos,

no hay una eleccion especifica por algun operador.

Evaluacion de amenazas. Esta etapa presenta una mirada de como el SOC
analiza correctamente al atacante y acciona correctamente sobre sus

acciones. Esta etapa esta constituida por los siguientes aspectos:

El SOC ejerce la capacidad de observar el comportamiento del adversario y
determinar la verdadera naturaleza y el alcance de los incidentes, sin ser
impulsado a responder con ciertas contramedidas.

El SOC tiene los medios para medir el alcance del dafio, los motivos de los
atacantes, el vector de ataque y la probable atribucién del atacante.

El SOC tiene herramientas que admiten el analisis rapido en tiempo de
ejecucion del comportamiento del malware, como un sistema de detonacion
de contenido.

El SOC tiene la experiencia, las herramientas y los recursos para realizar
ingenieria inversa de malware.

El SOC tiene la experiencia, las herramientas y los recursos para realizar un
analisis forense digital a profundidad de los medios relevantes para las

principales intrusiones, como el analisis forense del disco duro.
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6.2.6.

6.2.7.

Escalada, respuesta e informes. Esta etapa es la encargada de describir
como se presentan los incidentes en el SOC, como se responden y cOmo se
informan al respecto. Esta etapa esté constituida por los siguientes aspectos:

El SOC sigue su concepto de operaciones y lo actualiza al menos cada 36
meses.

El SOC tiene alimentacion a través de Ethernet de escalamiento interno y
respuesta para los incidentes que trata con mas frecuencia.

El SOC puede ponerse en contacto con las partes involucradas en un
incidente sospechoso en cuestion de minutos después de necesitar hacerlo.
Los datos del caso del SOC no son solicitados ni accesibles por partes que
no son partes del SOC.

ElI SOC sirve como punto de distribucion para las directivas de contramedidas

rutinarias.

Conciencia situacional. Esta etapa es la encargada de describir las
soluciones de ciberseguridad y como socializar la conciencia del uso de estas

en partes externas. Esta etapa esta constituida por los siguientes aspectos:

El SOC publica informacion de conciencia de situaciones cibernéticas en su
sitio web, a disposicién de los miembros designados de la circunscripcion.
El SOC puede articular los limites de sus situaciones cibernéticas en detalle,
en términos de monitoreo de la cobertura, cobertura del ciclo de vida de
ataques cibernéticos y paridad de amenazas.

El SOC capacita al nuevo personal en detalle segun las redes de
circunscripcion, los activos y la mision, asegurando asi un profundo
conocimiento que se extiende desde los veteranos hasta los analistas junior.
El SOC revisa activamente los informes de inteligencia cibernética y los

pasos de inteligencia cibernética externos para asegurarse de que son de
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6.2.8.

alta fidelidad antes de la aceptacién en los repositorios y sensores de
inteligencia de amenazas cibernéticas del SOC.

Prevencion. Esta etapa es la encargada de describir todos los procesos en
base a la prevencion de los incidentes cibernéticos que regula el SOC. Esta

etapa esta constituida por los siguientes aspectos:

El SOC utiliza su conciencia de situacion cibernética para impulsar la
resolucién de vulnerabilidades y practicas de seguridad.

El SOC proporciona consultoria sobre amenazas cibernéticas, arquitectura
de seguridad y mejores practicas para los programas de Tl y lineas de
negocio.

El SOC participa en la formulacion (y posiblemente proporcionar)
capacitacion y educacién en materia de buen uso de seguridad a los
electores, como la navegacion segura y consejos de correo electrénico.

El SOC es consultado regularmente sobre cuestiones de politica de
ciberseguridad por los directivos.

El SOC es considerado por los mandantes como una organizacién que ayuda
a la misién de circunscripcion y a las operaciones comerciales, en lugar de
obstaculizarlas.

El SOC aloja capacidades de en su sitio web para facilitar su descarga por
componentes.

Finalmente se puede establecer que la propuesta de operacion antes

mencionada es la ideal para que un SOC en base a su modelo de operacién pueda

ejecutar sus diferentes procesos de manera correcta, contemplado desde la

identificacion de programas, seguido del analisis de la Instrumentacion utilizada en

el centro, el analisis y deteccion por medio de herramientas utilizadas en el centro

de operaciones, el monitoreo de sistemas a nivel general, la evaluacion de

amenazas a nivel general, la escalada, respuesta e informes generados por el
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mismo centro, la conciencia situacional enfocada en las soluciones de
ciberseguridad y finalmente ese proceso de prevencion enfocado a los incidentes

cibernéticos que regula el SOC.

6.3. IDENTIFICAR LAS HERRAMIENTAS DE HARDWARE Y SOFTWARE
LIBRE PARA EL DESARROLLO DE LAS ACTIVIDADES DEL SOC.

A continuacién se definen herramientas de software libre para el desarrollo de las
actividades del SOC:

Para el desarrollo de las actividades que componen un SOC, se necesitan de
un conjunto de herramientas y servicios que apoyen a la composicién estructural y
operativa del centro de operaciones de seguridad. Estos artefactos estan
constituidos por una parte hardware y software sobre las cuales se montan y
ejecutan los servicios necesarios para la implantacion de un SOC en una

organizacién. Estos instrumentos son:

6.3.1. Apache Web Service. Es servidor web potente, flexible y compatible con el
protocolo HTTP, el cual permite implementar los protocolos actuales
relacionados con éste. Tiene la particularidad de ser un aplicativo altamente
configurable y extensible segun las necesidades internas o externas del
proyecto esto mediante la API modular de apache. Uno de sus atributos mas
significativos es su proporcién de codigo fuente completo y su licencia sin
restricciones, permitiendo asi su configuracion global para la facilidad del

administrador. Este servidor cuenta con las siguientes caracteristicas.

e Permite su ejecucion en entornos desde Windows 2000, OS/2 hasta la
mayoria de las versiones de UNIX.

e Permite una sencilla configuracién para paginas protegidas por contrasefas

sin envolverse directamente con el servidor.
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e Personalizacion de respuestas a errores y problemas generales del servidor

web.

e Permite al servidor realizar una diferenciacion entre host virtuales mediante

escaneo de IP solicitantes.

e Permite configurar el servidor web para generar registros en diferentes tipos

de formatos segln su necesidad.?®

Teniendo en cuenta la concepcidbn y las caracteristicas planteadas

anteriormente con respecto a este servicio web, se plantean un conjunto de ventajas

y desventajas.

v' Ventajas

Consta de una facil configuracion.

Permite la utilizacion de una gran cantidad de moédulos funcionales
segun necesidad.

Contiene un entorno amigable para los principiantes.

Software de cddigo abierto.

Multiplataforma.

Software confiable y estable.

v' Desventajas

Pueden presentarse problemas al momento de tener un alto trafico
de interaccion en la pagina web.

Su alta variabilidad de configuracién puede generar nuevos y
frecuentes huecos de seguridad.

Ya visto la concepcion y caracterizacion de la herramienta en funcion de las

necesidades para implantacion de un servidor web, a continuacion, se presentaran

26 ATLASSIAN CONFLUENCE 7.5.0. realizado a Apache Software Foundation [En linea]. 2019.
Confluence. Internet community. (Consulta: 12 de octubre de 2020) Disponible en
https://cwiki.apache.org/confluence/display/httpd/FAQ#FAQ-WhatisApache?
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un conjunto de requerimientos minimos de hardware para la correcta ejecucion de

este servicio.

6.3.2.

CPU: 1

CPU(GHz): 2.6

RAM: 1 GB.

HARD DISK: 50 GB.
NUCLEOS: 2 Nucleos.

a kr N

Postfix. Es un agente de transferencia de correos (MTA) predispuesto en
Ubuntu para €l envié y recepcion de correos electrénicos. Asi como en el
caso del servidor Web Apache, este agente cuenta con la particularidad de
ser rapido, seguro y flexible para su administracién y configuracion. Sus
multiples configuraciones permiten hasta llegar el punto de poder configurar
el servicio de tal forma que solo permita el envid de notificaciones especificas
por medio de aplicativos. Las principales caracteristicas que reflejan un buen

papel en la implementaciéon de un servicio Mail son:

Presenta un disefio modular.
Facilidad de configuracion.

Contiene bastante documentacion relacionada a su estructura y
configuracion.

Cuenta con una buena integracion con los antivirus.

Multiforme respecto a la obtencion de informacién para la resolucion de
problemas.

Cuenta con soporte para el formato de buzones de Email.

Teniendo en cuenta la concepcion y las caracteristicas planteadas anteriormente

con respecto a este servicio mail, se plantean un conjunto de ventajas y

desventajas.
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v' Ventajas
¢ Resolucion de problemas con mas rapidez, puesto que al tener
acceso completo al servidor para poder explorar los logs y encontrar
errores.
e Es OpenSource.
e Utilizacion de lista de correos y grupos sin ninguna restriccion o
limite.
e No tendras limitaciones en envio y recepcién de correos a menos
que se configuren.
e F&cil implementacion.
v' Desventajas
e Es necesario un mayor trabajo de configuracion.

e Se necesita una gran capacidad de almacenamiento.

Ya visto la concepcion y caracterizacion de la herramienta en funcion de las
necesidades para implantacion de un servidor mail, a continuacién, se presentaran
un conjunto de requerimientos minimos de hardware para la correcta ejecuciéon de

este servicio.

CPU: 1

CPU(GHz): 2.6

RAM: 512 MB.

HARD DISK: 20 GB.
NUCLEOS: 2 Nucleos.?”

o r DN oE

2T FREDERICK P. Brooks, Jr. The Postfix Home Page [En linea]. 2018. Carolina del Norte. POSTFIX
(Consulta: 12 de octubre de 2020) Disponible en: http://www.postfix.org/documentation.html
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6.3.3. Samba. Es una implementacion de codigo abierta basada en el protocolo
SMB. Esta herramienta permite proporcionar servicios de interconexion de
archivos e impresoras seguras, estables y rapidos entre sistemas operativos
Windows y Unix utilizando protocolos SMB/CIFS. Se considera como un
componente importante para la integracion de servidores y escritorios Linux
en entornos de Active Directory. Este tipo de servicio de archivos consta de

las siguientes caracteristicas:

e Autentificacion a conexion con dominios Windows.
e Se establece como un miembro servidor de dominio de Active Directory.

e Proporciona soluciones de servidores basado en Microsoft Windows que
ejecutan el Servicio de nombres Internet de Windows.

e Permite asistir en la navegacion realizada en la red.

e Procede como un controlador de dominio primario.

Teniendo en cuenta a la concepcion y las caracteristicas planteadas
anteriormente con respecto a este servicio de archivos, se plantean un conjunto de

ventajas y desventajas.

v' Ventajas
e Cuenta con un buen soporte de uso compartido de archivos.

e Permite el acceso a diferentes clientes a sistemas de archivos

comun de Internet.
e Cuenta con niveles aceptables de seguridad en la parte de
autentificacién y uso compartido de archivos.
v' Desventajas
¢ No cuenta con un protocolo de encriptacion en la capa de transporte.
¢ De no instalarse Microsoft Server Message Block los escenarios de

uso compartido de archivos se pueden ver comprometidos.
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Ya visto la concepcion y caracterizacion de la herramienta en funcion de las

necesidades para implantacion de un servidor de archivos, a continuacion, se

presentaran un conjunto de requerimientos minimos de hardware para la correcta

ejecucion de este servicio:

6.3.4.

CPU: 1

CPU(GHz): 2.6

RAM: 2 GB.

HARD DISK: 250 GB.
NUCLEOS: 4 Ncleos.?®

o~ e

Bacula. Es una suite de programas informaticos que permite gestionar la
copia de seguridad, recuperacion y verificacién de datos informéticos a través
de una red de equipos de diferentes tipos. Bacula también puede ejecutarse
completamente en un solo equipo y puede realizar copias de seguridad en
varios tipos de medios, incluyendo cinta y disco. Las principales
caracteristicas de la herramienta a destacar y que la consolidan como una

herramienta de copia de seguridad sélida son:

Tiene una operabilidad hasta de 2000 equipos.
Respaldos y recuperacion en red.

Permite una administracion centralizada.

Facil acceso a la informacién respaldada.

La comunicacion entre componentes puede ser cifrada.
Su licencia es GPL.

Soporte para la mayoria de los dispositivos de almacenamiento mercado.

28HERTEL, Chris. Samba: An Introduction. [En linea)]. 2001. The Samba Team. (Consulta: 12 de
octubre de 2020) Disponible: https://www.samba.org/samba/docs/Sambalntro.html
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Teniendo en cuenta a la concepcidn y las caracteristicas planteadas
anteriormente con respecto a este servicio de copias de seguridad, se plantean un

conjunto de ventajas y desventajas.

v' Ventajas
e Permite realizar copias de seguridad bastante completas y exactas.
e Permite tener un control del versionado de los archivos respaldados.
e Permite realizar copias de seguridad incrementales.
e Facil administracion de todos los recursos por medio de diferentes
entornos graficos de control que la componen.
v' Desventajas
e Requiere un ancho de banda adicional puesto que, al realizar copias
de seguridad tan completas, el uso de éste es indispensable.
e Si falla una copia de seguridad no se puede realizar su respectiva

recuperacion.

Ya visto la concepcién y caracterizacion de la herramienta en funcion de las
necesidades para implantacion de un servidor de copias de seguridad, a
continuacion, se presentaran un conjunto de requerimientos minimos de hardware

para la correcta ejecuciéon de este servicio:

CPU: 1

CPU(GHz): 2.6

RAM: 1 GB.

HARD DISK: 1 TB.
NUCLEOS: 8 Nucleos.?®

a r w0 NP

29 BACULA. What is Bacula?. Documentation. [En linea]. 2009. (Consulta: 12 de octubre de 2020)
Disponible: https://www.bacula.org/what-is-bacula/
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6.3.5. Nagios. Es una herramienta de monitorizacién de redes la cual permite
supervisar toda la infraestructura Tl de una organizacion, con el fin de
garantizar que los servicios, las aplicaciones, los servicios y los procesos
funcionen de forma correcta. Ademas de estos atributos, Nagios posibilita la
monitorizacion remota mediante SSL o SSH. En caso de presentarse fallos
especificos en los sistemas la herramienta tiene un sistema de alertas
personalizado para accion inmediata de los administradores del sistema de
monitorizacion, con el objeto de reducir los riesgos y evitar una eminente

afectaciéon en la continuidad del negocio de una organizacion.

Las principales caracteristicas que constituyen este tipo de sistemas de

monitorizacion son:

e Permite un monitoreo integral.

e Permite una remediacion de problemas en tiempos reducidos.

e El sistema generador de informes en éste, le permite accionar con mayor
veracidad sobre fallas o auditorias de vulnerabilidades.

e Presenta una arquitectura extensible posibilitando la integracion con
aplicaciones propias del sistema y de terceros.

e Cuenta con una comunidad de méas de 1 millén de usuarios en todo el mundo

en constante actividad para resolucion de nuevos problemas.

Teniendo en cuenta a la concepcién y las caracteristicas planteadas
anteriormente con respecto a este servicio de monitorizacion, se plantean un

conjunto de ventajas y desventajas.

v" Ventajas
e Herramienta de codigo abierto y libre.
e Contiene interfaz web para mejor gestibn de recursos de

monitorizacion.
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e Flexible con plugin internos y externos.

e Permite la modificacion de codigo interno.

¢ Visibilidad general de todos los recursos de infraestructura Tl con
gue cuenta una organizacion.

v' Desventajas

e Laaltavariabilidad de uso y configuraciones tiende a tener una curva
de aprendizaje elevada.

e Al trabajar con miles de nodos en ejecucion, el mantenimiento de

estos se hace bastante pesado.

Ya visto la concepcién y caracterizacién de la herramienta en funcion de las
necesidades para implantacion de un servidor de monitorizacion, a continuacion, se
presentaran un conjunto de requerimientos minimos de hardware para la correcta

ejecucion de este servicio:

CPU: 1

CPU(GHz): 2.6

RAM: 1 GB.

HARD DISK: 100 GB.
NUCLEOS: 6 Nucleos.3°

a r 0w N

6.3.6. Bind9. Es uno de los servidores DNS mas utilizado en la actualidad, ya que
presenta un conjunto de herramientas y funcionalidades béastate robusta y
completa con relacion a la prestacidon de servicios DNS. Esta herramienta es
mas utilizada en sistemas GNU/Linux, siendo bastante practico y portable
respecto a el desarrollo de sus funcionalidades y las nuevas extensiones de

seguridad (DNSSEC). Este servicio cuenta con la particularidad de ser

30 NAGIOS. The Industry Standard In IT Infrastructure Monitoring. Nagios Features and Capabilities.
[En linea]. 2020. (Consulta: 12 de octubre de 2020) Disponible:

https://www.nagios.org/about/features/
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transparente de codigo abierto, dandole la capacidad a los usuarios de afiadir
funcionalidades a Bind9 y realizar contribuciones atreves del Gitlab de la
comunidad abierta de Bind. Las principales caracteristicas de esta

herramienta son:

e Cuenta con la implementacion del protocolo TSIG.
e Permiten realizar notificaciones DNS.

e Soportan el protocolo IPv6.

e Permiten los procedimientos en paralelo.

e Mejor portabilidad con base en su arquitectura.

Teniendo en cuenta a la concepcién y las caracteristicas planteadas
anteriormente con respecto a este servicio DNS, se plantean un conjunto de

ventajas y desventajas.

v' Ventajas
e Esta centralizado y se puede utilizar todos sus recursos en un mismo
lugar.
e Es confiable, seguro y robusto.
e Consistencia en la informacion.
e Evita la duplicidad de nombres.
e Evita la carga excesiva en la red y los hosts.
v' Desventajas

e Se pueden presentar errores en logs si ho son configurados de
manera idonea.

Ya visto la concepcion y caracterizacion de la herramienta en funcion de las

necesidades para implantacion de un servidor DNS, a continuacion, se presentaran
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un conjunto de requerimientos minimos de hardware para la correcta ejecucion de

este servicio:

CPU: 1

CPU(GHz): 2.5

RAM: 512 MB.

HARD DISK: 20 GB.
NUCLEOS: 4 Ncleos.3!

o r w0 nh e

6.3.7. GLPI. Es una herramienta que suministra servicios de Tl, capaz de manejar
y controlar cambios en la infraestructura informética de una organizacion de
manera eficiente, eficaz y sencilla. Ademas de esto, es una de las pocas
herramientas OpenSource de este calibre que permite manejar grandes
infraestructuras TI, permitiendo la segmentacion en la entidad respecto a
politicas administrativas y la resolucion de inconvenientes en tiempo real.
Esto sin dejar a un lado los grandes aspectos serviciales con los que cuenta
como lo es la gestion de inventarios, compatibilidad con ITILv2, herramientas
completas de gestion para toma de decisiones por administradores, entre
otras. Las caracteristicas que constituyen el buen funcionamiento de esta

herramienta son:

e Compatibilidad con ITILv2.0

¢ Manejo de activos automaticos de TI.

e Control de calidad de los datos.

e Manejo administrativo y financiero de los activos.
e Reportes automatizados.

¢ Integracion profunda con nuevas funcionalidades.

31 INTERNET SYSTEMS CONSORTIUM. BIND 9. Why use BIND 9?. [En linea]. Nwemarket. NH.
2020. (Consulta el 12 de octubre de 2020). Disponible: https://www.isc.org/bind/
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Teniendo en cuenta a la concepcidbn y las caracteristicas planteadas
anteriormente con respecto a este servicio de registro y seguimiento de Incidentes,

se plantean un conjunto de ventajas y desventajas.

v' Ventajas
e OpenSource.
e Permite relacionar datos financieros de los activos.
e Permite la conexion a otras redes.
e Incorporacion de archivos de multiples tipos.
e Contiene una herramienta estadistica donde se puede disponer de
datos y gréficos para realizar comparaciones parametrizadas.
v' Desventajas
¢ No permite cargar archivos mas pesados a 2MG.

e Solo permite inventariado de activos informaticos.

Ya visto la concepcion y caracterizacion de la herramienta en funcion de las
necesidades para implantacion de un servicio para registro y seguimiento de
Incidentes, a continuacion, se presentaran un conjunto de requerimientos minimos

de hardware para la correcta ejecucion de este servicio:

1. CPU: 1
2. CPU(GHz): 2.5
3. RAM: 1 GB.
4. HARD DISK: 100 GB.
5. NUCLEOQOS: 6 Nucleos.??
6.3.8. SNORT. Es el sistema de prevencion de intrusiones (IPS) de codigo abierto

mas importante del mundo. Snort IPS utiliza una serie de reglas que ayudan

32 GLPI TECLIB. Caracteristicas de GLPI. Gestion de Tl basado en tecnologias de cddigo abierto.
[En linea]. 2020. (Consulta: 13 de octubre de 2020). Disponible: https://glpi-
project.org/es/caracteristicas/
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a definir la actividad maliciosa de la red y utiliza esas reglas para encontrar
paquetes que coincidan con ellos y genera alertas para los usuarios. Snort
también se puede implementar en linea para detener estos paquetes.

Snort tiene tres usos principales: como rastreador de paquetes como
tcpdump, como registrador de paquetes, que es Util para la depuracion del
trafico de red, o se puede usar como un sistema de prevencion de intrusiones
de red en toda regla. Snort se puede descargar y configurar para uso
personal y empresarial por igual.. Las caracteristicas que constituyen el buen

funcionamiento de esta herramienta son:

e Monitor de trafico en tiempo real.

¢ Registro de paquetes.

e Analisis de protocolo.

e Coincidencia de contenido.

e Huellas digitales del SO.

e Puede instalarse en cualquier entorno de red.
e Crearegistros.

e Fuente abierta.

Teniendo en cuenta a la concepcién y las caracteristicas planteadas
anteriormente con respecto a este servicio de registro y seguimiento de Incidentes,

se plantean un conjunto de ventajas y desventajas.

v' Ventajas
e Snort puede funcionar como un Sniffer (es decir que podemos ver en
consola y en tiempo real el trafico de la red), registro de paquetes
(guardar archivos logs) o como un NIDS normal.
e Snort utiliza un lenguaje de descripcion de reglas sencillo y ligero que

es flexible y bastante potente.
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e Hay un numero de pautas simples a recordar al desarrollar las reglas
de Snort que ayudaran a salvaguardar su cordura.
v' Desventajas.
e Como desventajas solo podemos decir que Snort no cuenta por
defecto con un GUI o interfaz gréfica de usuario por defecto, por tanto

no es tan facil de administrar como otras.

Ya visto la concepcion y caracterizacion de la herramienta en funcién de las
necesidades para implantacion de un servicio para registro y seguimiento de
Incidentes, a continuacion, se presentaran un conjunto de requerimientos minimos

de hardware para la correcta ejecucion de este servicio:

CPU: 1

CPU(GHz): 2.5

RAM: 1 GB.

HARD DISK: 100 GB.
NUCLEOS: 6 Nucleos.*?
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6.3.9. WAZUH. E Wazuh es una plataforma gratuita y de cddigo abierto utilizada
para la prevencién, deteccion y respuesta de amenazas. Es capaz de
proteger las cargas de trabajo en entornos locales, virtualizados, en
contenedores y basados en la nube.

La solucion wazuh consiste en un agente de seguridad de endpoints,
desplegado en los sistemas monitoreados, y un servidor de administracion,
que recopila y analiza los datos recopilados por los agentes. Ademas, Wazuh

se ha integrado completamente con Elastic Stack, proporcionando un motor

33 ARTEGA, JOSE. EVALUACION DE LAS FUNCIONALIDADES DE LOS SISTEMAS DE
DETECCION DE INTRUSOS BASADOS EN LA RED DE PLATAFORMAS OPEN SOURCE
UTILIZANDO LA TECNICA DE DETECCION DE ANOMALIAS. Escuela Superior Politécnica De
Chimborazo. 2018. [En linea]. Trabajo Magister. [Consulta: 30 de mayo 2022]. Disponible:
http://dspace.espoch.edu.ec/bitstream/123456789/8748/1/20T01065.pdf
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de bdsqueda y una herramienta de visualizacion de datos que permite a los
usuarios navegar a través de sus alertas de seguridad. Las principales
caracteristicas de este tipo de sistemas son:

e Andlisis de seguridad.

e Deteccion de intrusos.

¢ Andlisis de datos de registro.

e Monitoreo de integridad de archivos.

e Deteccion de vulnerabilidades.

e Evaluacién de la configuracion.

e Respuesta al incidente.

e Cumplimiento normativo.

Teniendo en cuenta a la concepcion y las caracteristicas planteadas anteriormente
con respecto a este servicio de registro y seguimiento de Incidentes, se plantean un

conjunto de ventajas y desventajas.

v' Ventajas

e Administracion centralizada de registros de seguridad para todos los
registros de puntos finales (servidores, dispositivos de red, clientes y
aplicaciones).

e Tiene un agente patentado, que se puede instalar en puntos finales
de Linux o Windows para recopilar registros de seguridad y enviarlos
formateados al administrador de Wazuh para analisis de registros.

e El agente escanea el sistema monitoreado en busca de rootkits,
malware, anomalias sospechosas, etc., proporcionando un HIDS
(deteccion de intrusos basado en host) completo y lo hace de manera
muy efectiva.

e El agente extrae los datos del inventario de software en los puntos

finales y envia esta informacion al administrador, donde se evalla
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frente a las bases de datos CVE de codigo abierto, como NVD, que
se actualizan continuamente. Proporciona una deteccion de
vulnerabilidades completa basada en agentes en todos sus sistemas

monitoreados.

v' Desventajas.

Aunque Wazuh proporciona respuestas activas listas para usar
para realizar varias contramedidas para hacer frente a las
amenazas activas, como bloquear el acceso a un sistema desde la
fuente de la amenaza cuando se cumplen ciertos criterios, esta
area aun es nueva en Wazuh y aun no esta suficientemente
maduro para activarlo en un entorno de produccion real.

Falta de suficientes materiales de capacitacion para toda la pila.
Por ejemplo, en muchos casos, uno debe continuar y definir sus
propios decodificadores (coincidencias basadas en RegEx para
extraer los campos obligatorios) y reglas para esas
decodificaciones, y créanme, jno es tan facil! Sin embargo, vale la

pena aprender.

Ya visto la concepcion y caracterizacion de la herramienta en funcién de las

necesidades para implantacion de un servicio para registro y seguimiento de

Incidentes, a continuacion, se presentaran un conjunto de requerimientos minimos

de hardware para la correcta ejecucion de este servicio:

P w0 NP

CPU: 1

CPU(GHz): 2.5

RAM: 1 GB.

HARD DISK: 100 GB.
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5. NUCLEOS: 6 Nucleos.?*

6.3.10.AlienVault OSSIM 1. Es una herramienta que suministra servicios de Tl de
codigo abierto la cual permite la recopilacion de eventos, normalizacion y
correlacion de eventos. Es un proyecto lanzado por ingenieros de
seguridad, debido a la poca demanda en el mercado de este tipo de
herramientas en la modalidad OpenSource. Este sistema fue creado con el
objetivo de abordar la realidad en base a temas de recopilacion de eventos
en los sistemas de seguridad, permitiendo aumentar la visibilidad de la
seguridad y el control de la red de una organizacion. Las principales
caracteristicas de este tipo de sistemas son:

¢ Permite describir los activos.

e Realizar evaluacion de vulnerabilidades.
e Deteccion de intrusos.

e Monitoreo conductual.

e Correlacionador de eventos SIEM.

Teniendo en cuenta a la concepcidn y las caracteristicas planteadas
anteriormente con respecto a este servicio de correlacion de eventos, se plantean

un conjunto de ventajas y desventajas.

v' Ventajas
¢ Integracion de varias apps de seguridad relacionadas a eventos de
seguridad informatica.

e Permite realizar analisis forense con los datos almacenados.

34 FARSHID S, Elastic Stack Wazuh Manager Pros and Cons. [En linea]. 2020. Stay curious. Foro.
[Consulta: 30 de Mayo 2022]. Disponible: https://seyfm.medium.com/elastic-stack-wazuh-manager-
pros-and-cons-e26874393d3
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e Soporte mundial con una gran comunidad activa para realizar
nuevos avances en la tecnologia.
¢ Disminucion de falsos positivos y negativos con el correlacionador
de eventos.
v' Desventajas
e Solo ejecuta actividades de almacenamiento y reporte de eventos,

no realiza ninguna accion para detener ataques.

Ya visto la concepcién y caracterizacién de la herramienta en funcion de las
necesidades para implantacion de un servicio para correlacion de eventos, a
continuacion, se presentaran un conjunto de requerimientos minimos de hardware

para la correcta ejecucion de este servicio:

CPU: 1

Procesadores: 2
CPU(GHz): 2

RAM: 2 G B.

HARD DISK: 20 GB.
NUCLEOS: 4 Nucleos.*
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Teniendo en cuenta lo desarrollado en este apartado, se puede concluir que las
herramientas que permiten suplir las necesidades de implementacion de servicios
de SOC en la empresa platino sistema, son las de GLPI por parte de la solucién
correlacionador de eventos, Nagios por parte de la solucién para el monitoreo de
las redes, Bacula por parte de la solucion para la creacion de Backups y por ultimo

el servicio de Sandboxie para suplir la necesidad del Sandox.

35 DAVIES Nahla. AlienVault OSSIM. The world’s most widely used open source SIEM. [En linea].
2020. AT&T Alien Labs. (Consulta: 13 de octubre de 2020) Disponible:
https://cybersecurity.att.com/products/ossim
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6.4. HERRAMIENTA HARDWARE PARA EL DESARROLLO DE LAS
ACTIVIDADES DEL SOC

Para el desarrollo de las actividades que componen el SOC, es necesario de
una herramienta fisica que apoye la sostenibilidad estructural y operativo del centro
de operaciones de seguridad. Teniendo en cuenta la actualidad de hoy, las
tecnologias de hardware para las infraestructuras de Tl son variadas y adaptables
segun la necesidad del servicio. Puntualmente refiriéndose a los SOC y la aplicacion
de uno o varios dispositivos para la ejecucion de las actividades que lo componen
se pueden encontrar dos tipos de modalidades sobre la cual se podrian suplir estas

necesidades.

6.4.1. Servidor DELL EMC Blade PowerEdge M630. Es una de las grandes
nuevas herramientas de la familia de servidores Blade que desarrollo DELL,
la cual permite tener un mayor ancho de banda en la memoria y el doble de
la capacidad de memoria SSD en comparacién con las anteriores versiones
Blades. Cabe recalcar, que las nuevas actualizaciones especificadas en
esta version de servidores traen un plus en la ampliacion, administracién y
flexibilidad de sus sistemas. Este tipo de sistema cuenta con unas
caracteristicas especificas que lo califican como una herramienta éptima y
eficiente al momento de presentar servicios especificos, que son:

¢ Amplia con facilidad su capacidad de carga de trabajo

e Cuenta con mas ndcleos para una mayor densidad de virtualizacion.

e Gran capacidad de memoria.

¢ Impulsion de aplicacién con mayor capacidad de memoria flash.

e Permite la eleccidén del almacenamiento de servidores segun necesidad o
comodidad.

e Simplifica y automatiza las actividades de administracién de las tecnologias
de informacion.

e Mejora la aceleracion de las implementaciones de servicios de TI.
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e Adaptacion a nuevas innovaciones.
e Confiabilidad.

e Aumento en los indices de eficiencias en base a la productividad de sus

Servicios,

Este dispositivo cuenta con las siguientes especificaciones técnicas.

Cuadro 1. Server Blade PowerEdge M630.

Procesador

Familia de productos del procesador Intel® Xeon® E5-2600 v3

Sistema operativo

Microsoft Windows Server® 2008/2012 R2 (con Hyper-V® habilitado)
Microsoft Windows Server 2012 (con Hyper-V habilitado)

Microsoft Windows Server 2008/2012 Datacenter (con Hyper-V habilitado)
Microsoft Windows Server 2008 R2 SP1 (con Hyper-V habilitado)
Microsoft Windows Server 2008 R2 SP2 x64/x86 (con Hyper-V habilitado)
Novell® SUSE® Linux Enterprise Server

Red Hat® Enterprise Linux

S NN NN NN

Chipset

Chipset Intel serie C610

Memoria

1.5TB (24 DIMM slots): 4GB/8GB/16GB/32GB/64GB DDR4

Hipervisor integrado (opcional)

Citrix® XenServer®
VMware vSphere® ESXiTM

Almacenamiento

Opciones de disco duro con conexion en marcha: SSD PCle PowerEdge Express Flash
NVMe, HDD/SSD SATA o HDD/SSD SAS

v' 4SSDde 1,8"

v' 2 SSD PCle de 2,5"

Compartimientos de unidades

4 SSD de 1,8"; 2 SSD PCle de 2,5"

Mdédulos de E/S del gabinete

Ethernet, canal de fibra e Infiniband

Opciones de tarjetas intermedias de E/S

2 tarjetas intermedias PCle 3.0 (x8)

Controladoras RAID

v PERC S130 (RAID SW),
v PERC H330,

v PERC H730,

v PERC H730P

Comunicaciones

Opciones de adaptador de red selecto de Dell (NDC):
v" NDC blade KR Broadcom® 57810S-k de dos puertos y 10 Gb
v" NDC blade convergente KR Broadcom 57840 de cuatro puertos
v" NDC blade KR Intel X520-k de dos puertos y 10 Gb
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v NDC QLogic® QMD8262-k de dos puertos y 10 Gb
Canal de fibra:
v Emulex® LPe1205-M (FC8)
v" Emulex LPm16002B-D (FC16)
v" QLogic QME2572 (FC8)
v" QLogic QME2662 (FC16)
Adaptadores de 1 Gb/10 Gb:
KR Broadcom 57810S-k de dos puertos y 10 Gb
CNA Brocade® BR1741M-k de dos puertos y 10 Gb
Broadcom 5719 de cuatro puertosy 1 Gb
Intel Ethernet X520-K de dos puertos y 10 Gb
Intel 1350 de cuatro puertos y 1 Gb
CNA KR QLogic QMEB8262-k de dos puertos y 10 Gb
InfiniBand:
v FDR10 Mellanox® ConnectX® -3 de dos puertos
v" FDR Mellanox ConnectX-3 de dos puertos
v" QDR Mellanox ConnectX-3 de dos puertos
v' Blade KR Mellanox ConnectX-3 de dos puertos y 10 GbE
Alimentacion
Nivel de chasis: opciones de PSU M1000e Platinum de 2700 W y Titanium de 3000 W
Tarjeta de video
Tipo de video: Matrox G200 integrado con iDRACS8
Memoria de video: 16 MB de memoria compartida con la aplicacion iDRAC8
Chasis
Blade de altura media hasta con 16 nodos en un chasis M1000e; hasta 4 nodos en
infraestructura convergente VRTX
Altura: 197,9 mm (7,8 pulg) x Ancho: 50,35 mm (2 pulg) x Profundidad: 544,32 mm (21,4 pulg)
Administracion
Administracién de sistemas:
Cumple con IPMI 2.0
Dell OpenManage Essentials
Dell OpenManage Mobile
Centro de alimentacién Dell OpenManage
Administracion remota iDRACS8 con controladora de ciclo de vida,
iDRACS8 Express (predeterminado), iDRACS8 Enterprise (actualizacién)
Medios vFlash de 8 GB (actualizacién), medios vFlash de 16 GB (actualizacion)
Integraciones de Dell OpenManage:
v' Conjunto de integracion Dell OpenManage para Microsoft® System Center.
v"Integracién Dell OpenManage para VMware® vCenterTM.
Conexiones de Dell OpenManage :
v" HP Operations Manager, IBM Tivoli® Netcool® , CA Network y administracion de
sistemas.
v' Complemento de Dell OpenManage para Oracle® Database Manager.
Fuente: DELL. Servidor blade PowerEdge M630. [En linea]. 2018. (Consulta: 13 de octubre
de 2020) Disponible: https://www.dell.com/co/empresas/p/poweredge-m630/pd

ANANENENENEN
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En base a las necesidades de la implementacion adecuada, eficiente y
escalable que puede tener un centro de operaciones de seguridad, se puede
establecer que la utilizacion de este dispositivo de hardware (Server Blade

PowerEdge M630) es 6ptimo para la ejecucion de las actividades conjuntas que
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constituyen un SOC, brindandole caracteristicas de ampliacion, administracion
y flexibilidad en los diferentes servicios y aplicativos que constituyen la

implantacion en un entorno organizacional.

6.5. DISENO LOGICO Y MANUALES DE INSTALACION DE ESCENARIO
CONTROLADO

El siguiente apartado plasma tanto el disefio l6gico como los manuales de
instalacion para realizar la representacion del escenario controlado que supla las
necesidades establecidas de los servicios del SOC para la empresa platino

sistemas.

6.5.1. Disefo légico general

Figura 5. Disefio ldgico del laboratorio virtualizado.

Virtualizacidn

senidor bacula
usuario: bacula
passatimis 192.168.1.170

. ~
my sql Bacula Cirector  DocH13 Cllente
pass: bacula
postgres SenprPT
pass bacula Backup sefper - Bacula

Bacula cliente

192.166.1.160 — Sanbox
Bacula cliente
i
Sener-PT SeverPT PC-PT
Senidor de monitoreo - Magios GLPI Pc pruebas
—
> 12IBR 1150 Datos de acceso
User. gipi
Datos de acceso Pass: 12345
User: nagios Database:
pass: 12345 User. gipi
User admin plataforma: Pass: 12345
User. Cuentas aplicativo
usuanio: nagiosadmin admin: glpifadmin1234
pass: admin 1234 tecnico: techitech

Fuente: Propia del autor.
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6.5.2. Manual de instalaciébn y configuracion de NAGIOS (servidor de
monitorizacion). En este manual se presenta la guia tecnica de la instalacion
y configuracion de un servidor Nagios, el cual permite monitorizar una red y
sus recursos tanto a nivel de host como a nivel de servicios. A continuacion,
se evidencia la linea de comandos guiados de Linux para realizar la
instalacién de esta herramienta Nagios utilizando un la distribucion de
Ubuntu Server 18.04 LT.

Primeramente, se debe realizar la instalacion del servidor Ubuntu server 2018.

Luego de esto se obtienen los siguientes datos de instalacion:

e Etiqueta— Nombre equipo: Servidor de monitoreo.
e Nombre del servidor: nagiosserver.
e Nombre del usuario administrador: nagios.

e Contrasefa: 12345

Siguiendo con el proceso de instalacién, se aplica el comando de actualizacion

en el terminar sudo apt update y se obtiene el siguiente resultado:
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Figura 6. Actualizacién del servidor - update.

E Server de Monitoreo - Nagios [Corriendo] - Oracle VM VirtualBox = ] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

nagios@nagiosserver: ~

@Ew ]| i &2 4) ooss O

@00 e = & )@ R crre perecHA

Fuente: Propia del autor

Ya actualizado el sistema, se procedera a realizar a establecer la IP del servidor
de forma estatica, esto con el objeto de puntualizar una IP fija (192.168.1.150) para
el acceso al servidor de monitoreo. Para esto se digita el comando Sudo nano
letc/netplan/Ol.netcfg.yaml el cual permitird establecer una IP fija en la interfaz
grafica del servidor, esto diligenciando la siguiente informacion sobre el archivo

mencionado.
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Figura 7. Configuracion de interfaz de red estatica.

ed nagios@nagiosserver: /etc/netplan - + X

File Edit Tabs Help
GNU nano 2.9.3

01.netcfg.yaml

Fuente: Propia del autor

Nota: la informacion debe estar exactamente en la posicion mostrada en el
archivo, puesto que los archivos YAML al realizar configuraciones de red, requieren
en posicionamiento exacto de las lineas de texto en funcion a la interfaz grafica, es

decir, los espacios y comandos estan relacionados directamente con la interfaz.

Ya hecha la configuracion antes vista, se procede aplicar los siguientes
comandos que permitirAn generar las configuraciones realizadas en el archivo

creado y respectivamente aplicarlas al sistema.

Figura 8. Comandos para generar y aplicar la interfaz de red estatica.
laglos@naglosserver: $ sudo netplan generate

lagios@nagiosserver: $ sudo netplan apply

Fuente: Propia del autor

Después de generada y aplicadas las configuraciones de la interfaz estatica del
servidor, se procede a ingresar el comando sudo shutdown now -r, el cual

reiniciara el servidor para que los cambios realizados se hagan efectivos.
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Realizado los pasos anteriores y configurado el servidor en temas de iniciacion
e interfaz grafica. Ahora se procede a realizar la instalacion del servidor de
monitorizacion Nagios, para esto se ingresa en la consola en comando Sudo apt-
get install wget build-essential apache2 php php-gh libgd-dev unzip,
correspondiente al conjunto de dependencias y paquetes necesarios para el

funcionamiento de este sistema de monitorizacion.

Figura 9. Instalacion de dependencias y paquetes de Nagios.

nagios@nagiosserver:-$ sudo apt-get install wget build-essential apache2 php php

-gd libgd-dev unzip

Fuente: Propia del autor

Ya realizado lo anterior, se procede a descargar Nagios en la carpeta tmp
directamente de la pagina web utiizando el comando wget
https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz

y al ejecutar éste el resultado a presentar es el siguiente:

Figura 10. Instalacion de Nagios.

Fuente: Propia del autor

Ya descargado el aplicativo, se procede a descomprimirlo utilizando el comando

tar zxvf nagios-4.4.6.tar.gz como se muestra a continuacion:

Figura 11. Descomprimir Nagios.

f@nagiosserver:/tmp# tar zxvf ] -4.4.6.tar.qg :l

Fuente: Propia del autor
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Seguido de este se procede a ingresar a la carpeta descomprimida con el
comando cd nagios-4.4.6 y se ejecuta el siguiente ./configure --with-command-
group=nagcmd --with-mail=/usr/bin/sendmail --with-httpd-conf=/etc/apache2/
comando para poner a funcionar el script de configuracién de Nagios y crear la

carpeta Make.

Figura 12. Ejecucion del script de configuracién para crear la carpeta Make.

Fuente: Propia del autor

Después de ejecutado el script y creada la carpeta Make, se procede a generar

el programa con los siguientes comandos.

make all

make install

make install-init
make install-config

make install-commandmode

o 00k w0 N PE

make install-webconf

Lo anterior se puede visualizar de la siguiente forma en la consola de Linux.
Figura 13. Make install.

root@nagiosserver:/tmp/nagios-4.4.6# make install]]

Fuente: Propia del autor

Figura 14. Make install-init

root@nagiosserver:/tmp/nagios-4.4.6# make install-init]]

Fuente: Propia del autor

Figura 15. Make install-config

np/nagios-4.4.6# make install-config]]

Fuente: Propia del autor
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Figura 16. Make install commandmode

root@nagliosserver:/

Fuente: Propia del autor

Figura 17. Make install-webconf

root@nagiosserver:/tmp/nagios-4.4.6# make install-webconf

Fuente: Propia del autor

Ya generado el programa, se procede a copiar los controladores de eventos y
cambiar los permisos para dar la propiedad al usuario Nagios, esto mediante los

comandos:

1. cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/

Figura 18. Copiar los controladores de eventos.

Fuente: Propia del autor

2. chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers

Figura 19. Cambiar permisos de usuario Nagios.

root@nagiosserver:/tmp/nagios-4.4.6# chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers

Fuente: Propia del autor

Seguido, se procede a comprobar la configuracion de nagios utilizando el
comando /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg . Sila

configuracion es correcta, no deberia presentar ningin mensaje de error.

Figura 20. Comprobacién de configuracion.

root@nagiosserver:/tmp/nagios-4.4.6# /usr/local/nagios/bin/nagios -v fh5“le[ﬁlfﬂﬁ@;ﬂ?ﬁ&t[ﬁﬁa@;@f.E;@I

Fuente: Propia del autor

Continuando con el proceso de instalacion, ahora se activa el virtual host de
apache. Para esto se ingresa a la carpeta apache2/sites-available y se copia aqui
en el host virtual con el siguiente comando cp /etc/apache2/nagios.conf

letc/apache2/sites-available y después de esto reiniciar el apache 2 y ejecutarlo
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con el comando sudo a2ensite nagios. Este procedimiento se evidencia en las

siguientes ilustraciones:

Figura 21. Agregar host virtual al servidor apache2.

Fuente: Propia del autor

Figura 22. Reiniciar el servidor apache2.

Fuente: Propia del autor

Realizo los pasos anteriores, ahora se activard el modulo cgi mediante el
comando sudo a2enmod rewrite cgi y finalmente se reinicia la maquina virtual con

el comando shutdown now -r.

Figura 23. Instalacion del modulo cgi.

Fuente: Propia del autor

Figura 24. Reinicio de la maquina.

Fuente: Propia del autor
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Seguido se realiza la verificacién del funcionamiento de los servicios y en caso
de que no se encuentre activo el nagios, se procede a activarlo con el comando

Service nagios start

Figura 25. Verificacion de apache2.

Fuente: Propia del autor

Figura 26. Verificacion de Nagios.

lines 1-4/4 (END)

Fuente: Propia del autor

Figura 27. Activacion de Nagios.

76



Fuente: Propia del autor

Ya con el servicio activo, se procede a realizar la creacion del usuario
administrador de nagios con el comando htpasswd -C
/usr/local/nagios/etc/htpasswd.users nagiosadmin, este solicitara una

contrasefa para lo cual se usa admin1234.

Figura 28. Instalacion del usuario admin de Nagios.

Fuente: Propia del autor

Creado ya el usuario, se procede a realizar la instalacion de los plugin de
Nagios desde la pagina en la carpeta tmp, esto con el fin de obtener atributos de
optimizaciébn y mejora con respecto al servidor. Se utiliza el comando wget
https://nagios-plugins.org/download/nagios-plugins-2.3.3.tar.gz y a su vez se

descomprimen con el comando tar zxvf nagios-plugins-2.3.3.tar.gz.

Figura 29. Descarga de los Plugings.

Fuente: Propia del autor

Figura 30. Descomprension de los plugin.

f nagios-plugins-2.3

Fuente: Propia del autor
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Seguido de la extraccion del plugin, se procede a realizar la ejecucion del script
de configuracion mediante el comando cd /tmp/nagios-plugins-2.1.4 ./configure -

-with-nagios-user=nagios --with-nagios-group=nagios

Figura 31. Ejecutar script de configuracién de plugin.

Fuente: Propia del autor

Después de ejecutado el script, se procede a ejecutar el plugin con los siguientes

comandos.

make all

make install

make install-init
make install-config

make install-commandmode

o gk wDn R

make install-webconf

Lo anterior se puede visualizar de la siguiente forma en la consola de Linux.
Figura 32. Make plugin.

root : nagliLosserver:/

Fuente: Propia del autor

Figura 33Plugin make install.

root@nagiosserver: /T 5-2.3.3# make install

Fuente: Propia del autor

Terminada la instalacion, ahora se procede a establecer un registro de
ejecucion automatica del servicio por medio del comando sudo update-rc.d nagios

defaults y se reinicia la maguina con shutdown now -r.
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Figura 34. Registro de ejecucién automatica del servicio.

root@nagiosserver:/tmp/nagios-plugins-2.3.3# sudo update-rc.d T defaults]]

Fuente: Propia del autor

Figura 35. Reinicio de maquina.

root@nagiosserver:/

Fuente: Propia del autor

En el siguiente paso se creara un Daemon con el siguiente script para que el
nagios inicie automaticamente, para esto se ingresa el comando Vi
/etc/init.d/nagios, luego se guarda y se asignan privilegios al Daemon con chmod

+X nagios.

Figura 36. Creacion del Daemon.

root@nagiosserver:~# sudo nano /e

Fuente: Propia del autor

Figura 37. Configuracion del Daemon.

] root@nagiosserver: ~ -+ %
File Edit Tabs Help

GNU nano 2.9.3 /etc/init.d/nagios Modified

Fuente: Propia del autor

Figura 38. Asignacion de privilegios al Daemonio.

Fuente: Propia del autor
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En este apartado se establece un registro de ejecucion automatica del servicio
enlazado al Daemon por medio del comando sudo update-rc.d nagios defaults.

Figura 39. Ejecucion automatica del servidor por medio del Daemon.

Fuente: Propia del autor

Luego de realizar todos los pasos anteriores se procede a ingresar a la IP
suministrada al servidor y se debera desplegar la siguiente pantalla de ejecucién en

el navegador.

Figura 40. Nagios.

Fuente: Propia del autor

6.5.3. Manual de instalacibn y configuracibn de GLPI (servidor de
correlacionador de eventos). En este manual se presenta la guia técnica de la
instalacién y configuracién de un servidor LGPI, el cual permite manejar y controlar
cambios en la infraestructura informatica de una organizacion de manera eficiente,
eficaz y sencilla. A continuacion, esta la linea de comandos de Linux para realizar
la instalacion de esta herramienta utilizando Ubuntu Server 18.04 utilizando de

intermediario un servidor SSH.
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Primeramente, se debe realizar la instalacién del servidor Ubuntu server 2018
(Ver guia de instalacion de ubuntu server 2018). Luego de esto se obtienen los
siguientes datos de instalacion:

e Etiqueta— Nombre equipo: Servidor — correlacioandor de eventos.
e Nombre del servidor: serverglpi.

e Nombre del usuario administrador:glpi.

e Contrasefa: 12345

Siguiendo con el proceso de instalacion, se aplica el comando de actualizacion
en el terminar sudo apt update y se obtiene el siguiente resultado:

Figura 41. Maquina Ubuntu Server 18.04 - Server GLPI

Correlacionador de eventos - GLPI [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

o bl e =i 8E e crr oerecna

Fuente: Propia del autor

Ya actualizado el sistema, se procede a realizar el establecimiento de la IP del
servidor de forma estatica, esto con el objeto de puntualizar una IP fija para el
acceso al servidor de monitoreo. Para esto se digita el comando Sudo nano
/etc/netplan/01.netcfg.yaml ,el cual permitira establecer una IP fija (192.168.1.160)
en la interfaz gréafica del servidor, ésto diligenciando la siguiente informacion en el

archivo mencionado.
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Figura 42. Configuracién IP estéatica - Server GLPI

Correlacionador de eventos - GLPI [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos  Ayuda
[1/1] seto/netplans0l-netcfs yaml

i 0] (%] TR pERECHA

Fuente: Propia del autor

Nota: la informacién debe estar exactamente en la posicion mostrada en el
archivo, puesto que los archivos YAML al realizar configuraciones de red, requieren
en posicionamiento exacto de las lineas de texto en funcién a la interfaz gréfica, es

decir, los espacios y comandos estan relacionados directamente con la interfaz.

Ya hecha la configuracién antes vista, se procede a aplicar los siguientes
comandos que permitirAn generar las configuraciones realizadas en el archivo

creado y respectivamente aplicarlas al sistema.

Figura 43. Generacion y aplicacion de conf. Red.

1 netplan generate

Fuente: Propia del autor

Después de generada y aplicadas las configuraciones de la interfaz estatica del
servidor, se procede a ingresar el comando sudo shutdown now -r, el cual

reiniciara el servidor para que los cambios realizados se hagan efectivos.

Por siguiente, se realiza la verificacion de la interface de red de la maquina 'y

se valida si efectivamente los cambios que se realizaron anteriormente.
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Figura 44. Confirmacién cambios a IP estatica.

4 Correlacionador de eventos - GLPI [Corriendo] - Oracle VM VirtualBox u]

Arch v E

=] & 0] & (8] crae oerecua

L

Fuente: Propia del autor

Nota: En caso de que no se haya realizado el servidor SSH para conexion
remota al instalar ubuntu server, se debe instalar con el comando sudo apt-get

install openssh-server.

Luego de hacer la verificacion de la ip de la maquina, se procede a realizar
acceso remoto mediante la herramienta putty desde windows y el resultado del

acceso sera el siguiente, como se visualiza en la Figura 40.

Figura 45. Acceso remoto - Putty Windows.

i@serverglp - a X
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Fuente: Propia del autor

En el acceso remoto, se procede a realizar la actualizacién del servidor en su
totalidad con la combinacién de comando sudo apt-get update && sudo apt-get
upgrade, seguido de ésto se pulsa el comando shutdown now -r para confirmar

los cambios y se accede nuevamente de manera remota.

Figura 46. Actualizacion total server Ubuntu 18.04.

glpi@serverglpi:™% sudo apt-get update 28 sudo apt-get upgrade

Fuente: Propia del autor

Ya realizada la actualizacién del Ubuntu server, se procede a realizar la
instalacién con permisos administrativos del conjunto de paquetes del servidor lamp
con el comando sudo apt-get install lamp-server”® y seguido de eso se verifica la

instalacion del conjunto de aplicativos que constituyen el servicio (apache2 y
MySQL).

Figura 47. Instalacion de los paquetes del servidor LAMP.
@ glpi@serverglpi: ~ - O d
glpil@ glpi i

Fuente: Propia del autor

Figura 48. Verificacion de instalacion de apache?2.

llines 1-19/19 (END)

Fuente: Propia del autor
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Figura 49. Verificacion de instalacion de MySQL.
=2 gipi@.

71

10/10 (END)

Fuente: Propia del autor

Después de instalar con éxito el paquete del servidor LAMP, se accede al
navegador de la maquina Windows sobre la cual se esta usando el SSH para
conectar la maquina Ubuntu server y se descarga la herramienta de GLPI. Lo

anterior, como se muestra en la siguiente Figura:

Figura 50. Pagina de GLPI.

Fuente: Propia del autor

Figura 51. Descarga de la GLPI.

|| = | Escritorio
« (¥ > Este equipo > Escritorio
~

Nombre Fecha de modifica. Tipo Tamario
v 3 Acceso rapic

B Ferritari i gipi-053 VAR

Fuente: Propia del autor

Luego de realizado la descarga y ubicado el archivo en una ubicacion de

preferencia, se procede a realizar instalacién del aplicativo WinSCP.
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Figura 52. App WinSCP

;;;;;

Fuente: Propia del autor

Luego de realizar la instalacion de este, se procede a iniciar sesion en el servidor
Ubuntu server, del mismo modo que la conexion SSH para acceso remoto utilizando
la IP del servidor (192.168.1.160), el puerto (22) y el usuario y contrasefia del

servidor, como se muestra en la Figura siguiente:

Figura 53. Configuracion WinSCP

"B, Iniciar sesion - X

(5 nuevo sitio Sesién
Protocalo:

SFTP ~

Nombre o IP del servidor: Puerto:

[192.168.1.160 il nE

Usuario: Contrasafia:

[op | [enses \

Guardar  |v avanzado... |+

Herramientas ¥ Administrar > ] conectar || Cerrar Ayuda

[ Mostrar dislogo de conexidn al inicio y cuando se cierre la ditima sesidn.

Fuente: Propia del autor

Al tener el acceso satisfactorio en el aplicativo WinSCP, se verifica el acceso a
el servidor apache y a su vez en el acceso remoto de SSH se le asignan privilegios

de modificacion a la carpeta /var/lwww de este, con la finalidad de poder ingresar
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los archivos descargados anteriormente en la pagina de GLPI, los cuales permitirdn

realizar el proceso de instalacion del servicio.

Figura 54. Validacion de funcionamiento de apache?2.

[ Apache2 Ubuntu Default Page: |+ X | = = [u] X

< O AN i 192.168.1.160 52 » R ¥*= 3

@ Apache2 Ubuntu Default Page

e

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.htal)
before continuing to operate your HTTP server.

1f you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Fuente: Propia del autor

Figura 55. Asignacion de privilegios de modificacion a la carpeta www.

Fuente: Propia del autor

Después de asignados los permisos, se accede a WinSCP con el acceso ya
realizado, se busca el directorio de apache /var/www/html/ y se elimina el index

correspondiente al apache?2 para luego pegar la carpeta descomprimida de GLPI.

Figura 56. Eliminacion de index original de Apache2.

Fuente: Propia del autor

87


http://www/

Figura 57. Insercion de GLPI en apache.

TR R sucar o
~

Fuente: Propia del autor

Luego de realizar el proceso anterior, se ingresa la siguiente direccién (Ip
Servidor)/glpi/install/install.php en este caso
(192.168.1.160/glpi/install/install.php) y esto desplegara el Setup de instalaciéon

web de la herramienta.

Figura 58. SETUP GLPI.

) setupGLPt x EE

< No sequro | 192.168:1.160/glpi/install/install.php » B = @ 8

Fuente: Propia del autor

A continuacién, se presentaran un conjunto de ilustraciones guiadas para la

correcta instalacion del aplicativo:
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Figura 59. Aceptacioén de términos — GLPI.

D sewpoiat x [

<« O A Noseguro | 192.168.1.160/glpi/install/install. pt » & = &

This General Public License does not permit incorporating your
program into
proprietary programs. If your program is a subroutine library, you

may
consider it more useful to permit linking proprietary applications
with the

library. If this is what you want to do, use the GNU Lesser General
Public License instead of this License. ¥

@) He leido y ACEPTO los términos de la licencia enunciados arriba.

He leido y NO ACEPTO los términos de la licencia enunciados arriba

Fuente: Propia del autor

Figura 60. Ejecutar instalador - GLPI.

[ setuwpaiel x '+

< O A No seguro | 192.168.1.160/glpi/install/install.php 9% % » B @ 2

Glpi
pl GLPI SETUP

Inicio de la instalacién

Instalacién o actualizacién de GLPI

Elija 'Instalacién’ para una nueva instalacién completa de GLPI

Seleccione "Upgrade” para actualizar su versién de GLPI desde una version anterior

Fuente: Propia del autor

Al realizar la primera instalacion del aplicativo por defecto segun el servidor y las
herramientas, muestra este conjunto de atributos indispensables para el

funcionamiento correcto de la GLPI.
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Figura 61. Atributos faltantes GLPI

Glpi
E p l GLPI SETUP

Paso 0

Verificacion de la compatibilidad de su ambiente con la ejecucién de GLPT

Fuente: Propia del autor

Como primera solucion se deben de instalar manualmente las extensiones que
aparecen con signos rojos y naranjas como se muestra en la siguiente Figura. Cabe

recalcar que se instalan por su hombre en especifico.

Figura 62. Instalacion de extensiones faltantes.

@ glpi@serverglpi: fetc/php/7.2 - O *

Fuente: Propia del autor

En caso de que falte algin complemento al momento de darle en el botén de
abajo del instalador refresh, se procede a instalarlo manualmente con sudo apt-get

install (extension).

Figura 63. Instalacion manual de extensiones.

Fuente: Propia del autor
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Para resolver el problema con la parte de pruebas, verificaciones vy
comprobaciones, se procede a asignarle privilegios a la carpeta glpi con el comando
sudo chown ww-data:www-data /var/www/html/glpi/* -R y se refresca el proceso

de instalacion y se solventara ese error.

Figura 64. Asignacion de privilegios GLPI.

@ glpi@serverglpi: ~ - O X

do chown www-data:www-data /var/www/html/glpi/* -R ~

Fuente: Propia del autor

Luego se reinicia el servidor apache2 y después de esto, se ingresa al archivo
de configuracion de apache con el comando sudo nano
letc/apache2/apache2.conf y se modifica en el directorio /var/www/ los

Allowoverride de None a All.

Figura 65. Reinicio de apache2.

Correlacionador de eventos - GLPI [Corriendo] - Oracle VM VirtualBox - O X

Fuente: Propia del autor

Figura 66. Ingreso a archivo de configuracion de apache2.

@ glpi@serverglpi: fetc/php/7.2 - O X

do nano /etc/apache2/apache2.conf

Fuente: Propia del autor
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Figura 67. Modificacién del acrhivo Apache2.

| § glpi@serverq|pi: /etc/php/7.2 - a X
GNU nano 2.9.3

/etc/apache2/apache2.conf Modified |~

Fuente: Propia del autor

En la mayoria de las instalaciones de MySQL al no instalarse con el instalador

de seguridad no se le asigna una contrasefia al usuario root y puede acceder a la

DB sin una, pero para esta instalacion en especial, se requiere que el usuario root

presente una contrasefa para lo cual se seguiran los comandos presentados en las

siguientes ilustraciones para suministrarle una y evitar problemas futuros con la

instalacion. Finalmente se reinicia apache y se sigue con la instalacion.

Figura 68. Ingreso a MySQL.

@ glpi@serverglpi: /etc/php/7.2
glpi pi:/etc/php/7.2%

Fuente: Propia del autor

Figura 69. Seleccion de autentificacion de usuario.

SELECT user,authenticatio n st ring,plugin,host FROM mysgl.user;

Fuente: Propia del autor

Figura 70. Asignacion de contrasefia a usuario Root.
mysqgl> ALTER USER 'root'@'localhost' IDENTIFIED

Fuente: Propia del autor

Figura 71. Reinicio de apache2.

@ glpi@serverglpi: fetc/php/7.2
glpil verglpi:/etc/php/7.25 sud
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Fuente: Propia del autor

El resultado de la ejecucion y las configuraciones de todos los pasos realizados

anteriormente sera la siguiente:

Figura 72. Configuracion correcta de GLPI

I
\ D Sewpopt x |+
|i€ O aAnwN

- o
192.168.1.160/4f » B » @& @ -

Glpi

cacitn do ta compatibilidad de su ambianta con la ejecicién da G191

Fuente: Propia del autor

Seguido de la confirmacion correcta de todos los elementos del servicio, se
procede a configurar la base de datos, sobre la cual solicitard datos Servidor SQL
(localhost), Usuario SQL: root y Contrasefia SQL: 12345

Figura 73. Configuracion de la base de datos.

D) sewpar

<« 192.168.1.160 3 Q » @ = @8 8§ -

O A Nosegu
Glpi
pl GLPI SETUP

Paso 1

Configuracién de Ia conexién a la base de datos

Fuente: Propia del autor
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Figura 74. Creacion de la base de datos GLPI.

D supan x |+

Glpi

o
192.168.1.160, pr q @B @ 8§ -~

Fuente: Propia del autor

Figura 75. Confirmacion de la creacién de la base de datos.

D) setupGLPi x B

&« No seguro | 192.168.1.160/g tall/install.phy 2 % B - @ 8

O A
Glpi
pl GLPI SETUP

Paso 3

Inicializacién de la Base de Datos

Fuente: Propia del autor

Después de a la confirmacion de la creacion de la base de datos, el aplicativo
redireccionara el recordatorio de casos, para el cual se presiona continuar y se omite

este paso.
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Figura 76. Recordar datos.

[ setupGLpl x ==

& O A Noseguro | 192.168.1.160/glpi/install/install.php % % W B ¥= &

Glpi
pl GLPI SETUP

Paso 4

Recolectar datos

M Enviar “ estadisticas de uso™

iNecesitamos su ayuda para mejorar GLPI y el ecosistema de complementos!

Desde GLPI 9.2, hemos introducido una nueva caracteri de estadisticas llamada "Telemetria”, que de forma
anonima con su permiso, envia datos a nuestro sitio web elemetria. Una vez enviadas, las estadisticas de uso se
agregan y se ponen a disposicion de una amplia gama de desarrolladores de GLPI.

iHaganos saber su uso para mejorar las versiones futuras de GLPI y sus complementos!

lo qu

Referencia tu GLPI

Fuente: Propia del autor

Este apartado es totalmente opcional del aplicativo, donde se establece si se
realizara alguna donacidén al respecto, el cual se puede omitir o realizar una

donacion a la causa.

Figura 77. Donar.

) setwpGtp x BE
< O A Noseguro | 192.168.1.160/glpi/install/install ph % T @ 2

Glpi
pl GLPI SETUP

Paso 5
Una Gltima cosa antes de comenzar
éNecesita ayuda para integrar GLPI en su TI, corregir un error o beneficarse de reglas o diccionarios preconfigurados?

Nosotros le proveemos el espacio htps: gipi-network.com.
GLPI-Network es un producto comercial que incluye una suscripcion para soporte de nivel 3, asegurando la correccion de

errores encontrados con un tiempo de repuesta.

En este mismos espacio, podra ponerse en contacto con un socio oficial para ayudarlo con su integracion GLPL.

0, apoye el esfuerzo de desarrollo de GLPI mediante la donacién.

Fuente: Propia del autor
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Figura 78. Confirmacion de instalacion correcta.

) setupGLo x BF
< @ A Noseguro | 192.168.1.160/glpi/inst tall php L = @ @

GLPI SETUP

Paso 6

La instalacién ha terminado

Fuente: Propia del autor

Ya terminado el proceso de instalacion, se procede a presionar el boton utilizar

GLPIy se debe presentar la siguiente pantalla de carga:

Figura 79. Ejecucion de aplicativo GLPI
G GLP - Intertaz estandar x |5 - 0 X
< O A Noseguro | 192.168:1.160/glpi/front/central php q » ~ @ & -
ombie) 7 W Qo @

Tablero  Vista personal  Vistade Grupo  Vista Global  RSSfeed  Todo

Por razones de seguridad, por favor cambie 1as contraseAas de los Usuarios por defecto: postonly tech normal
Por razones de suguridad, por faver borre e archive: installfinstall php

0 @& Elo”e.%o ~

Programas Computadores

0o o
Licencias Monitores

vos d. Teléfonos

Fuente: Propia del autor

Nota: El acceso a esta es 192.168.1.160/glpi/

6.5.4. Manual de instalacion y configuracion de BACULA (servidor de Backup).

En este manual se presenta la guia técnica de la instalacion y
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configuracion de un servidor Bacula, el cual permite gestionar la copia de
seguridad, recuperacion y verificacion de datos informéticos a través de
una red de equipos de diferentes tipos. A continuacion, esta la linea de
comandos de Linux para realizar la instalacion de esta herramienta

utilizando Ubuntu Server 20.04 por medio de un servidor SSH.

Primeramente, se debe realizar la instalacion del servidor Ubuntu server 2018
(Ver guia de instalacion de ubuntu server 2018). Luego de esto se obtienen los

siguientes datos de instalacion:

e Etiqueta— Nombre equipo: Servidor de backup
e Nombre del servidor: backupserver.
e Nombre del usuario administrador:bacula.

e Contrasefia: adminl23

Figura 80. Instalacién Maquina Ubuntu Server 20.04

ﬂ Server Backup [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ihuntu 20,041

Oubuntu1™20.04.1 running

@ s =G R crr oerecha

Fuente: Propia del autor

Ya actualizado el sistema, se procedera a realizar a establecer la IP del servidor
de forma estatica, esto con el objeto de puntualizar una IP fija para el acceso al
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servidor de monitoreo. Para esto se digita el comando Sudo nano
letc/netplan/0l1.netcfg.yaml el cual permitira establecer una IP fija (192.168.1.170)
en la interfaz grafica del servidor, esto diligenciando la siguiente informacion en el

archivo mencionado.

Figura 81. Configuracién de red estatica.

Backup Server [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maguina Ver Entrada Dispositivos Ayuda

Fuente: Propia del autor

Nota: la informacion debe estar exactamente en la posicion mostrada en el archivo,
puesto que los archivos YAML al realizar configuraciones de red, requieren en
posicionamiento exacto de las lineas de texto en funcién a la interfaz gréfica, es

decir, los espacios y comandos estan relacionados directamente con la interfaz.

Ya hecha la configuracion antes vista, se procede a aplicar los siguientes
comandos que permitiran generar las configuraciones realizadas en el archivo

creado y respectivamente aplicarlas al sistema.

Figura 82. Generacion y aplicacion de cambios en la red.

bacula@backupserver:setcsnetplan® sudo netplan generate

bacula@backu er:setcsnetplant sudo netplan apply

Fuente: Propia del autor
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Después de generada y aplicadas las configuraciones de la interfaz estatica del
servidor, se procede a ingresar el comando sudo shutdown now -r, el cual

reiniciara el servidor para que los cambios realizados se hagan efectivos.

Por siguiente, se realiza la verificacion de la interface de red de la maquina y se

valida si en efecto los cambios realizados anteriormente se efectuaron.

Figura 83. Validacién de IP estatica.

ﬂ Backup Server [Corriendo] - Oracle VM VirtualBox — ] x

Archivo Ma&quina Ver Entrada spositivos  Ayuda

collisions 0

0 i e o7 | =i 3] & [#] crre perecHa

Fuente: Propia del autor

Nota: En caso de que no se haya realizado el servidor SSH para conexién
remota al instalar ubuntu server, se debe instalar con el comando sudo apt-get

install openssh-server.
Luego de hacer la verificacion de la ip de la maquina, se procede a realizar

acceso remoto mediante la herramienta PuTTy desde Windows y el resultado del

acceso sera el siguiente.
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Figura 84. Ingreso maquina virtual por SSH

‘@ bacula@backupserver: ~ — O bad

Fuente: Propia del autor

En el acceso remoto, se procede a realizar la actualizacion del servidor con el
comando sudo apt-get update. Ya actualizado el sistema se procedera a realizar
la instalacion de las herramientas y el servicio de Backup, para esto primeramente
se realizara la instalacion seguira del MySQL, por medio del comando sudo apt-get

install mysql-server, seguido del comando mysql_sucure_installation.

Figura 85. Instalacion de MySQL.

@ root@backupserver. ~

root@backupserver: ~

Fuente: Propia del autor

Figura 86. Instalacion segura de MySQL

root@backupserver:~#

Fuente: Propia del autor
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Al ejecutar el comando para la instalacion de MySQL, se desplegara un conjunto
de opciones las cuales son de la siguiente forma:

Figura 87. Lineas de verificacion de MySQL secure.

R1] ne

Fuente: Propia del autor

Terminado con la instalacion adecuada de MySQL, ahora se continGa con la
instalacion del servidor de respaldo (BACULA) y su cliente utilizando el comando

apt-get install bacula-server bacula-cliente como se muestra a continuacion:
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Figura 88. Instalacion de Bacula y su cliente.

@ root@backupserver. ~

=r bacula-client

Fuente: Propia del autor

Luego de la ejecucion del comando se desplegara el primer menu de instalacion

relacionado al servidor postfix para las notificaciones, para este caso se

seleccionara Internet site y se sigue con la instalacion.

Figura 89. Postfix Bacula.

,@ root@backupserver: ~ - m}

Package configuration

| Postfix Configuration f
Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.

Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such

as fetchmail. Outgoing mail is sent using a smarthost.

Satellite system:

All mail is sent to another machine, called a 'smarthost', for delivery.
Local only:

The only delivered mail is the mail for local users. There is no network.

General type of mail configuration:

No configuration
Internet Site

Internet with smarthost
Satellite system

Local only

<Cancel>

Fuente: Propia del autor

Como no se hara énfasis en la instalacién del servicio main, se deja el nombre

por defecto como se presenta la aplicacion y se pulsa ok
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Figura 90. System mall name.

2P root@backupserver. ~ - [m] x

| Postfix Configuration |
The "mail name" is the domain name used to "qualify" ALL mail addresses
without a domain name. This includes mail to and from <root>: please do not
make your machine send out mail from root@example.org unless root@example.org
has told you to.

This name will also be used by other programs. It should be the single, fully
qualified domain name (FQDN).

Thus, if a mail address on the local host is foolexample.orqg, the correct
value for this option would be example.org.

System mail name:

<Cancel>

Fuente: Propia del autor

Ya seguido, se presentard una pantalla de carga y seguird la ejecucion con la
configuracion por defecto de la aplicacion para el director de Bacula, para lo cual

selecciona yes y se sigue con el proceso.

Figura 91. Bacula director - Postgres.

| configuring bacula-director-pgsql |

The bacula-director-pgsgl package must have a database installed and
configured before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your database has already been
installed and configured, you should refuse this option. Details on what needs
to be done should most likely be prowvided in
fusr/share/doc/bacula-director-pgsql.

Otherwise, you should probably choose this option.

Configure database for bacula-director-pgsgl with dbconfig—common?

Fuente: Propia del autor
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Se le pedir4 que seleccione el host del servidor PostgreSQL como se muestra

a continuacion:

Figura 92. Host.

2P root@backupserver: ~ - [m] X

configuring bacula-director-pgsql
Please select the remote hostname to use, or select "new host" to enter a new
host.

Host name of the PostgresQL database server for bacula-director-pgsqgl:

new host

<Cancel>

Fuente: Propia del autor

Seleccione localhost y haga clic en el boton Aceptar. Se le pedira que

proporcione la contrasefia de PostgreSQL como se muestra a continuacion:

Figura 93. Contrasefia de Postgres.

§ root@backupserver: ~ - O X

Configuring bacula-director-pgsgl
Please provide a password for bacula-director-pgsgl to register with the
database server. If left blank, a random password will be generated.

If you are using "ident"™ authentication, the supplied password will not be
used and can be left blank. Otherwise, PostgresSQL access may need to be

reconfigured to allow password-authenticated access.

PostgreSQL application password for bacula-director-pgsgl:

<Cancel>
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Fuente: Propia del autor

Se le proporcionara una password a Postgres(bacula), se seleccionara Ok y se

continuard con la instalacion.

Figura 94. Confirmacion de contrasefia.

Configuring bacula-director-pgsgl

Password confirmation:

poers |
=S <Cancel>

Fuente: Propia del autor

Ya realizado esto, se procederda a realizar las configuraciones del
almacenamiento de bacula, para lo cual como primer paso, se crea un directorio
para almacenar los archivos de copia de seguridad. Esto se puede crear con el
siguiente comando: mkdir -p /mybackup/Backup /mybackup/restore

Figura 95. Crear el directorio de almacenamiento.

@ root@backupserver: ~

Fuente: Propia del autor

A continuacion, cambie la propiedad del directorio bacula al usuario de bacula 'y

el group con el siguiente comando: chown -R bacula:bacula /mybackup
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Figura 96. Cambio de propiedades de directorio bacula.

sudo chown -R bacula:bacula /mybackup/

Fuente: Propia del autor

Seguido de esto, se le asignara a la carpeta de almacenamiento permiso los
archivos de este tenga permiso para todos los usuarios, esto mediante el comando:
sudo chmod -R 700 /mybackup/

Figura 97. Asignacion de privilegios - Carpeta de almacenamiento.

root@backupserver:~# sudo chmod -R 700 /mybackup/

Fuente: Propia del autor

A continuacion, se debe editar el archivo de configuracion predeterminado de
almacenamiento de bacula y definir el dispositivo y la ubicacion del almacenamiento,

eso utilizando el comando nano/

Figura 98. Edicién de archivo bacula-director.

root@backupserver:~ o /etc/bacula/bacula-dir.conf

Fuente: Propia del autor

Después estando en el archivo de configuracion, realizar las siguientes

modificaciones dentro del archivo.

Figura 99. Modificacion RestoreFiles.

Fuente: Propia del autor
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Figura 100. Modificacion FileSet.

Fuente: Propia del autor

Figura 101. Modificacion Exclude.

Excly

Fuente: Propia del autor

Todas las modificaciones presentes anteriormente estan relacionadas
directamente a el directorio principal donde esta alojada el espacio creado para el
acoplamiento. Seguido de esto se procedera a realizar la siguiente modificacion

sobre el Daemon sd de Bacula

107



Figura 102. Configuracion del Daemon de Bacula.

@ root@backupserver: /

root@backupserver:/# sudo o /etc/bacula/bacula-sd

Fuente: Propia del autor

Figura 103. Modificacién del archivo.

Fuente: Propia del autor

Seguido de realizar los cambios pertinentes tanto en director como en el
daemon, se procede a realizar la verificacion de la configuracién, para validar que
los archivos estan configurados correctamente, esto mediante las siguientes lineas
de comando mostradas a continuacién. Cabe recalcar, si al ejecutar esto y se
presenta un error, significa que hubo un fallo al momento de modificar los archivos

antes mencionados.

Figura 104. Validacion de configuracion de bacula-dir.

Fuente: Propia del autor

Figura 105. Validacion de configuracion de bacula-sd.

Fuente: Propia del autor

Ya realizada la verificacion se procede a reiniciar el cliente de Backup (bacula-
fd), el daemon (bacula-sd) y el supervisor de los backups (bacula-dir), esto mediante

los siguientes comandos.
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e Systemctl restart bacula-director
e Systemctl restart bacula-sd

e Systemctl restart bacula-fd

Figura 106. Comandos para reiniciar los servicios de bacula.

Fuente: Propia del autor

Ya realizado todo el proceso de configuracién de los actuantes de bacula, se
procede a realizar la instalacion de WEBMIN para gestionar bacula de manera
grafica y amigable. Se debe tener en cuenta que la instalacién directa no es posible
pues que los repositorios de Ubuntu no cuentan con los archivos necesarios para
instalar el aplicativo. Para solventar esto el primer paso que se debe realizar es
ingresar el siguiente archivo de configuracion con el comando sudo nano

/etc/apt/source.list.

Figura 107. Configuracion repositorio sourse.

@ root@backupserver: /

root@backupserver:/

Fuente: Propia del autor

Ya ubicados en el interior del archivo, se le agrega en la parte final de éste, las

siguientes lineas de comando:

Figura 108. Agregar Libreria para descargar WEBADMIN.

Fuente: Propia del autor
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Después de realizar lo anterior, se procede a descargar y agregar la clave PGP
de Webmin para que su sistema confie en el nuevo repositorio, esto mediante el
comando wget http://www.webmin.com/jcameron-key.asc para descargarla y

sudo apt-key add jcameron-key.asc para agregarla.

Figura 109. Confirmacion de descarga de clave.

Fuente: Propia del autor

Figura 110. Agregar la clave.

t@backupserver:/#

Fuente: Propia del autor

Luego de realizar la adicion de la clave, se procede a realizar la actualizacion del
repositorio con la nueva adicion de WEBMIN utilizando el comando sudo apt-get

update

Fuente: Propia del autor
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Observando en la Figura anterior, los repositorios de WEBMIN estan disponibles
para descargar, se procede a realizar la instalacion de WEBMIN con el comando
apt-get install webmin y seguido de esto se abrira un puerto en el firewall para que
el puerto 10000 pueda ser utilizado externamente sin ningun problema mediante el

comando sudo ufw allow 10000.

Figura 112. Validacion de puerto WEBMIN en firewall.

Rules updated
Rules updated

Fuente: Propia del autor

En muchas ocasiones se presenta que el WEBMIN inicia en modo consola por
lo cual iniciarlo por el navegador se dificulta, para solventar esta necesidad, se
procede a realizar la siguiente configuracién en el siguiente archivo sudo nano
letc/webmin/miniserv.conf en el cual se cambiara la opcién SSL de 1 a0y se

guardaran los cambios.

Figura 113. Habilitar modo navegador en WEBMIN.

@ root@backupserver: /etc/webmin - O x
GNU nano 2.9.3

miniserv.conf Modified

~ t " RIP 1l

Fuente: Propia del autor
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Como ultimo paso se reiniciara el WEBMIN y se procede a acceder al servidor
por medio de la ip asignada + : + 10000 en este caso préactico
192.168.1.1870:10000.

Figura 114. Reinicio del servicio WEBMIN.

@ root@backupserver: fetc/webmin

Fuente: Propia del autor

Figura 115. Navegando con Bacula.

A epTE——— Qo » @ * @ &

Fuente: Propia del autor

Figura 116. Pantalla de inicio de Bacula.

@ () Toblero—visomin 19620 x [

192.168.1.170 Q T @ * @ 8

Informacién del sistema c

Fuente: Propia del autor
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Nota: El inicio de sesién al servidor en WEBMIN es el mismo del servidor original.

La configuracion por defecto de Bacula en WEBMIN no esta configurada
adecuadamente, por lo cual se debe dirigirse a la opcion System, seguido ingresar
a la opcion Bacula Backup System e ingresar en la opciébn module configuration,

el cual desplegard un banner como el que se encuentra a continuacion:

Figura 117. Configuracion Webmin almacenamiento.

Configuration

For module Bacula Backup System

Configuration category:  Bacula database settings v R @© Previous @ Next

{3 Bacula database settings

Database type PostgreSQL @ MySQL SQLite
User to login to database as  root

Password to login with
Bacula database server @ This system

Database or file containing Bacula information  mysgql

Fuente: Propia del autor

En este banner se debe escoger la opcién Bacula database settings y
seleccionar la opcién MySQL, en el apartado User to login to dabatase as, se
colocara el usuario root y en la contrasefia se procede a colocar la asignada a
MySQL en el proceso de MySQL Secure, en este caso bacula y esto permitira el

acceso exitoso como se presenta a continuacion.

Figura 118. Bacula en ejecucion.

Fuente: Propio del autor.
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6.6. CONEXION ENTRE SERVIDORES

6.6.1. Agregar servidores de correlacionador de eventos (GLPI) y
Backup (BACULA) a servidor de monitoreo NAGIOS. Este apartado
presenta el proceso de agregacion de los servidores de correlacionador
de eventos y Backup al servidor de monitoreo NAGIOS, esto, con la
finalidad de monitorizar los servidores propuestos en un ambiente

controlado.

Para cumplir con el objetivo anterior, primeramente se tiene que ingresar a ruta
de los objetos de NAGIOS, donde se almacenan los archivos cfg (configuraciéon de
hots) con las reglas de aplicacion de la identificacion de los servicios y maquina
monitorizadas por el servidor de monitoreo. Esto mediante el comando Sudo cd

/usr/local/nagios/etc/objects.

Ya ubicados en el siguiente directorio, se procede a crear el archivo que
contendrd los nuevos hosts a agregar en el servidor, en este caso el servidor GLPI

y el servidor Bacula. Lo anterior, utilizando el comando sudo nano linux.cfg.

Siguiendo el proceso de agregacion, en el archivo nuevo creado para la
agregacion de lo host, se deben colocar las siguientes datos necesaria para cada

uno de los servidores a agregar:

HHEHHHER AT AT T
#

# SERVIDOR CORRELACIONADOR DE EVENTOS

#

T R T T T T R T

define host{

use linux-server
host_name servidor_correlaeventos
alias Servidor de Monitoreo
check_interval 1
address 192.168.1.160

}
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P
#

# SERVICIOS DE SERVIDOR DE

#

HHHH IR

define service{
use generic-service
host_name servidor_correlaeventos
service_description Disco Duro
check_interval 1
check_command check_local_disk!-w10%-c5%-p/

define service{
use generic-service
host_name servidor_correlaeventos

service_description SSH

check_interval 1

check_command check_ssh![-4]-6][-t <10>] [-r <OpenSSH 7.6p1>] [-p
<port>] <192.168.1.160>

define service{
use generic-service
host_name servidor_correlaeventos

service_description Carga
check_interval 1
check_command check_local load!-w 5.0,4.0,3.0 -¢ 10.0,6.0,4.0

}

define service{
use generic-service
host_name servidor_correlaeventos
service_description Swap
check_interval 1
check_command check_local_swap!20!10

}

define service{
use generic-service
host_name servidor_correlaeventos

service_description Ping
check_interval 1
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check_command check_ping!500.0,20%!'800.0,60%
}

define service{
use generic-service
host_name servidor_correlaeventos
service_description SSH
check_interval 1
check_command check _ssh!500.0,20%!800.0,60%

}

HHETH R TR R
#

# SERVIDOR DE BACKUP

#

HHH TR R R

define host{
use linux-server
host_name servidor_backup
alias Servidor de Backup
check_interval 1
address 192.168.1.170

}

HHEHHHER T AT T
#

# SERVICIOS HOST 2

#

T T AT T R

define service{
use generic-service
host_name servidor_backup
service_description Disco duro
check_interval 1
check_command check_local_disk!-w10%-c5%-p/

}

define service{
use generic-service
host_name servidor_backup
service_description Ping
check_interval 1
check_command check_ping!500.0,20%!'800.0,60%
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}

define service{
use generic-service
host_name servidor_backup
service_description SSH
check_interval 1
check_command check_sshlcheck_ssh![-4|-6][-t <10>] [-r <OpenSSH
8.2p1>] [-p <22>] <192.168.1.170>

}

define service{
use generic-service
host_name servidor_backup

service_description Swap
check_interval 1
check_command check_local_swap!20!10

define service{
use generic-service
host_name servidor_backup

service_description Carga
check_interval 1
check_command check_local load!-w 5.0,4.0,3.0 -¢ 10.0,6.0,4.0

Despues de diligenciar toda la informacion antes mencionada se procede a
guardar los cambios y cerrar el modo editable. Ahora bien, estos nuevos servidores
con sus servicios fueron agregados pero nagios aun no los reconoce como equipo,
por lo cual se debe ingresar al siguiente directorio /usr/local/nagios/etc y realizar

la edicion del archivo nagios.cfg.

Abierta la consola nano de moficiacion, se procede a agregar la siguiente linea

en el apartado #You can specify individual config files as show below:
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Figura 119. Agregar nuevos hosts a archivo nagios.cfg.

| nagios@nagiosserver: /usr/local/nagios/etc - + X

File Edit Tabs Help
GNU nano 2.9.3

nagios.cfg Modified

Fuente: Propia del autor

Luego de esto, se guardan los cambios y se procede a digitar el comando de
verificacion de configuracion de nagios para validar que no se presente ningun error.

Para esto se digita el siguiente comando como se muestra en esta Figura.

Figura 120. Comando de verificacién de configuracion - Nagios.

naglos@nagiosserver: § Jusr/1 agios/bin/nagios -v /usr/1

Fuente: Propia del auto

Ejecutado el comando de verificacion, el resultado adecuado para la

configuracion nueva de nagios sera el siguiente:

Figura 121. Validacion de OK de configuracion.

nagios@nagiosserver: usr/local/nagios/etc/objects
File Edit Tabs Help

Fuente: Propia del autor
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Al realizar los pasos ejecutados anteriormente, y validando el archivo de
configuracion de NAGIOS con éxito, lo siguiente serd reiniciar el servidor nagios con
el comando systemctl restart nagios y luego validar en el navegador si

efectivamente se hizo efectivo la adicion de los servidores esperados a el NAGIOS.

Figura 122. Mapa de enlace de servidores.

x |+ = LA ER

192.168.1.150, B = @ @

Fuente: Propia del autor

Figura 123. Validacion de adicion de nuevos host - Nagios.
N Nagios: 192.168.1.150 x [ =
& O A Noseg 192.168.1.150/nag Y B B * @

Host Status Totals
Down chable Pending

Current Status
Tactical Overview
Map  (Legacy)

Hosts
:::V"‘G":up, Status *9 Last Check *# Status Information
e B w 742 PING OK - Packel RTA= 038 ms
8 v PG OK A
Servics Group 2 v PING OK - Packet oss » 0% RTA® 0.41 ms

Fuente: Propia del autor
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Figura 124. Validacion de servicios analizados.

Limit Resuits: [ 100 v
Host *# Service *# Status *# LastCheck *# Duration *# Attempt *# Status
servidor_backup Carga UNKNOWN | 11-30-2020 07:5939 0d7h 59m 34s 313 Wi

Disk CRITICAL |1

%). 1 41562 MiB (87.389 95%). Idevish
n.

% inode= MiB (100.00%
). /snaplcore/8268 0 MiB (0.00% inode=0%) core/10185 0 MiB

CRITICAL | 1
CRITICAL | 1
oK 11-30

if plugin exi
1969 MB out of 1969 MB)

Fuente: Propia del autor

En los resultados mostrados anteriormente, se evidencia la adecuada adicion de

los servidores de correlacionador de eventos y backup a Nagios.

En la Figura de validacion de servicios aparecen en critical puesto que la
maquina esta apagada y los servicios que se encuentran en estado critical necesitan

que la maquina este encendida.

6.6.2. Agregar servidores de correlacionador de eventos (GLPI) y monitoreo
(NAGIQOS) a servidor de Backup BACULA. El desarrollo de este apartado,
permitira realizar la instalacion de los clientes de bacula para poder
realizarles posteriormente los respectivos backups. En este laboratorio en
particular se utilizaron servidores montados en Ubuntu Server 18.04 y

para lo cual se presentan las siguientes configuraciones.

El primer paso por realizar es instalar la herramienta para gestion de firewalls
firewalld, ésta se instala mediante el uso del comando sudo apt-get install firewalld.
Seguido de estos se proceden habilitar los puertos en el cliente por donde escucha
el aplicativo bacula en funcién de su cliente, su esclavo y la consola, utilizando los

comandos mostrados a continuacion:
Figura 125. Reglas de firewalld.

manent

anent

manent

Fuente: Propia del autor.
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Ya aplicadas las reglas, se procede a reiniciar el servidor con el comando sudo

shutdown now -r.

Siguiendo con el proceso de configuracién, ahora se procede realizar la
instalacion del cliente de bacula, por medio del cual se realizara la conexion con el
servidor de Backup. Esto por medio del comando sudo apt-get install bacula-client.
Para finalizar se valida el estado del nuevo servicio instalado con el comando sudo
systemctl status bacula-fd, sobre el cual se obtendrd como resultado lo siguiente

gue se muestra en la Figura:

Figura 126. Validacion de estado de cliente bacula.

Fuente: Propia del autor.

Después de realizar todos los procesos mencionados anteriormente, se debe
ingresar al servidor al siguiente archivo del servidor y realizar las siguientes

modificaciones con el comando sudo nano /etc/bacula/bacula-dir.conf.
1. Realizar el cambio de TODAS las contrasefias en los archivos bacula-

dir.conf, bacula-sd.conf, bacula-fd.conf y bconsole.conf por la contrasefia

“bacula”, como se muestra a continuacion.
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Figura 127. Asignacion de nueva contrasefia de acceso.

# define myself

# Console

Fuente: Propia del autor.

Seguido de ésto realizar el cambio de IP de identificacion a los siguientes
archivos del servidor por la IP de este (192.168.1.170) sudo nano

letc/bacula/bacula-dir.conf.

Figura 128. Cambio IP - bacula-dir.conf
# definition of myself

# Director's port
pacula'

Fuente: Propia del autor.
sudo nano /etc/bacula/bacula-ds.conf

Figura 129. Figura 123. Cambio IP - bacula-sd.conf
# define myself

sten for UA connections

~ DirAddr

Fuente: Propia del autor.

sudo nano /etc/bacula/bconsole.conf
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Figura 130. Figura 123. Cambio IP - bconsole.conf

Fuente: Propia del autor

Seguido de ésto realizar el cambio de IP de identificacion a los siguientes
archivos del servidor por la IP de este (192.168.1.170) sudo nano
/etc/bacula/bacula-dir.conf

Ya realizado la anterior, se reinician los servicios y el servidor con los comandos

y se reinicia el servidor:

e J/etc/init.d/bacula-director restart
e J/etc/init.d/bacula-fd restart
e J/etc/init.d/bacula-sd restart

e sudo shutdown .now -r

Realizado lo anterior, se procede a realizar la configuracién del archivo interno
de cliente del servidor que se pretende enlazar con el servidor de Backup, para esto
se utiliza el comando sudo nano /etc/bacula/bacula-fd.conf y se realizan las

siguientes modificaciones.

1. Esta modificacion permite el enlace del archivo director del servidor de
Backup con el cliente que se esta modificando.

Figura 131. Enlace director - Servidor Backup.
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Fuente: Propia del autor

2. Este archivo permite realizar la conexion del modo monitor del servidor con

el cliente que se esta modificando.

Figura 132. Enlace Monitor - Servidor Backup.

Director §
Mame = b

Fuente: Propia del autor

3. Este archivo permite la conexién de mensajes entre servidor y cliente.

Figura 133. Enlace mensajes - Servidor Backup.

M
director = backupserver-dir = all, !skipped, !restored

Fuente: Propia del autor

4. Este es el archivo identificador del demonio (cliente a modificar).

Figura 134. Identificador cliente.
# thisz is me

# where we listen for the director

Fuente: Propia del autor

Después de realizado todos los pasos anteriores, se procede a realizar el reinicio
del servidor y queda efectuada la configuracion adecuada del cliente bacula para

ser conocida y tener conexion entre cliente y servidor de Backup.
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6.6.3. Creacion de un Backup con Bacula. Ya realizado el proceso de
enlace entre servidor y cliente bacula mostrado en el apartado anterior,
ahora se mostrard el procedimiento de generacién de copias de
seguridad. Para esto se accede al WEBMIN de gestion de Bacula

(192.168.1.170) y se siguen los siguientes pasos:

Creacioén del usuario.

Para esta fase se accede a la parte izquierda del panel de bacula y se

selecciona system -> Bacula Backup System. Luego de esto se selecciona

la opcién Backup client y add a new backup client. Se llenan los datos de

la siguiente forma:

Figura 135. Creacion de cliente en servidor bacula.

Edit Backup Client

Details of client to be backed up
Client FD name  servergipifd
Bacula FD password  bacula
Hostname or IP address  192.168.1.160 BaculaFDport 9102
Catalogtouse  MyCatalog v Prune expired jobs and files?  Yes  No e Default

Keep backup files for 15 days v Keep backup jobs for 15

Enable TLS encryption? ~ Yes  No ® Default Only accept TLS connec tions? Yes  No
Verify TLS clients? ~ Yes  No e Default

TLS PEM certificate file ® None

® Default

N
TLSPEM keyfile ® None
N

TLS PEM certificate authority file e None

Fuente: Propia del autor.

Los datos marcados a continuacion tienen el siguiente significado:

Cliente FD name: Nombre del cliente encontrado en el archivo del
cliente usando el comando Sudo nano /etc/bacula/bacula-fd.conf
(Seccion FileDaemon)

Bacula FD password: Contraseia asignada en la configuracion general
de las contrasefas (bacula.)

Hostname or IP Address: Ip del servidor cliente.
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e Bacula FD port: 9102.

Despues de realizados los pasos mencionados, se procede a revisar el
estado de conexion del cliente, para lo cual antes de presionar el boton save,
se presiona show status para lo cual se debe presentar un resultado como

el siguiente.

Figura 136. Creacion de file name.
Show status of client: serverglpi-fd (on 192.168.1.160) v O 0K
Status from serverglpi-fd : Version: 9.0.6 (20 November 2017) x86_64-pc-linux-gnu ubuntu 18.04

Fuente: Propia del autor.

Seguido de ésto se reinicia el servidor por medio del entorno grafico.

Nota: No olvidar reiniciar el servidor al terminar de crear al usuario.

Creacion de lo que se va a respaldar.

Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de ésto se selecciona
la opcion File Sets y add a new backup file set. Se llenan los datos de la

siguiente forma:

Figura 137. Creacion dl file set.

Backup file set details
File set name  Archivos servidor GLPI

Files and directories to backup o

fetc

File signaturetype  MD5 v

Files and directories to skip

Compression type  <Default compression level> v Limit backup to one filesystem? Yes  No ‘e Default

© save  © Delete

Fuente: Propia del autor.
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Los datos marcados a continuacion tienen el siguiente significado:
e File set name: El nombre del file set que se creara.
e File and directories to backup: las rutas que se van a respaldar del
cliente.
e File signature type: MD5.
Despues de realizados los pasos mencionados, se procede a guardar los
cambios y se reinicia el servidor por medio del entorno gréfico.
Nota: No olvidar reiniciar el servidor al terminar de crear el file set.
A continuacion de lo anteior, se procede a crear los archivos de

almacenamiento del servidor de backup.

Creacion del storage device

Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de esto se selecciona
la opcion Storage device y add a new storage device se llenan los datos

de la siguiente forma:

Figura 138. Creacion del Storage device
Details of file storage device
Storage device name  Local-File
Archive device or directory  /mybackup/backup
Media type name  Local-File Automatically label media? @ Yes No Default

Random access medium? e Yes No Default Mount automatically? e Yes No Default
Removable media? Yes ® No Default Always keep open? Yes ® No Default

© Save  © Delete

Fuente: Propia del autor.

Los datos marcados a continuacion tienen el siguiente significado:
e Storage device name: El nombre del almacenamiento.

e Archive device or directory: Lugar donde se van a guardar los
backups.

e Mediatype name: Local-File.
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Despues de realizados los pasos mencionados, se procede a guardar los
cambios y se reinicia el servidor por medio del entorno grafico.

Nota: No olvidar reiniciar el servidor al terminar de crear el storage device.

Creacion del volumen pool

Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de esto se selecciona
la opcion Volumen pool y add a new volumen pool se llenan los datos de

la siguiente forma:

Figura 139. Creacién del volumen pool.

Details of backup volume pool
Volume pool name  File-Pool
Volume pooltype  Backup v Maximum jobs per volume ® Unlimited
Volume retention period 365 days v Automatically recycle volumes? ® Yes  No  Default

Prune expired volumes? e Yes  No  Default

Automatically label volumes prefix  Vol-

Maximum volume size (e.g. 56 for 5 Gigabytes) 1006

Fuente: Propia del autor.

Los datos marcados a continuacion tienen el siguiente significado:
e Volumen pool name: El nombre del pool de volumen.
e Volumen retention period: La retencion que tendran lo backup.
e Automatically label volumen prefix: El prefijo automético que tendran
los backups al ser creados.
e Maximun volumen size: El tamafio maximo que tendran las copias de
seguridad.
Despues de realizados los pasos mencionados, se procede a guardar los
cambios y se reinicia el servidor por medio del entorno gréfico.

Nota: No olvidar reiniciar el servidor al terminar de crear el volumen pool.
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5. Creacion de Storage deamon
Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de esto se selecciona
la opcion Storage daemon y add a new storage daemon se llenan los datos

de la siguiente forma, como se muestra en la Figura siguiente:

Figura 140. Creacion del storage deamon.
Edit Storage Daemon

Details of remote storage daemon
Storage daemon name  File-sd
Bacula SD password  bacula
Hostname or IP address  192.168.1.170 Bacula SDport 9103
Storage device name  Local-File v Media type name  Local-File

Maximum concurrent jobs 20

Enable TLS encryption? Yes ~ No e Default Only accept TLS connections? Yes  No ® Default
Verify TLS clients? Yes No '® Default

TLS PEM certificate file ' None
TLS PEM key file '® None

TLS PEM certificate authority file ® None

© show Status  IVEEE

Fuente: Propia del autor.

Los datos marcados a continuacién tienen el siguiente significado:

e Storage daemon name: Nombre del daemon de comunicacion.

e Bacula SD password: Contrasefia por defecto establecida.

e Hostname or IP address: Ip del servidor.

e Bacula SD port: Puerto de escucha del daemon.

e Storage device name: Se selecciona el storage device que se creo para

verificar que se le realizara backup.
e Mediatype name: Local-File.
Despues de realizados los pasos mencionados, se procede a guardar los

cambios y se reinicia el servidor por medio del entorno gréfico.

Nota: No olvidar reiniciar el servidor al terminar de crear el storage deamon.
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6. Creacion de Backup Job
Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de esto se selecciona
la opcion Backup job y add a new backup job se llenan los datos de la

siguiente forma, como se muestra en la Figura:

Figura 141. Creacion del Backup job.

Backup job details

Backup job name  servidor de monitoreo
Backup job enabled? e Yes  No
Default type Default definiton '@ Stand-alone job ' Inherit defaults from DefaultJob v

Jobtype Backup v Backup level  Full
Client to backup  nagiosserver-fd v File set to backup  Archivos servidor GLPI v
Backup on schedule  Dias de la semana v Destination storage device  File-sd v
Volume pool  File-Pool v Destination for messages  Standard v

Backup priority e Default

Command beforejob @ Default
Command afterjob e Default
Command before job (on client) e Default

Command after job (on client) ' Default

RunNow [IHEEE

Fuente: Propia del autor.

Los datos marcados a continuacioén tienen el siguiente significado:

e Backup job name: Nombre del job.

e Client to backup: Cliente a quien se le realizara el backup.

e Backup level: Nivel de backup a realizar.

e File set to backup: A que se le va a realizar backup.

e Backup on schedule: Como se realizar4d el proceso de backup en

tiempo.
e Destination storage device: Donde se va a realizar el backup.
Despues de realizados los pasos mencionados, se procede a guardar los

cambios y se reinicia el servidor por medio del entorno gréfico.

Nota: No olvidar reiniciar el servidor al terminar de crear el backup job.
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7. Cuando se va a arespaldar
Para esta fase se accede a la parte izquierda del panel de bacula y se
selecciona system -> Bacula Backup System. Luego de esto se selecciona
la opcién Backup Schedules y add a new backup schedule se llenan los

datos de la siguiente forma, como se muestra en la Figura:

Figura 142. Creacion del Backup Schedule.

Edit Backup &5 seiect schedue - perfil 1: Microsoft Edge - o x
A Noseguro | 192.168.1.170:1

Backup schedu

Months to execute

Backup schedule name  Dias de la semana e All Selected below

Run levels and times January February March April
B?Cf“fp Volume Months of year ‘ .
evel May June July August
mon-fri at 22:00 September October November December
Full v FilePool v
Days of the month to execute
® All O Selected below
v <Default> v 1 2 3 4 5 6 7 8
Dates 9 wonodr0BOKMOISOI16
17 18 19 20 21 22 23 24
v <Defauit> v 25026 027 028 029 030031

Days of week to execute

v <Defaults v All ® Selected below
; Days of week Sunday @ Monday @ Tuesday @ Wednesday
Thursday @ Friday [ Saturday
©All O Selcted blow .

Numbers i th i
umbers in mon First (] Second [J Third [J Fourth [ Fifth

4 Retumn to list of schedules Time of day to execute

Hour and minute 22 00

OK

Fuente: Propia del autor.

Los datos marcados a continuacion tienen el siguiente significado:
e Backup Schedule: El nombre.
e Backup level: Tipo de backup que se va a realizar.

e Volumen: El volumen que se va a utilizar, en este caso es el File-Pool
creado.

Despues de realizados los pasos mencionados, se procede a guardar los

cambios y se reinicia el servidor por medio del entorno gréfico.

Nota: No olvidar reiniciar el servidor al terminar de crear el backup schedules.

131



Despues de realizar el proceso anteriormente mencionado, se procede a
realizar el reinicio del servidor y nuevamente se ingresa al WEBMIN para
realizar el backup. Esto accediendo a la parte izquierda del panel de bacula
y se selecciona system -> Bacula Backup System y luego se presiona el
boton situado al final del panel Run Backup Job el cual nos permitird
seleccionar el Job a correr en base a los atributos antes creado. Se
selecciona el job elegido y se procede a ejecutar el backup con el botdn
Backup Now. EIl resultado positivo y el proceso se ejecucién se vera a

continuacion en las siguientes ilustraciones.

Figura 143. Ingreso a la ejecucion del backup.

Backup and Restore Actions

) — [ |
4 ™ =2

Run Backup
Job

Director Status Client Status

Fuente: Propia del autor.

Figura 144. Seleccion del job a ejecutar.

Backup job details

Jobtorun | servidor de monitoreo (File set Archivos servidor GLPI on nagiosserver-fd)

Wait for results? @ Yes No

Fuente: Propia del autor.
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Figura 145. Solucion adecuada de la ejecucion del backup.

Automstically selected Catalog: MyCatalog
Using Catalog “MyCatalog®
A job name must be specified.
The defined Job resources are:
1: BackupClient1
2: BackupCatalog
3: RestoreFiles
4: servidor glpi
5: servidor de monitoreo
Select Job resource (1-5): 5

: servidor de monitoreo
Full
nagiosserver-fd

: Archivos servidor GLPT
File-Pool (From Job resource)

: File-sd (From Job resource)
2026-12-81 23:45:38

OK to run? (yes/mod/no):
the backup job is now running. When complete, the resuits wil be shown below

81-dic 23:45 backupserver-dir JobId 13: Start Backup JobId 13, Job=servidor_de_monitoreo.2620-12-81_23.45.3_85
81-dic 23:45 backupserver-dir JobId 13: Using Device “Local-File® to write.
@1-dic 23:45 backupserver-sd JobId 13: Yolume "Vo1-8001" previously written, moving to end of data.
@1-dic 23:45 backupserver-sd JobId 13: Elapsed time=00:00:08, Transfer rate=1.884 M Bytes/second
@1-dic 23:45 backupserver-sd JobId 13: Sending spooled attrs to the Director. Despooling 521,174 bytes ...
81-dic 23:45 backupserver-dir JobId 13: Bacula backupserver-dir 9.8.6 (28Nov17):
Build 0S: X86_64-pe-linux-gnu ubuntu 18.64
JobId: 13
Job: servidor_de_monitoreo.2626-12-91_23.45.36_65
Backup Level: Full
“nagiosserver-fd* 9.8.6 (20Nov17) x86_64-pc-1inux-gnu, ubuntu,18.84
*Archivos servidor GLPT® 2626-12-81 22:26:58
“File-Pool” (From Job resource)
2 (From Client resource)
(From Job resource)
Scheduled time:
Start tise:
End time:
Elapsed time:
Priority:
FD Files Written:
SD Files Written: 5
FD Bytes Written: 8,367,784 (8.367 KB)
SD Bytes Written: 8,675,228 (8.675 KB)
Rate
Software Compression:
Comm Line Compression:
Snapshot /VSS:
Encryption:
Accurate:
Voluse name(s) :
Volume Session Id: 1
Volume Session Time: 1686866314
Last Volume Bytes: 22,985,862 (22.98 NB)
Non-fatal FD errors: @
SD Errors: )
FD termination status: OK
SD termination status: OK
Termination: Backup 0K

91-dic 23:45 backupserver-dir JobId 13: Begin pruning Jobs older than 1 year 2 months 25 days .

1-dic 23:45 backupserver-dir JobId 13: No Jobs found to prune.
145 backupserver-dir JobId 13: Begin pruning Files.

81-dic 23:45 backupserver-dir Jobld 13: No Files found to prune.

Fuente: Propia del autor.

Con los resutlados presentados en la Figura anterior, se puede evidenciar
la realizacién correcta de un backup en un servidor BACULA.

En caso especial de que el usuario quiera verificar todos los procesos de
backup que se realizarén en el sistema tanto los realizados a satisfaccion
como los cancelados, se debe ingresar al WEBMIN accede a la parte
izquierda del panel de bacula y se selecciona system -> Bacula Backup
System. Seguido de esto ubicar en la parte inferior de los paneles de
opciones Director status por consiguiente mostrara un resutlado general de
todos los procesos realizados en el servidor (Procesos de backup), como se

evidencia en la siguiente Figura.
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Figura 146. Historial de backup

Director Status

Running Backup Jobs

No backup jobs are currently running

© Refresh List

Completed Backup Jobs

Job name RunID Level Run at Size Files

Status
6 Full 0 bytes 0 Cancel
Full 2323 0 cel
8 Full 01-dic-20 2323 0 e
9 Full 01-dic-20 2329 2067
10 Full 01-dic-20 23:32 0
n Full 01-dic-20 23.33 2067
12 Full 2334 2067
13 Full 257
14 Full 2571
15 Full 02-dic-20 00:30 6.81 MiB 2067 0K
Scheduled Backup Jobs
Job name Level Type Run at Volume
BackupClient1 Incremental Backup 02-dic-20 23.05 nknown
BackupCatalog Full Backup 02-dic-20 2310 *unknown*

Fuente: Propia del autor.

6.7. SERVICIO SANBOXIE.

6.7.1. Manual de instalacion del servicio Sanboxie. Este apartado
presenta el proceso de instalacion del aplicativo Sanboxie para ejecutar
aplicaciones seguras en entorno Windows. Para esto el primer paso a
realizar es Dirigirse a la pagina de Sanboxie y descargar el aplicativo. Ya
descargado este se procede a seqguir los siguientes pasos de instalacion.

Link de descargar: https://secure2.sophos.com/en-
us/pages/downloadredirect.aspx?downloadKey=%7B47BAB8DC-BB6C-4D23-
AD62-FC30C6796636%7D

1. Seleccion del idioma del aplicativo.

Figura 147. Lenguaje Sanboxie.

Sandboxie 5.33.3 (64-bit) X
Please select a language.
Spanish >
corce
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Fuente: Propia del autor.

Aceptacion de licencia del programa.

Figura 148. Licencia Sanboxie.

@ Instalacion de Sandboxie 5.33.3 (64-bit) — X
Acuerdo de licencia
Por favor revise los términos de la licendia antes de instalar Sandboxie 5.33.3
(64-bit).

Presione Avanzar Pagina para ver el resto del acuerdo.

deemed to include any Open Source Software. ~
1.7 Updates means error corrections, bug fixes, patches, additions,

enhancements, upgrades or modified versions of the Software that may be made
available by SBH from time to time. .

1.8 User means a person who is authorized by LICENSEE to use, or who has

access to or receives any benefit of exposure to, the applicable Software, regardless of
whether the individual is actively using the Software at any given time. If a single person
uses, has access to or receives any benefit of exposure to multiple instances of the
Software, then each such instance counts as a User.

2. ORDERS, All Software, Open Source Software and Documentation shall be v
Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar Sandboxie 5.33.3 (64-bit).

Nullsoft Install System v2.50

| Acepto | | Cancelar

Fuente: Propia del autor.

Seleccion de la ubicacion del programa.

Figura 149. Carpeta Raiz Sanboxie.

@ Instalacion de Sandboxie 5.33.3 (64-bit) ) X
Hegir lugar de instalacion
Elija el directorio para instalar Sandboxie 5.33.3 (64-bit).

El programa de instalacion instalard Sandboxie 5.33.3 (64-bit) en el siguiente directorio. Para
instalar en un directorio diferente, presione Examinar y seleccione otro directorio. Presione
Instalar para comenzar la instalacion,

Directorio de Destino
: \Program Files\Sandboxie Examinar...

< Atrés Cancelar

Fuente: Propia del autor.
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4. Finalizacion de instalacién

Figura 150. Finalizacién de instalacion.

@ Instalacion de Sandboxie 5.33.3 (64-bit) =

Instalacion Completada
La instalacidn se ha completado correctamente.
Completado

< Atras Siguiente > Cancelar

Fuente: Propia del autor.
5. Solicitud de instalacion de controladores.

Figura 151. Instalacién controladores Sanboxie.

@ Instalacion de Sandboxie 5.33.3 (64-bit) =
Instalacion del C L
Por favor, verifique la siguiente informacion.

Haga dic en Siguiente para instalar y activar el controlador de Sandboxie en el sistema. Este
controlador es el nideo de la aplicacién Sandboxie.

Quiza sea necesario deshabilitar temporalmente cualquier herramienta de proteccién de
sistema que esté en ejecucion y pueda impedir |a instalacidn de un controlador a nivel de
sistema,

Si este paso falla y su equipo se bloquea o reinicia, por favor reinicie el equipo en Modo
Seguro y ejecute este programa de instalacion para eliminar Sandboxie.

El controlador se instala sin problemas en la mayoria de sistemas.

< Atras Siguiente > Cancelar

Fuente: Propia del autor.
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6.

7.

Instalacion completada.

Figura 152. Instalacién exitosa.
Instalacion de Sandboxie 5.33.3 (64-bit) =
Completando el Asistente de

Instalacion de Sandboxie 5.33.3
(64-bit)

Sandboxie 5.33.3 (64-bit) ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Fuente: Propia del autor.

Detecciéon de compatibilidad de programas con Sandboxie.

Figura 153. Compatibilidad Sanboxie.

Compatibilidad con el Software - X
Sandboxie ha d do las sigui pl de software en su sistema,
Haga clic en Aceptar para aplicar los ajustes que aumentardn la compatibilidad con estas apl

Estos valores de configuracion tendran efecto en todas las sandbox existentes asi como en las nuevas.

[+] Microsoft Office Click-to-Run (registered Sandhoxie only)
[+] Windows and Office Licensing Services
[+] Windows Live Agregar

[+] Windows Remote Access Connection Manager (dial-up/VPN)
Eliminar

[C]A partir de ahora. no verificar compatibilidad con el sofware

Fuente: Propia del autor.

Nota: Esta pantalla de compatibilidad es un identificador de programas que
tiene la funcion de relacionar sus funciones con las funciones primarias del
Sandboxie, y luego de esta identificacion aplicar ajustes necesarios para

aumentar la compatibilidad actual que tiene el software con estas.
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8. Tutorial de Sanboxie

Figura 154. Tutorial. Sanboxie.

Tutorial de Introduccion - Sandboxie

Introduccién a Sandboxie

iBienvenido a Sandboxie!

1/6

Sandboexie ejecuta los programas en un espacio aislado, lo que impide que se produzcan cambios

permanentes en otros programas y datos de su PC.

Este tutorial explica brevemente los principios basicos del uso de Sandboxie.

Fuente: Propia del autor.

9. Ejecucidn del aplicativo

Figura 155. Inicio Sanboxie.

@ Control de Sandboxie

Archivo Ver Sandbox Configurar Ayuda

< Atras

Nombre del Programa PID Titulo de la Ventana

> Sandbox DefaultBox

Fuente: Propia del autor.
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Cabe recalcar que el proceso de instalacion de este sandbox es bastante

sencillo y no conlleva ningun inconveniente a la hora de su instalacion.

6.7.2. Aplicacion de Sanboxie en pruebas del explorador de Windows.
Este apartado presenta el proceso ejecucion del aplicativo Sanboxie al
momento de realizar navegacion por el navegador de Windows y se
procedera a crear cambios para verificar si también fueron efectuados por
fuera del Sandbox creado para realizar la prueba. Para realizar lo antes
mencionado se ingresa al aplicativo y se ubica el entorno de ejecucion

seguro.

Figura 156. Entorno de prueba por defecto.

Control de Sandboxie
Archivo Ver Sandbox Configurar  Ayuda

Nombre del Programa PID Titulo de la Ventana

OéSandbox DefaultBox

Fuente: Propia del autor.

Siguiendo con el proceso de ejecucidn, se expande la barra de opciones del
entorno seguro con click derecho, se selecciona la opcién ejecutar aislado en un
sandbox y se desplegara el meno de ejecucion seguro del Sandboxie como se

muestra a continuacion:

139



Figura 157. Meno de ejecuciones sandbox.

@ Control de Sandboxie
Archivo Ver Sandbox Configurar Ayuda

Nombre del Programa PID Titulo de la Ventana

& W
Ejecutar Aislado en una Sandbox Ejecutar Navegador Web

i Ejecutar Carreo Electrénico
Terminar Programas
. Ejecutar Cualquier Programa
Restauracion Rapida 3 .
} Ejecutar desde Men de Inicio
Borrar Contenidos
Ejecutar Explorador de Windows

Explorar Contenidos

Ajustes de la Sandbox

Cambiar el Nombre de la Sandbox

Eliminar la Sandbox

Fuente: Propia del autor.

El mend desplegable permitira ejecutar en que seccién se quiere ejecutar el
sandbox. Para el caso particular de la resolucién de este ejercicio, se seleccionara

Ejecutar explorador de windows.

Figura 158. Aviso de creacion.

Se pueden copiar o cortar archivos y carpetas desde una ventana de carpeta
del Explorador de Windows aislados en una sandbox y pegarlos dentro de una
ventana de carpeta gue no se encuentre aislada en una sandbox.

Aceptar
[la partir de ahora, no volver a mostrar este mensaje.

Fuente: Propia del autor.

Al presionar aceptar, se desplegara el explorador de windows de la siguiente

forma:
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Figura 159. Entorno Sanboxie en explorador de archivos.

Fuente: Propia del autor.

Esta ejecucion, consta de 2 particulares que permitiran identificar que se esta
ejecutando bajo un entorno Sandbox. La primera es la linea amarilla que rodea al
explorador y la segunda es el identificador del explorador que tiene un nombre
pelicula como [#] Este Equipo [#].

Luego de esto se procedera a crear una carpeta dentro del disco Cy se
validara la existencia del archivo creado.

Figura 160. Prueba Sanboxie de creacién de archivos.

ts. | Memsmiestas domidn oE: i s | Horamiouas dewide °

Fuente: Propia del autor.

Como se denota en la Figura, la creacién del archivo solo se hizo en el entorno

seguro y no en el entorno real del equipo.
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Finalmente se puede establecer que la aplicacion de la herramienta Nagios para
el monitoreo, Bacula para la gestibn de copias de seguridad, GLPI como
correlacionador de eventos y Sandboxie como servicio de Sandbox, permite suplir
la necesidad de aplicacion de un SOC que satisface las necesidades objetivas de
la empresa PLATINO SISTEMAS.

Por lo mencionado, se puede evidenciar en los apartados anteriores donde se
realizan pruebas de instalacion y configuracion de cada una de las herramientas,
asi como también pruebas desde el servidor de monitoreo para validar el estado de
los demas servidores, pruebas de ejecucion de Backups desde el servidor Bacula a
los servidores de Nagios y GLPI y finalmente las pruebas de ejecucion del servicio
de Sandboxie para la ejecucion en ambientes de pruebas de programas y otros

servicios que necesiten de previa valoracion.
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7. CONCLUSIONES

Se obtiene primeramente como conclusion que, el SOC gue se adecua teniendo en
cuenta a los tipos de SOC especificados (SOC pequefio, mediano y grande), es un
SOC de pequeia escala, puesto que, son cuatro los servicios establecidos por la
empresa PLATINO SISTEMS (Servicio de monitoreo, servicio de correlacionador de
eventos, servicio de Backups y servicio de Sandboxie), la operacion se podria
distribuir perfectamente entre tres frentes de gestion como lo plantea el SOC de

pequefia escala.

Seguido de lo anterior también se puede concluir que, la propuesta de operacién
antes mencionada (ver apartado 6.2) es la ideal para que un SOC en base a su
modelo de operacion pueda ejecutar sus diferentes procesos de manera correcta,
contemplado desde la identificacion de programas, seguido del analisis de la
Instrumentacion utilizada en el centro, el analisis y deteccién por medio de
herramientas utilizadas en el centro de operaciones, el monitoreo de sistemas a
nivel general, la evaluacion de amenazas a nivel general, la escalada, respuesta e
informes generados por el mismo centro, la conciencia situacional enfocada en las
soluciones de ciberseguridad y finalmente ese proceso de prevencion enfocado a

los incidentes cibernéticos que regula el SOC.

Otra de las conclusiones que se puede evidenciar es que, las herramientas Open-
Source que permiten suplir las necesidades de implementacion de servicios de SOC
en la empresa platino sistema de forma adecuada, son las de GLPI por parte de la
solucion correlacionador de eventos, Nagios por parte de la solucién para el
monitoreo de las redes, Bacula por parte de la solucion para la creacion de Backups

y por ultimo el servicio de Sandboxie para suplir la necesidad del Sandox.
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8. RECOMENDACIONES

Antes de finalizar, se establecen algunas recomendaciones con base a los
resultados y las conclusiones a que se llegd luego del presente desarrollo

investigativo:

1. Para una empresa de pequefia escala como PLATINO SISTEMAS o de
infraestructura tecnoldgica parecida, es viable aplicar SOC de pequeia
escala, puesto que no requieren de demasiados servicios tecnologicos y la
administracion de estos en cabeza de los tres lideres que sugiere este tipo
de SOC'’S es viable para satisfacer las necesidades de seguridad en la

infraestructura tecnoldgica de la organizacion.

2. La aplicacién de tecnoldgicas Open-Source pueden ser una solucién viable
para la aplicacién de servicios que suplan las necesidades de gestion y
seguridad que requiera el SOC, aunque tiene una pequefia desventaja, que
para la aplicacion de estas, algunas herramientas no tienen soporte ni
remoto, ni en sitio, haciendo que errores materializados en el aplicativo

puedan ser tanto facil de solventar como dificiles.

3. Enbase a las recomendacion técnicas, se puede establecer que tanto Nagios
como Bacula y GLPI son herramientas de configuracion estandar, esto infiere
a que el proceso de configuracion no es tan extensivo y relativamente
amigable con la experiencia del usuario, pero se debe tener en cuenta que la
aplicacion de este tipo de servidores al almacenar y monitorear cantidades
de informacion, requieren de una alta capacidad de RAM y a su vez un
almacenamiento considerable para poder realizar las copias de seguridad y

el monitoreo de la red de manera eficiente.
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4. Como recomendacion final a empresas u organizaciones, la aplicacion de un
SOC acarrea mas beneficios que puntos negativos, puesto que a través de
la implementacion de estos, se establecen muchas medidas de seguridad
utilizando herramientas ya sean comerciales o libres que apoyen a la
aplicacion de controles técnicos que van desde la disponibilidad de la
informacion y los sistemas de informacibn como a la integridad y

confidencialidad de estos.

5. Como una recomendacion adicionar a futuros desarrollos de proyectos con
enfoque técnicos relacionados directamente con SOC, se deben tener en
cuenta los diferentes servicios generales que presta un SOC como Deteccion
y andlisis de amenazas, Cerrar brechas de seguridad, Contencion,
erradicacion y recuperacion de eventos, Gestion de vulnerabilidades,
investigacion forense, entre otros; Y no solamente servicios especificos como
gestién de Backups, correlacionador de eventos y servicio de monitoreo, que

a la final no dejan ver toda la gestién de un SOC en su plenitud.
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Descripcion: | Platino sistemas es una organizacion colombiana
posicionada a nivel nacional, la cual tienen como
modelo de negocios la prestacién de servicios de
seguridad para la proteccion de la informacién de
diferentes tipos de organizacion. Siendo este su
principal fundamento en su modelo de negocios, la
necesidad de automatizar, gestionar y controlar la
seguridad de la informacion y los datos en una
organizacién se hace vital para todos los procesos
que la constituyen, evaluacion de riesgos,
respuestas a incidentes, gestion de
vulnerabilidades, entre otros temas que precisan
de unos niveles de operatividad y transparencia
importantes.

Con base en lo anterior, el presente proyecto tiene
como finalidad la creaciébn de un centro de
respuesta a incidentes cibernéticos en el ambito
CSIRT, sobre el cual se fundamentara el
desarrollo de un centro de operaciones de
seguridad SOC partiendo desde la creacion del
disefio técnico del CSIRT y seguido por una etapa
de desarrollo hardware-software que dé
cumplimiento a las actividades propias de CSIRT
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Contenido del documento: | El contenido del documento se estructura de la
siguiente forma:

1. Se presenta la definicion del problema
asociado a la ejecucién y el desarrollo del
proyecto en un enfoque técnico.

2. Lajustificacion de la creacion del centro de
operaciones de seguridad que solventara la
necesidad de la empresa Platino sistemas.

3. El establecimiento del objetivo general y los
objetivos especificos que apoyardn a la
resolucion del problema planteado.

4. Un marco referencial que sustenta toda la
estructuracion y soporte para el desarrollo
de los objetivos planteados.

5. El disefio metodologico que permitio el
desarrollo de los objetivos, partiendo desde
un ambito investigativo hasta la aplicacion
de este en escenarios organizacionales.

6. Desarrollo de los objetivos planteados,
partiendo desde la propuesta de roles del
equipo de trabajo del SOC, siguiendo con la
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propuesta de tecnologia para la aplicacion
del SOC, continuando con la identificacion
de herramientas de hardware y software
libre para el desarrollo de las actividades
del SOC vy finalizando con el disefio y
virtualizacion de servicios especificos que
estructuran las diferentes funcionalidades
del SOC, acopladas a las actividades
generales y especificas en los CSIRT.

7. Conclusiones encontradas en base al
desarrollo de los diferentes objetivos
establecidos segun la linea base del
problema de la empresa Platino Sistemas.

8. Recomendaciones realizadas en relacion al
desarrollo de los objetivos y a la misma
aplicacion del SOC, en sus diferentes ejes
de ejecucion.

9. Marco bibliografico que sustentdo el
desarrollo de los objetivos propuestos para
la resolucion de la problematica que
enmarca la empresa Platino Sistemas.

Marco Metodolégico:

La metodologia empleada para el desarrollo del
proyecto es la cualitativa utilizando métodos
inductivos. Este busca establecer tendencias
narrativas causales dentro de los diferentes
hechos correlacionados con la solucion al objetivo
general plasmado, para luego de esto realizar
analisis en base a las soluciones y establecer
patrones de soluciones que puedan solventar la
necesidad de la empresa en cuestion.

Conceptos adquiridos:

SOC, Centro de Respuesta a Incidentes
Cibernéticos, Backups, Correlacionador de
eventos, Servidor de monitoreo.

Conclusiones:

1. Se obtiene primeramente como conclusién
que, el SOC que se adecua teniendo en
cuenta a los tipos de SOC especificados
(SOC pequefio, mediano y grande), es un
SOC de pequeia escala, puesto que, son
cuatro los servicios establecidos por la
empresa PLATINO SISTEMS (Servicio de
monitoreo, servicio de correlacionador de
eventos, servicio de Backups y servicio de
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Sandboxie), la operacibn se podria
distribuir perfectamente entre tres frentes
de gestion como lo plantea el SOC de
pequefia escala.

Seguido de lo anterior también se puede
concluir que, la propuesta de operacion
antes mencionada (ver apartado 6.2) es la
ideal para que un SOC en base a su modelo
de operacion pueda ejecutar sus diferentes
procesos de manera correcta, contemplado
desde la identificacibn de programas,
seguido del andlisis de la Instrumentacion
utilizada en el centro, el analisis y deteccién
por medio de herramientas utilizadas en el
centro de operaciones, el monitoreo de
sistemas a nivel general, la evaluacion de
amenazas a nivel general, la escalada,
respuesta e informes generados por el
mismo centro, la conciencia situacional
enfocada en las soluciones de
ciberseguridad y finalmente ese proceso de
prevencion enfocado a los incidentes
cibernéticos que regula el SOC.

Otra de las conclusiones que se puede
evidenciar es que, las herramientas Open-
Source que permiten suplir las necesidades
de implementacion de servicios de SOC en
la empresa platino sistema de forma
adecuada, son las de GLPI por parte de la
solucion  correlacionador de eventos,
Nagios por parte de la solucion para el
monitoreo de las redes, Bacula por parte de
la solucion para la creacién de Backups y
por ultimo el servicio de Sandboxie para
suplir la necesidad del Sandox.
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